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Windows 2003 Server
- INTRODUCTION

1.1- Différentes versions de Windows 2003

Windows 2003 Server est un systeme d’exploitatmmca pour tourner avec des processeurs CISC
(Complex Instruction Set Computing, Pentium d'Inteu RISC (Reduced Instruction Set
Computing, Alpha de Digital ou PowerPC de MotoretdBM), mais seul le développement pour
processeur type Intel Pentium ou compatible egtoditle. Il prend en charge les réseaux de type
client/serveur, mais aussi poste a poste.

=» Windows 2003 Web Edition
Nouveau dans la famille des systemes d’exploiatErveur Microsoft.
> Version destinée a développer et héberger descafiphis Web, pages Web et des services
Web XML.
Repose sur la plateforme .Net Framework.
Ne peut étre utilisée comme contréleur de domaine.
Concue pour héberger essentiellement le serveur W&b6.0 (Internet Information
services).
2 Gode RAM max 128 Mo minimum 256 recommandeé.
Processeur 133mhz mini / 550 Mhz recommandé.
Peut s’exécuter sur une plate-forbnprocesseurs.
S’appuie surASP .Net de Microsoft pour le développement des applicatiantour des
services Web XML.
> Distribuée uniquement par des partenaires.

VVVYVY VVV

= Windows 2003 Standard Server Edition
D’aprés Microsoft il est :
» Plus robuste par une augmentation de la dispaiéii§dlusters), plus évolutif, plus sécurisé.
» Augmentation de la productivité.
» 4 Gode RAM max.
Il convient pour des entreprises de petites et moge tailles :
Amélioration des fonctionnalités de services dhiéics et d’'impression.
Amélioration des outils Active Directory.
Amélioration des Services de Gestion grace enquiigr a la nouvelle console de gestion
de la stratégie de group@®PMC, Group Policy Management Console).
Amélioration de la Gestion du stockage.
Systeme multiprocesseur symétrique a quatre vaipsocesseurs).
IIS 6.0 (Internet Information Services) en Intraaetinternet.
Services d’annuaire (Active Directory).
Mises a jour automatiques.
Firewall Internet.
Acces a distance sécurise.
Vérification du matériel du serveur et des appiare.
Services de fichiers améliorés par rapport a NTW2003.
Assistance directe en ligne avec Microsoft.
Processeur Intel Pentium Il mini 133 MHz 550 Mbzommandé.
Quatre processeurs au maximum.
Mémoire RAM minimale : 128 Mo, 256 Mo recommandé.
Mémoire RAM maximale : 4 Go.

VVVVVVVVVVVVVY VVYYVY

=» Windows 2003 Server Enterprise Edition

C'est un systeme d’exploitation plus puissant pesirserveurs départementaux et applicatifs. Les
fonctionnalités de Windows 2003 Standard Servert s@prises et s’y ajoutent d’autres
fonctionnalités comme SMP (Symetric MultiProces}ihgit voies et la possibilité de clusters
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(groupement d'ordinateurs ayant acces aux mémesnsgs de disques et répartissant les charges
de traitement). Il est destiné aux moyennes etdgsentreprises. Réservé aux serveurs hébergeant
des applications importantes comme la gestion é&saux, la messagerie, les services d’annuaire,
les bases de données et les sites de commera®iigae.

» Processeur Intel Pentium Il mini 400 MHz 733 Mkezommandé.

» 8 processeurs mini et 64 au maximum.

» Mémoire RAM minimale : 512 Mo, 1 Go recommandé4£G® max en x86.

=» Windows 2003 Datacenter Server
C’est la version haut de gamme de Windows 2003eseBlle est plus spécialement destinée aux
grandes entreprises, adaptée aux grands datawassh(aystemes pour le stockage de bases de
données trés volumineuses), aux applications siigrgs nécessitant des puissances de calcul trés
importantes.

» Systeme multiprocesseur symétrique a 32 processenrmode SMP 32 bits et 64

processeurs dans I'édition 64 bits.
» Clusters matériels (8 nceuds).
» 64 Go de RAM pour édition 32 bits et 512 Go poditiéad 64 bits.

Ce document ne concerne que les fonctionnalit&iddows 2003 Server Standard.

1.2- Principales fonctionnalités de Windows 2003 8eer

= Sécurité

Comme tous les serveurs réseau, Windows 2003 aBautkentification des utilisateurs avant

'acces aux ressources et aux données du serveusysléme élaboré de permissions permet
d'autoriser l'acces selon certaines regles (lectéwmiture, suppression, modification...) aux
utilisateurs ou aux groupes désignés. Possibileé pdse en charge de Kerberos v5 pour
l'authentification des utilisateurs, et de linfrasture de clé publiqgue PKI (Public Key

Infrastructure).

=» Service d’Annuaire

L'annuaire d'Active Directory permet de structurer d'une maniére hiérarchiségahisation des
objets gérés par le systeme d'exploitation. Tosiolgets gérés sont enregistrés dans une base de
données (annuaire). Cet annuaire est répliquéosisrles controleurs du méme domaine. Mise en
ceuvre des stratégies de groupes.

=» Performance et évolutivité
Il peut supporter jusqu'a 4 processeurs et 4 GRAM. Il est utilisé pour assurer des fonctions de
serveur de fichiers, diimpression, de communicatidapplications, mais aussi de Terminal
Services (licence en option).

= Réseaux locaux et services de communications
Il supporte les protocoles IP, IPX et AppleTalkr Bauci de compatibilité avec les anciennes
versions de Windows, il supporte aussi NetBEUI.rRoindre certaines imprimantes réseau (HP en
particulier), il gére le protocole DLC (Data Linlo@trol).

» Windows 2003 accepte les connexions de réseau WAN.

> 256 sessions peuvent étre ouvertes sur Windows 200&r.

> Pour les liaisons sécurisées sur Internet, Wind20@s8 integre IPSec (IP Security).

» Réseaux privés virtuels (VPN : Virtual Private Netk).

> Prise en compte d’IPv6 et cohabitation avec IPv4.

=» Intégration Internet

Il integre tous les utilisateurs du réseau a Irerbes utilisateurs peuvent rechercher des resesur
sur le réseau local (fichiers ou imprimantes) oulsternet grace au navigateur Internet. Il intégre
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Microsoft Internet Information Server (lIS) versién utilisable pour héberger des sites Internet ou
Intranet. Chaque disque ou dossier peut étre d&sigmme faisant partie du site Web.

=» Outils d’administration intégres :

La gestion de I'OS se fait a travers des consalgshgjues appeléaonsoles MMC (Microsoft
Management Console). Certaines de ces consolstemixpar défaut, mais il est possible de créer
des consoles personnalisées adaptées aux beséuifigsies des administrateurs en ajoutant des
Composants logiciels enfichablesDes outils de maintenance disques tels que Ecadeur des
erreurs, l'outil de défragmentation et I'outil @engegarde sont disponibles.

=» Support Matériel :

Contrairement a NT4 Server, Windows 2003 accepectanposants Plug and Play. La liste des
drivers fournis est trés conséquente. Il gere le U$B (Universal Serial Bus). Support des
plateformes Intel Itanium 64 bits.

=» Supports de plusieurs types de systémes de fictsest sécurité NTFS :

Il supporte les systemes de fichiers suivants : B&Tet NTFS v5. Il offre la possibilité de gestion
dynamique des disques (création et extension demed). En NTFS, la gestion d€siotas de
disques (limitation de la capacité disque utilipéde chaque utilisateur) peut étre mise en place. Su
les partitions NTFS, la compression, l'indexatibteechiffrement des données peuvent étre assures.
Cryptage des fichiers (EFS : Encrypting File Syste®ystéme de fichiers distribués (DFS:
Distribute File System). Service de réplicationfidhiers (FRS : File Replication Service). Clichés
instantanés permettant la sauvegarde réguliereclements et facilitant leur restauration.

1.3- Architecture de Windows 2003 Server

C'est un OS prévu pour fonctionner avec un a quatreesseurs Intel de type Pentium 133 Mhz
minimum. Le systeme d'exploitation est composé alexadouches principales teode utilisateur

et lemode noyaucomportant elles-mémes plusieurs sous-systemmedtiles. La figure suivante
représente de facon simplifiée I'organisation deches, des sous-systemes et des modules.

Applications || Applications

Win32 POSIX
| ey
Poste de

Sous-systémes Sous-systémes

Moadsz Nayau I I

Windows 2003 Executive

Filotes du mode noyau ﬁ

Couche d'abstraction du matériel {(HATL = Hardware Abstraction Layer)

M A T E R I E L

1.3.1- Le mode utilisateur

Le mode utilisateur de Windows 2003 est divisé en deux groupes desysismes :
> Lessous-systemes environnementaurermettent a Windows 2003 de travailler avec des
applications écrites pour d'autres systémes d'gaptm. Ces sous-systémes sont composeés
d'interfaces qui permettent d'émuler les différesytstemes d'exploitation par rapport aux
applications. Grace a ces interfaces, les applicatsemblent travailler avec le systeme
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d'exploitation pour lequel elles ont été écritasnd' part, et d'autre part Windows 2003
semble voir des applications écrites pour lui. Qioe, Windows 2003 est livré avec deux
interfaces,Win32 et POSIX. POSIX est une norme d'interface de systeme agapbn
développée par I'lEEE, puis par I'ISO. Certainessivas d'UNIX correspondent a cette
norme et les applications écrites pour ces verstddlIX peuvent aussi s'exécuter sur
Windows 2003.
Les sous-systéemes intégrawprennent en charge les fonctions essentiellesydterae
d'exploitation. Par exemple :
0 La sécurité : création des jetons de seécurité, gestion degsded autorisations.
Gestion des demandes de connexion et d'authetibfica
0 Le service poste de travail: c'est la partie du systéme d'exploitation quinet a
l'utilisateur d'accéder a la machine locale etés@au par une interface graphique.
0 Leservice serveur. c'est le sous-systeme qui permet le partageedssurces.

1.3.2- Le mode noyau

Le mode noyaude Windows 2003 Server permet l'acces aux donsygsteme et au matériel. Il
fournit un acces direct & la mémoire et s'exécotenede protégé dans une partie de la mémoire.
C'est lui qui gére les priorités d'exécution defferBntes séquences, mais aussi les priorités au
niveau des interruptions matérielles ou logicielles

=» Windows 2003 Executive
Il comporte plusieurs modules :

>

>
>

Le gestionnaire d'entrées/sortiesgére les entrées/sorties au niveau des systemes de
fichiers, des pilotes de périphériques et du gestioe de cache.

Le moniteur de sécuritéveille aux regles de sécurité au niveau de 'otdimaocal.

Le gestionnaire de communications interprocessusKLC : InterProcess Communication
manager gere les communications client/serveur ainsi q@eclemmunications entre les
sous-systemes environnementaux.

Le gestionnaire de mémoire virtuelle(VMM : Virtual Memory Manager assigne et
assure la gestion de l'espace réservé a chaquespusc Il géere la mémoire virtuelle
composée de mémoire physique et d'emplacementes gdisque dur.

Le gestionnaire de processukance et met fin aux processus et aux threads.rocepsus

est un programme ou une partie de programme. Leadhest un jeu particulier de
commandes d'un programme.

Le gestionnaire Plug and Playgere la fonction Plug and Play de reconnaissanse de
périphériques et de leur pilote.

Le gestionnaire d'alimentationgére les requétes concernant I'alimentation deittateur.

Le gestionnaire d'affichage et 'interface graphiqwe (GDI : Graphic Device InterfagelLe
gestionnaire d'affichage gére les affichages et les fenétres. Il prend empte les
informations en provenance des périphériques colarakavier et la souris, et les transmet
aux applicationsL'interface graphique travaille les informations nécessaires aux dessins
et aux graphiques.

=» La couche d'abstraction du matériel (HAL - Hardware Abstraction Layer)

La couche HAL virtualise le détail des interfaceat@nielles afin de faciliter la portabilité de 2003
sur différentes architectures matérielles. Thé@mgent, cette couche permet de supporter des
plateformes autres que INTEL comme Alpha de Digigauls les modules concernant INTEL ont
ete développés, si bien que Windows 2003 ne toguiteyec des processeurs de types Pentium.

=» Pilotes du mode noyau
Les pilotes du mode noyau sont des composantssiénsg d'exploitation modulaires assurant une
fonctionnalité bien précise en rapport avec l'aceesdifférents périphériques.
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[I- INSTALLATION
2.1- Présentation
L’installation de Windows 2003 est identique aeele NT4 ou de 2000. Elle peut se réaliser soit a
partir du CD-ROM, ou a travers le réseau. En plumrmoe avec 2000, vous pouvez automatiser
I'installation via un fichier de réponses permettd@ ne pas a répondre aux questions poseées.

2.1.1- Configuration des Périphériques

=» Connaissances de base pour installer un périphéug

Type de carte Informations nécessaire
Vidéc référence, quantité de mémoire (pour V!
Résea IRQ, @dresse I/O, type de connecteur (BNC,TP, A), DMA !!!
Souris type, port (COM1, COM2, bus ou PS
Modem extern port (COM1, COM2...
Modem intern port utilisé ou IRQ, éventuellement @dresse
Sor IRQ, @adresse E/S, DN
Contréleur SC¢ modéle, type de Bus, IF

=» Table des vecteurs d’interruptions

Numeéro IRQ Occupation
IRQQC Horloge systenr
IRQ1 Claviel
IRQ2 Redirigée vers IRQ8 a IRQ15 (peu dans certain€aaitilisée
IRQ3 Port série COM
IRQ4 Port série COM
IRQ5 Port Paralléle LPT2: souvent dispon
IRQ6 Contréleur de disqttte
IRQ7 Port Paralléle LPT
IRQ8 Horloge Temps ré
IRQ9/1( Disponible
IRQ11 Disponible (sauf si SC<
IRQ1Z Disponible
IRQ1: Coprocesseur mathématic
IRQ14 contrbleur de disque de type |
IRQ1E Second contréleur de disque EIDE, parfois ©

=» Configuration des adresses mémoires

Adresses E/. Périphériques (en généra
1FC-1F€ contrbleur de disque ¢
27€-27F deuxieme port parallé
28(-34C libre et utilisable pour tout nouveau périphér
2FE-2FF deuxieme port sér
37¢-37F premier poi parallele
3BC-3DF VGA, SVGA
3FC-3F7 contrOleur du lecteur de disque
3FE-3FF premier port sér
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2.1.2- Préparation

Lors de la phase d’installation, il vous est pdssitte modifier le schéma des partitions. Vous
pouvez aussi réaliser certaines opérations sudigggies, comme la suppression ou la création de
partitions. Une fois que vous aurez installé v@®, vous pourrez utiliser I'utilitair&estion des
disquespour configurer vos autres partitions ou vos audlisques éventuels.

¥ Installez votre systéme sur une partition minimdlau moins 2 Go afin de conserver
I'évolutivité de votre environnement. Si vous vegemanquez d’espace sur votre partition systeme
vous risquez malheureusement d’avoir a réinstddesysteme. Méme si vous avez plusieurs
partitions ou disques, bien souvent certaines egibns nécessitent obligatoirement de stocker des
informations sur la partition systeme.

2.2- Schéma de partitionnement du disque

Lors de la séquence d'installation de Windows 2008s avez la possibilité d'installer le pré
chargeur (secteur de démarrage), et le chargeurDRTkur une premiéere partition, nommée
partition systeme (ou principale ou active). Léeaie la partition peut se satisfaire de 10 Mo.

Si vous souhaitez mettre en ceuvre un amorcagépteulbus devez utiliser le systeme de fichiers
FAT. Et cela peut étre utile pour résoudre poudépannage lors du démarrage.

Vous installerez le reste sur une partition ddgnappelée partition d’amorcage. Elle contient le
noyau de Win 2003 nommé NTOSKRNL, ainsi que lekiérs systeme (4 Go min car nombreuses
DLL volumineuses). La partition d’amorcage peueétn lecteur logique d’'une partition étendue.
La partition systeme contient les fichiers vitausupant étre dupliqués sur une disquette de
démarrage. Cela permet d’obtenir une disquetteedeuss en cas de probleme simple d’amorcage
du systéme, et permet aussi d’avoir une copie ddickiers. Par contre il est toujours possible a
partir du cd-rom d’amorgage, d’accéder au systéoue pffectuer notamment une réparation.

Bien souvent la partition d’amorcage est conveieNTFS pour des raisons évidentes de sécurité
¥ Bien souvent vous installez la partition systéme'amorcage sur une seule partition et sur un
seul disque dur.

Exermple de Partiionnement avec un seul disque

Partition Principale Lecteur Logigque

g ACTIVE — >
D
|
s
NTLDR NTOSKRNL.EXE Deonnée Q
NTDETECT.COM u
E

BOOT.INI [windowst’]

Partition Etendue

2.3- Choix du systeme de fichiers
Les systemes FAT, FAT32 et NTFS sont supportés.
2.3.1- FAT (Fatl16 < 2 Go) ou FAT32
Ce type de systéme de fichiers permet de consdevatémarrage sous un ancien systéeme
d’exploitation DOS, W95/W98 et donc de travailler enultiboot.
» FAT16 ne supporte pas les partitions supérieurés @o. Par contre FAT32 est une

evolution de FAT permettant de dépasser cettedimit
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» Pour mémoire FAT32 n’est pas pris en charge souDKS ou W95 OSR1.
> FAT16 utilise un adressage sous 16 bit§)(2andis que FAT32 utilise un adressage sur 32
bits.
¥ Vous pouvez convertir sans pertes de donnéessgualidu format FAT/FAT32 en NTFS, mais
I'opération est unidirectionnelle et irréversibRour cela, tapez la commande :
CONVERT lecteur: /[FS:NTFS.

2.3.2- NTFS 5.1 (NT File system)

Vous choisirez le systeme de fichier NTFS danatean :

La sécurité est primordiale.

Pour gérer de maniére efficace les partitions daedg capacité (> 500 Mo).
Pour mettre en ceuvre I'audit des fichiers.

Pour gérer la compression des disques ou desrfichie

Pour mettre en ceuvre les quotas de disques paatgilr.

Pour le chiffrement des données (EFS : EncryptitegFystem).

Pour monter des volumes.

VVVVVYVYY

2.4- Groupe de travail ou domaine

—— Contrileur
Ordinateurs E%ﬂiﬂf"’lﬂine
chems | l ol | Contrdleur
!I:I]i _ dutilisateur Eouies
f— ] unigue

Active Domaine W2003
Directory I l

\_\\‘1‘_—4/;/"

2.4.1- Présentation

Un domaine permet la centralisation de la sécetitde dédier le réle des ordinateurs utilisés. Les
serveurs ont des fonctionnalités dédiées (partagesessources, serveurs de fichiers...) gu'ils

mettent a disposition du réseau.

Les stations de travail sont clientes du servellesEont accés aux ressources du serveur par
authentification de Il'utilisateur (nom et mot desp@) ou de I'ordinateur.

L’acces est individualisé par I'utilisation destéis de contréle d’acces (ACL) par des autorisations
spécifiques a des utilisateurs individuels ou aateembles d'utilisateurs.

15



Windows 2003 Server
2.4.2- Groupe de travail

Dans un groupe de travail, chaque micro est géligiduellement. Bien souvent, c’est I'utilisateur
qui est administrateur de son poste. Pour la décdiadministrateur que vous allez créer
automatiquement lors de l'installation ne dispogea du méme mot de passe que I'administrateur
général (ni du méme nom, normalement). Il n‘auawroit sur les autres ordinateurs et aucune
possibilité d’accéder aux ressources du réseaa €vient pour une dizaine de postes. Tous les
postes peuvent étre a la fois serveur et statiotrtad@il. Chaque ordinateur possede une base de
comptes locale appelée SAM (Security Account Manage

2.4.3- Domaine

Dans un domaine, la sécurité peut étre centraljséevices d’annuaire Active Directory). En
domaine un ordinateur peut étre utilisé par plusiautilisateurs avec pour chacun d'eux, un
environnement centralisé et des données privéesisées inaccessibles pour les autres utilisateurs.
L’'organisation en domaine nécessite une seuleesdisinom et du mot de passe pour accéder aux
différentes ressources du domaine.

2.5- Phases de l'installation

Choix de la partition et du systeme de fichiers.

Options régionales.

Nom et organisation.

N° de série.

Mode de licence : par serveur ou par périphériqupaw utilisateur.
Nom de l'ordinateur et mot passe de I'administrateu

Date et heure.

Paramétres réseau : par défaut seul TCP/IP esbg#op

Groupe de travail ou domaine.

Si l'ordinateur est dans un domaine : il faut sdsinom et le mot passe de l'utilisateur
habilité a créer le compte d’ordinateur.

VVVVVYVYVVYVYYVY

2.5.1- Choix du systéme de fichiers

> Rappels : FAT et NTFS.
» FAT 32 pour partition > a 2 GB.
» Seule raison actuelle d’avoir une partition d’anage en FAT ou FAT32 est de pouvoir
avoir un double amorcage de type W2003 Server &.\W9
Choisir NTFS pour :
> Installer des permissions d’acces sur les docunetrtsssiers.
» Compresser les documents et dossiers.
» Mettre des quotas aux utilisateurs.
» Crypter les fichiers.
» Mettre en ceuvre la tolérance de panne.

2.5.2- Différents types d'installation

=» Installation sur un poste vierge en bootant a pant du CD-ROM

Premier démarrage en mode texte.

Premier écran bleu.

Pilotes additionnels pré-installation (possibit€e stade d’installer un pilote SCSI ou Raid
tierce partie par appui sur F6).

Installation (message de bienvenue...) sous répardu systeme.

Contrat de licence W2003 (libre ou non d’accepteppui sur F8 ou ESC).

YV VVYVY
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Choix du disque et de la partition, et du typeaenfatage.
Examen des disques durs.

Copie des fichiers.

Derniére étape en mode texte...

& ler démarrage en mode texte :

>

>
>
>
>
>

Premier écram> « Le programme d'’installation inspecte la confagion matérielle de votre
ordinateur .... »

Pilotes additionnels pré-installation appuyez séimpbur installer un pilote SCSI ou RAID
tierce partie.

Installation ou réparation du systéme.

Installation> Entrée.

Réparation appui sur R.

Annuler installation F3.

< Installation se poursuit par :

>
>
>

Examen des disques durs.

Copie des fichiers.

Derniére étape en mode texte pour vous demandeetioler disquette et CD-ROM des
lecteurs avant le redémarrage automatique.

< Premier démarrage en mode graphique :
Le menu d'installation apparait :

>

VVVVYVY VVVVVVYVY

3 premiéres étapes de l'installation déja réalisgiesnode texte apparaissent en vert et
I'étape en cours apparait en rouge.

Installation des périphériques.

Options régionales et linguistiques.

Personnaliser le logiciel (nom et éventuellemerti&é).

Clé du produit.

Réglage de la date et I'heure (pourront étre parée® ultérieurement).

Paramétres de gestion de Réseau.

Paramétres par défaut (adresse IP de type APWRAomatic Private IP Allocation - dans
la gamme 169.254.0.0 a 169.254.255.255).

Paramétres personnalisés (entrée statique).

Groupe de Travail ou Domaine.

Installation des éléments du menu dématrrer.

Inscription des Composants.

Redémarrage...

=» Installation a partir d’un systéme d’exploitation existant en «bootant» sur le CD-ROM

L'installation de W2003 Server a partir du CD-ROMt édentique a celle utilisée pour installer
Windows NT ou 2000. Si un systeme d’exploitatioh a&ga installé, il vous suffit d’'introduire le
CD dans le lecteur et de lancer le programme staps’il ne démarre pas automatiquement. Tout
d’abord sélectionne¥érifier la compatibilité du systéme
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3 Bienvenue dans
Microsoft(R) Windows(R) Server 2003

% Que voulez-vous faire 7

F

-
=%

| Installer Windows Server 2003, Enterprise Edition

ffectuer des tiches supplémentaires

=] E
3] Vérifier la compatibilité du systéme

[X| Quitter

SélectionnezVeérifiez mon systeme automatiquement

‘4 Bienvenue dans
Microsoft(R) Windows(R) Server 2003

allezaous fajs

I'-i_l \enifeiar mon systéme automatquement

[ Wisiber o site Veh de compatibs

M Precedent

En revenant dans le menu principal vous pouvezetigurEffectuer des taches supplémentaires
afin d’Afficher les instructions d’installation et les noes de publication

i Bienvenue dans
Microsoft(R) Windows(R) Server 2003

1« Que voulez-vous faire ?
[] Créer une connexion Bureau & distance
(=] Parcourir ce CD

[EI Afficher les instructions d'installation et les notes de publicatio

€ Précédent
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=» Installation a partir d’un systéeme d’exploitation a travers le réseau

> ldentique a NT4 ou W2000.

> Nécessite un serveur de distribution sur lequet@gie le répertoire 1386.
» Nécessite un « Client Réseau » pour se connecter.

» Siclient DOS exécuter Winnt.exe.

» Si client 32 bits exécuter Winnt32.exe.

=>» Personnalisation d'installations et de mises a ndau a l'aide de commutateurs

WINNT.EXE

Commutateur

Description

/a

Active les options d'accessibil

/e[:command]

Exécute une commande avant la phase finale
programme d'installation

/udf:id [,fichier_udl]

Modifie le fichier de répons:
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Ir[: dossie] Spécifie un dossier facultatif a insta

IrX[: dossie] Spécifie un dossier facultatif a cog

/s[:chemin_sour(] Spécifie I'emplacement des fichiers d'installatide
Windows 2003

It[: lecteur_tem] Spécifie un lectel pour l'installatiol

/u[:fichier_réponse] Effectue une installation automatisée a l'aide faier
de réponses

WINNT32.EXE
Commutateur Description
/copydir: dossie Crée un dossier supplémentaire (ou util
/copysource
/cmd:command Exécute ue commande avant la phase final
programme d'installation
/cmdcons Installe des fichiers pour la console de réparagit

de récupération
/debug |niveal] [:fichier] | Crée un journal de débogage au niveau sp

/s:chemin_sourc Spécifie I'emplaceent des fichiers d'installation
Windows 2003

/syspart:lecteul Copie les fichiers d'installation sur un lecteue
VOus pouvez déplacer

/tempdrive:lecteul Spécifie un lecteur pour l'installati

/unattend [nombre] Réalise uninstallation automatisée avec

[:fichier_réponse$ fichier de réponses facultatif

/unattend Mise a niveau de la version précédente W95 ol

en mode Installation sans assistance

WINNT ET WINNT32

Commutateur Description
/checkupgradeonly Vérifie la compatibilité de otre micro pour W20(
/copysourcenom_dossie | Créée un dossier supplémentaire a I'intérieur
dossier ou les fichiers W2003 sont installés

/dudisable Invalide la mise a jour dynamig

/prepare:nomchemil Indiqgue un partage sur lequel vous avez chars
fichiers MAJ dynamique a partir du site Web

/m:nom_dossie Indique que le programme d’installation copie

fichiers de remplacement a partir dun adtre
emplacement

/makelocalsource Demande au programme d’installation de copier
les fichiers source d’installation sur votre disdpeal
/noreboot Demande a l'ordinateur de ne pas redém:

'ordinateur a lissue de la phase de copie |de
I'installation afin d’exécuter une autre commande
/unattend [nombre] Réalise une instation automatisée avec
[:fichier_réponse$ fichier de réponses facultatif

/udf:id [,fichier_udf] Procéde a l'installation en utilisant le fichier B
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2.6- Automatiser les installations

8% D:\SUPPORT', TOOLS',DEPLOY.CAB B =] B3]

Fichier. Edition  Affichage Faworis:  Qutils 2 ‘ ;{,’
Q Précédente = ) - b i ' Rechercher | Dossiers : & (P X 6 | [d=

Adresse {3 DA\SUPPORTITOOLSIDERLOY. CAB =B ox

Dossiers X || Mom =~ | Taille | Type I Date

@ Baras 5w [ﬁcvtarea.exe 27 Ko Application zz2in:

= D Mes documents = gf deploy.chm 565 Ko Fichier HTML compilé 27

= _‘) Poste da travail Efactory.exe 126 Ko  Application 270

= J} Disquette 3% (A Eoformat.com 49 Ko  Application 2zln:

[ < Disque local (1) |‘5\ readme. txt 26 Ko Document texte 27/0z

= :_J NRMSEWL_FR (D2 ref.chm 980 Ko Fichier HTML compilé 22j0:

o DOCS_ Bsetupcl.exe 25 Ko Application 270

- ljsetupmgr.exe 548 Ko application 2700z

I—jsysprep.exe 118 Ko  Application 2700z

| [ i Lecteur C0UES Jod | K1 | |

!9 obijet(s) A

& Assistant Gestion d'installat
Eichier 2 6 Assistant Gestion d'installation

Gestion d'installation

lingtallation de ‘Windows sur vos ordinateurs.

Bienvenue dans I'Assistant

L'Azsistant Gestion dinstallation vous aide & préparer e jeu de
configuration et e fichier de réponzes pour automatizer

& Assistant Gestion d'installation

fichier de réponses nouveau ou existant

Un fichier de répongzes indique au programme d'inztallation comment ingtaller et
configurer YWindows.

IIn fichier de réponges ezt un zoript qui fournit des réponzes aus questions ou invites
alfichées pendant linstallation de Windaws. Par exemple, =i vatee fichier de réponses
contient une réponze & invite 'S électionnez un fuzeau horaire”, cette invite ne zera

paz propozée & lubiizateur lorg de linstallation,

" Créer un nouveau fichies

" Modifier un fichier existant

Entrez le chemin diaccés et le nom du fichier de réponses ;

Earcaurir... |

Nous allons utiliser I'utilitaire setupmgr.exe queérmet de créer un fichier de réponses a I'aida d’u
assistant. Il est situé sur le CD-ROM de W2003 démnsfichier deploy.cab du dossier
support\tools. Double-cliquez sur le fichier deploy.cab pouricifér son contenu. Vous devez
extraire les fichiers dans un dossier (option digiple dans le menu contextuel) en faisant un clic
droit dessus. Exécutez setupmgr.exe et paramégextans successifs.
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Type d'installation
Le type d'installation que vous choisiszez détermine le nom et le format du fichier
de réponzes génére,

Le fichier de réponzes que vous créez sera Unattend.tat, Sysprepuinf ou un fichier . sif.

Choigigzez un type dinstallation :

' nstallation sans assistance;

Le fichier de réponzes pour le programme dinstallation est aénéralement appelé
Unattend.tst, maiz pour une installation & partic d'un CO., le fichier de réponzes doit &tre
niormné At zif,

" Installation Sysprep

Syzprep.int est un fichier de réponzes facultatif qui peut &tre utilizé pour automatizer un
made dinztallation appelé mini-installation.

" Services dinstallation 3 distance [RI5)

Ce type d'installation permet & lutilizateur final d'installer Windows & partir d'un serveur
d'inztallation & distance. Le gestionnaire d'installation crée un fichier . zif.

Sur cet écran 3 propositions sont proposées :
» Créer un fichier d'installation sans assistance.
» Créer un fichier pour une installation Sysprepli@dipour la duplication de disques).
» Créer un fichier utilisable avec les services datation a distance (RIS).
Sélectionneinstallation sans assistancepuis cliquez suguivant.

B Assistant Gestion d'installation

Produit
Cluel produit Windows zera ingtallé par ce fichier de réponses 7

Sélectionnez un produit Windows :
 windows ¥P Edition famiiale
" windows XP Professionnel

& Awiindows Server 2003, Standard Editior
" Windows Server 2003, Enterprize Edition

" wWindows Server 2003, Web E dition

Choisissez le systeme d’exploitation a installers gliguez suSuivant.

S Assistant Gestion d'installation

Interaction utilizateur
Sélectionnez lz type dinteraction utilizateur que vous désirez.

' Contrélé par 'utilizateur

“ous fournissez les options par défaut danz le fichier de réponzes, et I'utilizateur

ous fournizzez les réponges obligatoires dang le fichier de réponges, et l'utilizatewr
n'est paz invité & lez entrer manuellement.

" Pages masquées
Wous fournizsez les 1éponses pour les pages dinstallation qui ne sont pas visibles
par l'utilizatewr final.

 Lecture seule
“fous fournissez les réponses obligatoires dans le fichier de réponzes. L'utilisateur
peut afficher les options, maiz ne peut pas les modifier.

™ Interaction par linterface graphique

Seule la partie en mode texte de linztallation est automatisée. La partie en mode
graphique de l'installation s'exécute nomalement et attend une réponze de la part de
lutilisatewr & chaque page.




Vous définissez avec cette fenétre le niveau daatéon du programme d’installation avec
I'utilisateur. Dans notre exemplEntierement automatisé est sélectionné afin de réaliser une

Windows 2003 Server

installation complete sans intervention de I'uéitesur. Cliquez suBuivant.

Dans cette fenétre vous pouvez créer ou modifiedossier de distribution, ou indiquer que
linstallation sera réalisée a partir du CD-ROM.nBece cas il vous suffit de nommer le fichier
winnt.sif et le copier sur une disquette qu'il femdnsérer dans le lecteur de disquettes au début d

E® Assistant Gestion d'installation

Partage de distribution
Le doszier partagé de diztribution contient les outil: du Kit de préinstallation OERM,
lez fichiers Windows et wos configurations.

LAzsistant Gestion dinstallation peut créer un dossier partagé de distributian sur votre
ordinateur ou volre régeay avec les fichiers source \Windows requis. Yous pouvez
enzuite gjouter des fichiers pour personnaliser vos installations. Par exemple, vous
pouvez fournir des pilotes de périphénque supplémentaires.

[ue voulsz-vous faire ?

& {Créer un nouveau dossier partagé de distributioré

' Modifier un dossier partagé de distibution existant

™ Exécuter une installation & partir d'un CD

l'installation a partir du CD-ROM.

Dans les écrans précédents vous devez indiquepléeement de la source de distribution et le
dossier ou créer cette distribution. L'écr@ontrat de licencedemande d’accepter le contrat de

licence.

% Assistant Gestion d'installation

Emplacement du dossier partagé de distribution

Le dossier partagé de distribution contient les outils du Kit de préinstallation DEM,
leg fichiers Windows et vogz configurations.

Spécifiez l'emplacement du dozsier de distribution que vous woulez créer ou madifier.

Emplacement du dozsier partagé de distributian :

Partager en tant gue :

Iwindist

Parcourr. .. |

B Assistant Gestion d'installation

Emplacement des fichiers d'installation
L'Agsistant Gestion dinstallation est prét & copier les fichiers d'installation de
Windows dans le dossier partagé de distribution.

0o zont lez fichiers dinzstallation de 'Windows que vous woulez copier ?

™ Dans le dossier suivant :

Farcourr... |
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Contrat de licence
Arcceptez-vous les termes du contrat de licence de 'Windows ?

Wous avez choisi d'automatizer complétement linstallation de Windows, Pour utiliser
cette option, vous devez accepter les termes du contrat de licence utilisateur final
[CLUF] et tout contrat de licence Microzoft que vous détenez pour la version de
Windows que vous voulez installer.

Four obtenir plug dinformations concernant le Contrat de Licence Utilisatewr Final
[CLUF), consultez votre documentation ou volre contrat de licence Microzoft.

Paour continuer et exécuter [Assiztant Gestion dinstallation, sélectionnez 1a case &
cocher suivante, puis cliquez sur Suivant.

Iv il'accepte [es tarmes du contrat de licence

L'écran Clé de produit permet d’indiquer le numéro de licence. Dans lgi@pajauche de cette
fenétre, vous remarquez les différentes étapessidtant.

& Assistant Gestion d'installation =

Eéehier 7
[=- Paramétres généraus Clé du produit
- Mom et organisation La Cl& du produit identifie watre copie de Windows.
- Paramétres d'affichage
- Fugeau horaire
- Clé du produit Entrez la Clé de produit pour les ardinateurs de destination. Yous devez disposer d'une
5 Paramétres réseau licence spécifique pour chagque copie de Windows que vous installez.
- Mode de licence La Clé de produit que vous spécifiez doit correspondre & la Clé de produit fournie par
-~ Moms des ordinateurs Microzoft Licensing, Inc., telle qu'elle apparait sur le certificat d'authenticité [COA] de
- Mot de passe Administrateur l'ordinateur de destination.
- Compozants de rézeau Clé du praduit :
- Groupe de travail ou domaine IWHMl _I _ _ _

- Paramétres avancés

- Téléphaonie

- Paraméties régionaus

- Langues

- Paramétres de [Explorateur et de
- Drozzier d'installation

- Installer des imprimantes

- Ewécuter une foiz

- Commandes supplémentaires

4| | 3
_I < Précédent I Suivant » I Annulg
B Assistant Gestion d'installation o ]

Flerier 2
[El- Paramétres généraus Mot de passe Administrateur
- Mom et onganization Wous pouvez spécifier un mot de pazze pour e comphe Adminiztrateur sor bous lex
- Paramétras d'affichage ordinateurs de destination,
- Fugzeau horaire
- CI& du produit Si vous conservez un enregistrement du mot de passe choisi, le personnel d'assistance
Bl Paramétres réseau technique ou les administrateurs réseau pourront modifier les paramétres si nécessaire.

- Mode de licence

! " Demander un maot de passe Administratewr & lutlizateur
- Momz des ordinateurs

% Utilizer ce mot de passe Administrateur [127 caractéres au plus, respect de la casse]:

- ] i
- Compozants de rézeau
- Groupe de travail ou domaine tot de passe : I
- Paramétres avancés
- T élphonie Confirmer le mot de passe : I
- Paraméhies régionau [~ Cropter le mot de passe Administrateur dans le fichier de réponzes
- Langues
- Paramétres de [Explorateur et de ™ Lorsqu'un ordinateur de destination démarre, ouwrir automatiquemnent une session
- Dossier dinstallation Adrinistrateur

- |nztaller des imprimantes

) | Mombre diouvertures de sessions attamatigues ; 1 _I
- Exécuter une fois

- Commandes supplémentaies

‘| | »
_I <Erécédent| Suiseant » I Annuler |
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S

L'Azzistant Gestion dinztallation a créé un fichier de réponzes avec vos parameétres.,
Entrez un emplacement et un nom pour ce fichier de réponses.

Chemin et nom du fichier :

Parcourir.... |

Si plusieurs noms d'ordinateurs ont été spécifiés, [Aasiztant Gestion dinstallation crée
également un fichier .udb. Selon le type de fichier de réponzes créé, il a pu aussi créer
un exemple de fichier .bat,

% Assistant Gestion d'installation x|

L'Azziztant Gestion d'installation copie les fichiers sur votre ordinatedr. .

[

6 Assistant Gestion d'installation i =]

i ijhier 7

- Paraméties géneraus

- [ o et arganization

- Parametres d'affichage

- Fuseau horaire

- CI& du produit

[+ Paramétres réseau

- Mode de licence

- Moms des ordinateurs

- h ot de pasze Adminiztrateur
- Compozants de réseau

- Groupe de traval ou domaine
- Paramétres avances

- Téléphonie

- Paramétres régionaus

- Langues

- Parameétres de I'Explorateur et de
- Dossier d'installation

- |nstaller das imprimantas

- Exgcuter une fois

- Commandes supplémentaires

Fin du Gestionnaire d'installation

L'&zzistant Gestion d'installation est terming, les fichiers
suivants ont Sté crées

C:hwindistiunattend bt

C:hwindisthunattend bat

Pour savoir comment utiizer le fichier de réponzes, consultez
le fichier de script foumi en exemple.

.| | » :
_I <Erécédent| Sunvant I i Annuler I

=101 x|

Fichier ~ Edition  Affichage  Faworis  Qutils 7 | é’
() Précédente ~ ) - T | ) Rechercher Dossiers | & X ) | [~

Adresse I..j Ciwindist j E’ o
Mom =~ | Taille | Type | Date de modification | Attributs |

JI.SSS Dossier de Fichiers 03/058/2003 13:29

Funattend bat 1Ko Fichier de command... 08082003 13:33 A

[Z] unattend.bxt 1Ko Document texte 08052003 13:33 &
|3 obist(s) [1,09 K | 4 Poste de travail Y
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\ unattend.txt - Bloc-notes =10 %]

Fichier Edition Format Affichage 7

i SetupMgrTag

[Data
AutoPartition=l
mMsposInitiated="0"
UnattendedInstall="ves"

[Unattended]
Unattendmode=Fullunattended
oemskipEula=ves
oempPreinstall=yves
TargetPath="WINDIWS

[Guiunattended]
adminPassward=*
EncrﬁptedAdminPassword:No
oEMskipregional=1
TimezZone=85
oemskipwealcome=1

[UserDpatal
Progductkeay=
Fullname=
orgHames
CompuUt erMame=

[LicenseFilePrintDatal
AutoMode=Persarver
AltoUlsers=5 I

[setupmor]
DistFolder=C:windist
Distshare=windist

[Identification]
Jaoinwark group=WoRKGROUP

[Metworki ngl;]
InstalToefaultcomponents=yes

K1

B unattend.bat - Bloc-notes
Eichier Edition Format  Affichage @

|»

-
B 4

=0l x|

@rem SetupmMorTag
@echo off

rem
rem Ceci est un EXEMPLE de script de commande
rem 51 ce script est déplacé de 1'emplacement
rem

set AnswerFile=.\unattend. txt
set SetupFiles=“"“POSTEMFwindist)\I386

| 1

CWPOSTEMF A windisthIZ86\winnt32 s:%SetupFiles® funattend:®answerFileX

- |

génér‘é par_ 1'Assistant Gest
ans legquel i1 a &té créa,

- S S
Propriétés de windist

Fichier  Edition £
-~ [Génémal F'a”aQElPersonnaliserI
i) Précedente »

o = = Wous pouvez partager ce dossier avec d'autres utilizateurs du réseau. Pour
dresse | O activer |e partage de ce dossier, cliquez sur Partager ce dossier.

Maom =
[CT)DELOYEMENT Wz
[C5)Documents and Se

= Me pas partager ce dossier

—{% Partager ce dossier
[y Pack Windows 200

Pour définir l2z autorization: d'accés & ce

1 objet(s) sélectionnéf

hars connesion.

[CS)Program Files Hom du partage : Iwindisl j
gl\f‘l\,:;ug: Description : IDDssier partagé de distribution Windows
gm?jggwﬁ Mambre maximal d'utilizateurs ; % Masimum autorisé

) WinkP " Mombre dutilisateurs autorisés ; =
[y wmpub

dossier sur le rézeau, cliquez sur Autarisations.

Pour modifier la fagon dont les gens utilizent |2
contenu hars connexion, cliquez sur Paramétres

Altorizations. .. |

Paramétres hors connegion. .. |

MNouveau partage.. |
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7

Autorigations du partage |

Ajouter. . | Supprimer |
Autorizations pour Tout | monde Autorizer Refuser
Contrdle total O
Madifier O
Lecture O

2.7- Duplication de disque

Cette procédure d’installation est bien répandue.

» Préparer une machine de référence complétemendalléestet paramétrée avec les
applications.

» Créer une image disque de cette machine avec ilrtietde partie (Ghost par exemple) et
I'enregistrer sur un serveur ou un CD-ROM.

» Copier cette image sur la nouvelle machine avecdme outil.

» Cette procédure a l'inconvénient de conserver lenenédentifiant de sécurité (SID :
Security Identifier) pour tous les postes. Mais mkmtifiants doivent étre uniques sur le
réseau pour un fonctionnement correct.

» En plus Microsoft ne supporte pas les machinesligss de cette facon.
» Pour résoudre cela W2003 Server possede I'@yHprep.exequi se situe dans le fichier
deploy.cabdu répertoiresupport\tools du CD de W2003 Server.
% D:.SUPPORT', TOOLS', DEPLOY.CAB o ] [
Fichier  Edition  Affichage Favoris  Qukils 2 | ;1'
QF‘récédente = B T | ' Rechercher | ) Dossiers | & @ X ) | []=
Adresse 2 D:\SUPPORTITOOLSIDEPLOY.CAB R = els
Dossiers X || Mom =~ | Taillel Type | [
[C3) WINNTUPG d Ecvtarea.exe 27 Ko Application 2i
[C) PRIMTERS E@deploy.chm 565 Ko Fichier HTML compilé 23
= 23 SUPPCRT ﬁfactory.exe 126 Ko Application 23
) TOoLs Eoformat.com 49 Ko Application 2z
U DEPLOY.CAR F:j readme. Ext 26 Ko Document bexke 2%
U SUP PROLCAR @ref.chm 950 Ko Fichier HTML compilé 2%
U SUP_SR\-'.CAB ﬁsetupcl.exe 25 Ko Application 23
U SUPI;ORT.CAB Esetupmgr.exe 548 Ko Application s
) VALUEADD Wil isysprep.exe 118 Ko  Application 23
b Lecteur CD (E:)

Cliquez sursysprep.exeafin de lancer I'exécution. Une information s’affe vous indiquant que
les parametres de sécurité seront modifiés etajoneachine sera arrétée afin de permettre de créer
'image disque.
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o
Fichier ~ Edition  Affichage Faworis  Qutils 2 | ;?
() Précédente ~ ) - ¥ | ' Rechercher Dossiers | & 3 X i) | -
Adresse I_} Gilsysprep j a oK
Mom = | Taille | Type | Date de modificati

118 Ko  Application 2710312003 22:44

Esetupcl.exe 25 Ko  Application 27032003 22:44
I Outil de prép ll

L'exécution de l'outil de préparation Sysprep peut modifier les paramétres
! de sécurité de cet ordinateur.

Si votre licence wous v autorise, vous pouvez utiliser Sysprep pour préparer
une inskallation de Windows pouvant Etre deployeée sur plusieurs ordinateurs,

Aprés 'exécution de Sysprep, Windows s'éteindra automatiquement,

oK | Annuler |

4« | i
4

|Descr|pt|0n 1 ukilitaire sysprep Sociéké : Microsoft C |11? Ko | _e Poste de travail

La fenétre outil de préparation du systéme s’ouvre.

Outil de préparation du systéme (Syspre |

L'outil de préparation du spstéme [Sysprep)] prépare le disque dur d'un
ordinateur pour |a livraizon & lutilizateur final. D'autres options sont
dizponibles & partir de la ligne de commande.

Pour ignorer '8cran de Bienvenue dans Windows Usine
ou la mini-installation et configurer linstallation =
zuivant e script Winbom.ini, cliguez sur Usine.

Pour redémarrer l'ordinateur et tester manuellement Sudit |
linstallation. cliguez sur udit [disponible =

uniquerment en rode Uszine).
F'_our préparer ['ordinateur pour [utilizateur final, Besceler
cliquez sur Resceller.

Optiar
[T Me pas réinitializer la période de grace pour activation

I | iliser [z mitiristallatian
[T He pas régénérer les identificateurs de séourits
[~ Détecter le matériel non Plug-and-Play

Mode d'arrét :

Usine: redémarrage sans afficher la mini installatidtile pour mettre a jour des pilotes, exécuter
'énumération PnP et diverses configurations sjppeis.

Audit : redémarre la machine en mode Usine sans gé&terasuveau SID.

Resceller: prépare la machine pour l'utilisateur final. tdé les journaux d’événements.

2.8- Service d'installation a distance RIS (Remotknstallation Service)

Une autre méthode d’installation consiste a utiliseservice d’installation a distance RIS (Remote
Installation Service). Ce service permet l'instiédia par le réseau des ordinateurs Windows XP ou
de la famille W2003 Server. Il offre la possibild&nstallation du systeme d’exploitation seulement
ou d'une image disque (image d’'une machine de eafi&r contenant une configuration avec les
applications installées sans avoir besoin d'unl @itype Partition Magic). Un serveur RIS doit
avoir Active Directory, serveur DNS et DHCP insésll

L'installation est réalisée a partir dBanneau de Configuration - Ajout/Suppression de
programmes - Ajouter ou Supprimer des composants WindowsLe service installé, la machine
redémarre.

Vous devez ensuite configurer le service soit aecommanderisetup.exe soit en prenant
I'option Installation des services d’installation a distancelans leOutils d’administration . Il

faut alors fournir un CD de distribution du systediexploitation a installer. RIS impose une
partition formatée en NTFS autre que la partitigst&me et d'amorcage pour gérer son répertoire
de distribution.
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Pour fonctionner le poste client démarre et a #ald module Pre-Boot Environnement (PXE) de sa
carte réseau, il obtient une adresse IP par uregeBHCP. Les serveurs DNS et Active Directory
lui permettent de contacter le serveur RIS.

L'utilisateur qui a en charge l'installation doibes s’authentifier et les divers types d’'instadat
autorisés lui sont proposés. Avec les fichiers égonses, l'installation peut étre compléetement
automatisée. Dans le cas de cartes réseau ne pospad du module PXE, la commanmbfgy.exe
permet de créer une disquette d’'amorcage capaliéndeler.

# D:',SUPPORT!TOOLS'DEPLOY.CAB oy [l
Fichier Ediion &ffichage  Faworis  Qukils 2 | ';',"
() Précedents » 3 - T | 2 Rechercher | [ Dossiers | EE e ) | |
adresse {3 DiSUPPORTITOOLSIDEPLOY CAB =) ox
Dossiers X || Mom -~ | Taillel Type | [iate
@ Blreal ﬂ Ecvtarea.exe 27 Ko Application 2210z
= |D e E‘Q deploy.chm 565 Ko Fichier HTML compilé 2710z
= j Poste de traval Efactury.exe 126 Ko Application 2710:
g Disgustte 3% (A1) Eofnrmat.com 49 Ko Application 2210z
e Disque local (C:) [E] readme.txt 26 kKo Document texte z710:
= ;J MRMSEVL_FR (D: E‘Q ref.chm 230 Ko Fichier HTML compilé 2210z
o] DOCS_ Esetupcl.exe 25 Ko Application 2710z
) 1386 Esetupmgr.exe S48 ko Application 2710z
[ PRINTERS Esysprep.exe 118Ko  Application 27102
=l 5 sUPPORT e
H () TOOLS
w DEPLOY.CAE
H 55 YALUEADD %

Y- R | K1 | 3|
|9 ohjet{s) e
=i

Programmes actuelement installés Trier par : |Nom
@ Microsoft Office XP Professional Taile 157,00

Cliguer ici pour obtenir des informations sur e support technique. Uitllisé  raremy
Dernigre utilisation 070820

Pour modifier ou supprimer ce programme de votre ordinateur, cliquez sur Modifier ou
Supprimer.

IModifier | Supptin

Assistant Composants de Windows

Composants Windows
Yous pouvez sjouter ou supprimer des composants de ‘Windows,

Pour ajouter ou supprimer des composants, sélectionnez la case & cocher
corespondante. Une case gisée signifie que seule une partie du composant sera
installée. Pour voir ce qui est inclus dans un composant, cliquez sur Détails

LComposants

= installation & distance 20
] & Services UDDI .
] 8 Services Windows Media 153 Mo
[ rl_}..;iTermimaI Server 0.0 Mo

Description : Offre la possibiité dinstaller \Windows & distance sur des ordinateurs

clients ayant la possibilité d'amorcer & distance.
Détails |

6.8 Mo
4239 Mo

Espace disque total néceszaire :
Espace disponible sur le dizque :

2.9- Activation de W2003 Server

Pour lutter contre le piratage de ses logicielgriioft a institué un processus d’activation (comme
sous XP sauf pour les versions VLK, anciennemergarate). Si vous avez choisi la licence de site
(en quantité) pas d’activation, sinon un délai delgues jours est accordé (version d’évaluation 15
jours). Apres ce délai de grace sans activatiomsvae pouvez plus travailler. Le principe de
fonctionnement de cette activation repose sur &atmn d'un code généré par une formule
mathématique (hachage...) prenant en compte kgooation matérielle de votre micro, tel la carte
mere, le processeur, la carte graphique, le dislywe la mémoire, la carte réseau... A chaque
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activation une veérification est réalisée afin depas retrouver le méme produit sur un autre
ordinateur. Par contre une petite souplesse esrae permettant a I'utilisateur de faire évoluer
son ordinateur comme I'ajout de la mémoire par gptem Lors du démarrage de W2003 Server,
I'assistant vous propose d’activer le produit. kiagant d’activation peut étre lancé ultérieurement
a partir du menDémarrer.

7’? Activation de Windows

Activation de Windows

L'activation est confidentielle et ne requiernt aucune information personnelle.

nairtenant 7

intenant, vous pourrez continuer & utiliseromal
|
jire pour gue vous puissiez contnuer & atilisar i

Cliguez sur Suivant pour cantinuer.

"‘-.:"':, Activation de Windows

Cliguez sur Suiant pour continuar:

¥ N'activez pas Windows immédiatement apres sotaliasion, le nombre d’activations étant
limité, attendez d’étre sar que l'installation définitive.

2.10- Les outils d’administration
2.10.1- Installer les outils par défaut
Un groupeOutils d’administration est automatiquement créé avec plusieurs conselggstion.

Par contre tous les outils ne sont pas installési@faut. Certains ne le seront uniguement quessi |
services correspondants sont installés. Un exeolasique est l'installation de la console DHCP
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sur un serveur uniqguement si le service DHCP esalié. Il est possible d’installer tous les outils

qui se trouvent dans le fichiadminpak.msi.

=

“I% Activation de Windows
w Catalogus Windows

@ Nouveau document Office

L@ Ourir un document Office

% Windows Update

g Programmes

T Accessoires
@ Démarrage

% Administrateur de clusker
i Assistant Canfigurer votre serveur
B Assistants Microsoft  WET Framewark 1.1
@] Autorité de certification
Caa Bureaux 4 distance
% Configuration de Microsoft \NET Framewark 1.1
,, Configuration des services Terminal Server
1§ Gérer vatre serveur
» QEI Gestion de licences Terminal Server
» g Gestion de [ordinateur

. Documents %) Gestionnaire de licences

Qutils d adrinistration

'@ Outkils Microsoft Office. ¥ g Gestionnaire d'éguilibrage de la charge réseau

. Assistance 3 distance

[3 é Internet Explorer
Micrasoft PowerPoint
Microsaft Ward

L'fs} Ciutlook Express

’ Paramétres S
L = %’ Gestionnaire des services Terminal Server

Observateur d'événements
@ Performances
B Routage et accés distant

% Services

Rechercher

Aide et suppark

=] Exéruter...
5 @ Services de composants
= fd sources de données {(ODBC
= iol Arréter. .. i 4

@ Stratégie de sécurité locale
I Q Paint Shop Pro - Imagezg | i ‘?_g Systéme de Fichiers distribugs (DFS)

# Démarrer | (6 &

Tous les outils sont disponibles sur le CD-Rom d20@B Server dans le dossier 1386 ou dans le

dossier %systemroot%\system32 quand le serveinstatié.

2.10.2- Outils d’administration courants

Les assistants

= Gérer votre serveur

Semrr - £

Assistant Gérer votre serveur : permet de lare€&dntre d’Aide et de support

afin de vous aider a tout instant dans votre ttataguotidien ou en cas de probleme.

W ihrer votre crroeur

i Gérer votre serveur

@ Serreur [ FOSTERL

Effectues uive rechenche ds _
e o Al &

Gérer les roles de votre
serveur

B

Ubkios o Suth of kil nformations Induvis K foun Biouber Su

mpprrmar des réle ot effectue won Eiche, f sdminnr ation
kb

Volro sorveur & 808 corfigued aved les 1lled sufvants -
& Serveur davpression

Lot pervpurs dimpresion fourrmeart ot gheert facobs
e imprimanhes nésese ok 4 b plote.

™ Mo pan afficher ot poge b Mouertune de seeson

| '] Assistant Configurer votre serveur ‘ Assistant Configurer votre

l'installation pas a pas de votre serveur.

&

(¥ mrs prtln s
P Gl VIS R S ORI D T 8 L, B ST
mpepin

Bt 8 ST, Vit M R o S
B kg it b il o b il s

» et i e

» e

PR . v e e v

» e D e
re

o b o g o by e el et s 8 e ek mad

e Catte
e e
P

Mt b

AT B S i i s

J_J3

Catibs o rrines & jour

Qe ety stions
Plus daubls
&) amier ou sporees un Worwdow Lipciaba
- i ormations. aur ke nom de
e et foednates

Confpration de sloubl
recforobe dintermat [ploner

oy Dt el-viu i i
ey d porveur

& En spor phe
Pactristration § distance

Yoir Egalemaent
i et Pt
B3 oure imprmaries et Heradl lochtint
| ilbopers ¥ de vessources ot de
B Axeter urw mprmares ke

& sauter un plota Lt do thickes ackirutratoom
dmpe esz0n

communes
oy G i Comanaubés Windows: Sereer
wurearies oo co rile Hnpevintel

Frogramme de protection
Dttt 5T St

serveur : cet assistamtis permet

Bl iy g
Ve et corfrer f dereir #fr et U o plaeart riles igSofiuts. B s et
smnsben Fabre i b cn ervmr, v Soavetambuler ool et § e
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|2 Configuration de Mirosoft WET Framework 1.1 | Asistants Microsoft .NET Framework 1.1 : permicdéder
aux outils de configuration de la plate-forme deed@ppement .NET de Microsoft.

Assivtant Security Adjustment Wizand

Ques vouloz-yous modifees 7
Lt Assasland rresiln Ly st da sl n bonchion du shas: offachsl
erdetioun

Choksissez be Eype de modifications que vous woules faine |

O Apenber b o st & (B0 o SNElEE

Cebtn opdration spporte des modfications: affectant bous les utizabeurs.
SEortnnes 0oltn Spton § i 60ed utlisabeur & donmicle o
ity e dy dek crcingteor,

the driorngtion: s les modfosions spporties §ost ordnstens

i Assintlants SET

Lz Azsmbanks ch-dassous pouvent wous der & apparber det
i aticres Sngiet S Apeboationt. Chyser e Nofne g

Rrtor PAsamand.
- " Apgacater ok modfiationn pou Nlabar o cour Uiguasnl
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2.10.3- Console Gestion de 'ordinateur

C’est l'outil le plus utilisé que ce soit sur unsp® local ou en réseau. Cette console regroupe tous
les outils les plus couramment utilisés. Pour Inér vous devez étre logué en Administrateur ou
équivalent. Cette console est basée sur le complogaciel enfichableompmgmt.msc

[[1aom

B outils systéme
Stockage

[E8services et applications

565x!

e

1] dlertes
Gestionnaire de périphériques
= Stockage

-5 Servi
[ Téléphonie

Services
-4y Conkréle W

-5 Service dindexation

C’est dans cette console que vous retrouve®@lgss systemescomme :

» Observateur d’événements(erreurs et avertissements) avec les journaux iggmn,
Sécurité et Systeme.

» Dossiers partagésavec la possibilité de visualiser, créer ou superirdes répertoires
partagés. Vous pouvez aussi visualiser les ficlueverts des sessions en cours.

» Utilisateurs et groupes locauxpour gérer et créer les comptes utilisateurs gteupes
locaux de votre micro. Nous verrons que lorsqueevaticro a rejoint un domaine cette
fonctionnalité est remplacée (en fait elle est dmrpour invalidation) par la console
Utilisateurs et ordinateurs d’Active Directory.

» Journaux et alertes de performancesous permet de fixer les alertes sur les objetsdi
pouvoir visualiser les résultats dans les journdéxénements.

» Gestionnaire de périphériquesest trés utile pour gérer la totalité des péripjuis et
drivers de votre micro.

Vous avez aussi les éléments pour géer&téekagecomme :

» Stockage amovibleafin de gérer les supports de sauvegarde comm€IEKROM ou
lecteurs de bandes magnétiques.

> Défragmenteur est I'outil universel chez Microsoft pour réorgseri physiquement les
fichiers clairsemés sur votre machine.

» Gestion des disquepour gérer, visualiser, créer ou modifier la stuoe de vos disques et
partitions.
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Vous trouvez aussi les élémeBisrvices et applicationgels :

> Teéléphoniepour gérer les fournisseurs de services de tétéptipormes TAPI, H323...).

» Servicespour gérer I'ensemble des services de votre micro.

» Contréle WMI pour gérer et configurer l'architecture WMI (Wind® Management
Instrumentation) utile pour les développeurs quuhsitent développer leurs propres
applications ou scripts.

» Services d'Indexationpermet d'indexer des documents et leurs propréétégos disques et
de conserver ces informations dans un catalogue.

2.10.4- Les services

= Console Services.msc }—
% Services =100x]
Gafier fetion | Affichage b
==+ | B ER|Ex » a1 =
% Sérvices kAl Mom R Une pessin &
By tccts adstance au.. Permet s cbibsabeurs & distance de ma..d Service local
B o b chu péripieia, . Permt Faceis onbeank pérérioue our pér-. Syshine local
8y foqueition dmags .. 5 i Seryvce locel
i affichage des mess... Ervecie ot i systémelocal
o nide st support Py N Systinm locel
By oppel deprocsiurs.. ) E1ats du Service §.. Syctémelocd |
‘%ﬁmwm dasssta.,. Démarrar Systime local
Apclation syshéme. . - Syskenialocel
i dasistance TERIF . O Arréter Service lacal
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Aicheles v window g R d Syctime locel
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'SDOFJS e Tarle & puce Gy i Servics locel
e e e (Carbe de pedorman..,  Fournd S8 MTSMSHENE Sorr-aian: |3 .. Syskime bocal
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g%Ccrﬂcﬂ.mt-:nsans il Permet laconfiguration automatioue ces .., Ddmand At omnatious sysbéme local
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Cet outil disponible dans la cons@kestion de I'ordinateur, I'est aussi directement dans les outils
d’administration. Tous les services installés sassemblés dans la console. Vous pouvez les trier
en ordre croisant ou décroissant afin de facihtetre travail de recherche. Deux onglets vous
permettent de visualiser soit de facon classigees&vices $tandard) ou avec plus de détails
(Etendu). En sélectionnant un service vous pouvédihinistrer et lancer unéiction. Cette
action possible sera fonction de I'état du servilgeson type ou des droits dont vous disposez.

TR o3 e servenm{Ordimat ol 5]
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Vous pouvez :

» Démarrer : permet le démarrage du service ainsi que ces dépees. L'échec du
démarrage étant souvent du a une dépendance quas’'alémarré. Vous visualisez le
résultat dans le journal des événements.

> Arréter: comme son nom lindique cette action stoppe leviseret les éventuelles
dépendances.
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» Suspendre :mise en pause du service sélectionné mais neesfigsples dépendances.

> Reprendre : redémarre le service venant d’étre mis en pause.
» Redémarrer : réinitialise (suite a un arrét puis un redémaryalge service
dépendances.

Progusttis de Serveor (Ondinatour kecal) BT | rropeistia de Srvarur {Ordnateus local) Il
Griruiesd | Comrassion “mmlmﬂl Gobrdival | Conventon | Rlbcupdestion Dm'ﬂl
Coftant bifvat dégerient daibes dervaned, floded fysthing du gouped

dandhy de chargeimenl. 5iun campocant ot ad andid cu e lnchonme
o comschmmand b pereer dépancinty pesend de atieclds

Sorvor

£ bcutnr 1 programes

Dief sllaruned direaiied 0l sdeeruymer Tradrasdean 0]
1}

Fliantakier i cgmple oo |'

el e =t
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et les

Vous pouvez modifier le type de démarrage du serdians lesPropriétés du serveur et dans
'onglet Général. Les choix possibles sont :

» Automatique : dans ce cas le service sera lancé systématiquenaraque démarrage du

systéme.

» Manuel : lancé par I'action de l'utilisateur ou par une liggiion ou par le systeme lui-

méme.
> Désactivé :dans ce cas le service n’est jamais lancé.

Les autres onglets disponibles vous permettendidjiirer avec quel compte utilisateur (lié aux
droits) le service va démarrer (onglannexion).
L'onglet Récupération détermine I'action a réaliser si le service remi@mnne erreur (ne rien faire,
redémarrer le service, exécuter un programme aenmrader le micro).
Le dernier ongletDépendancesvous permet de contrdler les liaisons vis-a-@s dutres services.

2.10.5- Outils d’administration spécifiques

Leur nombre sera fonction de la version du systénuel type de fonctionnement du serveur.

es

Gestionnaire d’équilibrage de charge du résez (NLB: Network Load Balancin:
permet la gestion de la répartition de charge téseiasein d’'un groupe de machir
montées en Cluster.
Administrateur du Cluster : disponible uniqueme sur les \ersiors Enterprise e
=" | | DataCenter.
% Gestionnare des services Terminal Serve: permet d’administrer les sessic
L= | | ouvertes sur un serveur de terminaux Windows (TSE).
Gestionnaire des licences Terminal Serr : ne pas confondre avec I'outil Licenc
1B'| | Permet la gestion des licences nécessaires pwaillieaen client du service Termin
server.
Configuration des Senices Terminal Server (tscc.msc: permet de contrbler le
=1 | parameétres de sessions Terminal server basées matdcole RDP 5.1.
& Bureaux a Distance (tsmmc.ms: : défini les parametres de connexion et d’affich
de chaque poste client, afin d’ouvrir une sessidistance.
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Systeme de fichiers distribués (dfsgui.msc: permet de déclarer et gérer
ressources partagées avec DH3istributed File System).Type d’architecture
permettant de partager des dossiers sans savitsr smisituent.

Autorité de certification (certsrv.msc : disponible uniquement sur lesersiors
Enterprise et DataCenter.

Senices de composants (comesp.m: permet de gérer la base de compos
COM, COM +, DCOM.

Sources de données ODE: permet e déclarer ou supprimer des sources
données ODBC avec des noms de sources de dofifels Data Source Names).

Routage et acces distant (rrasmgmt.msc: permet de configurer les interfaces
routage et I'accés distant.

Configuration du Framework .NET 1.1 Microsoft: permet la configuration de
éléments de la plateforme d’exécution .NET de Miofo Utilisé par les
développeurs.

e

EREHENEHE

Gestionnaire des licence: permet d’ajouter, supprimer, cnaitre I'état de:
affectations ou libérer des licences allouées éierts.

Utilisateurs et ordinateurs d’Active Directory (Dsamsc : disponible uniquemer
sur les serveurs contréleur de domaine. Permeeséiayn des objets d’'un domaine
Active Directory (utilisateurs, ordinateurs, OU...).

Sites et services d’Active Directory (Dssite.ms : permet de gérer les sites d’Acti
Directory (sites, liens de sites, réplications,ssgaseaux IP...).

Domaines et approbations d’Active Directory (Domain.msj: permet
d’administrer les relations d’approbation entredesaines d’une forét.

Stratégie de sécurité du Contrdleur de domain

Stratégie de sécurité du dormine.

<<l <] |[E])| & |[@

2.10.6- La console MMC (Microsoft Management Conse)

Tous lesOutils d’administration sont présentés avec une interface commune standanchée
console MMC. Vous avez la possibilité de créere@ropre MMC afin d’avoir plus rapidement a
disposition les outils les plus souvent utiliséou3 les outils contenus dans le package
adminpak.msi n'apparaissent pas sous forme de uegisalans les outils d’administration. Ils sont
par contre installés sous forme de composantsi@gienfichables (snap in en anglais) et utilisable
dans une console MMC. Cliquez dDémarrer - Exécuter - mmc.exe Une console vide s’ouvre,
vous permettant d'y ajouter vos outils.

| Outils d’Administration
‘_ (R st Sippriemes un com ETET

i G [ [ng pindod n smiren o Civrgece il e evihabda de b Ciroole
Compneartt bogicish [ 3 Foocrw do Ly comecie =]
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wl WL T Fram Bl Maosonoh Comaonshon
Bl fuperis de cer Mool Coper 2t

L | Frasmesss
BB B b dintance Wicsoeolt Coposion
i [ Mazs sl Conpsce st
b
1

Fichier =
Ajouter’Suprimer un
composant logiciel

enfichable

2 Corfiguration dey pervices Temnad acrznnlt Comersbion
j Corbguaaion ol analnie de ba séous
=0 Corinliin ductrvalet
O Comintis WMl

| darre

woazaoll Comporston
Micacooh Copoestion
Miaecaoi Corpeshon
Micacoch Com. Executi
appeobatong Aot Du . Macsosoh Compaosion |
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Aloreen ond b configuee e MET Framework 1.1
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Dans le mentrichier, cliquez suAjouter/Supprimer un composant logiciel enfichablepuis sur
Ajouter.

_— Outils d’Administration
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Sélectionnez les outils souhaités, en cliquantAgomter pour chacun d’eux. Au final, cliquez sur
Terminer.

[Echier W_NHW Fagoris  Fepltrs 7
ce= | OmEPE &

= II x|.

Tg. Radine de s console' Utilissteurs et groupes locaus (local ) Groupes
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) Rscine da Ls consols | Nom Decheriphion
&= 8 -NET Corfiguration 1.1 Adesiristr shars Les membres du groups Aderinistral..
= i Poste do traval Cupbestairs Frived #r chargs Ly réphcation des fic...
% i“i:g:::::: rivibis Les mambees du groupe Imvits disp...
aﬁﬂvxﬁdﬁcﬁl Opérateurs dimperesson  Les membres peuvert sdministrer le..,

Les membres de o8 groups peuvert ...

i & Entreprise Opdrateurs de sauvega...  Les membres du groups Opdrabewrs ...

% B Crdnsteur Leiksabeiurs Liss rearvibres: chu growpe Litlisateurs .,

w5 ) Uisateur Wkiksateurs oves pouor  Les memboes du groupe Uilsatewrs ..
ngm Leikisateurs de lAnalyse... Les membres de oo groupe deposen...

B ﬂmﬂvmh Lbikssbeurs du Buresu B..,  Les membres de o8 groups depossn.
= Leilisateurs Leilsabeurs du pormal d...  Les membies de os groups depossn. .

= roupes | HelpServioesaroup Groups poir be centre I ude of de 5.
TelretClerts Les membres de of groups ont accé...

Les outils apparaissent désormais dans une ménssleoVous pouvez a tout instant ajouter ou
supprimer des outils. Vous pouvez aussi a partimgauFichier enregistrer votre console dans un

fichier portant I'extension .msc. Ce fichier pouétre copié et utilisé sur d’autres machines ayant
les logiciels enfichables correspondants instaiés adminpak.msi.

2.10.7- Arrét du Serveur

C’est une nouveauté de Windows 2003 Server. Lorsques |'arrétez, une fenétre de dialogue

s’ouvre. Une liste déroulante avec choix de laoraigui vous pousse a arréter s’affiche avec la
possibilité d’ajout de commentaires. Les informasicsont lisibles dans le journal systeme de
I’ Observateurs d’événements.

Il est vrai que ce fonctionnement est assez camaat, mais entre dans la nouvelle optique
sécuritaire et de tracabilité de Microsoft. Cettitd de dialogue apparait automatiguement au
premier administrateur qui ouvre une session lars drrét anormal du serveur afin qu’il indique la

raison de cet arrét. Vous avez la possibilité dgpsmer cette contrainte avec les stratégies de
groupes.
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[1l- CONFIGURATION DE L'ENVIRONNEMENT

3.1- La base de registre
3.1.1- Définition du Registre WINDOWS 2003

Présentation

La base de registre représente |'évolution actageanciens fichiers systeme de Windows 3.1 et
constitue le réceptacle unique dans lequel sorépk toutes les informations de configuration
concernant Windows et votre ordinateur. Elle esisgdement plus complexe qu'un fichier .INI,
mais possede une puissance et une souplesse piémesves.

Elle integre de nombreuses notions qui vous peramgtide personnaliser et d'optimiser votre
ordinateur.

Un peu d'histoire
Si vous avez déja eu l'occasion de "bidouiller"cawéindows 3.x, vous avez forcément passé un
certain temps a éditer des fichiers .INI. Windows @tilisait ces fichiers pour enregistrer les
informations concernant la configuration. Les damédu systeme étaient placées dans
SYSTEM.INI, celles relevant de l'utilisateur danSER.INI. Par exemple, tout ce qui touchait au
matériel installé et a la configuration du réseautreuvait dans SYSTEM.INI, tandis que les
préférences quant a l'aspect du bureau étaiertégsaans WIN.INI. Vous aviez d'ailleurs bien
d'autres fichiers d'extension .INI, créés par lgplt des programmes installés sur votre ordinateur
Cette méthode fonctionnait de fagon tout a faistisante. En fait, vous avez probablement appris
des astuces qui impliquaient de modifier le contéadichiers .INI. Pour autant, il existait tout de
méme certains inconveénients :

> Repérer I'entrée exacte dans le fichier INI etdfiecter la bonne valeur était une tache
difficile pour la plupart des utilisateurs.
Les fichiers .INI étaient mal organisés.
lls ne supportaient pas les configurations utéisamultiples.
lls ne supportaient pas les configurations matégemultiples : Windows 3.x était donc
incapable de supporter la technologie dite du Rlnd Play, ou encore le "hot-docking”
(action consistant a insérer ou a retirer un ptéetale sa station d'accueil sans qu'il soit
nécessaire de I'éteindre).
> La plupart des programmes écrivaient leurs para&aseétans des fichiers .INI privés, ce qui

rendait difficile le partage des informations en&® applications (technologie OLE).

Y VYV

Ci-dessous les 5 clés qui la composent la basegistne :

3 HKEY USERS sur la machine locale
" HKEY_CUBRENT_COMNFIG zur la machine locale
EE "HKEY_CLASSES_ROOT sur la machine locale

" HEEY_LOCAL_MWACHINE sur la machine loc;
|: = HKEY_CURRENT_USER sur la machine

Ruche du registre Nom de fichier

HKEY LOCAL_MACHINE\SAM

SAM, SAM.LOG, SAN .SAV

HKEY_LOCAL_MACHINE\SECURITY

SECURITY, SECURITY.LOG, SECURITY.SA

HKEY LOCAL_MACHINE \SOFTWARE

SOFTWARE, SOFTWARE.OG, SOFTWARE.SA

HKEY_LOCAL_MACHINE\SYSTENM

SYSTEM, SYSTEM.LOG, SYSTEM.SA\
SYSTEM.ALT

HKEY_USERDEFAULT

DEFAUT, DEFAUT.LOG, DEFAUT.SA\

HKEY_CURRENT_USE

NTUSER.DAT, NTUSER.DAT.LO(
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Tous ces fichiers sont dang/INNT\SYSTEM32\CONFIG. Les fichiers sans extension
renferment une copie de la ruche. Les fichiersaqiune extension.OG renferment un journal
des transactions de modifications apportées awxetl@ux valeurs d’entrées de ruche. Les fichiers
qui ont une extensiorSAV renferment des copies de fichiers de ruche te€lts qapparaissent en
mode texte. Les fichiers qui ont une extensidhT. renferment une copie de sauvegarde de la
ruche.

3.1.2- Installation

Le programme d’installation ajoute de nouvellesrdm®s de configuration lors de son exécution ou
lors d'installation d'applications ou de matériel.

Registre Windows 2003

Applications
Installées

INSTALLATION

MATERIEL

Donn des relafives au matériel

DETECTEUR I

Controle de chargement

Registre
WIHD OWS 2003

Dorréesde
ca fgurafiom

Dorrées relafives 3la
versor ef I3 configurafion

HOY AU I

OUTILS
CADMINISTRATION

Darnées relafives 2 18 configu rafion
générale ef aux grofils ufilisafeurs

WIHDOWS 200 3

Détoction de fa CPU et
contrdle de charqemant

Paramétres de chiargen ent Donéas
o utils ftion
I 1SS ONICOS

PILOTES DE
PERIPHERIQUES

3.1.3- Détecteur de matériel

Lorsque vous démarrez 'ordinateur, le détecteumadériel place des données de configuration
dans le registre. Ces informations incluent laeltgs matériels détectés dans votre systeme. Sur le
x86 dINTEL c'est le programmeNTDETECT.COM qui s’en charge avec le noyau
NTOSKRNL.EXE .

3.1.4- Noyau Windows 2003

Lors du démarrage du systenNefOSKRNL extrait les informations du registre, par exenipke
pilotes de périphériques a charger ainsi que Ik chargement a respecter. Il prend aussi des
informations telles que le numéro de version duanaye WINDOWS 2003.

3.1.5- Pilotes de périphériques

Les pilotes de périphériques échangent les paraméle chargement et les données de
configuration stockés dans le registre. Il s‘agis dnémes données que celles figurant dans les
lignes DEVICE= du fichier CONFIG.SYS. Tout pilote gériphérique doit indiquer les ressources
systeme qu'il utilise, comme les interruptions miaties et les canaux de DMA. Ces indications
sont ajoutées au registre afin de fournir aux satiburs des programmes d’installation et de
configuration intelligents.
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3.2- Outils administratifs

Les outils administratifs du menDémarrer - Outils d’administration et le Panneau de
configuration servent a modifier les données de configuratiarcde registre. L’éditeur de registre
est utile pour visualiser et apporter des modificet minimes a la configuration du systeme. Vous
pouvez également vous servir W/dNMSD.EXE . Il s’agit d’'un outil de diagnostic qui s’utilise
pour voir les informations conservées dans le tegis

& C:\Documents and Settings'All UsersMenu Démarter mes’, Qutils d'adminis! oy ] B
Fichier - Edition  Affichage  Faworis Outils 7 | '1‘
-{j Précedente = 1 - T | ' Rechercher Dossiers | & 3 X ) | =
Adresse I'lﬂ CiDocuments and Settingsiall Users\Menu DémarreriProgrammesiOutils d'administration LI =4 OK
% g = 2 @l
L} 7 2 W z :
Assistant Assistants Autorité de Bureaux a  Configuration de  Configuration
i decluster i Configurer wo... Microsoft M., certification distance Microsoft \MNE... des services ...
3 B 8 & A F O
[l [#] 2 [ (A= Fd [el=
GErer vokre Gestion de Gestion de Gestionnaire de Gestionnaire  Gestionnaire des  Observateur
SEryeur licences Termi..,  l'ordinatewr licences d'eguilibrage ... services Termi,.. d'&vénements
B 2 % B
& A= £ F [#13 FR=
Performances Routage et Services Services de Sources de Stratégie de Swstéme de
arces distank composants  données (ODEC)  sécurité locale  fichiers distri, ..
21 ohjetis) 30,7 Ko | J Poste de travail o

3.3- Structure du registre

Le registre est structuré en un ensemble de cibgrescences de clé, contenant les bases de
données requises pour chaque ordinateur et chaidjgataur du systéeme.

=1 HKEY_LOCAL_MACHINE
HARDWARE

SAh

E3 SECURITY
SOFTWARE

3.3.1- HKEY_LOCAL_MACHINE

Contient les données de configuration requises panglinateur local.

HARDWARE

Cette sous-clé Hardware n’est pas une ruche ! @edait une clé volatile (stockée en mémoire
vive) construite a partir des informations matéeildétectées a I'amorcage du systeme par
NTDETECT.COM. Cette base de données contient fesnrations sur les composants matériels de
'ordinateur, la maniére dont les pilotes de pékndues s’en servent, ainsi que les données de
mappage et celles reliant les pilotes en mode noyau

Toutes les données de cette sous arborescence seatéées a chaque démarrage.

SAM (Security Account Manager)

Elle contient les informations de sécurité concetni@s comptes utilisateurs ou de groupes
d’utilisateurs et les domaines. Fichiers assocgssn, sam.log.
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SECURITY
Elle contient les mesures de sécurité locales, aohes droits spéciaux des utilisateurs. Cette clé
sert uniguement au sous-systeme de sécurité. FS@Bsociés : security, security.log.

SOFTWARE
Elle contient les données relatives aux logiciegdllés, ainsi que des parametres de configutation
Fichiers associés : software, software.log.

SYSTEM

Elle contient les commandes de démarrage du systernkargement des pilotes de périphériques,
les services et le comportement du systeme d’ewpilon. Fichiers associés : system, system.alt,
system.log.

3.3.2- HKEY_USERS

B2 HKEY USERS]
DEFALULT
=-1-5-21-1428247998-1835148538-15591 064551004

Cette clé renferme tous les profils utilisateursvaenent chargés y compris le profil de I'utilisate
en cours qui est aussi dans la clé HKEY_CURRENT_RI8&le profil par défaut.

3.3.3- HKEY_CURRENT_USER

B= HKEY CURBEMNT COMNFIG]
£ Software
Systam

Est identique a l'arborescence a partir de HKEY IXDGIACHINE/System/CurrentControlSet
/Hardware Profiles/xxxx/. Cette clé renferme lefpabutilisateur qui a ouvert une session

3.3.4- HKEY_CLASSES_ROOT

E HEEY_CLASSES_ROCT &|[<Fas de nom> : REG_SZ : Faint Fictura
Eq*

-2 .386 —
-0 ai

-0 aif

-3 aifc

-C0 .aiff

-2 .ani

~E1 ARC

0 AR

HEa.au

-0 .avi

-1 bat

3 ShellNew

Cette clé comporte :
> Les associations entre applications et types théefis.
> Les informations d’enregistreme@LE.

Chaque clé est divisée en sous clés elles ménoegmecontenir d’autres sous clés. Les entrées de
valeur dans une sous clé comporte trois parties.

» Le nom.

> Le type de données.

» Lavaleur.
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3.4- Les types de données

Les types de données dans une sous clé peuvent étre

Types de donnée Description

REG_BINARY Données binaires brutes. La plupart des informatioieg
composants matériels sont stockées en donnéesesine]
peuvent étre affichées dans I'éditeur du regisires sin forma
hexadécimal.

" REG_WORD Données représentées par un nombre de 4 octetq
L] | A . . A
M parameétres de services, et des pilotes de pérnplesripeuver

étre de ce type.

REG_EXPAND_SZ |Chaines de données extensibles qui sont un textpartant
une variable a remplacer lors de son appel paappkcation.
Exemple :File: REG_EXPAND_SZ : %racine-system%
file.exe %racinesystem% sera remplacé par le nom
répertoire ou est installé WINDOWS 2003.
REG_MULTI_SZ |Chaine comportant d listes ou des valeurs multiples
format texte lisible. Les entrées sont séparées qes
caractéres NULL.
REG_SZz Séquence de caractéres représentant un texte remex
lisible. Donc le registre n'est pas forcément huraaient
compréhensible.

BEE

REGEDT32

Vous pouvez utiliser Editeur du Registre pour afficher les rubriques du registre relatiees
divers composants de Windows 2003, ainsi que pmdlifier ou ajouter des rubriques de registre.
Attention : pour apporter des modifications a la configamratiu systeme, il est préférable d'utiliser
le Panneau de configurationou les applications du dossi@utils d'administration (Communs).
Vous risquez dans le cas contraire d'endommagde alé¢sactiver Windows 2003.
L'applicationEditeur du Registre (Regedt32.exe) n'apparait dans aucun dossieefautdElle est
automatiquement installée dans votre dos%&ystemRoot%\system32 Cliquez dans le menu
Démarrer surExécuter ou passez a une invite de commandes et fapgedt32

Fichiers associés .REG

Ce sont des fichiers qui permettent de sauvegardstaurer ou modifier le contenu des clés ou
valeur du registre. lls nécessitent les droits Adstiateur ou équivalent

Un double clic sur un fichier .REG permet de medtjeur(Fusionner) le registre avec les valeurs,
clés et données qu'il contient.

¥ Il existe la possibilité d'importer ou d’exporterregistre en entier, des branches ou ruches.

Par défaut I'action qui est associée aux fichierelREG estFusionner. Cela peut étre dangereux
car des que vous réalisez un double clic sur uméiic.REG, une modification automatique est
réalisée dans le registre (clés, ruches, valeurglojs attention.

La fusion des fichiers de typeREG avec le registre est une méthode pour ajoutenadifier des
valeurs ou clés mais elle n’en supprime pas.
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2 handsafe.reg - Bloc-notes ) |

Fichiet Edition Format Affichage @

x|

[REGEDIT4

[HKEY LAl _MACHIMENSOFTWARE M crosofthbataFactory]

[HKEY _LOCAL_MACHIMENSOFTWARENMicrosofthbataFactoryhHandlerInfo]
"handlerRequired"=dword: 00000001

"pefaultHandler"="msoFMAP. Handler"

[HKEY LAl MACHIMENSOFTWARENMIcrosofthDbataFactory'HandlerInfoysafeHandlerList]
[HKEY _LoCAL_MACHIMENSOFTWAREMIcrosofthbataFactory s HandlerInfoysafeHandlerLd styMsDF
[HKEY _LoC AL _MACHIMENSOFTWARENMICcrosofthbataFactorysHandlerInfossafeHandlerLd styMSDF

[HKEY_LOCAL_MACHINENSOFTWARENM i crosofthbataFactoryhHandlerInfoysafeHandlerList \MsDF?

Edition du contenu du registre
Vous pouvez créer a tout instant des nouvelles efésntrer des nouvelles valeurs. Par contre
réalisez des sauvegardes ou exportation de vaigtneou des branches concernées.
Dés que vous exécut&EGEDIT, I'ensemble du registre local sera chargé. Il vestspossible de

ne charger qu’'une ruche spécifique a partir d'ehiér et/ou vous connecter a distance au registre
d’'une autre machine (uniqguement aux brandti€EY LOCAL_MACHINE
et en ayant les droits administrateurs ou équivsien

lwmmm:

B B Podte & trivesd Hom Tepe Coniwbess
B[] HOEY CLASSES_ROOT A (e i ] BEG 52 [ieslerr ron défires)
R i s Shiarele v 1RGS2
- AppEverts T3 ]Nourvale valr #2 REG_BINARY (Valeor biruine cla b 3]
I Coracl BE|Nouvele valswr #3  REG DWORD CoeD000000 {3
L :: E::"" Parel Ahouvels vaer #4 REG_MULTI_SZ
= ]m"'ﬂ' ot ouvele valmr 85 REG_ EXPAND ST
B3 (2] Kiryboad Linoid
(0 Printees
=] Session[rfornation
Bzl Softmare

(Rt el | B _CLIBRENT LISER

Ir“""[\louvelc waewr #1  REG_SZ
Clé

Yaleur chaine

@ (=] Identities
EHE] Keyboard Layout
1 Printers

{21 Sessonlnformation

£ Akl POSTER
8] cutricistnimas FOSTEET acdmniratouss) o (TSR |
resTrcioo Aoskaech: [ o s o o
fH SvsTEM ;
Batcivsives | puks | Prcpuibioee | Aubos  Augosaations Audoits Rehuet
P séficher o sufres indomsbions sur bes & Contelils totsl =] |
elhepans sur Hodbe ——— 5] o
Forssiorn pour Admney | b2l et sutorisaloen 0".‘"“"’*“' =]
Caortrble iotal Typn | Nom [ ot :””'”“‘"“"“ =]
Fatnrre atgteur FOGT..  Cor rster las tout-ciy B m|
Lechun datveivm SYSTEM sos G| || o =] o
AL SN IpCie] Adoas Admeeih seun L g Caben o
Aetvsises RESTRICTED Lee L baen =] ]
Supgrimes 5] [m]
A o fcriurg b by ki de corslia ¢ O
Arcey en boibue du progistsn B o _|
Cortolile on lachae B O =
chguny pa Paa I [Bthts s e el 4 I
Presmedie s subons shor hieides d.
P ki s oot ok b s sk s _I""“"
I8 los erivhes d masec ons de foum e cbyts tedard: o bes erpes b e ol 30
o e obpsty el aris

etHKEY_USERS
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Modification du registre via la stratégie de groupdocal (Local GPO)

Il existe une méthode de modification indirecter#partie du registre, déja mise en pratique sous
W2000, grace a l'objet local de stratégie de grdopal (Local GPO). Nous étudierons sa mise en
ceuvre plus loin dans ce cours.

& Fdibeur d'objets de strabégie de groupe

(Bbier gctin Alffidegs

EEA Gl ==
S5 Strabiges Ordnateur lacal Hom
& @) Configuration ordnstews Configuration crdnatewr
&[] Paramibtres du gkl Configrstion utiissteur
=) Paramébres Windows
S= ) Seriphs (dbimaer age et )
= gl i el s e Scumitd
. :ﬂ Sxrabbges de comphes ..
% (28 Sratégies ocales Stratégies de
[ (L] Strabéges de o pubbyss = g
= ; Securité Locale

@1 () Parambtres Windows
% |2 Modtles dadministration

N ey, arcdwd

Exemple pratique de modification du registre : verouillage du pavé numérique au
démarrage

=ioix}
Fuhets Ecbion Affichage Favors T
2 B} Poste de traval =] | Bom | Type | Donndes
5 (20 HKEY_QLASSES_ROOT [ ]ipar difant) REG_S2 {ralewr paon définis)
% () MKEY_OURRENT_LSER B iriabe e din... REG_S2 o
+ ,—' HEEY_LOCAL_MATHINE ﬂrmm REG_SI H
= (Z) HMEY_USERS by REG 3
= ___] Cerait myboardSpesd 5T 1]
(K] AppEverts
(50 Cormoie
=10 Conkrol Panel
(] Accessidty
+ |2 Appearance
= Cobors madification de la chain S
3 Curent ification a chaine _ﬂ_’
{23 Custom Colors oo e s walewn -
% (0 Desktep it cybosd ndicaiors
= dorit kad |
{2 Inpast et Dronewes i by visbews -
# (1 Inbewristional ]'2
= 10Procs
Siromd e
g | g i
Poste de travalfHKEY_USERS]. DEFALLTY Cortrol Fanefikeyboard

3.5- Configurer le systeme et gestion de I'envirommment de travail

3.5.1- Affichage

Propriétés de Affichage 21
Thémes | Bureaul Ecran de veillel Apparencel FParamétres I

Un théme comprend une image d'ariére-plan et un enzemble de sons, dicdnes
et d'autres éléments qui personnalizent votre ordinateur d'un clic de souris.

Enregistrer sous... Supprinmer

Fenétre active

Maormal  Desackive  Sélectionné

Texte de la fenétre
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Onglet Themes

Il vous permet de choisir les théemes de Bureau @dirlui donner une apparence générale. Cette
apparence fixe la visualisation des icones, desgmldes images d’arrieres plans... Vous pouvez
modifier un theme prédéfini en modifiant individigehent les éléments puis I'enregistrer avec
Enregistrer sous afin d’en faire un théme personnalisé. Par défaus utilisez le théme Windows
Standard. Mais vous pouvez aussi en téléchargentsunet.

Onglet Bureau
Cet onglet vous permet de personnaliser votre Buesachoisissant une image au format BMP,
JPEG ou GIF.

i bt
Thebees u-mbwh|#mhmn|l=-m|

21
At plan Gbndeal | ety |
23 Ar ﬂ E“il bobne du Buesu
i Aeri ) :
B Audoeins ¥ pies documens % [Fineor shannd
3 Builes 4 caven B ¥ Pgste de haval I Infmsret Enploses
et -
E
ey =] - > < =
(]
Perornabsstion du Busesu I i o -y . 3 oy
Poste de bavad Mes documents  Favong itiesy  Cosbedle [plewre] [
1] J il |
Changet diedne I Porardtras powr dédms |

Avec le boutonParcourir vous pouvez importer une image personnaliséeydaglsouvenirs de
vacances.

Vous pouvez choisir la position de I'image (centkdirer ou afficher en mosaique). Vous pouvez
aussi définir la couleur du fond de Bureau.

Avec le boutonPersonnalisation du Bureay vous ouvrez une fenétre a deux onglets afin de
sélectionner les icbnes qui seront présents sue \Biireau ou bien afficher une page Web au
format HTML.

Onglet Ecran de Velille

Propriétés de Affichage _?I-

Thémesl Bureau Ecran de veille |Apparence| Paramétres I

~ Ecran de veille
Windows Server 2003 Paramétres | Apergy

Dé_lai:l 'IUH: minutes ¥ & lareprise, protéger par mot de passe

i~ Gestion de ['alimentation du moniteur

Pour modifier lex parametres d'alimentation du moniteur et
econaomizer Energie. cliquez sur Gestion de ['alimentation.

Gesztion de l'alimentation...
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Vous pouvez choisir des économiseurs d’écran vdoésle but est d’animer une image sur I'écran
du moniteur afin d’éviter que la couche de phospma& soit marquée par une image fixe.

La plupart des écrans de veille sont paramétradbles la possibilité d’entrer des mots de passe.
Vous pouvez indiquer le nombre de minutes avamtrigse en service.

Le boutonGestion de l'alimentation vous permet d’'aller directement a la fenétre dstige
d’économie d’énergie du moniteur. Nous I'étudierphss loin dans ce cours.

Onglet Apparence

Propriétés de Affichage 213

Thémesl Bureaul Ecran de veile Apparence I Parametres |

Mormal Desactive  Sélectionne

Texte de la fenétre

Boite de message x|
Texte de messan=
O |

Fenétres et boutons

Iodéle de couleurs :

IWindows Standard j

Effets...
Taille de police : LI
INormaI j fvance |

Cette fenétre vous permet de personnaliser les leede couleurs et taille des polices des menus,
barres de titres, boites de dialogues. A l'aidebduton Avancé vous pouvez valider des effets
visuels pour les transitions des menus et le lessi@g polices.

Onglet Parametres

Propriétis de Affichage 1

Thémes | Buresu | Ecran de vede | Apparence Paamétres I

utilitaire de résolution des problémes d'affichage vidéo
Quaels sont bes problémes rencontrés T
& Je regois ls message suivant @ "Problémes d'asffichage. Ce programane ne pd
¢ Men sffichage dignote ou est altéré.
1o Be paux pad indtalles fMsA Masleur.
¢ Yai un probléme avec ls foncticnnaltd & affichege sur plusisurs monitews,
¢ Les vidéos ou les animations ne sont pas affichdes correctement.
Adhchages :
[Morsbews mudtiphes) sur AT RAGE Mobiih ¢ Je e paux pas défrir by reschatien au dolh de 640 x 480 en 16 couleurs.
7~ Bésolution da Mécran - 1 Quakté coulew -
M oaris J— Phus IDpi'mle[Bths] vl
i i
800 par GO0 picels | By e |

Fiézochubion de probiimers. |

Vous consulterez trés souvent cet écran afin dierrég nombre de couleurs et la résolution de
votre écran. Le boutormRésolution des problemesvous permet de démarréAssistant de
diagnostic, contenu dans I€entre d’'aide et de supportafin de vous aider interactivement a
résoudre vos problemes.

Le boutonAvancé vous permet a l'aide des différents onglets (Gané&arte, Ecran, Résolutions
de problémes et Gestion des couleurs) d’affinerggkages.
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Géneral | Carte I Ecran I Résolution des prohlémesl Gestion des couleursl

—Affichage

5i la rézolution de votre moniteur ne permet paz d'afficher leg éléments de
l'écran pour qu'ilz puizzent étre vus confortablement, vous pouvez augmenter
la taille en points par pouce [ppp] pour compenszer. Pour ne modifier que les
tailles de polices, cliquez sur Annuler et sélectionnez l'onglet Apparence.

Paramétre PPP

T aille normale 96 ppp

Taille normale [96 ppp)

— Compatibilité
Aprés modification des paramétres d'affichage, certaing programmes peuvent
ne pas fonctionner corectement & moing de redémarrer votre ardinatewr
aprés avair modifié les paramétres d'affichage.

Apréz modification des paramétres d'affichage :

¢ Bedémanrer 'ordinateur avant d'appliquer les nouveaus paraméties
& appliquer les nouveaus paraméties d'affichage sans redémarner

" Demander confirmation avant d'appliquer les nouveaux paramétres

Certains jeus et d'autres programmes nécessitent le mode 256 coulewrs.
Apprenez-en davantage sur 'exécution de programmes en mode 258
couleurs.

¥ Comme avec W2000 et XP, W2003 offre la possibilieéconnecter plusieurs écrans (10 au
maximum) sur un méme micro. Cela permet de traradllir plusieurs applications en méme temps
en les déplacant d’écran en écran. Pour cela deusz avoir des cartes au format PCI ou AGP
reconnues par le systeme d’exploitation (voir laLHCSi c’est le cas elles seront détectées
automatiqguement au redémarrage de votre micro.

3.5.2- Ajout de matériel

Cette fonctionnalité concerne surtout les périghé&s non Plug-and-Play et non détectés par le
systeme au démarrage.

A chaque fois que vous lancez ce programme, I'@sgigjout matériel vous guide dans votre
action a tout instant.

Nota : il est impossible de supprimer un périphériqu® Rar la réinstallation est automatique par
le systéme. La solutioest de le retirer physiqguement ou activer la famcbDESACTIVER dans

les propriétés du pilote.

Assistant Ajout de matériel

Bienvenue dans I'Assistant Ajout

:"?\' de matériel

Cet Agsistant vous aide &

+  Ingtaller le logiciel prenant en charge le matériel que vous
ajoutez sur vobre ordinatewr,

*  FRésoudre les problémes que vous pouvez rencontier avec
wobre matériel.

& Si votre matériel était accompagné d'un CD
d'installation. nous vous recommandons de
cliquer zur Annuler pour fermer 'Assistant, et
d'utiliser ce CD pour installer votre nouveau
matériel

Cliguez zur Suivant pour continuer.

¢ Brecedent

Annuler |
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3.5.3- Ajout/suppression de programmes

Cet assistant va vous permettre d’installer desliGgtipns, des composants Windows, des
programmes, des jeux... Dans I'hypothese ou voushastez déployer des applications par la
meéthode de publication, les utilisateurs pourramstilter les applications que vous aurez décidé de
publier avant de décider de les installer. Noudiétons cette technique plus loin dans le cours.
Trois boutons sont disponibles dans la fenétrecate.

» Modifier ou supprimer des programmes :comme son nom l'indique, cette option permet
de réinstaller, supprimer ou ajouter des compos#uatee application.

» Ajouter de nouveaux programmes :cette option permet d’installer des composants ne
faisant pas directement partie de Windows. Vous/gpunstaller ces programmes a partir
d'un support externe (CD-ROM, disquette...) ou &ipadu site Microsoft, via Windows
Update.

> Ajouter ou supprimer des composants Windows cette option permet d’ajouter ou de
retirer des composants intégrés de Windows.

") AjoutfSuppression de programmes |

B Ajouter ou suppsamer des programmes

Apnier un progy s & parte dun (E-0M oy dure degquente
L, Pour siouter un progr e | party un C-R0M o e depustin, o e
B8 co-roH cudegueite 2-OH o4 ot

Aater s programmes Meroiolt

P S50 W i Tl s, bk PO 8 P o
Fnes & bur mrsbiens g betnrrat, s s Widors Lodate - ’HW"]

3.5.4- Barre des taches et menu Démarrer

Avec cet outil vous allez personnaliser la barre thches, I'apparence et les actions du menu
Démarrer. Vous pouvez paramétrer a partir de 'onddetrre des tachesson verrouillage, son
masquage automatique, sa position (son maintietheasus des autres fenétres afin qu’elle ne soit
pas masquée par les applications), le groupemebbak®ns similaires de la Barre des taches pour
conserver un maximum de place dans la zone degajphs et des programmes, et I'affichage de
la zone de lancement rapide (utile pour exécutionedapplication par simple clic).Vous pouvez
aussi décider ou non de I'affichage de I'horlogeufte, jour et date) dans le bas a droite de votre
Barre des taches. Avec le bout®arsonnaliservous ouvrez une fenétre dont le contenu représente
I'historique des applications qui ont échoué aaiestinstants de leur exécution.

Propriétés de ke arre des tiches et dumess Démar

Frase dos ekt | M Dt | |_E, Barre des tiches ek menu Démarrer |
Egparen e by Eae dex thch: EE

Py u&m-mu-a- i per b robfE s m-l-;wm.
] r o Ry rachert
id demarrer 7 e e e

™ Werouler s B des Liches.
™ Masque subsmsbqusmsnt bs Bane dea Bokes

F# Contatvet Ls Barre diot thehs madessus det ot bandtint
¥ Gitengost bt bewtons st do by Elane de ihes

' Adfickes L zone de Lancement 1apide

Zone de rotifcston

m e e

' i Proroge

Wious pounns consenest une some de nolification clane en masquand

Rl O] e IO U VIO el b == =
¥ Matgues les indnes pacies IEuwnﬁu I

I—I

‘Seblmciionneg un ek, pusy chomispeg 30N Sompodemant pos ey
e ks

[T Lomportnemant
T ety schal

T 12 e hpersbien pous Pocwen Mttt o 0 i

Flémmerin patesindion s
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Onglet Menu Démarrer
Il permet soit d’utiliser un menu démarrer de tyffindows XP ou un menu démarrer de type
classique style W2000. A vous de choisir... Voyermlltat ci-dessous.

Proprietés de La Barre des tiches et du meno Diés

Bane des thehas  Morw Dimannet |

Personnaliser be meny Démanrer dlassique

& [Bherw Démamet Pessonnalizer... e Wb Ul VOUS Vel Effacer l

£ Mo D Jasss TR mwmmmm:
Sélectionnes cefte: option pou uiizer be shie de [ Rctives la ghssee-diplacer
fhbrast et préchdentet veriont de Windows. O Affichar de petites kdnes dans b menu Démarer

Afficher lo commande Exéouter

] Afficher les Favoris

O Aficher les Cutils dadiministration

O Adficher Mirnite da Fermebuns de session
] Cobfibarmnnit chas poroue avvacies

rre des Taches et menu Démarrer

Jséramem _J Mes documents L
" Poste de travai

‘m&m | gmm

[#inémarer | (5} @ | 8 Pot stopPro- Images | Ejooo1y)

3.5.5- Clavier

Ce programme permet de paramétrer le clavier conemdélai, la fréquence de répétition, le
clignotement du curseur. A partir de 'ongMatériel vous accédez auRropriétés du driver qui
gere votre clavier.

a Clavier
Lenia —.J Fragide
Chguea ici o mar ho enkoncén pou buster la fié
de répétion -
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3.5.6- Connexions réseau

Ce programme vous sera trés utile car a partirette ¢enétre vous visualisez et configurez toutes
les connexions réseau. Ces connexions réseau petketocales ou distantes. Vous avez un icone
Assistant Nouvelle Connexionqui vous aide en pas a pas pour installer uneecoon distante
d'accés entrante ou sortante (Directe, RNIS, VLARIC...). Nous étudierons en détail ces
fonctionnalités dans le chapitre Réseau.

Le boutonPropriétés permet de paramétrer tous les éléments réseawotoe sonnexion (cartes,
protocoles, services, authentification...). Vous mnaussi a partir de cette fenéDésactiver
votre carte réseau sans pour cela la retirer de wadchine.

e Connexions réseau r_ L-I Assistant Nouvelle connexion
o
L, Connexion au réseau local

- s de Connes rése T
L Etat de Connexrion au résesu local — - o e 4

- Géreiral |Muu.l’nc.|rm] Patamities avances |
Giéraval IPme en :hage[

Correann on uteant

Conesion |- Caste ssesu Fast Etheinet PCI Fleatek RTLE133 Famdy

Etast

Duwie:
Wihaen - Ctte connesion uhline bkes Séments survants ©

Ecpaltenge da Iy el idems
Aciivith ) Paxtage de hekeems of drmgremanieg pour et neosmes Mictosolt
) V] ¥ Foctosole Inbemet [TCFYIP
Errvogpds — q_;E] —_—
=158
Eacquats - a0 [raraler | Désirutaler Progriétés |
Dasciphon

Pl & volie oodinatew Tacobder s sassouces dun réses Micnasol.

™ Affichar ure icdre dans |a 2one de nobificstion une o |a conrmdon &bl

3.5.7- Favoris réseau

Cette fenétre permet a tout instant de parcourirégeau et de visualiser toutes les ressources
partagées.

3 - F i £ = D
YTm—— =10
o . N i ; . Fichier ~ Edition  Affichage  Faworis  Qutls 2 ‘ :
Eichier  Edition  Affichage Faworis  Outils  Avancé 7
&) Precedenter = 03~ ¥ |,- Rechercher Dossiers | & (3 X !’| -
L Précedente = 03 - T | ' Rechercher Dossiers
Adresse I\J Favoris réseau j o
Adresse Ii Connexions résea j = = -
Marn | Caommentaires | Ordinakeur | Emplacement résea
Assistant Internet
. X X L/ TPW2003 sur Pentium VPentium\ TPW2003 Pentiurm Internet
i Assiskant Nouvele connexion . R R
o 8 ¢/ PRESW2000SER sur Pentium  {\Pentium\PRESW20005ER, Pentiurn Internet
o ¥ Mes sites Web sur MSN hikp: fifr.msnusers.comy fr.msnusers,com Internet
¢/ PRESEMNTATION sur Penkium  \\pentiumipresentation Pentium Inkernet

Réseau local ou Internet 4 haute vitesse g/ PAINT SHOP P sur Pentium  Y\pentiumipaint shop p Pentium Internet

Capacité non spécifiée

“ Connexion au réseau local
¥ Ackive Etahlit la connexdon & des ...
L Carte réseau Fask Ethernet P... @ Tout le réseau

3.5.8- Contréleurs de jeu

Utilisé pour gérer des manettes de jeu. On peuwéobizarre de voir cette option sur un serveur
W20003. Par contre Microsoft n’a pas mis a dispmsien standard les jeux dans les composants
Windows Server 2003.

3.5.9- Date et heure

Vous pouvez avec cette option régler la date, Faeet les fuseaux horaires. L'ongléemps
Internet permet de synchroniser le serveur sur une référéamps a partir d'une adresse Internet.
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Propriétés de Date et heure

Date et heure |Fuseau o— | Temps Internet | Date et heure  Fuseau horaire ITemps Internet

Propriétés de Date et heure =

Date et heure | Fuseau horaire  Temps Internet |

[ Date [ Heure: EGMT+01:00) Bruxel

[ 4]

v Synchraniser automatiquement avec un serveur de temps Internet

Serveur : Itims‘winduws‘cum b Mettre 3 jour |

12z 3 4 5
6 7 8 9 1011 12
13 14 15 16 17 16 19
20021 zz B 24 5 26
27 28 29 30 31

Etreur lors de la synchronisation de Windows avec time windows.com,
Impossible de se connecter & [homologue.

T g
fig:05:32 =] Synchranisation suivante : 23/10/2003 & 19:10
La synchronisation ne peut se produire que si l'ordinateur est relié &
. : . " Inkernet. Découvrir la synchronisation de Mheure dans le Centre d'aide et de
Fuseau horaire actuel : Patis, Madrid (heure d'éte) v ajuster Ihorloge pour Fobservation automatique de Mheure dété support,

3.5.10- Imprimante et télécopieurs

Avec cette option vous pouvez ajouter ou suppriomeg imprimante ou un télécopieur. Vous
pouvez aussi visualiser les parametres de votreinmapte et les modifier (papier, ruban, format,
partage...).

',_r'[ Ajouker une imprimante
¥ HP Desklet 600

3.5.11- Licence

Avec cet icbne vous allez pouvoir gérer vos licendautilisation, en accord avec les contrats
Microsoft. Il existe deux modes de gestion deskes et de leur comptabilisation.

Par serveur

C’est le mode par défaut. Il indigue un nombre idenices par serveur autorisant une quantité
équivalente de connexions simultanées aux ressoutoeserveur. Il correspond au nombre
maximal de clients différents qui peuvent se cotareen méme temps sur le serveur. Des que le
nombre maximum est atteint, le systeme envoie urssage d'erreur au client (et dans
I’ Observateur d’événement} et la nouvelle connexion est refusée. Vous asezoksibilité d’en
ajouter ou en supprimer a tout moment via les bw#gouter ou Supprimer des licencesCette
opération puremerfiextuelle est basée sur un rapport de confiance.

Par poste ou par utilisateur(par siege sous NT4)

Le client spécifique ou siege est concerné parigaece. Il doit posséder u@AL (Client Access
Licence).Cette licence lui donne un droit de connexion emngéeessite pas I'ajout d’'un logiciel
spécifiqgue. Les serveurs n'ont aucune restrictiamtiquliere dans le nombre de connexions
simultanées maximales dans I'hypothése ou chadjisateur possede une CAL reconnue.

Choix d de de [ X . I Y n
—1 Eunngurat'un dela rephcauun E
Mode de licence clisnt oK.
; Fréquence de réplication -
Braduit : IWinduws Server j Annuler
@ Par serveur. Nombre de connesions simultanées : |5 Aide r. QEITIEIHEI’ 4 I . . ;I & |
= FRLEr |

Sgpprimerdmcemesl ﬁep"ﬂl {* Démarer toutes les |24 3‘ heures

tide |

= Par périphérique ou par utiizateur

Dans les deux cas uR&plication afin de contrdler et vérifier I'état des licenchst étre réalisé.
Vous pouvez visualiser a tout instant I'état deerices avec le programnt&estionnaire de
licencesdesOutils d’Administration .

3.5.12- Noms et mots de passe utilisateurs enregést

Permet la gestion des informations d’ouverture @gsisn sur les ordinateurs du réseau ou sites
Internet.
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Entrez un emplacemment sur un zerveur, dans un groupe de
travail ou un emplacement réseau, puis entrez le nom
dutilisateur et le mat de passe & utiiser pour y accéder.

Serveur: ||

Naom d'utilisateur ; I [ 5} j J

ot de pazze: I

Fropriétéz des informations d'ouverture de session————
Cesz informations seront utiizées lors de la connexion au
semvelr specifig. Sivous avez ouvert une session Windows
aves un compte de domaine et un profil itinérant, elles seront
utilisées quand vous ouvrirez une session & partir d'autres
ordinateurs.

Cesz informations geront disponibles jusqu'a ce que vous lez
SUpprimIiez.

3.5.13- Options d’'accessibilité

Cet icOne permet de configurer les options d’agbésé afin d’aider les personnes ayant certaines
déficiences physiques (comme une mobilité réduitaime vue déficiente) a travailler avec leur

micro dans les meilleures cond

itions possibles.

Onglet Clavier : déficience du toucher ou déficience moteur
» Touches rémanentes permet une simulation des touches appuyées perglelques

secondes. L’exemple le plus cocasse, c’est letivadel redémarrage a chaud avec Ctrl +
Alt + Suppr en appui simultané. Dans ce cas stibopest validée, il vous faut effectuer un

appui successif des touches.
» Touches Filtres: permet d’ignorer les appuis successifs trop depiliés a des

tremblements ainsi qu'a

la fréquence de répétition.

» Touches bascules permet d’associer un son lorsque les touchegedeuillages changent
d’état (majuscule, arrét défilement, numérique).

Options d'accessibilité eS|

Clavier | Son I Affichagel Snumsl Généla\l

i~ Touches rémanent

Utilisez les touches rémanentes si vous voulez utiliser les touches Maij, Cirl, Alt
ou la touche YWindows en appuypant sur une touche & la fois.

Paramétres

i~ Touches filres

Utilizez les touches files 5 vous woulez que Windows ignare les frappes bréves
ou répétées ou si vous voulez diminuer |3 fréquence de répétiion

™ Utliser les touches filtres Paramétres

i~ Touches bascules

Utilizez l=s touches bascules si vous voulez entendre un son émis & chaque fois
quie vous appuyez sur Yerr. maj, Verr. num, et Amét defil

[~ Utiliser les touches bascules Paramétres

I™ &fficher I'side supplémentaire sur le clavier dans les programmes

(1] I Annuler | Appliquer I

Onglet Son : déficience auditive

» Sons visuels permet I'association d’un avertissement visuel wm@rie clignotement de la

Barre de titre ou du Bureaulors de I'émission d’une alarme sonore par leésyst

» Sons texte :permet d’afficher un texte ou une légende sourme de la traditionnelle

bulle d’information lorsqu’'un son est émis par umaplication prenant en charge cette

fonctionnalité.
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Clavier  Son | Alfichags | Souis | Géntsal|

Litkzez s sons wizusls 5 vous voulez que Window: géndee un avertzement
wiswel lorsque volie sprtéme émel un son.

¥ Utiiser s sons visusls

Aucun
Chease Mavertissemant visuel | Faire chgnoter la bare de légende active
[Faire chgnoles s bare de lgends activ Faire clignoter la fenétre active

| Faire clignoter le bureau

Ultkzaz lecs sons bexte pour que vos programmnes sifichent le bexte des paroles sl
des sone quils géndeent.

Onglet Affichage : déficience visuelle
» Contraste élevé permet l'activation de thémes prédéfinis ayars kd@rmonies de couleurs
trés nuancées associées a des tailles de polipestantes.
» Options du curseur : définit I'épaisseur et la fréquence de clignotehtkncurseur.

E1ES
Clpies | Som  chags | Souss | Gieded|

Conaa bk
Utz o oo i wous woulked G Windows wtlioe s couleun of los poldet

I T pResris cormprts el L I

Dghons du cuisr

Dplace o - deapast pous modbien s Ibaussnce o8 clopotesent s | LoTAracle now dhavé
B Condrache nor éhevé [grands police)]
Ertcpumrea s chigrotement Contrasle nor ébevé [hds grande police]
L |— Ll Désert
| Ericéa
Erable
Jour phuvse
Lilas
Lilaz [grande police]
. Manne (5535 couleyrs)
Touchs de reccourc Frurie (65536 couleurs)
Rlacconscs poas b conbeaste devd Rose [grande police)
Appurpez sur lex lpuches ALT gauche + MAJ gauche + Fose saumon
IMPFLECRAN. Sarcells [VGA)
¥ Utiizes s racoourcs Tempate [ViGEA)
‘Windows Claznique
windows Classique [grande polics]
ehima e conkate devs . Windows Classique (rés grande police)
Wotse schbma de contiaihe sl actusl et © Wwirdows Slandard

ICoriraste nor dleve |g olia]

WWindows Standard [grande poiice] =
Windows Standard [irés grande pobce -

Onglet Souris
Touches souris : option permettant de simuler [@dad&ment de la souris a I'aide des touches du
pavé numérique.

Paramétres pour les bouches souris |

r~ Touche de raccourci

Faccourci pour les touches souris
Appuyez sur les touches Alt gauche + Maj gauche + Ve, num.

i

—Yitesze du pointeur

Witesze maximale : Faible ,I Elevée
P

Accélération : Lente I Rapide
T

Touches sours I Maintenir la tauche Chil enfoncée pour augmenter la vitesse et Maj pour la diminuer

Options d'accessibilité

Elavierl Son I.&ffichage Souris |Général|

Ltilizez les touches souriz si vous voulez contréler le pointeur avec le pavé

numérique de vatre clavier. . .
B Utilizer les tauches souris lorsque Ve, num est: % Actf £ Imactit

V¥ Utilizer les touches souris

IV Afficher ['état des touches souris & lécran

Onglet Général

L'onglet général permet de paramétrer le comportergkbal des options d’accessibilité avant et
pendant I'entrée en session. Vous pouvez aussi kggaut de périphériques spécialisés sur un port
série dans le but de compenser des handicapsnphastants, comme un clavier en braille pour les
aveugles.
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Dptions d'accessibilité

Clavier | Son | Affichage | Seuris Générall

— Réinitialization automatique

[ Désactiver les fonctionnalités d'accessibilité aprés un délai dinactivité de :

I 5 miriutes j

 Avertissement
v Afficher un message davertissement lors de Pactivation dune fonctionnalté

¥ Emetire un zon lors de l'ackivation/désactivation dune fonctionnalié

— Périphériques Touches zérie

Les périphériques Touches zérie reprézentent un mowen de substitution pour
acceder aur fonctionnalités du clavier et de la souris.

™ Utiliser les touches série

— Optiong d'administration
[~ Appliquer bous les parametres au Bureau d'ouverture de session

[T Appliquer tous les parameéties par défaut aus nouveaus utiizateurs

Loupe : a partirdu Menu Démarrer — Accessoires — Accessibilitgous pouvez sélectionner
I'outil Loupe afin d’afficher un agrandissement des endroits édiais du curseur de la souris.

Coefficient de grossizzement : |3

Suw %

5 o e omes L] [owe oot
Losiiciert da goshesement: |3 - L Liohapes ecel congases powr oflsr un riveau minmal de
| fonclinnalés aus uilzalars dont ba vision a3t kgiemert
Suwi s tEcube hplpmduwxuﬁumsm&;lwmuim

[¥ Suivie be paintewr de la souis RS
¥ S Jos Ekments séecliamés s clavier Pmnummislet-m:-dwmm
[¥ Suivie [&dtion du feste oz polx &1

| Bdeteich Mirazall

Fraserislion 7
—— . I~ He plus sfficher ce message
[T Démamen sous bome dicte

[# Agficher la Loupe

Clavier visuel : affichage d’'un clavier a I'écran permettant I'apges touches a partir de la souris.

Clavier visuel

L= Clavier wisuel =5t congu pour offar un niveau minmal de fonclionnalié suc
Mswxdw s mabile et rechale, Les subies ulitsateuls recasstiaont un
e Fanchrriskls PO L) s gtiden

Pour obbessr une fisbe des ulitaines dacosssiblite congus pou Windows, visitez =

She Wb Migiagft

= Clavier visuel =10 =]
Fichizr  Clavier  Poramitres 7

&0 FI F2 F3 F4 F5 FE F7 F6  F3 FIDFI1F12 pec ) bek

O SRR | & _ ¢ & ] = bksp ins hm pup BOY 2

maz.ttpn onnt'aummraa

IEE o = da f g b i k| m @ 4 5 &
o PP m B 1z
ERFER ﬂl!.ﬂll:ll 0 . |-

3.5.14- Options d’alimentation
Ce module permet la réduction de la consommatiénetyie utilisée par votre micro en éteignant

le moniteur et/ou les disques durs aprés un ceeaips d’inactivité. Ces options ne sont utilisable
que si votre matériel le permet.
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Modes de gestion de lalimentation  Avanceé | Mise en veille prolongée | Onduleur

e s b ol i e st E RIE
2 ™ - = e - 1 .
i | M-l e | O | “J;} Sélectionnez les paramétres d'économie d'énergis que vous voulsz
utiliger.
%, Ebeterratie fde b oo du Pt gl tessrasored b e .
ey o e L nocishon t D (o-Omiin ok ke mode r~ Options
= o PC de bureaiu cu famiial I Toujours afficher licéne sur la Barre des taches.
Howbe rls guron da Dbvemtater ;
F'..','.'f_';'-]' D"_ﬂ'ndw' P':'“‘:'b!: [V Demander un mot de passe lorsque l'ordinateur quitte la mise en veille.
Présentation

Geslion d'alimentation minimaks
MNiveau de baltene maxmal

Pupwwimei b et Tapon weld r— Boutors d'alimentation

st s indriigns |-\.ll-'l': :'.-I.r
ol it i e B [ =]
e sl -1 Lorzque 'appuie sur le bouton de mise sous tension :
Arréter j
Me rien faire
B e demander ce quiil faut faire
da 1% pw Mettre en veile
——— ey ey T =
|iigrbe 3% my
I.':.p W .J

Propriétés de Options d'alimentation

Modes de gestion de ['slimentation I Avancé I Mize en veille prolongée  Onduleur

Onduleur
v Elcll
s de Options iI Source dialimentation actuelle : ;
Temps de fonctionnement estime :
todes de gestion de I'alimentation I dwvancé  Mise en veile prolongée | Onduleur I Camraclis =iz
Hiveaw des batteries :
Larzque l'ardinateur pazze en veille prolangée, il stacke les informations en L
mémaire sur le disque dur puis #améte. Lorsque 'ordinateur sort de veille Détails
prolongée, il retrouve son état précedent. Felbrieantt:  (Bomi]
Modéle :
[~ Mise en veille pralongée Canfigurer... Sélectionner...
[ ictiver |a mise en veille prolongée
— Ezpace disque pour la mize en veille prolongee 'E Le service Onduleur est anété pour linstant.
Espace disque disponible : 120400 ko =
E zpace requiz pour la veille prolongée : 128,00 Mo
A propos de |

3.5.15- Options de modems et téléphonie

Onglet Regles de numérotation permet de définir des réglages et propriétasutieérotation pour
un lieu donné libell&Sites d’appel Vous pouvez paramétrer les caractéristiquessatelgles de la
numérotation.

Options de modems et téléphonie 211 s EE

Py - . Giénéral | Régles pour lindicatif léglnna\l Carts d'appell
Régles de numératation | Modemns I Paraméties avancés I

h @ Mom du site :

it La liste ci-dessous contient les sites d'appel que vous avez
specifies. Sélectionnez celui & partir duquel vous appelez. Spécifisz e site & partir duguel vous appellersz.

Sites - Pays/région : Indicalif régional :
France ﬂ ID2

Régles de numératation

Site
[O} Sites d'appel

Indic:atif

Utiliser les régles suivantes lors d'un appel & partir de ce site :

Pour acceder 4 une ligne extéreure pour les appels locaux, composer le
Pour accéder & une ligne extérieure pour les appels longue distance, composer le :
Utiliser ce code d'opérateur pour effectuer des appels longue distance

Utiliser ce code d'opérateur pour effectuer des appels internationaus :

A

™ Désactiver un appel en atterte en composarnt le :

Mouveau... | Madifier... | Supprimer, I Composer en utiisant la numératation: % & fréquences vocales A jmpulsions

Onglets Modems: permet I'affichage des modems et dispositifscdexmunications présents sur
votre micro. A l'aide du boutorPropriétés vous pouvezAjouter, supprimer ou accéder aux
propriétés de votre modem. Vous pouvez réaliser cette acliopartir duGestionnaire de
périphériques.
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Propriétés de Modem standard 56000 bits/s i

Général I Modeml Diagnostics | Paraméties avancés' Pilote I

% Modem standard 58000 bits/s
b=

Type de pérphérique ©  Madems
Fabricant : [Types de madems standard]

Emplacement : Inconnu

Etat du périphérique

Options de modems ek Eéléphonie A

Régles de numénotation  Modems | Paramétres avancés I

Ce periphérique fonctionne conectement. ;I

Si vous rencontrez des problémes avec ce périphérique, cliquez sur
Résoudre les problémes pour démarrer Iutilitaire de résolution de

h problémes.
1 — Les modems suivants sont installés :
Modem |_attache & |
u@' Modem standard 56000 bits/s COmMz Ltilization du périphérique :

IUtiIisar ce périphérique [activé) d

Onglet Paramétres Avancés permet I'ajout ou la suppression de fournissalesservices de

téléphonie.
Options de modems et téléphonie A

Réales de numérotation I Modems Paramétres avances I

h Lesz fournizzeurs de téléphonie suivants zont installés sur cet

LE‘@D ordinateur :

Fourniszeurs :

i 1 Fl
Fourizzeur de service de téléphonie H.323 Microsoft
Foumizzeur de service TAP! proxy NDIS
Fournisseur de gervice Unimodem 5
Fourmiszewr de services de conférence TAPI Micrasoft rmultiditfusion
TSP télephonie HID Microzoft

3.5.16- Options des dossiers

Cette option est trés importante et trés souvehsad, car elle permet de définir comment vos
fenétre seront affichées avec I'explorateur Windadves options sont tres nombreuses afin de vous
aider a paramétrer vos fichiers et dossiers. Airpdetl'ongletGénéral vous pouvez valider ou non
'ouverture des dossiers et sous-dossiers dangemétre unique ou séparée. En particulier c’'est a
partir de 'ongletAffichage de cette fenétre que vous pouvez valider ou nonslaalisation des
fichiers cachés.

Options des dossiers Jif Octions des dossiers il

Général | Affichage I Types de fichiers I i (e EemerEn I Géngal Affichage | Types de fichiers | Fichiers hars cannesion |

—Affichage des dossiers

- Taches - Yous pouvez appliquer 'apparence [telle celle utiisée pour les
% ™ Afficher les taches habituelles dans les dossiers détails ou les titres) que vous utilizez pour ce dossier & tous vos
= dossiers.
i+

Sppliguer & tous les dossiers | Reinitiahiser lous les _duss\el{il

Parameties avances

() Fichiers et dossiers =
Afficher la l&égende des dossiers et des éléments du Bureau
Afficher le chemin complet dans 1a bane d'adresses

[ Afficher le chemin complet dans 12 bare de tire

i~ Parcourir les dossiers
¢ Durir tous les dossiers dans une fenéte unique

" Ouvrir chague dossier danz une fenétie séparée

r— Cliquer sur les éléments de la maniére suivante
ﬁ " Ouvrir les Eléments par simple clic [sélection par pointage)
& Souligner ez [Egendes des ictnes comme dans |e navigater
) Souligner ez [Egendes des ictines au contact dupointewr

% Ouwrir les éléments par double-clic [sélection par simple clic]

Paramétres par défaut |

Afficher le contenu des dossiers systéme o
[ Afficher le Panneau de configuiation dans le Poste de travail

Afficher les dossiers et les fichiers NTFS ciyptés ou compresses en couler
Afficher les informations concemant a taille des fichiers dans les info-bulle
Afficher une wue simple des dossiers dans la liste des dossiers de [Explore
() Fichiers et dossiers cachés

(2 Afficher les fichiers et dossiers cachés _'j
14| | »

Paramatres par défaut

L'onglet Type de fichierspermet de visualiser ou modifier les associatabegtension de fichiers
avec leurs programmes respectifs. Cela permet dasséterminer les actions attachées aux menus

contextuels.
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Options des dossiers 2x]
Geénéral | Affichage  Types de fichiers | el eTs EElreriEn | ] Chaisissez |e programme & utiiser pour ourir ce fichier :
4 L
Tupes de fichiers enregistrés Fichier : .DOC
Estensions | Types de fichiers [=] || [Proorammes

Drocument texte |7 Programmes recommandes :

| A Applicat FC WORDPAD

me

Document HTML Microsoft 'Word
Fichier DOCMHTML

Modéle Microsoft Word
Modéle HTML Microsoft 'word
Filnte: de nérinhérine LI

) Autres programmes :
& Apercu des images et des télécopies Windows
@ Bloc-notes
& Tnkernet Explorer
Houveau Supprimer c’) Lecteur Windows Media
Microsoft PowerPoint

‘;f Paint

[~ Détails concemant l'extension 'DOC!

S'ouvre avec © Microsoft Ward Modifier...

Les fichiers avec I'estension 'DOC' sont de type Tocument Miciosoft word'. Pour I¥ | Toujours utliser le pragramme selectionne pour auv e Eype ds fichier
modifier lex paramétres s'appliquant & tous les fichiers 'Document Microsoft Ward',

cliquez sur éwvance. Parcourir... |

L'onglet Fichiers hors connexionpermet d’activer l'acces aux ressources partagéesnode
déconnecté du réseau.

Options des dossiers 2 x|
Giénéral| Affichage | Types d fichiers ~ Fiohiers hors connesdon |

o Utlisez le dossier Fichiers hors connesion afin de tiavailer aves les fichiers
et e programmes stockés sui le r2seau méme 3 vous n'gtes pas connect

v Autariser futiisation de fichiers hors connexiorg

I~ Sunchioniser tous les fishisrs hors connesion 3 louverture de session
IV Synchranizer tous les fichiers hors connesion avant de teminer la sessian

IV Afficher un rappel totes les
0] minutes

I~ Créer un raecourci vers le dassier Fichiers hars cannerion sur le Bureau
I | Giypten 25 fichiers hors conmesion pau séeuriser s dannézs
Quantité d'sspace disque & utiiser pour les fichisrs hars connesion temporaires :

— Ji 299 Mo (10 % du lsctewr]

Suppimer les fichiers... | | Afficher fes fichiers Oplians ayancées

3.5.17- Options Internet

Cette option regroupe toutes les options de corapmmt et de paramétrage de connexion
d’Internet Explorer.

Propriétés de Internet 2x|

Général | Securts | Confidentilé | Contenu | Connesions | Programmes | Avancs |

i~ Page de démariage

Wous pouvez cheisk la page & utliser comme page de démariage.

Adiesse

Page actuellz Page par défaut Page visige

~Fichiers Intemet temporaies

«, Les pages'Wweb que wous consultez sont stockées dans un dossier pour
{ un affichage ultérieur plus rapide.

Suppijmet les cookies...|  Suppiimer les fichiers. Paramétres

| Historique

Le dossier Histarique contisnt les liens vers les pages que vous avez
récemment afichées, afin dy accéder 1apidement

Jours pendant lesquels ces - ‘.
pages sont conservées Eo=| Ettzcer [Historiqus

Couleus... | Polcss.. | Lengues.. | Accessiie.. |

3.5.18- Options régionales et linguistiques

Cette option permet de paramétrer les formatsidrefje des nombres, dates, heures et symboles
monétaires en fonction du pays. Vous pouvez aasanpetrer les jeux de caractéres utilisés. Ces
réglages pouvant étre associés a chaque utiligadeutéfaut du poste ou spécifiques a chacun.
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Dptions régionales et linguistiques _'7|

Options régionales | Langues | Options svancees

[~ Standards et formats

Cette option modifie la Fagon dont certains programmes affichent les
nombres, les monnaies, les dates et les heures,

Sélectionnez un élément pour afficher ses paramétres ou diquez sur
Personnaliset pour chaisit vos propres Formats

Personnaliser. ..

frrancais (Francel

Exemples

Hombre : | 123 456 783,00

Symbole monétaire I 123 456 789,00 €

Heure ; I 18:28:51

Date courke © | 23/10{2003

Date langue ! | jeudi 23 octobre 2003
~Emplacement

Pour aider les services & vous Fournir des informations telles que les actualités
et la métén, sélectionnez votre emplacement actuel @

IFrance j

W2003 Server permet de supporter plusieurs cladiffiérents au niveau de I'ongletingueset en
cliquant sur le boutobétalils.

[opsons Bocrvces ]

Options régionales  Langues | Options avancées Paramétres | Paramétres avancés

T~ Services de texte et langues dentrée ~Langue d'entiée par défaut

Paur afficher ou maodifier les langues et les méthades que vous pouvez Sélectionnes une des langues d'entiée installées & utiiser lorsque watre
utiliser pour entrer du texte, ciquez sur Détails. ordinateur démarre.

Détails... IFrancals [France] - Frangais j

~ Services installés
Chaisissez les services que vous voulez pour chaque langue d'entrée de
|z liste. Utilisez les boutons Ajouter et Supprimer pour modifier cette liste.

[~ Prise en charge de langues supplémentaires

La plupart des langues sont installées par défaut. Pour installer d'autres
langues, sélectionnez les options correspondantes ci-dessous.

[~ Installer les fichiers pour les langues & script complexe et s'@crivant de Anglais [Etats-Unis)
draite & gauche {ce gui inclut le thailandais) i Clawier
= Anglais [Etats-Unis)

Frangais [France) &
iz Clavier H
= Frangais Supprimer
Bropriétés..

™ Installer les Fichiers pour les langues dExtréme-Orient

[~ Prétérences

Barre de langue. Paramétres de ;ou:hes...l

3.5.19- Outils d’administration

Cette option est une des plus importantes de lBogetun serveur W2003 Server. Les nombreuses
options seront étudiées plus loin dans ce cours ameparticulier celles qui se référent a Active
Directory.

Adrinistrateur de cluster

i Assistant Configurer votre serveur
@ Assistants Microsoft JMET Framework 1.1

@ Autarité de certification . affichage
[} Bureauyx a distance = Ajout de matériel
@ Configuration de Microsoft \MET Framework 1,1 L) AjoutiSuppression de programmes
,, Configuration des services Terminal Server a Barre des tiches et menu Dématrer
fl Gérer votre serveur S Clavier
T@ Gestion de licences Terminal Server @_, Connesxions réseat 4
g Gestion de l'ordinateur &= Contrdleurs de jeu
{8y Gestionnaire de licences - Date et heure

g Gestionnaire d'équilibrage de la charge réseau Yy Imprimantes et télécopieurs 3
f Gestionnaire des services Terminal Server -~ Licence

Observateur d'événements 54 Moms et mots de passe utilisateur enregistrés
Petformances FS, Options d'accessibilité

Routage et accés distant %y Options d'alimentation

Services l, Options de modems et kéléphonie

Services de composants ) Options des dossiers

Sources de données (ODBC) ‘_.’ Options Inkternet

Stratégie de sécurité locale Q Options régionales et linguistiques

Systéme de fichiers distribués (DFS)

UL EEEE

3.5.20- Polices

Cette option vous permet d’ajouter ou de suppridesr polices de caractéres. En double-cliquant
sur cette icone vous pouvez visualiser la listepadises installées.
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i

Eichler Edkion Affichage Fayoris  Outls 2 | -
bossies | [ [ (|
= B ox

D Précédznte - &) - (¥ | S Recharcher

Adresss |Q Polices

o de a police [ Mom du fichier [ Taile [ Modfié e -
%] arial {TrusTyps) ARIALTTF A0S Ko  26/03{2003 12:00
%] Arial Black {TrueTyps) ARTBLK, TTF 115Ko  26/03{2003 12:00
,ﬂ Arial Black Italique (TrueT... ARBLI__TTF B5 Ko 24/10{1997 23:42
] Arial Bold (TrueType) ARIALED, TTF 282 Ko 28/03{2003 12:00

Arial Black Italique ( o ] 59
Teminer Imprimer

Arial Black Italique (TrueType)

lom de la police : Arial Black
Taille du fichier : 65 Ko —
ersion : Version 1.00

Digitized data copyright (C) 1996 The Maonotype Corporation. All rights reserved.
lrial® is a rademark of The Monotype Corporation which may be registered in
fertain jurisdictions

abcdefghijkimnopgrstuvwxyz
\ABCDEFGHIJKLMNOPQRSTUVWXYZ
122456789 :.:{:*12") =

3.5.21- Sons et périphériques audio

Cette option vous permet de controler les péripjué@s audio ainsi que les effets sonores. Cette
option est treés peu utilisée sur un serveur de Yge03 Server.

Propriétés de Sons et périphérigues aud

I Audio I oix I Matéliell

Aucun périphérique audio
@)’ périphériq

~Wolume du périphérique

Faitle: Eleve
[~ Huet

™| Blacer lcone de valume dans |a bame des tches

Farameétres avances...

[ Paramétres des haut-parleurs—————————————————

Utilizez les boutans ci-dessous pour ajuster le
volume de vos haut-parleurs et accéder &
d'autres paramétres.
Walume des hisut-parleurs.
Parameétres avances

o |

Annuler | Appliguer |

3.5.22- Souris

Cette option permet de personnaliser I'ergonomigildsation de la souris. Vous pouvez régler la
vitesse du double clic en indiquant si vous soelzatbnfigurer votre souris pour un droitier ou un
gaucher en inversement les réles des boutons. ptmusez aussi régler la molette de la souris ainsi
gue la forme des curseurs.

_?| i | Propriétés de Souris

Boutons | Pn\nlgu[sl (ptions du pointeur | Ma[é[igll Boutons  Pointsurs Options du pointeur | Matériell

i~ Configuration des boutons Modgle

™ Permuter les boutons principal ef secondaie:

Activez cette case & cocher pour permuter le bouton droit de:
la gouriz avec le bouton gauche pour les fonctions principales
telles que la selection et le glisser-déplacer

Supprimer |

Enregistrer sous. ..

Personnaliser :

i~ Witesze du double-clic

Double-cliquez sur le dossier pour tester votre paramétre. Sile
dossier ne ¢'ouvre pas, sélectionnez une valeur plus faible.

Aide 3 la sélection %f_)

Witesse:  Lente .—J— Fiapide

[

~Werouillage du clic

[ Agtiver le veroullage du clic Farametes |
Wougs permet de sélectionner ou d'effectuer un glisser-déplacer sans avoir &
maintenir le bouton de la souris enfoncé. Pour activer ce mode. appupez rapidement
sur le bouton de la souris. Pour le désactiver. cliquez & nouveau sur le bouton de la
Souis.

Traitement en arriére-plan en cours
Occupe

Précision de la sélection

I~ activer l'ombre du pointeur

-
Far defaut Parcourir
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Propriétés de Souris

2l

Bioutons | Painteurs  Options du painteur | Matériel |

= Sélectionner une vitesze du painteur :

¥ Améligrer la précision du pointevr

r— Alignement

I Déplacer automatiquement le pointeur sur le bouton par défaut dans la
. boite de dislogue

Propriétés de Souris

Boutonsl F‘ointeursl Options du pairteur  Matériel |

~ Maouvement du pointeur Périphériques :
— Norm Type 1

Lt S ouris compatible PS /2

Souris et autres

~ Propriétés du périphérique
Fabricant : Microsoft
Emplacement : branché danz le port souris PS/2

heS
Etat du périphérique : Ce périphérique fonctionne comectement.
~ Wisibilité
[~ Afficher les baces de la sours
Caurt J Lang
E:ﬂ ¥ Masquer le pointeur pendant la frappe

[ Afficher lemplacement du pointeur lorsque {appuie sur la touche CTRL

Dépanner... Proprigtés

3.5.23- Systeme

Cette option permet d’accéder aux propriétés diésys Vous pouvez I'exécuter a partir de I'icbne
Poste de travailen activanPropriétés apres un clic droit.

Onglet Général :il est tres utile et fréquemment utilisé car ficdfe les caractéristiques générales
du systeme comme la version du systeme d’exploitatet I'éventuel version du service pack
installé. Il indique aussi le nom d'utilisateurdet I'entreprise possédant la licence et I'iderdifieir
unique. Il vous donne aussi le modele et la fréqaeatu processeur, ainsi que la capacité de RAM
installée. Pour obtenir plus d’informations suv&sion du systeme d'exploitation, tapez en mode
commande WINVER.

Propriétés systéme 7] 63
Mizes & jour automatiques I Utilization & distance

I ateriel Avance

Mom de l'ordinateur I

Capyright © 1885.2003 Microsalt Carparation

Spstéme :
Microsoft Windows Server 2003

Standard E dition Microsoft @ Windows

Wersion 5.2 {numéro 3790.srv03_rtm.030324-2048)
Copyright £ 1985-2003 Microsoft Corporation
Copig d'éwaluation, Expire le 17/04/2004 19:10

J
v

Utilizateur enregistré :

T — mf3 La licence de ce produik est accordée conformément aux termes du
Contrat de Licence Ukilisakeur Final & |
E3763-006-7040442-43107 mf3
Ordinateur : ST ) : [
Processeur Intel[F] Memoire physique disponible : 130 528 Ko
Pentiurm(F] 111
804 MHz oW |
128 Mo de Rk

Onglet Nom de l'ordinateur : cette option vous permet de visualiser et modléemom de votre
ordinateur. Il vous donne aussi a quel groupe deair ou domaine il appartient. La zone
description de l'ordinateur vous permet d’ajoutaraommentaire afin de fournir des informations
sur votre micro pour les utilisateurs du réseaubbaton Modifier permet de modifier le hom
complet de votre ordinateur. Lorsque vous modifisz €lément de ces fenétres vous devez
Redémarrer pour que les modifications soient prises en compte
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Onglet Matériel : cet onglet vous propose de nombreuses fonctidaaghour vous aider a gérer
vOs périphériques.

Assistant Ajout de matériel : vous permet comme son nom l'indique d’ajouter watémel ou de
visualiser ses propriétés ou de modifier son parage.

Signature de pilote :nouveauté de W2000 et W2003 permettant de gaigundide pilote que vous
installez est supporté et agréé par Microsoft. pikges qui sont signés sont garantis par le WHQL
(Windows Hardware Quality Labs) de Microsoft. Biglir vous pouvez installer un périphérique

non signé mais a vos risques et périls si un dygsimmement apparait. A vous de cocher une des
options : Ignorer, Avertir, Bloquer.
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Gestion des périphériques cette option vous permet de visualiser I'état dagppériques de votre
machine, de les désactiver, désinstaller ou dédit modifier leurs propriétés. Cette fenétre est
trés utile en cas de probleme. Vous pouvez affislsrpériphériques par connexion, par type de
ressources (IRQ, DMA, 1/O...). Vous pouvez ausdiclaér les périphériquesachésafin de
visualiser les périphériquestuels (Beep, Ipsec, NetBios...).

Eciwe secan | afchags £
= = | [ [ Pty e

Oufimr gcton  affhage 1§
= @& F .
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iy Perphdrigues rydtbee e s ndbivsicds
. J Ports (£08 ot LETY denr dvite weversel Dnoele) K256 BABAM USE - D3
R Procissss Carinfle Uik EERCTRAHAM W - 2943

§ 7Tl Shrit et sutres piaphdikgns 8 pokage SRCIRLL ATTRAGE Petdty

[Alfihe oy iescurces per conneion.
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A partir de la fenétrdropriétés d’un périphérique, plusieurs onglets (variable en fonction du
périphérique) vous permettent de contréler, meddiu désinstaller celui-ci.

Général: affiche des informations sur I'état du périphée (OK ou en conflit...) Vous pouvez
aussi le désactiver dans le profil matériel sebecté.

Pilote : affiche le détail des informations concernanpilete. Vous pouvez aussi le mettre a jour
avec un pilote plus récent, ou éventuellement regeta version précédente en cas de probleme.
Au final vous pouvez le désinstaller.

1 p=ryach LT e bl LT 360 srreset P01 Bl o BLTLRE ]

G | humncd| Picn | Mossourom | Gathon da Polmavishon, | Birbead] dwanct Pite | Fiowioames || Gainn o folmertation]

R osbeemiFon Dbt P sk FTLA1 E ) r.:;ruu-.rmu-umr-lrmn
T pp o ptiptebewym - (Lt smima Frourmmme e phoin © - Hizemot
Vabircart Finaprk [ b pdoter Ll e
Cuclmrm Ercbaimint PO 1l PO 2 it T o Voo daphoe. 1388 EXLXIN
P ihi phiphbis G S Mol Wirsdores PRt
Co (e lrcasnin coaisvsan =]
1 i OO Bl PO e L8 Do Dbt (R I m Pt ifbcher b citalr conemron i bt
Py s by g i e bevaii (pdls e ordbisfih e o piche:
. of el J"nﬁnﬂmlwhmwum—
{[Bikion bl | {| | Brvwa e ety
iy wnl k.
Kfﬂtummh* Tirrp e | ot oo i phinman
Viv frio i i i dpkipdwbon g oy Laca
Onglet Profils matériel : il permet de créer plusieurs configuration de deéage différentes.

Surtout utilisé dans le cas ou vous utilisez unnatgur portable avec I'adaptateur réseau désactivé
et un autre ordinateur avec la carte réseau actRaée défaut il existe un profil matériel qui se
nommeProfil 1. Il contient la configuration par défaut ou coumfActuel).Vous pouvez créer un
nouveau profil en sélectionnant celui existant,spem cliquant sur le boutoBGopier et en lui
donnant un nom. Lorsque vous redémarrez votre migra@hoix vous sera propose. En absence de
choix de votre part le premier de la liste seraratiquement démarré apres le délai en secondes
affiché dans la fenétre desopriétés (30 secondes par défaut).

EITTTE— BTE i el |
Vil otprns conliceer s frofis mabiviel pour Génda |

gl e tes confurations wabdieies. i direrag,
WO fioaives chortie e profl que vous voiles Sl

Frishis g érasds chaponibkes T

,Ll 10 e s st ation daccusd | Mo dspondsls
ﬁ Wnér de S | o disponibis

J ¥ e est i oednatins partablel

protots | | fookr | e | | 17 gt e b sty acousd wt noonm
™ Vongnateur sak conhectsh & s statoh daccusd
Selection e orohi matsnels ™ igrdnateos wit ratid de 54 shabon dacousd
i cevagn de Windavws |
™ Amerurn que Publnpms wbecbionee uh frofl naldrid
1% Stdectionres b o prafl 1t on Falmanin e siechicn ajrin - b
; 1 L = = r Toulours pokure oo profl sn Land gu'opbor kes ou AT ags
£] a BECe s Windlowes

Onglet Mises a jour Automatique : cette fenétre vous permet de paramétrer les migesr &n
ligne sur Internet via Windows Update. Cette migeur peut étre manuelle ou automatisée via
votre programmation.
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Propriétés systéme

2
Général | Mam de l'ordinateur I I atériel

Awancé
izes & jour automatiques

Utilisation & distance

‘windows peut rechercher les mises & jour dont vous avez
besoin et les télécharger directement sur volre ordinateur.

¥ Maintenir mon ordinateur & jour. &vee ce paramétre activé, ke
logiciel *windows Update peut &tre mis & jour automatiquement
avant d'appliquer d'autres mizes & jour

En zavair plug sur les mizes & jour automatiques

—P, Ah
F

r Me prévenir avant de télécharger des mizes & jour et me prévenir &
nouveal avant de les installer sur mon ordinateur

Télécharger automatiquement les mizes & jour et m'avertic
lorequielles sont prétes & étre installées

lecharger automatiquement les mises & jour, et les installer en:
nction de la planification que je spécifie

Tous les jours j a IDBDD j

En zavoir plus sur les installations planifiges

Hizes & jour refusées |

Onglet Utilisation a Distance :cette fenétre vous permet d’autoriséxssistance a distancet le
Bureau a distance Cette fonctionnalité s’appuie sur le service geflyerminal Server.

Propriétés systéme 2

M atériel | Avancé |
Ltilisation & distance

Général I Mo de 'ordinateur |
Mizes & jour automatiques
—

=7 Indiquez les modes d'utilization de cet ordinateur & partir d'un autre
Y emplacement.

~&ssistance & distance

~ Activer [Sssistance & distance et autoriger I'envoi dinvitations depuis cet
ordinatewr

En savair plus sur [Assistance & distance.

Avancé... |

~ Bureau & distance

¥ Autoriser les utiisateurs & se connecter & distance & cet ordinatewr

MNom complet de lordinatewr :
posted]

En zavair plus sur le Bureau & distance

CCheisr des ufiizateurs distants. Y

Onglet Avanceé

> Performances: cette option vous permet d’optimiser la priorii@&xécution pour les
applications ou les services fonctionnant en afan, les effets visuels pouvant entrainer
un surcroit d’activité ou en paramétrant la gesttn la mémoire (cache et mémoire

virtuelle). Il est conseillé de désactiver les &ffa@suels si votre ordinateur est utilisé comme
serveur.

Propriétés systéme i

Mizes & jour automatiques |

Utiisation & distance
Général | Nom de 'ardinateur |

Matériel Avance

Yous devez avoir ouvert une session en tant qu'administratewr afin d'effectusr
la plupart de ces modifications.

[~ Performances

Les effets visuels. la planification du processeur, ['utilisation mémoire et
la mémoire virtuslle

{ Baramaties

i~ Prafil des utilisateurs

Paramétres du Bureau liés & vatre ouverture de session

Paramétres

- Démanage st récupération

Infarmations de démanage du systéme, de défaillance du systéme et de

débogage
Paraméties

Yariables denvironnement | Bapport d'erreurs |
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La zonePerformances des applications vous permet d’optimiser la préod’exécution
pour les applications ou les services fonctionesnarriere-plan.
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Rubrique Utilisation de la mémoire : vous avez la possibilité a I'aide de cette optien d
définir implicitement la quantité de mémoire caclgibuée a votre micro. Vous pouvez
privilégier soit un meilleur fonctionnement pous lapplications locales (I'utilisateur qui
travaille sur le poste aura les meilleurs tempeepenses possible), soit pour le poste en tant

que serveur.

Mémoire virtuelle : en cliquant sur le boutoklodifier vous accéderez a la fenétre de la
configuration de la mémoire virtuelle. Microsoftnseille de configurer la taille du fichier
d’échange (swap) entre une a deux fois la quad&t® AM (mémoire physique) installée,
bien souvent la taille du fichier d’échange (Pdgefys) est égale a RAM + 50 %.
W2003 vous propose une valeur dite recommandées Youvez paramétrer une valeur

minimale ou maximale.

> Profil des utilisateurs

Mémoire virtuelle

Lecteur [nom de volume]

21x

Taille du fichier d'échange (Mao)
192 - 384

[~ Taile du fichier d'échange pour & leckeur sélectionné

Lecteur ; C
Espace disponible : 1223 Mo
& Taille personnalisée :

Taille initiale (Mo} : 192
Taille maximale {Ma) : 364

€ Taille gérée par le systéme

£ Aucun fichier d'échange DeFinir
~Taille totalle du fichier d'échange pour tous les leckeurs

Minimals aukorisée : 2Ma

Recommandée : 190 Mo

Allouée ackuellement @ 192 Ma

utilisateurs ayant ouvert une session sur le micro.

Profil des utilisateurs

82

Un profil utilisateur stocke les paramétres de votre Bureau et
d'autres informations liées & votre compte d'utiisateur, Yous

pouvez créer un profil différent sur chague ordinateur que vous
utilisez ou vous pouvez sélectionner un profil itinérant qui sera le

meme partout,

Profils enregistrés sur cet ordinateur

. cette fenétre permet de gérer les copies localss pdefils

21

POSTES L) Administrateur

1,05 Mo Local Lacal 23...

Modifier |e type SUPRFimEer

Taille | Twpe Etat Mo.. |

Copier dans

Pour créer de nouveaux comptes d'utilisateurs, cliguez ici.
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> Démarrage et récupération :cette fenétre permet soit de définir et configuesroptions
lors du démarrage, ou bien comment le systéme réajir en cas d’erreur importante
(critique). La rubriqgueDémarrage du systemendique quel sera le systéme d’exploitation
de démarrage par défaut ainsi que le temps d'affiehavant démarrage automatique de
celui-ci. Le boutorModifier permet d’ouvrir le fichier boot.ini avec le bloctes afin de le
modifier en mode textePar contre les modifications que vous apportées dauitil
graphique sont automatiguement mises a jour ddinshier boot.ini.

[mearrage et récupération d

Duemarrage cu sy shisme
Syshisme dhexplodation par défaut :

e Afficter la kete des syctémas derphotation pandant © | 30 E SHCOnCes
[ afficher les ogtions de récupdration pendant :

Chopnz s Modder pour modifnr bes options de désamage.

DéFallarce du systime
=
¥ Errveryer e slerte dfadinistration
¥ Redimarrer stomatiquessnt
Ecriture des informations de débogage:
[Inuqe TR Ot ﬂ
Ficiier de MNimage mémaire ©
[ wsystemAloctsw\MEMORY . DMP

' Rgmplacer bous les fichisrs suistonts
B boot.ini - Bloc-notes =lc
| Tchier  Edtion Fgrmat ffichage 2
[boor Toader )
Timeour =30
defaultsmult (00 disk(0drdisk (0partition(1) \WINDOWS
[oqerat ing systems
multi (00 disk(odrdisk{0Ipartition (1) \WINDOWS= "windows Server 2003, Standard” /fastdetect

Les options que vous utiliserez le plus couramrsent :
o Ecrire un événement dans le journal systemeafin de visualiser I'erreur dans
I'Observateur d’événements.
o Envoyer une alerte d’administration pour prévenir les membres du groupe local
Administrateurs par un message d’avertissemeredype de probléme.
o Redémarrer automatiqguementafin de forcer un redémarrage systeme en mode
sans échec (options de récupération) lorsqu’ursiemattendue arrive.

Onglet Variables d’environnement : les variables d’environnement contiennent des wale
guelconques qui seront utilisées par le systémegpelications ou les fichiers de commande. Elles
sont stockées dans le registre. Une variable d'enmement est toujours encadrée par le symbole
pourcentagé@bo. Il existe deux types de variables :
> Les variables liees a l'utilisateur :elles sont mémorisées dans les clés Environment du
registre sous HKEY_USERS. Vous pouvez ajouter, freddbu supprimer vos propres
variables en fonction de vos besoins. Les plus @essont celles qui sont créées par défaut.
Ce sont TMP et TEMP qui sont utilisées par les iappbns pour y stocker les fichiers
temporaires. Comme vous pouvez le voir sur la &gar-dessous, ces deux variables
pointent vers le répertoire %userprofile%Local Bg&\Temp.
» Les variables systémestockées qui peuvent étre ajoutées, modifiéesupprenées par
I’Administrateur ou par un équivalent.

Pour les plus anciens qui ont bien connu le DOSisvoouvez utiliser ces variables en mode
commande ou dans les fichiers batch (.bat) ou darighier .CMD.

ECHO %Variable% affiche la valeur d’'une variable.
SET variable=valeur déclare une nouvelle variable.
SET variable= supprime une variable.
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Yariables d'environnement 7]
~“ariables utiisateur pour Administrateur

Yaleur 1
LLISERPROFILE%:!Local SettingsiTemp
YIISERPROFILE .| Local SettingsiTemp

Mouveau

Modiier | sopprimer |

[ Wariables systEme

Wariable

| waleor

Com3pe:

ClusterLog

Windows_NT

CHWINDOWS|Cluster|cluster.Jog
CAWINDOWS system32cmd exe
WUMEER_OF P... 1

B
/ |

CAWINDOWSsystem3z; C:WINDOWS;. . LI

Nouveau Modiier | supprimer |
& Edeteur du Registre =10l =]
- fichier  Edition  Affichage Fawors ¢
= Posta de traal & | | oen | Type | Dannées
o} _I HKEY_CLASSES_ROOT b déFaut) REG_AZ [vafeur nom definia)
=1 ] HEEY_CLRRENT_USER ab] TEmP REG_EZPAND_S2 WASEERPROFILE%ILocal Settings| Temp
[ HEEF_LOCAL_MACHINE [ak] T4p REG_EXPAND _SZ Tl ISERPROFILESILocal Settingsi Terp
-] HKEY_U3SERS
El{=] .DEFAAT
# ] AppEvents
1 Cansclz
#1-1 Control Panel
e [ vrcrmant |
7 identities =
TR o |
:Pashsds travail|HOEY_LISER S DEFALLT\Errvirorment: e

Onglet Rapport d’erreurs : cette fenétre vous permet d’activer ou désactaeapport d’erreurs
des programmes. Cela se produit lors d’'un arrérémp (un plantage !) de votre systéeme. Le
contexte alors peut étre sauvegardé dans un fighigyourra étre étudié par vous-méme ou envoyé
a Microsoft. Vous pouvez choisir les différentsnééits qui seront stockés en cas d’erreurs ou bien
exclure certaines applications via le bou@isir les programmes

Rapport d'erreurs

"II Wous avez |a pozsibilité de signaler & Microsoft
i les emeurs logicielles rencontrées afin de
permettre amélioration des futurs produits.

21

(" Désactiver le rapport d'erreurs

¥ fdais me prévenit en cas demeur critigue

¥ Systéme d'esploitation \Windaws
¥ Améts de l'ordinateur non planifiés

v Programmes LChoisir les programmes... |

v Forcer la mize en file d'attente pour les
ermeurs de programmes.

o]

Annuler |

3.6- Les consoles d'administration MMC

La consoleMMC (Microsoft management Console) constitue le ppakcoutil d'administration du
serveur Windows 2003. Cette console permet de éédigs outils de gestion du serveur. La console
MMC au départ ne possede aucune possibilité d'asration. Il faut lui ajouter des composants
logiciels enfichables (snap-in) pour qu'elle demenopérationnelle. Un composant logiciel
correspond a une seule unité de fonctionnalité esign. En ajoutant des composants a une
console, on augmente ses possibilités de gestion.

Chaque composant permet d'effectuer une ou plissiéanes administratives. La console permet de
centraliser I'administration du ou des serveurge Reut étre utilisée, avec certains composants
logiciels enfichables, pour administrer a distancerdinateur.

Il existe deux types de consoles : temsoles préconfiguréest lesconsoles personnalisées
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3.6.1- Types de consoles

Les consoles préconfigurées
Ces consoles contiennent un composant logicieclemlile permettant d'assurer une tache bien

déterminée. Elles fonctionnent en mode utilisatel@st-a-dire qu'on ne peut pas les modifier, ni
leur ajouter de composant logiciel. Elles permeéti#assurer les fonctions de gestion les plus
répandues. Le nombre de consoles dépend de laweatsiWindows 2003 utilisée. Ceci dit, il est
possible d'ajouter les consoles d'administratiomesg sur une station, en utilisant le programme
Adminpak.msi présent sur le CD-ROM du serveur gmuvoir administrer les serveurs a distance.

gr_..-_:_hm o Pordinateur [ ]
Bekr e || & 5 [ BB [ B 12
Arore | e
¥ B ctds systime
i Stockage
#-1] Sbeareateur dévbnements [ services ot sppicationns
i Infpernshicrs Frsbdime
+ Jormasn s Series de pesfoninar
i ol Dossinns partagds
Gesborrare de pérphérgues Console préconfgurée
% ﬁ gmmrsdgmg P Gestion de I"ordinateur
] Gnshery des dedgued
& Défragmentour de disgue
(== Loctens= logiged
it Mbdas ameribles
* ﬁ Seraces ot apolcabons
) g =estion de 'ordinateur
M Administrateur des extensions serveur .E' Gest o h sces es o8s TarminalSa ..
,ﬂ Administration du serveur Telnet %] . & des Shitare
ﬁ Anahyseur de performances % e s i
g = - estionnair servic et
‘_:E. WHES de-caitiication af Gestionnaire des services Terminal Server
B contréle d'admission Qo5 BL Soikins che
L? BCE Ep stratégie de sécurité locale
<, DNS uf Systéme de fichiers distribuss
<2 Domaines et approbations Active Directory 2% Tdsphonie
Liste de consoles préconfigurées dans Outils | Rl e e e NN Ly
d'administration du menu Programmes sur =l wins
le serveur. [3] observateur dévénements

Les consoles personnalisées
Vous pouvez créer deonsoles personnaliséedans lesquelles vous positionnez un ou plusieurs
composants logiciels enfichables. Vous créez ungvelte console personnalisée en tapant la
commandenmc dansExécuter du menuDémarrer.

ficonsalet =10f x|
| goole Fegdtes 2| |0 M | ED
'ﬁmm&h:msﬁ
|| aeton  affichaos Eavors || = = | Bam | 2

—3 Eacire de b consob
Walet Vaolet de
d'étendue resultats

il | »]

Vous pouvez créer des consoles spécifiques aveairgercomposants qui permettront aux
utilisateurs que vous aurez désignés, d'assuragadess de gestion que vous leur aurez affectées. |
est possible de combiner dans une console perssémglusieurs composants logiciels enfichables

68



Windows 2003 Server

correspondants a des consoles préconfigurées, reed§ ajouter des composants logiciels écrits

par des tiers. Il est possible aussi de mettreiquus fenétres dans une console pour en faciliter
['utilisation.

"ﬁ]_ Consolel .-.In.!ﬂ

| corsol Fetve 2 |0 @ W B3 |

ﬂEﬁi]ll.i?.'hnq&Iin:»l:u'lmlla =10 x|

|| fction AFF\ic_ﬂ'sg\_E:fwis || = = | ﬁl@| @gﬁ,:mm-mmm.mdiz

aibee |Favors | [[liom— B omole Frode 2

Syt ] [a) fooe ano
Ervegiities L

ke
F Erregistrer sous. ..

¥ Ma console.msc
2 COWENITY Sy el fre
IMaconsdlnme
| | | 4 CIWENNThsystom 3 compmgnitime
Cuitter _
e = = gjxi| Moster un t bogiciel enfichable EIE
o Autonome | Extarions
gg el arfichabk TVend L‘J muf&?mmmmuw_, o # bogecad
Inftrmations sygtéme Micrazcl Corparaton Coenposants lopiciels [ n e
E.Ima.uetdeﬂegdapﬁfumm Micsoodt Comporation MM*:[J SHERE So ok 3 —
9] Lien vers une adresse Web Gestion de Tordinatecs SRV BAMAKD ANGERS]
5P Modsies de sécunté Microsoft Comporation Indcamitionss systéme [\iserv1)
L] Observatews dévinements Miceosoft Corporation _I DHCR
Floutags & acces distant Microzot Carparation 2 DNS
B3 Schéma Active Directony Microsoit Corporatsn () Gestion des disquas (SEFY1)
82 Service authentification Intemet IAS)  Microscét Corporation ;1 (1 Gestion des disques (Local]
I Septidnidmidaion R
- Descrption 1 T - R
= e S b AE s S VU EE e G
de conhigueer bes services de certificats, dalfiches la base de donnédes peut Btre créé plusieurs fois
d carfificats et da idvoquer das caftficats délnads. Descipion—| pout agir sur différents
Pour sjouter un composarnt logiciel otdinateurs.
enfichable, 11 suffit de le sélectionner dans
laliste. Le programme interroge patfois
pour savoir sur quel ordinateur il doit agir,
Ajouter I Faimer I Aokt I |

[ox ] _ame |

Faceamalel - [Racine de fa eomeleiGestion des disques (SERVE =10l =]
B Foie 2 |0 @ =l0lx)
| et tihore fovrs || = =+ | Dl | R ]| B X B
hrbee | Favoris | Vobane 1 e Fichiers | Stabt ¢ e [ Lk |
5 Rocne e a Pabion [ b HEFS S (i) 95300 409068 43%
= I Gestion ds Toverotous (SR BAMA | GIESLIDROM (F) Patticn  Debass CDFS Son ¥Em oM o |
# 'S Trf oarnastionss systime (Yisen ) S0soue 0 (ln)  Fattion  Oebase KIFS San MG v %
v [ o .
* 2 o 1] | *ﬂ.
v iestion des dsgues (SERVL)
% L] festion des degues {Locall -.#b—lﬂi‘ i}
CORDM(E:)
e
SHD-ROM 1
COHAM (P FHELIDROM (F:)
] 260 Mo CDES
Uns conzols petsannslisds =
urigqus perrnet de géver cisque 0
différentes fonehons mir ?;?E:
plusisurs ordanates. Conrecté
L'usage de cetie console peut -
2% B i

gtee réservé Aun utilisatenr ou
un groupe dishbizateurs
1

il i | | I Passion pencigske [l Faton Aiondue [l Leckes g I
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3.6.2- Modes consoles

Mode Auteur

Le modeauteur permet de créer des consoles, de leur ajouterupprisner des composants
logiciels enfichables, de créer de nouvelles feséét d'enregistrer les modifications.

Ceci permet de créer des consoles qui peuventidtréouées sur différents ordinateurs et utilisées
par différents utilisateurs jouant un certain rddministration. Au moment de I'enregistrement, on
peut choisir I'option de mode de la console de arari ce qu'elle ne soit plus modifiable par celui
qui va l'utiliser.

ﬁ |h‘-= corpk Ciznger dobie |
Cenoploeyy prenciond sffel | prsous wous cusmes us ol e s

Mk

Maods d= corpals :1H|| bz i j

o Siala Lldzde - Ao lold

f 1 1 Liild
Dhebrge s g e B0 A Ll - e i e

TOMPAs A poss H '.I-"..'.'.-I._*.‘.:-‘!!'_:-'-.'.’.L.‘.‘.l'..’.."l..l.':
srlichables, d= pofer de novwslins fandties, de crée c
istes des Iickes st do pancoui toues faboresoence ceccnsolz.

Modes utilisateur
Il existe 3 modes utilisateur :

Type du mode Description
utilisateur

Ce mode permet aux utilisateurs de naviguer en des différents composar
Acces total |logiciels enfichables, d'ouvrir de nouvelles feaétet d'accéder a la totalité|de
I'arborescence de console

Ce mode empéche les utilisateurs d'ouvrir de ntesréénétres ou d'accéde
une partie de l'arborescence de console. L'uglisapeut cependant ouvr
plusieurs fenétres dans la console.

Acces limité,
fenétre multiple

r

Ce mode empéche les utilisateurs d'ouvrir de néesréénétres ou d'accéde
une partie de l'arborescence de console. L'utlisahe peut ouvrir qu'une
fenétre dans la console.

Acces limité,
fenétre unique
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V- GESTION DES RESSOURCES DISQUES
4.1- Configuration des disques durs

Windows 2003 prend en charge deux types de stockagdisques durs : Eockage de baset le
stockage dynamique

ol ——— 1 |

D base (5] MES DOSNEES (D)
21,3860 {9,77 G0 NTFS 18,19 G5 HTFS
Cannecha [ 5an {Systimeh san
iRegae |
T | Ma Sauvegorde ()
G0 14,04 Go NITFS
onrech 1550

4.1.1- Stockage de base

Le stockage de baseest la norme traditionnelle d’organisation desqdes durs. Elle divise le
disque dur epartitions. Il peut y avoir des partitions principales et gastitions étendues. C’est le
mode de fonctionnement de tous les systemes dgxidm Microsoft qui ont précédé WINDOWS
2003. C’est aussi le mode de stockage de WindoW$8 gar défaut et le restera tant que vous
n'aurez pas demandé le type de stockage dynamique.

Types de partitions

» Partitions principales : un disque dur peut comporter jusqu’a 4 partitidtise partition
principale est nécessaire pour démarrer le systéeme d’exidwitaLa partition principale
qui contient les fichiers d’amorcage pour démaleesysteme d’exploitation est la partition
principale active. Au moins une partition principale doit étre présesur le premier disque
dur. Si la partition active est formatée NTFS,dl peut y avoir d’amorcage double avec un
autre systéeme d’exploitation (comme W98). Seularmbtage FAT16 permet un amorcage
double avec tous les systemes d’exploitation Wirgldve partition systeme de Windows
2003 est la partition active qui contient les feisidécrivant le matériel et ceux nécessaires
au chargement du systeme d’exploitation.pagtition d’amorcage de Windows 2003 est
la partition, qui contient les fichiers d’explom@t (Winnt). La partition d’amorcage et la
partition systeme peuvent étre sur la méme.

> Partitions étendues :unepartition étendue est créée a partir de I'espace libre sur un disque
dur, apres création des partitions principalesellpeut donc y avoir qu’une seule partition
étendue par disque dur. Ce type de partition pegtvoir un systéme d’exploitation mais ne
pourra pas en assurer 'amorcage direct. Elle reegs#te pas de formatage. Ce type de
partition peut étre divisé en segments qu’on appetiteurs logiques afin d’étre formatés
avec le systeme de fichiers désir€haque lecteur se voit attribuer une lettre dielec

& Farttition
=== active

Partitions
principales

o Ty Partitions
f A [ principales

Farfition éferdue
aver 3 lecteurs

logigues

)
gl C-00-0CED

> Lecteurs logiques :les divisions logiques sont structurées au seumal’partition étendue.
Vous devez au minimum créer un lecteur logique dares partition étendue qui peut dans
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ce cas prendre toute (ou partie) de la capacitéetle-ci. Ensuite vous devez formater
chaque lecteur logique avec un systeme de fickigoporté par W2003 Server (FAT/32 ou
NTFS). Par défaut les lettres A, B et C étant né=s, il reste 23 possibilités pour les
lecteurs logiques. L'outil permettant de gérer bWisques avec W2003 Server est le
composant enfichabl@estion des disquesCette console vous permet de créer, supprimer
des partitions. Elle vous donne aussi des infoomatisur le type des disques (de base ou
dynamique), sur le systeme de fichiers de vos tmars, sur la capacité, I'espace et le
pourcentage libre des partitions voire l'apparteeamles partitions a un ensemble de
tolérance de pannes. On verra que vous pouvez @ilssr en mode interactif I'utilitaire de
ligne de command®ISKPART . Cet utilitaire donne en plus la possibilité d@uatiser
certaines opérations de gestion des disques \saript.

Exemple :DISKPART /F Fichier_script ou Fichier_Script est un fichier de type texte
contenant les commandes a exécuter.

Créer une partition principale

Pour créer une partition principale vous devez tbalbord sélectionner un espace non alloué sur un
disque de base. Puis a partir du menu, choisissean — Toutes les Taches- Nouvelle partition

ou bien a partir du menu contextuel. L’assistanisvdemande de sélectionner le type de partition
(partition principale), puis la taille évlo (elle ne peut étrimférieure a 8 Mo).

Nota : si vous souhaitez prendre tout I'espace dispenidstant, conservez au minimum 1 Mo afin
de pouvoir convertir votre disque de base en distypramique ultérieurement (c’est ce dont a
besoin le systéme pour réaliser cette conversion).

Ensuite W2003, vous propose une lettre de lecteur pette partition que vous pouvez conserver
ou changer. De toute fagcon vous pouvez réalisé opération ultérieurement.

T el ey | a Toabrder by sy g b ot

s e ward A o e |
mra |

Eragom iy e o medoumeindy il - ST
Erprcs chmus sl 4y M -}

Tl e T ey s B @

e e beema dr rira e crmen e
P s s b vt e e e e o e
Pt A G et e

a.r 1\.'1 'H-'I-'F'! d v .-u-.-rrl iy A s dran e Bl i ol ey e e
B 49 Wiyt feglaiaicropied
"-' " 'H'H.- {l“ -ﬂ-\.i- oAl el -\.--\.i 1 4 el

Ensuite vous devez formater la partition en chs@is un des systemes de fichiers proposeés et
reconnus par W2003 Server. Vous devez aussi indigtaille d'unité d’allocation (cluster).

Rappels: le cluster ou unité d’allocation est le plusippéement pouvant étre traité par le systeme
en lecture ou écriture sur un disque. Il est égaligieurs secteurs physiques du disque dur. LBunit
d’allocation ou cluster est fonction de la tailleld partition et du systeme de fichiers choisi.

Les valeurs attribuées par défaut peuvent étregdeem mais il n'est plus possible ensuite de les
modifier sans formater le lecteur ...
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Taille de la Partition FAT16 FAT32 NTES
7 Mo-16 Mc 2 Ko Non support 512 octet
17 Mo- 32 Mc 512 octet Non support 512 octet
33 Mo- 64 Mc 1 Ko 512 octet 512 octet
65 Mo—- 128 Mc 2 Ko 1 Ko 512 octet
129 Mo- 256 Mc 4 Ko 2 Ko 512 octet
257 Mo—- 512 Mc 8 Ko 4 Ko 512 octet
513 Mo- 1024 Mc | 16 Kc 4 Ko 1 Ko
1025 Mo- 2 Gc¢ 32 Kc 4 Ko 2 Ko

2 Go-4 Gc 64 Kc 4 Ko 4 Ko

4 Go-8 Gc¢ Non support 4 Ko 4 Ko

8 Go- 16 Gc¢ Non support 8 Ko 4 Ko

16 Go- 32 Gc¢ Non support 18 Kc 4 Ko

32 Go-2Tc Non support Non support 4 Ko

¥ L'option Formatage Rapide qui accélere le formatage ne doit étre utilisée tprsque le
support est réputé sain.

Assistant Nouvelle partition

Formater une partition
Pour stocker ds donnéss sur cetie partition. vous devez d'sbord la fomater.

Fin de I'Assistant Création d'une
nouvelle partition

Indiquez i vous vaulez formater cette partition, et le cas echéant, les paramétres que vous
woulez ulliser ) . B )
. L'Azzistant Création d'une nouvelle partition est terming.
() Ne pas formater catte partition

@ Fomal

Systéme de fichi

Yous avez spécifié les paramétres suivants ©

Dizques sélectionnés : Disque 1
Taille de la partition : 600 Mo
Lettre de lecteur ou chemin d'accés : F:

Systéme de fichiers : MTFS

Taille d'unité d'allocation : Par défaut =
P S
1] | >

Pour fermer cet Assistant, cliquez sur Terminer,

Taille dunité d'allocation
MNom de volume : Nouveau nom [}s

[ Effectuer un formatage rapide

[ Activer la compression des fichiers et dossiers

< Fracédent | Suivan> | [ Aoder |

¥ L'utilitaire DISKPART permet de créer une partition principale a padir prompt de
commande.

DISKPART

Select disk n

Create partition primary size=x offset=y

Assign letter=z

n
X

y

numeéro du disque sur lequel sera créé la partiti

taille de la partition en octets.

décalage en octets pour le début de la partitBincette option est absente, la
partition sera créée en déebut d’espace disposiblée disque.

lettre d’unité affectée a la partition.

Boctmiclotnnr:. =
] Echer  acion  Afkchsge  Eenire 1 -"Lm! ]
RN F ) =8
B Gestion de fordnatews (oos]) ke T oisgurtion [ Type | Sitom o ey | st Tcrpacts [ Eqpace s
= i Ouels systhene =T By iton  fi s AT b Ly e e i

(Sl Coervatmr dibdnas i o (F1}Fattion Da base  [1ES S50 YT |
+ Dosser s Dt agds (PESCCE O0F (0:) Portition  Dnbass FAT S el e
a4 Ltdaters of groupes otau
Journawie et larters da peefin
Gantrreirn da phrgtign [ 4] | ]
5 Fociage =
+-E Stockage aevble s R =
| Difragrmentour de dispe m [T
Gemtion dm ey l_?EGEAFaI - |1, 6o
i [ Services et agpleatns ERRERATRT T S o ali b
Ehpisgec 1 Yy I
e Lage: L ]
9560 604 Ma NTFS e 1
Enlore || 3am [
—— "
Arerebin PEDACES D01 (G:)
1% M 125 Mo PAT
Enioos S (Actil)
! -
4l 1 ») [ oo sk B Parkton pircipol
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Activer la partition

Si c’est la premiere partition principale du premiéque physique que vous venez de créer, elle
sera marquée comme étant active. Au démarrage tite wucro le secteur d'amorcage sera
recherché sur cette partition. Dans le cas ou ww@z plusieurs partitions principales sur un ou
plusieurs disques durs, vous avez la possibilitéhddifier le statut de chacune d’entre elles pour
effectuer I'amorgage sur une autre partition.

Rappel : une seule partition principale peut éttevée sur un disque dur.

Pour activer la partition principale allez dansrienuAction — Toutes les taches — Marquer la
partition comme active

Mise en oeuvre avec la commande DISKPART
DISKPART

Select disk n

Select partition x

active
n numéro du disque supportant la partition a activ
X numéro de la partition a activer.

Créer une partition étendue

Sélectionnez un espace non alloué sur votre didgumse puis activexction — Toutes les taches
— Nouvelle partition ou a partir du menu contextuel. Cochirttition étendue et entrez ldaille
souhaitée La partition étendue sera automatiquement créée.

Assistant Création d'une nouvelle partition Assistant Création d'une nouvelle partition

Sélection du type de partition
Il esiste: trois types de partitions : principale. étendue et logique.

Spécifier la taille de la partition

Choigir une taile de partition qui est comprise entre la taile masimale et la taille
rhinirnale

Sélectionnez la partition que wous voulez créer :
" Partition principale

& Partition etendus

Espace disque maximal en mégaoctets (Mo]: 9162

) [ecteur ngique . -
Espace dizque minimal en bo g

Description
Une partition étendue est une partie d'un disque de base MBR pouvant contenir Taille de la partition en Mo 1000 _I;
des disques logiques. Utilizez une partition étendue 3i vous voulez disposer de

pluz de quatie volumes sur volre disque de base MER.

La partition étendue créée devient un espace djbrattend la création de lecteurs logiques.

IS T=TE
g Fichier  Action  Affichage  Fenétre 7 ‘;lilﬂ
c»|Eme DS
E Gestion de l'ordinateur {local) Volume | Disposition | Type | Systéme de fichisrs | Statut
=i, Outils systime ET) Partition  Debase FAT Sain (5
| (i) Observateur dévénements | =Inouveaunom () Partition  Debase NTFS Sain
% Dossiers partagés ZPKBACK# 001 (G) Partition  Debase FAT Sain (A
-#&7 Utilisateurs et groupes locau:
Journaux et alertes de perfo
g (Gestionnaire de périphérique |4 1)
E - c:fqucaga amovible “HDisque 0 =
¢ oI Défragmenteur de disque De base {C)
. - Gestion des disques EIER 1,95 Go FAT LosGo
gﬁ ervices et applications En fne Sain (Systéme) onialous
Z¥Disque 1 e
De base Nouveau r
9,54 Go o0 tahTF 1004 fl75760
En ligne Sain Espace libre || |Mon slloué
Hoisque 2 | I— °
4] | _¢|| M Nonalous B Patiion principsle Il Partiion étendus [ Espacs \ihrﬂ
[ [
Mise en oeuvre avec la commande DISKPART
DISKPART
Select disk n
Create partition extended size=x offset=y
n numeéro du disque sur lequel sera créé la partiti
X taille de la partition en octets.
y décalage en octets pour le début de la partitRincette option est absente, la

partition sera créée en début d’espace disponibleglisque.
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Créer des lecteurs logiques

Cette opération doit se réaliser apres la créat®la partition étendue. Vous pouvez créer autant d
lecteurs logiques gu'il vous reste de lettres detelers disponibles. Sélectionnez la partition
étendue Action — Toutes les taches- Créer un nouveau lecteur logiqueou a partir du menu
contextuel. L’'optionLecteur logique sera automatiquement sélectionnée. Ensuite elattaile a
affecter a ce lecteur logique puis le type de faage. Vous pouvez aussi modifier la lettre de
lecteur attribuée par défaut.

Assistant Création d'une nouvelle partition

Fin de I'Assistant Création d'une

nouvelle partition
L'Azzistant Création dune nouvelle partition est terming,

Dizques sélectio : Disque 1
Taille d la partition : 200 Ma
Lettre de lecteur ou chemin d'accés | H:

Svstéme de fichiers : NTFS

Taille dunité d'allocation : Par défaut -
A Y S
1] | >

Pour fermer cet Assistant, cliquez sur Terminer.

Mise en oeuvre avec la commande DISKPART

DISKPART

Select disk n

Create partition logical size=x

Assign z

n numéro du disque sur lequel sera créé le letgique.
X taille de la partition en octets.

z lettre d’unité affectée au lecteur logique.

Rappel: les unités de stockage amovible ne contiennaatdgs partitions principales. Vous ne
pouvez pas y créer des partitions étendues, nvalesnes. Vous ne pouvez pas marguer comme
active une partition principale située sur un gegfique amovible.

Supprimer une partition

Attention cette opération efface toutes les donmgéalle contient. A partir de la consaiestion
des disquessélectionnez la partition a supprimer paion — Toutes les taches- Supprimer la
partition ou a partir du menu contextuel.

En mode commande

DISKPART

Select disk n

Select partition x

Delete partition

n numeéro du disque supportant la partition a sopgr

X numeéro de la partition a supprimer.

4.1.2- Stockage dynamique

Windows 2003, prend en charge une nouvelle forme de stockagedsagues, lestockage
dynamique. Le stockage dynamique n’est pas formé par ddgipas, mais par des volumes. Un
volume est une portion de disque vue comme un disqueigquig/sdistinct. Autrement dit,
I'utilisateur ne voit pas des disques durs, il o& gque des volumes. Si un volume est a cheval sur
plusieurs disques, l'utilisateur ne peut pas leosavlLes informations de disque ne sont pas
enregistrées dans le registre mais sur le disquaéme.

¥ Vous pouvez toujours conserver les partitions des disques de base afin d'assurer une
compatibilité avec l'existant, car les volumes mmtspas lisibles par les systemes antérieurs a
W2000.
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Les avantages du stockage dynamique sont :
De pouvoir utiliser la tolérance de panne sansmedége du systeme.

YVVVY

Volume simple

Mise a jour vers un disque dynamique

Cette mise a jour se réalise sans perte de donRéesontre le retour en arriére est impossible. Si
vous voulez revenir a un disque de base vous daygarimer tous les volumes du disque.

Cinq types de volumes existent sur des disquesnignes. Lorsque vous ferez la mise a jour d’'un
disque de base vers un disque dynamique, les desoéétotalement sauvegardées et les partitions

De pouvoir créer un nombre illimité de volumes.

De pouvoir étendre un volume NTFS.

Un volume n’est plus limité au disque physique.

Differents types de volumes sur les disques dynamigques

Volume agrége
par handes (FAID

deviennent :
Une partition principale devient un volume simple.

YVVVYVY YV VYV

Les lecteurs logiques contenus dans une partitiendée deviendront chacun un volume

simple.

L’espace libre a I'intérieur d’une partie étend@wigndra de I'espace non alloué disponible.
Vous pourrez créer des volumes ultérieurement dangspace libre.

Vohme fraciionms

Les miroirs de partitions deviennent des volumemenir.

Les agrégats par bandes avec parités deviennerbllieses RAIDS.

Les agrégats par bandes deviennent des volume®d&atg par bandes.
Les agrégats de partitions deviennent des volugpstis ou fractionnés.

Disque de base

Partitions systéme et de
demarrage

Disque dynamique

-

Partitions principale et
etendue, et lecteur logigue

WVolumes simples

-

Agrégats de partitions
{Windows NT 4.0)

Volume simple

Agregat par bandes
{Windows NT 4.0)

I:’Vulume réparti ou fractionné

E

Disgue en miroir
{(Windows NT 4.0)

Volume agrégé
par bandes {ou RAID 0)

E

Agregat par bandes avec
parité (Windows NT 4.0}

Yolume mis en miroir

>

Espace libre d'une partition
etendue

Disque de base

Yolume RAID-S

=

Espace non alloué

Disque dynamique |

Pour restaurer un disque de hase, vous
donneées et tous les volumes du disque dynamigue

z d'abord supprimer toutes les
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Convertir en disque dynamiqueou directement a partir du menu contextuel.

B frhew  ten Mlidec b (1
= G| D
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La conversion d'un disque de base en dynamiquegeetdaliser a partir de la cons@estion des
disques puis vous devez sélectionner le disque de basl@aer surAction — Toutes les taches-

-sij:’h-rn:u:fhmnnh |_p-ml-M.|}.:. Pt

F g T pa e

- A (LS I
Jopiemge o, sl b peinla
: the sirphid k|

B oot e Tt (sl || Wre [ Depestion [ froe [ Busthos g
= §f Cutiousirs =TT Paridior,  Dwbaess FAT
D bacs MIFS

}g‘lb’r{h:ﬂlﬁl Pation  Qwiegs FAT

| Convertir en disque dynamigue

= [ Siocrage
£ -*_*;rm-u:.*: D;"'ﬂ-'—“ P ' Chatseear un ol plssws deques de bass & conveilr sn degque dinamgis.
et 29 doaues g-::':'s'“ | L35 GuFAT {35 E
L =_ﬁ:|-5¢wpct-.:¢l. - e ligra | Eml;swlll\:lj .|H+I'|ﬂ' i

el

[T & converiin

v b it suanie

Lot eheidiier e e i exdavonnl i ey chbspict cipriericpaik sl alfaciels

r.lum Cordera cd deguas
s 1 O

Diéikails de canversion

|L\!mu_:

[ Corresila

Loees: chigues qui seionl cormerts comprenmsnt b wolamas surarks

21

= &0 [CEEAN
= IF]
=) Nouveau nom [H:]

Aneder |

Cliquez sur le bouto€onvertir pour démarrer cette mise a niveau. Un messageindiggie que
pendant la conversion, les disques seront démehtisnc momentanément inaccessibles.

Convertir en disque dynamique

»—

E Les systémes de fichiers sur les disques & convertir seront démontés,

Woulez-vous continuer cette opération 7

Dés que la conversion est réalisée, vous pouvemhsgsr le résultat dans le Gestionnaire de
disques. Le terme dynamique est affiché a la plledease au niveau du disque et les partitions sont
devenues les volumes décrits précédemment.

(5]
1,95 GaFAT 1,05 Ga
San (Systame) on elou
E— |
[Nouwem na |

204 Ma NTFS 1,80 Ga
|Sen {Hon alaug

En mode commande avec DISKPART.

DISKPART
Select disk n
Convert dynamic

Par contre la commande convert basic vous permettdarner a un disque de base avec comme
condition qu’il soit dépourvu de volume.
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Types de volumes

= Volume simple :unvolume simplecorrespond a de I'espace alloué sur un seul didquet en
entier. Il N’y a aucune tolérance de pannes. Avéise des partitions, ils n'ont aucune limite de
taille et ne sont pas limités en nombre de voluriegeuvent étre formatés en NTFS, FAT 16 ou
32.

Créer un volume simple :sélectionnez une partie d’'un disque dynamiqueailmué, puis validez
Action — Toutes les taches-Nouveau Nomou a partir du menu contextuel. Sélectionnédume
simple, puis ledisque et fixez lataille du futur volume, entrez lttre de lecteur puis lsysteme
de fichiers.

Bk s el she b e v e ¢ b o

Aszistant Créalisn dun nouveay volume

Fir che FAssistant Création dun
nounseaL volsme

L'Aszrtant Cafation ur resrsmsu vollume ot teeand

Vienst b sgshid bk panamdlied urvanis

T ypor i wolure: Sample -~
Drsgues siechionnds : Diigue 1

Toalle dha wikaive | TOMS

Lt dbe lechms g chaen f aocks

Proa leawess oot Mpamtant, chouez v Temares,

Iﬁxﬁ.m T i Arvede

En mode commande DISKPART.
DISPART
Create volume simple size=x disk=n

X taille du volume en octets.

N numeéro des disques sur lesquels vous désirer lerémlume. Si absent le disque
courant sera la cible.

Etendre un volume simple :un volume simple formaté en NTFS pourra étre étafahs le but de
créer un volume plus important regroupant I'espait&l du volume et un ou plusieurs espaces de
disques non alloués, contigus ou non

— -
\\_______,.-f’/
- e E——
T | P ]
v Yol
Simple olume
(Exbension) Fractionné
‘--._.___'___,_.-!
(Extension)
B |
‘--..___ﬁ_______...--'
Vohune
(Ler Segrnenat
\‘_ff/ \‘\___._,__/
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Comme a chaque opération allez daction — Toutes les taches- Etendre le volume(ou par le
menu contextuel). Sélectionnez le ou les disques Besquels vous souhaitez étendre votre volume.
Fixez la taille supplémentaire & ajouter au volumitgal puis validez.

% 1l vous est impossible d’étendre un volume aveg epaces résultant de la conversion d’une
partition vers un volume, c'est-a-dire résultantadmise a jour d’'un disque de base en dynamique.
Il faut obligatoirement que le volume soit cré€aridgine sur un disque dynamique. Cela a pour
conséquence qu’il est impossible d’étendre un velsgsteme, ainsi qu’un volume d’amorcgage.

Q@@ Assistant Extension du volume
=18

LI Gestion de [ordinateur.

Sélectionner les disques
Wous pouvez utiiser de 'espace sur un ou plusieurs disques dynamiques pour
étendre le volume.

| Disposition | Type | Systame de fichiers | Statut | Capacits | Esp &
Partition Debase NTFS Sain (Systéme)  2,93Go 1,71
Partition Debasy == e A -
Qurie
) Simple Dyna..
Simple: Dyna..
Simple: Dyna..  Etendre le volume. ..
Simple. oyra.. B

Sélectionnez les disques dynamiques que vous voulez utiliser, puis cliquez sur Ajouter.
Expiorer

Sélectionné

Dizpanible

ttre de lecteur et les chemins d'accés..,

< Supprimer tout

Taille totale du volume en méga-octets Mo 29

ormat

(C:)
2,93 Go NTFs
Sain (Systéme)

I "

Nouve [No [ No | NC  pige
SOMol |10 | 110 B20v e Espace disque disponible maximal en Mao: |37
San | |Sai ||5ai | Sain

LI

Sélectionnez |3 taille en Mo :

Sco-roMo
CO-ROM (D:)

Aucun média
B Non alloué Il Pettition principale il Patiion étendue [l Lecteu logiqus [l Yolume simple — r
i = = = = [ < Précédent “ Suivant > 1 [ Annuler

En mode commande avec DISKPART.
DISKPART

Select disk n

Select volume X

Extend size =y

n numeéro du disque contenant le volume a étendre.
X numeéro du volume & étendre.

y taille en octets de I'extension du volume.

z numeéro du disque a ajouter au volume existant.

= Volume fractionné : un volume fractionné contient des portions (jusqu’a 32) de disques.durs
Windows 2003 remplit les portions les unes apresidres. Il N’y a pas de tolérance de pannes. Les
volumes fractionnés sont en fait le regroupemeasgices libres situés sur deux disques minimum
et 32 au maximum. Les données sont d’abord éaitesa partie libre du premier disque dur, puis
lorsque ce premier disque est plein, I'écriturdéasiesur le second et ainsi de suite...

o o S
O -' ) Ex\q_ﬁ_r__/* " A
FX:EL ‘i Fr‘;:m “ 3 Fﬁ:m
(Ler Segmend) 1 L (Extension 1) ‘,‘ Extensian 2 )
e 4 b 4 N

Pour créer un volume fractionné sélectionnez um@smon allouéAction — Toutes les taches-
Nom de volume(ou par le menu contextuel). En fait vous retrouleeznéme mécanisme que
précédemment. L’assistant démarre a chaque foiaret ce cas il va vous demander de sélectionner
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le type de volume que vous souhaitez créer. DansasecocheZractionné, puis vous devez
sélectionner au moindeux disques dynamiquesfin de créer un volume fractionné. Vous devez
bien évidemment indiquer pour chaque disque l¢etaile vous souhaitez utiliser. Au final vous
devez choisir le format du systeme de fichiers. @enpour un volume simple vous pouvez étendre
un volume fractionné.

En mode commande.

DISKPART

Select disk n

Create volume simple size=x

Select volume m

Extend size=y disk=z

numeéro du disque qui stocke le premier segmenbltiume fractionné.
taille en octets du volume initial (volume simple

numeéro du volume qui vient d’étre crée.

taille en octets de I'extension du volume.

numéro du disque (différent de n) a ajouter dune déja existant..

N<3X3

= Volume en miroir : unvolume en miroir (RAID 1) est composé de deux volumes simples (ou
deux groupes de volumes simples) dont I'un esbpaecde I'autre. Il y a tolérance de panne. Si l'un
des disques tombe en panne, il est possible dpéegmuies données sur 'autre volume.

Rappels tolérance de pannes et technologie RAID

RAID (Redundant Array of Inexpensive Disk) résulte @xdérience informatique et des colts
engendrés par la perte de données. En fait il cotie@s cher a une entreprise d’avoir plusieurs
disques de faible colt montés en sécurité queathpter un seul de marque ou de fabrication haut
de gamme et onéreux.

Pour cela plusieurs niveaux de RAID ont été crééssesont repérés par un chiffre (de 0 a 5).
Chacun ayant un role bien défini et tous n’intemmient pas au niveau sécurité. Au niveau de la
sécurité deux sont largement mis en ceuvre c'é&3AI®1 et le RAIDS.

Pour mettre en place une tolérance de pannes vewez dau minimum mettre en ceuvre une
redondance des informations. Cette redondancedpeupartielle ou totale.

Mise en ceuvre d’'un miroir ou RAID-1
Deux technologies peuvent étre mises en ceuvre :
» Le mirroring : un seul contréleur de disque et deux disques derpréférence identiques.
Par contre si le contréleur de disque tombe engahn’y a plus de sécurité.

Diggue Dur

Bus §CS1

Bus carte meére
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» Le duplexing: constitué de deux contrbleurs et de deux discauet chacun leur
contr6leur de disque. Dans ce cas la fiabilitéaestue.

o g
M

[Comt

e 1
Vohurne en
Mhreir Yohume
) E ite Fradicnmne
(Extension? )
S ~ e

Mise en ceuvre de plusieurs miroirs sur un méme disg

La solution de mirroring est une solution qui pslavérer colteuse mais elle vous procure une
grande sécurité. Les données sont écrites au nr&taai sur deux disques de maniere identique et
transparente pour l'utilisateur. On pourrait presgiire que le systéeme réalise une photocopie en
temps réel. Lorsqu’un probléme survient il suffit'thriser le miroir" , puis de remplacer le disque
en panne et rétablir ensuite le miroir. Il N’y ad@nc pas de pertes de données (théoriquement).
W2003 Server supporte et gere ces deux technologidacon transparente. Pour créer le miroir
vous devez sélectionner le volume a dupliquerpgtroe habituellement memction —Toutes les
taches— Ajouter un disque miroir (ou menu contextuel). Sélectionnez le disque mgitile qui

va recevoir le miroir du volume sélectionné. Cligwseir le boutorjouter un disque en miroir.

Le systeme d’exploitation va démarrer une procediereegénération des données stockées sur le
disque initial vers le nouveau disque cible en miro

B Gestion de Fordinoteus
Bl Peher acnon  Afchage  Fandee
-+ | OE F ExEE
[ Comtion o Foednebeur (local) ks | Despeion | Tps  Sythearas de fictiers | Stane
= ‘M—s:,s}ém =] Sargdn T S
4 |y Cdorvsboir Sivinsments |2k Sargie By Sainy
- ‘Dossiers pertapés [= Lo Sk [rpraraque  FAT San
. Sarueac o dertel de perfo = N vy Donuregs  NIFS R
I8} Gestionaive de pAnphengue Lty ey s IE ) v Provascin s TES Lot
= B Shockage A E. J
+ B8 modage peoebe
| D agmesiur de e = —— |
stion tes diequsd D’ﬂ?‘ | | G}
3 & 3,53 3,04 Go | 752 Mo 5,75
Serecis of sppkealinng i |
Eni bane = S
=i i
L e e o
et Progme et dorrads o vleen w0 de ey ey
13M
ort allgus
i
e P
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Pendant cette opération un petit triangle de siggi@n va apparaitre sur I'icone du disque. llsou
informe que les membres du miroir sont désynchésnssiite a une défaillance de I'un des disques.
C’est normal et cela doit disparaitre a la fin desynchronisation. Le disque devrait réapparaitre
comme sain.

Supprimer et annuler un Miroir

Vous pouvez a tout instant annuler ou supprimermiroir. Les deux actions se comportent
differemment au niveau des données. L'annulatiaa @our effet de rompre la relation entre les
deux disques, mais les données seront conservasatesur les deux disques. Le volume du miroir
sera séparé en deux volumes ayant les mémes irtfongianais sans tolérance de pannes.

Pour annuler un miroir sélectionnez I'un des volarde miroir puis comme d’habitudkction —
Toutes les taches — Annuler le volume en miroifou menu contextuel). Un message va s’afficher
pour indiquer que les volumes ne vont plus béreifide la tolérance de pannes. De plus une
nouvelle lettre va étre affectée au membre du méami lequel vous travaillez.

Par contre la suppression du miroir efface autajunatnent toutes les données du membre du
miroir qui devient de I'espace non alloué.

Pour supprimer un miroir vous devez sélectionnedes volumes concerné puistion — Toutes

les taches — Supprimer le disque en miroifou menu contextuel). Sélectionnez le membre du
miroir a supprimer et valide3upprimer le disque miroir. C’est aussitot effacé et le membre
restant redevient un volume simple.

Amorcer sur une partition secondaire de disque en roir
Nous venons de voir comment réaliser la mise epnimifun disque. Si par contre vous mettez la
partition d’amorcage ou du systeme en miroir iltféiwe capable de pouvoir démarrer sur le second
disque dur a partir d’'une disquette de démarrage acas ou le premier serait défectueux.
Vous pouvez toujours intervenir physiguement sos disques (cavaliers par exemple) ou au
niveau du BIOS pour modifier I'ordre des disquessdie cas ou vous étes resté en disque de base.
Dans ce cas I'amorce systéme est toujours recher@wnme nous I'avons vu au début de ce
chapitre) sur la partition active du premier disgBar contre sur un disque dynamique cette
activation n’est a ce jour pas proposeée. Vous deeer comme sous NT4 ou W2000 modifier le
contenu du fichier BOOT.INI. Vous devez créer uneqdette de démarrage comme décrit ci-
dessous :
» Formater une disquette avec Windows Server 2003200, NT4 ou XP).
> A partir de la racine du volume systeme, vous deeenpier comme sous W2000 ou NT4
les fichiers suivants sur la disquette :
0 NTLDR.
o NTDETECT.COM.
o BOOT.INI.
o NTBOOTDD.SYS (si le Bios du contréleur SCSI estaidisé).
Ensuite avec cette disquette vous pouvez amorairferrage de votre machine mais le noyau du
systeme sera toujours recherché sur le mauvaisialidtfaut éditer le fichier BOOT.INI de la
disquette et modifier le numéro du disque par adlumembre sain.
La syntaxe des noms répond a la norme ARC (AdvaRt¢8@ Computing).
Elle se présente sous la forme :
SCSI (x) disk (y) rdisk (0) partition (n) ou
MULTI (x) disk (y) rdisk (0) partition (n)

SCSI (x) ou MULTI (x) : x indigue le numéro de cdileur matériel SCSI dans l'ordre
d’initialisation. Sur les disques IDE, c’est toujs MULTI (0).

Disk (y) correspond pour les cartes SCSI multibwsraméro de bus. Il vaut toujours zéro
pour les contréleurs MULTI.

RDISK (z) : z indique le numéro de disque sur lata@eur. Il vaut toujours zéro pour les
disques SCSI.

Partition (n) : n indique le numéro de la partitia 1 a n.

YV V. V V¥V
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Il suffit de modifier les paramétres en conséquesngec en particulier la valeur RDIS (z) par le
numeéro du disque contenant le disque en miroirrensain et éventuellement la PARTITION (n) si
le volume n’a pas la méme position que sur le peexisque.

=T

P boot.ini - Bloc-notes
Eichisk Edtion Format  Affichage 7

[boot loader] -
Timeout =30

default=multi (0)disk (0Irdisk(0)partition (1) wWINDOWS

[o er’atin? SySTems ]

multdC0d sk (00rdisk(0Ipartition{1 WINDOWS="windows Server 2003, standard” /fastderect

Réparer un disque d’origine

Si un des disques du miroir vient a étre défaijldmte fonctionne donc plus mais par contre I'autr
disque en miroir continue a fonctionner sans toléea de pannes. Vous allez donc remédier a cette
situation en procédant a une réparation du mifans la consol&estion des disquese disque
défaillant est représenté comme manquant, décanrmctconnecté avec erreur. Les causes de
défaillances sont multiples. Vous allez donc chamgedisque dur et en installé physiguement un
nouveau. Il vous faut ensuite réactiver le mir®iour cela activeAction — Toutes les taches —
Réactiver le disque(ou menu contextuel). Normalement c’€¥. Dans le cas contraire il faut
supprimer le miroir pour le recréer, mais attentigndes risques.

= Volume agrégé par bande

Un volume agrégé par bande(ou RAID 0) est un volume constitué de portions pliesieurs
disques durs afin de former un volume logique. titaoe peut se faire de maniére simultanée sur
plusieurs disques, ce qui diminue le temps d'éwitet de lecture des données. Il n’y a pas
tolérance de pannes, car si un disque est défaitbaites les données écrites sur tous les membres
composant I'agrégat sont perdues. Les volumes agnégr bandes réunissent dans un seul volume
logique des espaces libres situés sur au moins disgyes et 32 au maximum. Les données sont
écrites par bandes de 64 Ko. 64 Ko surlepliis 64 Ko sur le second, puis 64 Ko sur le 3éme.

Disque 1 Disque 2 Disque 3

Wohme wgregd par
Eamde
BATD O
P 64 Ko [V
[
]
12 | 64 Ko /

Ko ——- Ende EATD
—l/ 6d Ko
m Wobmme agpégé par
L—]

Barude RATD 0

Pour créer un volume agrégé par bandes, vous d@leztionner un espace non alloué ggson

— Toutes les tdches — Nouveau nofou menu contextuel). Dans la fenétre de I'assiste2ation
d’'un nouveau volume cochégrégé par bades Ajoutez les disques sur lesquels vous souhaitez
créer le volume agrégé par bandestdike qui vous sera proposée par défaut sera toujoals @g
I'espace non alloué le plus faible des disques cmapt votre agrégat. Ensuite affectez latiee

de lecteur a votre agrégat, puis le format de éichiC’est fini.

Attention : vous ne pouvez pas étendre et mettre en minonolume agrégé par bandes.
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= Volume Raid 5

Un volume RAID 5 est un volume constitué de plusieurs disques dims.information de parité
est inscrite sur un des disques de maniére a poreamnstituer les données en cas de panne de I'un
des disques. Il y a tolérance de pannes. Il fauh@imum 3 disques durs pour mettre en ceuvre ce
type de stockage dynamique. Dans ce cas, le RAE3tSassuré par le systeme d’exploitation
Windows 2003. Le RAID 5 peut aussi étre assurendeiére matérielle par une carte contréleur de
disques appropriée, ce qui décharge d’autant leegsur du serveur Windows 2003 et rend inutile
le RAID 5 de Windows 2003.

Cette solution revient moins cher que le mirrorieig terme d’espace disque occupé par les
informations de sécurité. Cette technique pernegtrégistrement d’informations supplémentaires
de parité qui sont calculées a partir des donnéesgistrées. Cela procure une amélioration des
performances de lecture/écriture sur le disque.sVpouvez constater que dans I'exemple ci-
dessous ou il y a 3 disques durs mis en jeu, 118 dapacité est requise pour le calcul de padté c
qui fait 66% restant pour les données. Plus lebmerde disques constituant I'agrégat sera grand,
plus faible sera la perte d’espace. W2003 Servex geRAID5 de facon logicielle, mais elle ne
peut traiter la partition systeme. Par contre pluis constructeurs proposent une solution matériell
qui permet d’englober la partition systeme.

Créer I'agrégat par bandes avec parité

Lancez la consol&estion des disquespuis sélectionnez un espace non alloué sur lasdisques

a intégrer au volume RAIDS5. Validexction — Toutes les taches — Nouveau noifou menu
contextuel). Dans la fenétre de l'assistant créadun nouveau volume, sélectionnez RAID 5.
Validez Ajoutez des disquegpour définir les disques qui feront partie du voduagrégé par bandes
avec parité. Comme précédemment, la taille proppaédéfaut est égale a I'espace non alloué sur
le plus petit des disques constituant I'agrégatmiieez cette opération en ayant auparavant choisi
une lettre de lecteur et le format pour le systdméchiers.

Récupérer un volume défaillant en RAID5

Si un probléme survient avec un des disques caaastil’agrégat, les données peuvent toujours étre
récupérées. Pour cela le driver gérant la toléralecpanndtdisk.sys doit régénérer a partir des
informations de parité les informations manquantesrronées.

Si vous visualisez qu’un disque est dans I'€&é&tonnectéou Absent vous devez le sélectionner
puis validez I'optiorRéactiver le disque du menaction.

Dans le cas ou cela ne fonctionne toujours pé&ayilremplacer le disque défaillant.

Parité B8 Bloc 0 Parité BO
Bloc T Parité BY Bloc &
Parité BS Bloc & Parité B&
Bloc 4 Parité B4 Bloc 5

N N
Parité B2 Bloc 3 Parité B3
Bloc 1 Parité Bl Bloc 2
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= Résumé des types de volumes dynamiques

oD ——]
S —
= T —
Wolume simple = un disque dur | : :
[ Pas de tolérance de pannes | Yolume fractionné = Ecriture successive sur
plusieurs espaces de plusieurs disques durs.
[ Pas de tolérance de pannes |

Volume agrége par
bhande = écriture
sittaltanée des octets de
dotitiées sur plusieurs
disques. Plus de rapidité

Yolumes en miroir =
les mémes données
sont répétées sur 2
discues ou groupes de
disques
Tolérance de pannes

®

Pas de tolérance de pannes

o D
o Parité |[RATD S|
Ecriture simultanée des dommeées sur plusieurs

disrques avec caleul diune parité inscrite sur un des
disques. Le dizgue de parité change 4 chagque octet

iz orit, | Tolérance de pannes
Volume
Volume RAID-S
des donmes
par bandes Volume phisieurs dis;:
iéc::ii:m} YVolume en miroir anee caloud dhume
Sinmubiamie F . - 2 i paiié e
des ocies ractionne =i s surun des disques.
de domnées = Ecritume données sont Le disque de paxiié
surphezieuns buu.m Tepeiees suy Change 4 chagque
Yolume T i i e i i s o ociet inscrit
- former un erpaces de SIupes (him 3 Esgues)
simple Vohume logique plhusieurs _ld_a l?w Tolérance
= i disgque dur Plus de rapidis disques durs IR anne
Pasmnie tuqll:ranm Pas de tolérance Pasdtgifﬂlf de pannes de.parines
Tance
de pannes e panmes de pannes RAID

RAID 0

Montage de volumes

A la création d’'un volume nous avons la possibditssocier une lettre a celui-ci ou bien le monter
dans un dossier d’'un autre volume NTFS. Cela glgplans le jargon informatique 2003 Server
Montage de volume Son avantage essentiel est qu'il permet de déptstimité des 26 lettres de
lecteurs. Il permet aussi de rediriger un dossi vers un autre volume. Cela donne la possbilit
de monter des volumes dans des répertoires vitessssur des partitions ou volumes NTFS en
local. Ce qui est intéressant pour l'utilisatedest que bien que ces volumes soient montés dans
des partitions ou volumes NTFS, l'utilisateur plastformater en NTFS ou en FAT ou FAT32.

Par contre un volume en FAT ou FATB®nNté dans un répertoire NTFS ne pourra pas bénéficier
des avantages apportés par ce systeme de ficlitersparticulier tous les aspects seécuritée,
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compression, quotas de disques... ne pourront stapgli

L'utilisateur ou les applications accéderont aukuates montés de facon transparente. lls auront
juste a solliciter le dossier de montage. Cela péal’utilisateur de rediriger un répertoire vars
nouveau volume afin d’étendre la capacité, ou Ipeuar y stocker des données sensibles sur un
volume supportant la tolérance de pannes, tandislewolume hébergeant le point de montage
n'est pas tolérant aux pannes.

Création d’'un point de montage

Vous pouvez créer un montage de volume ou de iparfibors de sa création ou en différé. Pour
réaliser cette opération vous devez exécuter laate@estion des disques

Sélectionnez un volume existant, puis a partir dunuAction — Toutes les taches — Modifier la
lettre de lecteur et les chemingou menu contextuel).

“g Fichier  Action  Affichage  Fenétre 7 = 15 J
o D@E R XSS 5 E
I estion de l'ordinateur (local ‘olume isposition | Type stéme de fichiers | Skatu apacité | Espace
1= Gestion de Fordinateur (local) el Disposition | T Systeme de fichiers | Statut Capacité | Esp
EE gytils systéme = (] Partition  Debase NTFS Sain (Systéme)  2,93Go 1,76 G
- .f‘_'ll Obse.rvateur d-é'vénements =5 Partition o ouvri 1,25 G
i g Do.sslers parkagés EMouveau nom (Fi) Simple O Explorer 48 Mo
. [+ ¥ Utilsateurs et groupes locau: | =300 wesy nom (H  Simple o - 5Mo
| @ Journaux et alerta‘s de‘perfo EInouveau nom () Simplz p|  Etendre e volume.., 58 Mo
: % Gestionnaire de périphérique = -2
= & Stockage
. @& Stockage amovible £ Modifier |a lattre de lectaur et les chemins d'accés, . 3
Défragmenteur de disque Formater... k '_16
; Gestion des disques Z¥Disque 0  — R ; s . Ll
* [ Services et applications De base {C:) [ —
6,00 Go 12,93 Go NTFS
oo S:ain (Systéme) Supprimet & volume, .,
T Propriétés
aDisque 1 [
Dynamique |Nouwe || ‘Ng Aide
257 Ma SO Mol |10 [0 Teu TG 9
Connecte Sain Mo | (Saif |[Mon || Sain Mon allau
Zco-RoM 0
CD-ROM (D)
Aucun média b
< 5 | Il Mon alloué [l Partition principale [l Partition étendue [l Lecteur logique [l Yolume smple

Une fenétre affiche les lettres de lecteur et ot montages existants. Vous pouvez a partir de
cette fenétre modifier ou supprimer chacun d’euxpéatir du boutonAjouter ou du bouton
Parcourir vous pouvez sélectionner ou créer un nouveau efossir 'emplacement choisi
(uniguement les volumes ou partitions NTFS seréfithes).

Modifier, la letire de lecteur et les chemins d'acce... ? §| Parcourir a la recherche d'un disque [ ' g|
Les volumes qui suppartent les chemins d'accés de lecteurs zant
Autarizer l'accés & ce volume en utiizant |a lethre de lecteur suivante et les affichés dans |a liste suivante. Paur créer un chemin d'accés de
chemin: d'accés de lecteurs lecteur, sélectionnez un dossier vide. Pour créer un nouveau dossier,

ﬂ cliquez sur Nouveau dossier.

JANouveau dossier

= CA
% = EN
= Fh
A=
[SE== R [%
Ajouter. .. ] [ todifier... ] [ Supprimer ] a i
[ Swystem YWalume Information QK.

C o) Cone ]

Au final I'icbne du dossier correspondant au palatmontage est symbolisé par un disque et non
par un dossier standard.

86



Windows 2003 Server

= Nouwveau nom (J:) k E@

Fichier Edition  Affichage ° Favaris > B

»

Q Précédente - J tl'

Adresse |See 114 v oK

@ tpdisque

Pour supprimer un point de montage sélectionnezplasAction — Toutes les taches — Modifier

la lettre de lecteur et les chemins d’accg®u menu contextuel). A partir de la boite de atjale
sélectionnez le point de montage (ou la lettreedeelir) a retirer, puis valid&upprimer.

Lorsque vous supprimez un point de montage, lesémssont conservées sur le volume qui était
monté. Seul la jonction se trouve supprimez.

4.1.3- Ajout de disques

Pour ajouter un disque sur de nombreux systenhéaitiéteindre le micro puis installer le nouveau
disque dur et redémarrer le l'ordinateur sauf srevanatériel supporte la technologi®t plug.
W2003 reconnait automatiguement le nouveau disqu&jeute dans la consol&estion des
disques Par contre il peut arriver quelquefois que laoreaissance soit automatique. Dans ce cas
vous pouvez a partir dGestionnaire des disquesvalider Action — Analyser les disques de
nouveau (ou menu contextuel). Le nouveau disque devraiaegppe dans la console sans avoir a
redémarrer le micro. Au final si ce n'est pas OHuyaevez redémarrer le micro. Dans le cas ou
vous ajoutez un disque dynamique venant d’'un amiceo, il sera reconnu automatiquement par le
systeme mais il sera marqué comiteanger. Comme nous I'avons déja dit au début de ce cours,
la topologie des disques dynamiques est enregistnéke disque lui-méme et non dans le registre.
Donc le systeme sera capable d'importer tout otigpdiun disque étranger en se I'appropriant (il
doit modifier la signature). Pour cela vous deveéledionner le disque inconnu pulgtion —
Importer des disques étranger(ou menu contextuel). W2003 Server va afficheritégrmations

de signature des disques étrangers. Normalemedigdae sera disponible pour travailler.

O Gestion de Fordinateur

@ Fichigr | Affichage  Fenétre  ? i [ J
= F  Actualiser
|g" Gestion ¢ | Disposition | Type | Systéme de fichiers | Statut | Capacité | Espace
= m EJ_EI'Z": Toukes les bathes Partition De base NTFS Sain (Systeme)  2,93Go 1,76 G
gl d o Pattition  De base MTFS Sain (Démarrer) 3,07 Go 1,25 Gt
© m[gp Mouvele fendtre A partir dic _ :
- g 1nom {F:} Simple Dyna... MNTFS Sain 50 Mo 43 Mo
- EHEIL aide ynom (H:  Simple Dyna... MNTFS Sain 10 Ma 8 Mo
i ST ﬁ ot e e S UTPSY ENovean nom () Simple Cyna... MNTFS Sain 70 Mo 65 Mo
: 5}; Gestionnaire de périphérique
- (g St_ockage
PoE Stockage amovible £ 3
Défragmenteur de disque A’
: Gestion des disques EPDisque 0 I ]
¥ & Services et applications D base [{5] {E:)
5,00 Gar 12,93 Go NTFS 3,07 Go NTFS
Connecte Sain (Systéme) Sain (Démarrer)
Ppisque 1 | I S I
Dynamique Nouve || | Nov Nouve;
257 Mo IS0Mol |10 10 (20w |[[FOMoh | |97 Mo
Connects | 5ain Mo | Sai | |Mono ||Sain Mo allou
Zicp-rom o
CD-ROM (D)
Aucun media e
< | > B Hon alloué [l Partition principale [l Partition étendus [l Lecteur lagique [l Valurme simple
Analyse tous les disques
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4.2- Systemes de fichiers

Systeme de fichiers FAT

Le systéeme de gestion FAT (File Allocation Tabls) &mple, car prévu a l'origine pour gérer des
disques durs de petites tailles avec des impéifgcurité tres limités.

Windows 2003 peut utiliser les systemes de fichied§ 16 et FAT 32, mais les dispositifs de
sécurité disponibles sur NTFS 5 ne sont pas meavre.

FAT 16 : avec FAT 16, le nombre de bits utilisés pour dédiorganisation des répertoires et des
fichiers est faible, et on ne peut gérer des pamstdont la taille est supérieure a 4 Go. Ce syste
est celui utilisé sous DOS, Windows 3.x et dangré&miére version de Windows 95. Par souci de
compatibilité, il peut étre utilisé sous Windows®@5R2, 98, 95 et méme Windows 2003.

Le format des noms de fichiers est 8.3. Les atiisipérés sont A, S, H et R.

FAT 32 : le systtme FAT 32 est une extension du systeme E&ATIl permet la gestion des
partitions de capacité supérieure a 4 Go, en p@&n2D47 Go, mais au plus de 32 Go. Il est utilisé
sous Windows 95 OSR2 et Windows 98. Il n’est paomau par Windows NT, mais I'est par
Windows 2003. Le systéeme FAT 32 gére les noms ldegschiers.

En résumé, bien qu’il soit possible d'utiliser I'ou l'autre des systemes de fichiers FAT sous
Windows 2003, il est préférable d’'utiliser NTFS $guf si I'on désire garder la possibilité d’'un
amorcage double(par exemple Windows 3.11 et Windows 2003).

4.3- Partage de dossiers

L’objectif principal d’'un réseau est bien évidemmee pouvoir utiliser les fichiers ou dossiers
situés sur un autre ordinateur (station ou servdRwlr cela 'administrateur ou son équivalent
devra mettre en place le partage des ressouraesi@fies rendre accessibles via le réseau aux
utilisateurs. Il mettra ces ressources disponiblex des droits différents (lecture, lecture, diatr
total...) en fonction du profil des utilisateurs.
Deux grandes familles de sécurité existent damadede des réseaux et particulierement dans le
monde Microsoft Windows :
» Sécurité au niveau ressource :c'est le type de sécurité des premiers systemes
d’exploitation Windows comme Windows pour WorkgrsujVin 9X. Dans cett@opologie
la sécurité d’acces a une ressource est conditopaeun mot de passe. Ce mot de passe est
attribué par type d’'acces et par ressource de fagtalement indépendante des utilisateurs
(c'est-a-dire indépendant de celui qui accede eedaource). L'administrateur ou vous-
méme pouvez décider qu’un répertoire ne sera abtesn acces complet en entrant un
mot de passe défini par vous-méme, et par contiencautre dossier sera accessible en
lecture sans aucun mot de pasdeec des systemes d’exploitation comme Windows For
Workgroups ou Win 9x la sécurité d’acces a uneows® repose a la saisie d’'un mot de
passe qui stocké dans un fichiRVL (Password List). Avec SMB (Server MEssage Block)
un client Windows 2003 pour ce protocole sera nor@ient pour les réseaux Microsoft.
Le composant serveur sera nomiatage de fichiers et d'imprimantes pour les résaa
Microsoft
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-4 Propriétés de Connexion au réseau local 213

Général |Authentification Paramétres avancésl

Connexion en utilisant :

I B8 Carte Realtek Ethernet & base RTLBO29(AS (G Enérique]

[ = E quilibrage de la charge éseau
.@ Partage de fichiers et dimprimantes pour les réseaus Microsoft
%= Pratocole Intemet [TCPAF]

Installer... | Désinstaller Proprigtés

i~ Description
Permet & votre ordinateur d'accéder aus ressources d'un réseau Microsoft.

[T afficher une icine dans la zone de notification une fois la connesion établie

» Sécurité au niveau utilisateur :sur les systemes d’exploitation de type NT, W208desla
sécurité au niveau utilisateur est possible. Patresous Win95/98 les deux sont possibles.
Dans une sécurité utilisateur de type NT ou W20D@32vous devez vous authentifier avant
de pouvoir prétendre accéder a une ressource partagyec ce mode l'utilisateur va
pouvoir étre désigné comme utilisateur autoris&c@@er a une ressource avec un type
d’acces particulier. En plus les utilisateurs pontrétre regroupés en groupe avec pour
chacun des types d’acces particuliers.

4.3.1- Partager un dossier

Rappel: comme sous W2K et XP I|dighiers ne sont pas partagés soud/indows 2003, ce sont
uniguement les dossiers.
> Par défaut certaines ressources sont partagees. &lht appelées partages administratifs
prédéfinis et sont réservées aux administrateows fa gestion, et la réalisation de taches
administratives (en particulier pour les statioisahtes).
> lls sont cachés aux utilisateurs sans droits aditnaiifs et uniquement accessibles par
'administrateur ou son équivalent.
> Le caracter&rend les partages invisibles avec les Favoris &gse
> Par défaut, les administrateurs disposent de tiaatmnContréle total.

¢t Invite de commandes -0 x|
C:~Documents and Settings“Administrateur’net share :j
Mom partage HRessource Remarque
print% C:osUWINDOWS~Systemd2~spool-drivers

Pilotes dfimprimantes

A (AN Partage par défaut

& F:= Partage par défaut

DMIN% G :~WINDOWS Administration a distance

H:w Partage par défaut

IPCS IPC distant

Pheskde LPT1: Miz en £ HP De=zkJet 600

a commande s'est terminée correctement.

JDocuments and SettingssAdministrateur>
Kl | 2
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Partage Objet

C$, D$, ES La racine de chaque volume est automatiquemenagiset Ceci permet g
administrateurs d'accéder a distance aux volumgabnateurs du rése
L'autarisation Contrdle Total, est accordée aux membres gioup
Administrateurs. Ce partage administratif n'exig@s pour les suppo
amovibles (CR-ROM, DVD...).

Admin$ Ce partage correspond au dossier qui contientde®fs systeme, en princ
C:\Winnt. L'autorisation Contrdle Total, est accordée aux bresidu grouy
Administrateurs.

IPC$ Sert pour la communication entre les proce:

Print$ Le dossier Qwinnni\System3\Spoo\Drivers est partagé a l'installation d
premiére imprimante sous le mode partage Print$. Il contient les pilg
d'imprimantes pour Windows 2003. L'autorisation ale Total, ef
accordée aux membres des groupes Administratepésa@urs de serveu
Opérateurs d'impression. L'autorisation LectureléSeat accordée &out |
Monde.

Netlogor Ce partage contient les scripts utilisateurs etté&gies pour la compatibil
des clients antérieurs a Windows 2000.

Sysvo Partage utilisé pour synchroniser des scriptsratégiies du domaine entre
contréleurs de domagn Attention car ce n’est pas le premier répef
Sysvol qui est partagé mais %systemroot%\sysvalidys

Pour partager un dossier sous W2003 vous deveggessertains privileges. Sur un contréleur de
domaine vous devez faire partie soit du groupe adinateurs, soit du groupe opérateurs de
serveurs. Par contre sur un serveur ou une stétéwail vous devez étre membre du groupe
administrateurs ou utilisateurs avec pouvoirs.

Partage a partir de I'Explorateur

Sélectionnez le dossier a partager, puis ménhier — Partage et sécuritéou a partir du menu
contextuel :

Clic droit dossier a partage®» optionPartager.

CochezPartager ce dossier

Possibilité de changer le nom du partage (visibtdesréseau).

Commentaire éventuel.

Possibilité de restreindre ou non le nombre de ewions simultanées sur ce partage. Par
défaut la limite est égale a 10 connexions simékance qui correspond &daximum
autorisé pour Windows XP ou jusqu’a concurrence des licepoes un serveur W2003.
Possibilité de plusieurs noms partage différents pom méme dossier.

Si vous avez (encore) des clients DOS et WindowsMorkgroups vous devez utiliser des
noms de partages sous la forme 8.3 caracteres.

YVVYVYVY

\ A%

Propriétés de PSP 2=l
Généal Patags | Personnaiser |

[ “ous pouvez partager ce dossier avec d'autres ulilisateurs du iéssau. Pour
i‘j_.; activer le partage de ce dossier, cliquez sur Partager ce dossier.

Mom du partage: IPSP

Deseription: |

Nombre maximal d'utiisateurs & M autoiss

 Nombrs dutiisateurs autarisés _|:
Pour défini les autorisations daccas & cs o
dossier sur e réseau, cliguez sur Autorisations,
Pour modifier |a fagon dont les gens utiizent le .
contenu hors conneion, cliquez sur Paraméties Paramétres hors connexion

hors connesion.
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Pour modifier lesAutorisations d’accés a travers le réseau cliquez sur le bolitdgarisations. Par
défaut Lecture pour le grouf®ut le Monde est appliquée.
» Permissions de dossier partage :
o Lecture: I'utilisateur peut lire les fichiers, exécutesdq@ogrammes et parcourir les
sous-dossiers.
o Modifier: Lecture + créer, modifier ou supprimer des dossefichiers.
o Controle total : Modifier + droit de changer les permissions.
> Possibilité dAutoriser ouRefuserune permission.
> Si appartenance a plusieurs groupes, combinaissrpeemissions. La permission finale
pour l'utilisateur sera une combinaison de ces Eions (en résumé la plus élevée). Avec
pour exception le cas ou une permission est pasiéie sur la colonn@efuser. Dans ce cas
Refuserest prioritaire.
» Vous avez pour un méme dossier le droit de craesigurs noms de partage différents. Il
vous suffit de cliquer sur le boutdiouveau Partage.
> Possibilité dAjouter de nouveauitilisateurs ou groupes d’utilisateurs.

[AUCGFISatl A |

Autorisations du partage I

Moms d'utilizateurs ou de groupes :
m Tout le monde:

Ajouter.. Supprimer
Autorizations pour Tout e monde: Autoriser Refuser
Contrdle total O O
Modifier O [m}
Lecture [m}
sélection KIE
Sélectionnez le lype de cet objet :
ILIhhsaleurs, Groupes ou Entités de sécurité intégrées Types d'objet.. |
A partir de cet emplacement
|| IPDSTEMF Emplacements. |

Entrez les noms des objets & sélectionner [exemples)

Werifier les noms

Avance. I K | Annuler I

A partir de la console Gestion de I'ordinateur

Allez dans la fenétreGestion de l'ordinateur, puis dans la rubriqudossiers partagés
sélectionne®artages Allez dans le meniéction — Nouveau partages de fichierpour démarrer
I'assistant de création d’un partage.

=
= Fichier ,ﬁ Affichage  Fendtre 2 |;[§
e ANl El e ssistant
=0, Gestion de Fordinatear

Em Cutils systéme
; {#) Observateur d

Bienvenue dans I'Assistant Partage de
dossier

Cet Assistant wous aide & partager un dossier sur lordinateur
que voug avez gélectionné. Les utilizateurs d'un autre
ordinateur peuvent accéder au contenu du dossier via le
TEseaL.

g Fichiers ou

]'" Utilisateurs et Pour continuer, cliguez sur Suivant,

B Défragmentew
" Gestion des dis
E]--& Services et applica

Dans I'écran suivant vous devez saisir le chemiall@ partager ou via le bout&arcourir afin
d’entrer un dossier existant ou en créer un nouveau
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Chemin du dossier

Windows 2003 Server

Spécifiez le chemin d'accés du dossier que vous voulez partager.

Mom, description et paraméties
Spécifiez comment lex utilizateurs voient et utilisent ce partage sur le réseau,

Mom de l'ordinateur :

Exemple :

POSTER

Entrez le chemin d'accés au dossier que vous souhaitez partager. ou cliquez sur Parcourir pour
choigir le dogsier ou ajouter un nouveau dossier.

Hom du partage

Entrez les informations sur la ressource partagée pour les utlisateurs. Pour modifier 1a fagon dont
les wtilisateurs utilizent le contenu hors connexion, cliguez sur Modifier.

LChemin d'accés
du partage :

I\\F‘DSTEE1 SPAINT SHOP P sur Pentium

Description : I

Chermin du dossier IE:\PSF’\F’AINT SHOP P sur Pentium

C:ADocsiPublic

Paramétre hors
connexion

ILes fichiers et les programmes sélectionnés sont dispani

I odifier

Ensuite vous devez entrer ou modifier les autoosata apporter au dossier. Vous pouvez choisir
'un des trois réglages prédéfinis ou personnal{8&odifier) selon vos souhaits. Au final une
fenétre récapitule 'opération de création du quzet

Assistant Partage de dossier

Autorizations
Spécifiez les autorizations pour le partage,

Assistant Partage de dossier

Sélectionnez I'une des autarisations de partage prédéfinies, ou créez des autarizations ds
partages et de dossiers personnalizées.

% Tous fes uliisateurs ont un acces en lecture seuls

 Les administrateurs ont un contrdle total ; les auties utiisateurs ort accés en lecture seule
uniquement

" Les administrateurs ont un contrdle total ; les aubies utiisateurs ot accés en lecture ot an
Ecriture

= Utiliser les autarizations de partages et de dossiers personnalisées
Les autorizations que vous définiszez dans cette page ne contrdlent que laccés A la ressource
partagée ; vous pouvez également définir les autarizations des fichiers et des dossiers. Pour
obtenir plus dinformations sur les autorisations, consultez [bide.

Pour créer |a reszource partagée, cliquez sur Temminer.

Fersonnaliser... |

Le partage a réussi

Etat:

Vouz avez terming [Assistant Patage de dossier. ;I
=

=

Bésumé :

Wouz avez sélectionné les paramétres de partage
suivants pour YWPOSTEST:

Chemin d'accés au dossier : CAPSPARPAINT SHOP P sur
Pentium

Mom du partage : PAINT SHOP P sur Pentium

Cherin d'accés au partage : MWPOSTESIVPAINT SHOP
F sur Pentium j

[ Exéenter fAssistant & nouveau pour partager un autre
idossier lorsque jaurai cliqué sur Femner,

Pour fermer cet Assistant, cliquez sur Terminer.

Cesser ou supprimer un partage

Cette opération est équivalente a en supprimecd®@ travers le réseau, ainsi que toutes les
permissions associées. Vous pouvez réaliser cettsation de partage soit a partir de
I'Explorateur ou via la console déestion de I'ordinateur.
A partir de l'explorateur sélectionnez Wossier partagé Puis a partir du menu contextuel
sélectionnePropriétés. Sélectionnez le partage puis cliquez sur le bo8tpprimer le partage
Vous pouvez aussi réaliser cette opération a pdetia fenétresestion de I'ordinateur. Dans la
rubrique Outils systeme — Dossiers partagés— Partage, sélectionnez le nom du partage a
supprimer puis a partir du menu contextuel validgréter le partage.

Se connecter a une ressource partagée
Plusieurs possibilités s’offrent & vous pour voosrecter a une ressource partagée sur le réseau.
Vous pouvez par exemple utiliser a partir Id#&xplorateur la navigation directe avec les noms
UNC. SélectionnezFavoris réseaux— Tout le réseau— Réseau Microsoft Windows puis

I'endroit ou se situe la ressource partagéee (doenaingroupe de travail, puis le nom de machine).

Fichier  Edition

Affichage  Faworis  Outils 7

(D Précédente = 3+ T | S Rechercher | Dossiers | & (3 X ) | [+
Agresssi 4 iPentium

Dossiers x T ICﬂmmantaires
) Mes documents & | PAINT SHOP R

=]

El ' Poste de travail
# M Disquette 314 (A
Disque local {C2)
020213_1012 (D)
% Lecteur CD (E:)
Panneau de configuration
F1 %4 Favoris réseau
= @ Toutle résean
& (Y Réseau dient Web
Bl €Y Réseau Microsoft Windows
= 3% Bureau

[/ PRESENTATION
L/ PRESWZ000SER,
[ RESEAUKNCISZ
o TPWZ003

Explorer
Qurir

Cauper
Copiet

4 Pentium

[ L PAINT SHOP P Créer un raccourc

B | PRESENTATION
m

nnnnn

Proprigtes
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Les ressources mémorisées et déja partagées agpataiSélectionnez la ressource apparaissant
comme déja partagée. Puis clic droit afin de fapparaitre le menu contextuel. Validéannecter

un lecteur réseau.

Connecter un lecteur rés

‘Windows wous permet de vous connecter & un dossier résez
d'assigner une letkre 3 la connexion afin d'acceder A ce doss
Poste de travail.

Spécifiez 1a lettre désignant le lecteur et le dossier auxquels
wous connecter :
[~

[~

Lecteur @ IZ:

Dossier @ I
Exemple : Yiserveuripartage
[¥ Serecomnecter & l'ouverture de session
Se connecter sous un pom d'utilsateur différent,

Ouyrir une session de stockage en ligne ou se cor
SETVEUF reseau,

= Précédent Tierminer:

Ensuite vous devez :
0 Choisir undettre de lecteur.

Rechercher un dossier

Sélectionnez un dossier réseau partage

) Favoris réseau
=1 @ Tout le réseau
€Y Réseau client Web
El €Y Réseau Microsoft Windows
= o BN
¥ Pentium
¢ Postemf
Y Services Terminal Server Microsaft
@ WMes sites Web sur Msh
L/ microapp sur micro de la Maison (P3)
w2 PAINT SHOP P sur Penkium
4 profiles sur micro de la Maison (P3)

ranarkaiva da vanac e

o Choisir leChemin de la ressource partagée de type UNQ@\serveur\partage).

o CocherSe reconnecter a I'ouverture de session.

o LaPossibilitéde se connecter sur tfom d’utilisateur différent .
Le répertoire que vous venez de partager est nmanteaccessible par un double clic sur l'icbne
Favoris réseau L’ajout de favoris réseaux peut se réaliser déent a partir de l'icénéjout

d'un Favori réseau

Contréler les partages

Vous pouvez contrbler les partages a partir dotsaleGestion de I'ordinateur. Ce contréle des
partages permet a l'utilisateur ou a I'administmatd’afficher les utilisateurs du réseau accédant a
une ressource partagée et permet aussi de cortagleFs a cette ressource.

Le dossierFichiers ouvertsdonne la liste de tous les fichiers ouverts sigeleveur. Vous pouvez
directement a partir de cette fenétre fermer agstéichiers. Avec cette action si le fichier était
ouvert en lecture/écriture toutes les modificatiseont perdues. Par contre cette connexion ne peut
étre que temporaire car s'il le souhaite, I'uéitesur peut réutiliser la ressource.

S, Gestion de Fordinateur E@E
Q Fichier  Action  Affichage Fenétre 7 ;lil_
& 2
||E Gestion de l'ordinateur (local) # | | Fichiers ouverts | Accédé par | Type | b, de ... | IMode d'ouverture

= m Outils systéme
+ Observateur d'événemer
—|- | Dossiers partagés
L2 Partages

Q Sessions

@ Fichiers ouverts
+ g Utilisakeurs et groupes o
¥ @ Journauy et alertes de pe s
>

rofilesiMes d...

[MALRIC]

filesiMes d...

L4 £

MALURICE

Windows 1} Lire:

]

Toutes les taches

Actualiser

Aide

La rubriqueSessiongpermet la visualisation de toutes les sessiomsrtes sur I'ordinateur. En fait
vous visualisez toutes les personnes effectuanta@sexions sur I'ordinateur.
La rubriquePartage permet de partager ou cesser le partage de ressour

Ll Gestion de lordinateur

Q Fichier  Action  Affichage  Fenétre ¥
& 2

I@ Gestion de l'ordinateur (local)

- m Outils systéme
+ Observateur d'événements
- g Dossiers parkages

Partages

b Sessions

k] Fichiers o

. #7 tlisabe s el

Affichage

20 [l
sH$ =)
N =18
Mg EMICROAP

Envoyer un message de consale, ..
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Envoi de messages administratifs

Avec la consoleGestion de l'ordinateur vous pouvez envoyer un message pour prévenir les
utilisateurs. Vous pouvez les inviter au café... owais étes technicien de maintenance vous
pouvez les prévenir que vous allez couper le semiequ’ils doivent sauvegarder leurs données. A
partir de la rubriqueDossiers partagés(ou menu contextuel)Action — Toutes les taches-
Envoyer un message de console puis saisissez votre message. Dans la fenétéeieunre
(Destinataireg apparait toutes les stations connectées. Utileseboutong\jouter ou Supprimer

pour modifier la liste.

! Enyoyer un message de console B]ﬂ ﬁ
{ Message:

} P3G vient de batire [OM B Message de P3 4 P3 |e 26/01/2003 16:15:57

| Maintennat je coupe I micro .. et au Dodo Annuler PSS vient de batkre [OM

i

i Maintennat je coupe e micro .., et au Doda

Il Destinataires

| = v ez

| IELE]

¥ Le serviceAffichage de message doit étre démarré sur les postes atestis.

4.4- Systeme de fichiers NTFS

Ce systeme de fichiers existait déja sous NT4, mike trouve dans sa version 5 sous Windows
2003. Le formatage NTFS 5 est recommandé par Miftrosar il permet des fonctions
supplémentaires par rapport aux systemes FAT :

o De récupération des données.
De compression dossier par dossier en temps réel.
De limitation de la capacité disque par utilisat@urotas de disque).
D’individualisation des répertoires du disque (s#&éundividuelle).
De sécurité. Les autorisations NTFS sur les dassittes fichiers garantissent leur acces
aussi bien par rapport aux utilisateurs travaillsunt 'ordinateur qu’a ceux qui y accedent
par le réseau.
o D’encryptage, NTFS 5 permet d’encrypter les doniméssites sur les partitions.

O O0OO0Oo

4.4.1- Structure du systeme de fichiers NTFS 5

Structure de volume ou de partition

NTFS 5 utilise des clusters (ou unités d’allocatioonstitués de un ou plusieurs secteurs. La taille
des clusters varie en fonction de la taille deddifpon NTFS. Par exemple, pour une partition de
512 Mo, il 'y gu’un secteur par cluster et lal&aile ce cluster est de 512 octets. Pour uneipartit
(stockage de base) ou un volume (stockage dynajnigud2 Go, il y a 128 secteurs par cluster et
la taille des clusters est donc de 64 Ko.

Secteur d’amorcage
Le secteur d’'amorcage contient le code qui perradochliser et charger les fichiers de démarrage
de Windows 2003 tel que le fichikitdIr .

MFT (Master File Table)

Cette table contient pour chaque volume les infdions concernant chaque fichier : son nom, sa
taille, sa date de création et celle de mise g Jesrautorisations, les attributs et autres.

Pour chaque répertoire et chaque fichier, il y @mregistrement dans la table MFT.

Conversion d’'un volume au format NTFS

La conversion FAT (16 ou 32) vers NTFS est posshles perte de données. Pour cela vous devez
exécuter 'utilitaire nomme€onvert.exequi se trouve dans le dossier %systemroot%. Lersqus
convertissez un volume avec cet outil, la structlgs fichiers et des répertoires est préservée et
aucune donnée n'est perdue.
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Syntaxe compléte de la commande :
CONVERT Volume /FS:NTFS [/V] [/X] [/CvtArea :nomfiger] [NoSecurity]

Volume: spécifie la lettre de lecteur (C:, D: o le nom de volume.

[FS:NTS spécifie que le volume va étre convartNTFS.

N indiqgue que CONVERT va s’exécuter en modeddyv

IX force le démontage du volume avant la conearési nécessaire).

/CvtArea : nomfichier définit le nom d’un fichiarsecteurs contigus dans le répertoire racine
qui recevra les fichiers systeme NTFS.

INoSecurity supprime tous les attributs de séguet rend les fichiers et les

répertoires accessibles au groupe Tout le monde.
Par contre le passage de NTFS vers FAT n’est pssitpe.

Solution : sauvegarde complete de vos donnéasater une nouvelle partition en FAT, restaurer
vos données sur cette partition.

Exécution de Check Disk depuis la ligne de commande

Cet utilitaire peut étre exécuté a partir de I'tevde commande ou depuis d’autres utilitaires. A
partir de l'invite de commande tape€HKDSK pour vérifier le lecteur courant.

Cette commande posséde de nombreuses options :

Volume: indique le volume a manipuler.
Nomdefichier FAT/FAT 32 uniquement : indique léshfers a contréler du point de vue de
la fragmentation.
/F Répare les erreurs du disque.
N sur FAT/FAT 32 : affiche le chemin d’accesngaet et le nom de chaque
fichier du disque. Sur NTFS : affiche les évelgumessages de nettoyage.
/IR Localise les secteurs défectueux et récugsramformations lisibles
(implique l'utilisation du commutateur /F).
/L :taille NTFS seulement : modifie la taille daHier journal.
IX Entraine le démontage préalable du disqué&essaire (implique I'utilisation
du commutateur /F).
/l NTFS seulement : effectue une vérification imiale des entrées d’'index.
/IC NTFS seulement : saute la vérification dedesyau sein de la structure de
dossiers.
oo Tnvibe de commantes =18 =]
PR T v o i i+ ﬂ

Le wolune est en cours o'uk 11.1$¢L:Ir.ln par un autre processus. Chhdsk
prut reporter des erreurs guand il n'y a awcune corraption.

Le nunéro de séeie du volune est A4CD-156%

Uindous wérifie les fichiers et les dossiers...

Verification des Fichiers et des dossiers terminée.

Uindows a wérifié le systine de Fichiers sans teouver de probliéne .

3 135 477 128 actets d'espace dizgue au total.
2?2 478 236 ectets dans 326 Ffichilers cachds.
4 AR8 92 ectets dans P89 dosslers.
1 898 988 832 ectets dans 11 B94 fichiews,
i Wil 897 6hd sctets dizponibles sur le disgue.

4 @96 octets dans chague uwnitd d’allocation.
TB5 595 wnites dfallocation aw total sur Le disgue.
248 559 wnitéds d'allocation disponibles suer le disgue.

Cislocunents and Settingssfidministrateurr

1] | M

Exécution de Check Disk de maniére interactive
Vous pouvez exécuter Check Disk de maniere intemeét|'aide de kxplorateur de Windows ou
de I'outil Gestion des disquesA partir du lecteur a tester, cliquez droit despuis sélectionnez
Propriétés, puis cliquez suiérifier maintenant. Dans la fenétre interactive Check Disk vous
pouvez cocher :

» Rechercher et tenter une réparation des secteigstaéux.

» Réparer automatiquement les erreurs du systemehiers.
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4.5- Systéeme de fichier CDFS

Windows 2003 prend en charge les CD-ROM et les DVD.
4.5.1- CDFS

Windows 2003 permet la lecture des CD-ROM conforraes normes ISO 9660 et ISO 9660
niveau 2 avec noms de fichiers longs. Les noms fibdsers et répertoires doivent étre en
majuscules.

4.5.2- UDF

Le format UDF (Universal Disk Format) permet latlee de certains CD-ROM, mais surtout des
DVD (Digital Versatil Disc). Il permet aussi I'étuire sur des supports réinscriptibles CD-RW ou a
écriture uniqgue CD-R ou WORM (WriteOnce Many Redd).systeme Windows 2003 permet la
lecture directe de ce type de support. Pour I'écitil faut lui adjoindre une application spéaifi
(type NERO). La prise en charge des DVD en lecagele permet de disposer de supports de
grande capacité. Ainsi, le support technique MigfiofechNet est fourni sur ce support.

4.6- Sécurité des systemes de fichiers

Les permissions vues précédemment s’appliquentusiisateurs accédant aux ressources via le
réseau. Par contre aucune limite de partage n'&st en ceuvre pour les utilisateurs accédant
localement a l'ordinateur. Nous allons voir commseaturisé les données contre un acces non
autorisé et cela localement. Cela n’est possiblavga le systéme de fichier NTFS car il permet la
mise en ceuvre des attributs de sécurité et d’aNdiES permet de maintenir a jour par fichier ou
dossier une liste de contrdles d’acces ou ACL cwarteau niveau systeme de fichiers les numéros
d’utilisateurs (SID), ainsi que leurs permissions k& ressource. Les systemes de fichiers utilisés
sur Windows 2003 permettent le partage des dosserde leur contenu. Ceci permet aux
utilisateurs en réseau de travailler sur les fishtki serveur Windows 2003. L’acces aux répertoires
partagés ou non, d'un serveur Windows 2003 est pgaji desautorisations. On distingue les
autorisations simples utilisées pour les partitiofSAT et lesautorisations de sécuritéutilisables
uniquement avec les partitioNg FS.

4.6.1- Autorisations simples pour les dossiers patées

X

1
7 | S écurité |
Général Fatage | Sectfeymmmemana |

= _Z “ous pouvez partager ce dossier avec d'auties utilizateurs du réseau. Pour

activer le partage de ce dossier, cliquez sur Partager ce dossier.

- . Vous cliquez sur ce bouton
FIH t Me pas partager ce dossier B N
rage > s pour donner des permissions
Mo du partags EG de sécurité a votre partage Si

I votre partition esNTFS.
Ce bouton permet dd | Resvietion: | p

mettre un dOSSIer en Mombre maximal d'utiizateurs : & Masimum autorisé

partage VOUS pouv( = Mombre dutilsateurs autarisés : I _|
donner au partage u E
autre nom que celui Pour définir les autorisations d'accés & ce e — .":".L.ItIIIrISEItIEIr'IS
: dossier sur le réseau, cliquez sur Autorisations. = <
du dossier. , ,
Pour modifier la fagon dant les gens utilisent le .
contenu hors connexion, cliquez sur Paramétres Paramétres hors connegion... | .
hors conneson, Vous cliquez sur ce bouton

pour donner des permissions
simples au partage, si votre
partition est FAT.

ak. I Annuler Appliquer |
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Autorizations du partage |

Morns d'util

Fid

Autonzations

Windows 2003 Server

Ajouter... Supprimer |
Autorizations pour Tout le monde Autorizer Riefuser
Cortrdle tatal O
tadifier a
Lecture

A utiliser en cas de partage avec partition FAT |

Propriétés de FICHET
Généra\l Partage  Sécurité | Personnallserl

Nn:

€ CREATEUR PROPRIETAIRE
€5 svsTEM
m Utilisateurs (POSTEST\Utilisateurs)

Autorisations pour Administrateurs

20 x|

| Sécurite |

Ajouter... | Supprimer

Autoriser  Refuser

Contréle tatal

Madification

Lechure et exécution

Affichage du contenu du dossier
Lecture

Ecriture

Autoristions snécial

-

AoEEEEE
noOoOoooo

|

A utiliser en cas de partage avec partition NTFS |
Pour définir des aulonzabions speciales ou des paramenes

o . A Paraméties avances
AVances, C‘IQUEZ sur Paraméties avances. -
()4 I Annuler | Appliguer, | aK I Annuler | Appliquer |

Les autorisations simples s’appliquent aux dossmmsaucun cas aux fichiers. Elles s’appliquent
aux utilisateurs utilisant le partage a partir éseau, mais pas aux utilisateurs ayant ouvert une
connexion sur la station. L'autorisation appliqpae défaut esContrdle total et elle est donnée au
groupe Tout le monde L'icbne d'un dossier partagé est la suiva i dans I'explorateur
Windows. Un dossier peut étre partagé avec degisations et des noms différents pour des
utilisateurs ou des groupes distincts. Il est pgodesie limiter I'acces a un partage a un nombre
donné d'utilisateurs (bouton nombre d'utilisatelrpanneau partage).

Il existe3 types d'autorisations simples

Lecture |Les utilisateurs fuvent afficher les noms des dossiers et des fighliee ou exécute
les fichiers.
Modifier |Donne l'autorisation de lecture, plus la possibitle modifier le nom des dossier:
des fichiers, ainsi que leur contenu.
Controle |Donne l'autorisatin de modifier, plus l'autorisation de modifier bagtorisations su
total le partage.

Ces autorisations peuvent étre accordées soit grdepes, soit a des utilisateurs particuliers.

Sélectionnez le type de cet objst
IUIiIisaleuls, Groupes ou Entités de sécuiite intégrées Tupes dobijet
2 partir de cet emplacement :
IF‘DSTEET Emplacements..
Requétes communes I
o : |Cummence par j I 4|§n\onnes...
D escription : IEnmmence par j I
I™ | Comptes désactives SITELET |
I | Mot de passe sane date diespiration
M ombre de jours depuis |a demitre session : I 'l
ok I Annuler |
Fiésultats de la recherche :
Nam [RDM] | Danz le dossier | g |~
€ ddmiristratewr POSTER LISte des groupes et}\d
g»’-\dmmlstrataurs POSTE® Utl|lsateurS pouvant etre
ANOMTMOU... R R
€ CREATEUR . autorises. |
gt S
SIGROUPE CR Utilisateur
M HelpServices . POSTES!
YR INTERACTIF
Bylnité POSTES Groupes
ilvités POSTES]
= |
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Sélectionnez le type de cet objet

IUtiIisateurs, Groupes ou Entités de sécournité intégrées Types d'objet...

& partir de cet emplacement ;

IF'EISTEEH Emplacementz... |

Entrez les noms des objets & sélectionner [exemples] :
POSTE &1 \nvités ; POSTE ST \rwiteé: POSTE 814D uplicateurs Wérifier lez noms

[Liste des utilisateurs et des grou| |

Awancé. .. | ] | Anhuler |

i

4.6.2- Autorisations NTFS

Comme les autorisations sur les partages, les lg#econtrles d’acceés (ACL) reposent sur deux
éléments :
> Les entrées de contr6le d’'acces (ACE) qui corredpoina des comptes d'utilisateurs,
d’ordinateurs ou des groupes.
> Les autorisations NTFS standard ou spéciales quidannées ou refusées par chacune des
entrées ACE.
Ces listes de controles d’acces sont établies quehaiveau du volume NTFS, en partant de la
racine du disque dur pour aller jusqu’au niveaplles profond c'est-a-dire le fichier.
En standard sous W2000/2003 les listes de contfaleces de chaque niveau se cumulent avec
'ACE du dossier parent. Cette notion déja en vigusous NT4 se nomme [I'héritage auquel il
faudra ajouter ou prendre en compte les autorisatdxplicites. Celles-ci étant définies au niveau
d’un dossier ou d’'un fichier tandis que celles té&s proviennent des parents (ou grands-parents...)
Le cumul de tous ces droits explicites et héritae les autorisations effectives.

e = e
< VOLUME NTFS

Autoriser
AC E Refuser

e TP TAI

4IIIIIIIIIIIF]_EMEI

_-_-_'___._'_'___,_..--’

Lorsqu’un utilisateur veut accéder a une ressowrnesalcul de ses autorisations va étre effectué
par le systeme afin de déterminer les autorisatiffestives qu’il va avoir sur cette ressource. Ce
calcul est fait en prenant en compte ses appantesaaux différents groupes et les refus qui sont
prioritaires sur les attributions. Les autorisasiddTFS assurent la sécurité d'acceés des dossiers
partagés et des fichiers.
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On distingue :

» Les autorisations de dossierd\NTFS. Elles sont accordées soit dans le panReatage
ongletSécurité soit dans le pannedropriétés du dossier, onglebécurité Pour affecter
des permissions NTFS sur un fichier ou un dosBiéaut soit en étre Igpropriétaire, soit
étrel'administrateur ou avoir lesautorisations requises. Ces autorisations s@untrole
total, Modifier les autorisations ou Appropriation (autorisation permettant de devenir le
propriétaire d’'un document).

» Lesautorisations de fichiersNTFS. Elles sont accordées dans le panr&apriétés du
fichier, ongletSécurité

Les autorisations de base sont des autorisati@ig|pes a utiliser qui regroupent des autorisations
avancees (ou individuelles). Les autorisationsatelsont Iégerement différentes sur les dossiers et
les fichiers.

Autorisation sur un Dossier

Général I Partage Secuiité | Personnaliser I ;
Moms d'utilizaters ou de groupes | Lles Casssfcoc::e. dgns |c
!ﬁ Adminigtrateurs [POSTEST WAdministrateurs] colonne € ) use_ in Iq UF:' nt
€T CREATEUR PROPRIETAIRE une autorisation refusée.

€7 SYSTEM
!ﬁ Utilizateurs [POSTEE1\Utilizateurs]

Ajouter... | Sy

Autorizations pour Utilizateurs Autorizer Fief

Contréle total [m] -

Modification O

Lecture et exéoution

Affichage du contenu du dossier

Lecture

E criture O

Autorizations spéciales O LI

Pour d?flnl[ des autarisations spéciales ou des paramétres T — |
avances, cliquez sur Paramétres avancés.

QK | Annuler | Appliquer |

Ecriture : créer des fichiers et des dossiers et modifeeat&ibuts.

Lecture : lire le contenu du dossier et les fichiers dustirsainsi que les attributs.

Affichage du contenu du dossier Lecture + droit de parcourir le dossier.

Lecture et exécution :Lecture + Affichage du contenu du dossier droit de se déplacer
a travers les dossiers pour atteindre d’autresefistet dossiers.

Modification : Lecture + exécution+ droit de supprimer le dossier.

Contréle Total : Toutes les permissions précédenteschanger les permissions + prendre
possession + supprimer.

Autorisation Spéciale : ce n’est pas une autorisation standard. Elle coores a une
combinaison spéciale d’attributs NTFS.

Chacune de ces autorisations résulte de la consbmal’attributs NTFS. Si vous voulez connaitre
la liste des attributs utilisés pour une autorgsatiaffectez une autorisation a l'utilisateur (et
seulement une) puis cliquez sur le bouRamametres avanceés.

YV VYV VVVY
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Ohjat |

Celte sutonsabon et hfites de 'obet parare

Marm ! JT-aui Iz marde

Spplouera- ['.'-ri obpl UrroEsET

Sutanzahions Lakonzer Heluser

Parcouiic b dossie/Enéoutar e licher . B L
Lisle chs diszizn f Leclige de darnises
Artibut da leche e

Lue lew allnbubs &lesdus

Créatian de fichizi: £ Ecinee de données
Créalion de dossers  bjou! de donrdes
Ariributy décnle

Eiitiee d'slebits Slepdis

Supgiesaon de sous-dosies e de ichieiz
Supgrimer

duibonizalions de lechuns

tiodifiet les aukanization:

Agpoplistion

DDDDECDEHEEEOEE
OoooOoooooooono
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Certaines autorisations (autorisation ou refus)vpetiétre grisées et ne peuvent étre modifiées.
Cela vient du fait que ces autorisations proviehderndossier parent et ne peuvent modifiées que si
I'héritage est rompu.

Autorisations sur un fichier

> Ecriture : permet d'écrire dans le fichier, de changer ldésibats, visualiser les
autorisations et le propriétaire du fichier.
Lecture : permet de lire le fichier, ses attributs ainse des autorisations associées et le
propriétaire.
Lecture et exécution :c’est l'autorisation Lecture avec en plus 'ausation d’exécuter les
programmes.
Modification : permet en plus des autorisatioBsriture et Lecture + exécution de
supprimer les fichiers.
Contréle Total : toutes les permissions précédenteschanger les autorisations + prendre
possession du fichier.
Autorisations Spéciales :ce n’est pas une autorisation standard. Elle qoores a une
combinaison spéciale d’'attributs NTFS.

vV V Vv V V

Propriétés de BOOTEX.LOG

Général  Sécurté | Rigsums|

ms cases egrisé indiquent que
les autorisations sont obtenue
parhéritage.

Noms d'utilisateurs ou de groupes
€7 Admiristiateurs [FOSTEET\Administrateurs)
€0 SvsTEM

Ultilisatewrs (POSTEBT\Utiisateurs]

Alguter.

Autorisations pour Utiisateurs Lustariser fer
Contréle tatal [m] [m]
Madification [m] [m]
Lecture et exécution [m]
Lecture [m]
Eciiture [m] [m]
Autorisations spéciales [m] [m]

Pour dglmu des autnnsatlnn§ spéciales ou des paramétres Paraméties avancés
avances, cliquez sur Paramétres avancés

oK I Annuler | Appliquer I
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Autorisations avancées

Au cas ou les autorisations standard ne vous congi@ pas vous pouvez toujours établir vos
propres autorisations en combinant les attributsFSIT Bien évidemment ne créez pas
d’'incohérence.

Pour cela ouvrez la fenétieropriétés de la ressource sur laquelle vous souhaitez applites
autorisations NTFS. Activez I'ongl&écurité puis ajoutez I'utilisateur ou le groupe d’utilisats
concerné par l'autorisation. Sélectionnez cetsaiBur ou ce groupe puis cliquez sur le bouton
Parametres Avancés

La fenétre ci-dessous s’ouvre. Vous retrouvez demsolonnesiype, Nom et Autorisation les
autorisations et utilisateurs affichés dans latiengrécédente mais avec plus de détail.

La colonneHéritée indique la provenance des autorisations. Cela aaera dans la recherche du
niveau de dossier sur lequel les autorisationsetntappliquées et a quel niveau vous pouvez les
bloquer.

Lorsque le libellé son héritée> est mentionné cela indique que I'autorisationeggticite donc au
niveau de la ressource en cours de consultation.

La colonneAppliquer indique I'étendue d’application de l'autorisatidrorsque vous ajoutez une
autorisation vous pouvez indiquer a quels objéessshpplique.

La case a cochdtermettre aux autorisations héritées du parent deespropager a cet objet et
aux objets enfantsforce la fonctiond’héritage (est cochée par défaut). Cela a pour effet que les
autorisations mentionnes sur les niveaux supérigagents) sont cumulés avec les autorisations
explicites sur I'objet courant.

Si vous souhaitez modifier une autorisation héri@eis ne pouvez pas le faire sans avoir
auparavant rompu I'héritage efécochant 'option Permettre aux autorisations héritées du
parent de se propager a cet objet et aux objets enfts. Aussitét vous verrez une fenétre s’ouvrir
vous demandant comment vous souhaitez traiteutesisations qui ne seront plus héritées.

Paramétres de sécurité avancé pour CAEN 2lx|

Autarizations |Audit I Propriétairel Autarizations effectivesl

Pour afficher d'autres informations sur les autorizations spéciales, sélectionnez une autorization, puis
cliquez sur Modifier

Liste des autarizations ;

Type | Mom | Autorization | Heéiitée de | Appliquer &
Autonser Admlnlstrateurs [PDSTESW \Admlnl .. Contréle total <non héritée: Ee dosswer £
] ... Lontrale total i L p
Avtariser SYSTEM Contrile total H:4 Ce dossier, ke
Autoriser CREATEUR PROPRIETAIRE Cantréle total H:4 Les sous-dos
Autorizer Utilizateurs [POSTEST\Utlizateurs)  Lecture et exéc...  H:\ Ce dossier, le
Autorizer Utilizateurs [POSTESMtlizatewrs)  Spécial H:s Ce dossier et
< | |

Ajouter... tadifier... Supprimer

o f Permettie aux autorizations héntées du parent de se propager & cet objet et aux objets enfants. Cela
inclut les objets dont les entrées zont spécifiquement définies ici.

Remplacer les entrées d'autorizations de tous les objets enfants par les entrées affichées ici et qui
s'appliquent aux objets enfants

En savoir plus sur le Contrdle d'accés.

QK. I Annuler Sppliguer

Sélectionner cette option sighifie que les entrées d'autorisations de 'objet
<P parent qui s'appliquent aux ohjetz enfants ne vont pluz s'appliquer & cet
- ] abijet.

- Powr copier les entrées d'autarizations qui ont &té précedemment
appliquées du parent & cet ohjet, cliquez sur Copier.

- Pour supprimer les entrées d'autarizations qui ont été précédemment
appliquées & partir de |'objet parent et conzerver uniguement les
autorizations définies ici, cliquez sur Supprimer.

- Pour annuler cette action, cliquer sur Annulsr.

Supprimer Annuler
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Copier : si vous validez ce bouton l'intégralité desagistations qui provenaient de I'héritage sera

conservée, mais vous pouvez ensuite les modifidéegupprimer. Les autorisations deviennent de
ce fait explicites a I'objet.

Supprimer : si vous validez ce bouton vous allez détruirgégralité des autorisations provenance

de I'néritage. Vous devrez manuellement ajoutentasvelles autorisations explicites car sans cela
il N’y a plus personne qui peut accéder a cet objet

Regles concernant les autorisations NTFS

Contréle total : cette autorisation accorde toudéss autorisations d'acces a un dossier ou a un
fichier. Par défaut, elle est attribuée de la mangdivante :
» Lorsqu'un utilisateur crée un dossier ou un fichiezn est le propriétaire créateur.
» Lorsqu'un volume est formaté &TFS, I'autorisation NTFS est accordéd @ut le monde
sur le répertoire racine.

Autorisations multiples : des autorisations surdossier ou un fichier peuvent étre accordées a un
groupe ou a un utilisateur. L'autorisation qui e@sufte est la combinaison des différentes
autorisations.

» Si un utilisateur fait partie d'un groupe qui afGaisation de lecture sur un dossier, et qu'il a
lui-méme l'autorisation d'écriture, il a en fais lautorisations de lecture et d'écriture. Les
autorisations d'utilisateur et de groupe se cuntulen

» Une autorisation accordée a un utilisateur suricimefr est prioritaire a une autorisation
accordée sur un dossier qui contient ce fichies. dtorisations de fichiers sont prioritaires
sur les autorisations de dossier.

> Les sous-dossiers héritent par défaut des autorisabccordées au dossier parent. Il est
possible de supprimer cet héritage.

Héritage de 'autorisation

% Lecture/Ecriture >
Ik“u\_) Accés au fichier TP_TAT

Heéritage hlague

i [
% Lecture/E criture \9
L

l‘ﬁ '/ Pasd'accés aufichier TP TAT | TP_TAI
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21x]

Autarisations |Audit I Propriétailel Autorizations effectivesl

Pour afficher d'autres informations sur les autorisations spéciales, sélectionnez une autarization, puis
cliquez sur Modifier.

Liste des autorizations :

Type I Mam I Avtorization I Héritée de I Appliquer &
Autorizer Administrateurs [FOSTE81%Admini..  Contrdle total <non héritées Ce dozsier ge

Autonzer Administratewrs [FOSTEB1%admini..  Controle total - g N A .
o B o Permettre I'héritage & partir du dossier parens t&
Autariger CREATEUR PROPRIETAIRE Contrdle total a 18té A 1té i 1 '
Autonizer Utlizateurs [POSTEST W tilizateurs]  Lecture et exéc.. fenet.reproprletes’ SeCUrlte, etAUtOflsatlonS d .
Autoniger Utilsateurs [POSTES\tlizatewrs)  Spécial dossier.

Supprimer les autorisations existantes pour les
dossiers enfants et permettre I'héritage.

4| N

Biouter... /I/ SUpRrimEr |

v Peimettre aux autorizations héritées du parent de se propager & cet objet et aux objets enfants. Cela
inclut les objets dont les entrées sont zpécifiquement définies ici.

Femplacer les entrées d'autonzations de tous les objets enfants par les entrées affichées ici et qui
z'appliquent aux objets enfants

En zavair plus sur le Contrdle d'accés.

Ok I Annuler Appliguer

Héritage des autorisations

Le propriétaire d'un dossier (ou d'un fichier) ou wdministrateur ou un utilisateur ayant
l'autorisationControle total peuvent accorder, supprimer ou modifier des asdatigns sur ce
dossier ou ce fichier.

Si un utilisateur est le propriétaire d'un dosé&ier d'un fichier), il peut accorder des autorisagia
d'autres utilisateurs. Un administrateur n'a paséiment des autorisations sur un dossier ou fichier
dont il n'est pas propriétaire. Pour changer lesreations sur ce dossier ou fichier, il doit dab

en devenir propriétaire en utilisant 'ongRropriétaire de la fenétrdPropriétés d'un dossier ou
d'un fichier.

Depuis Windows XP la fenétre de sécurité d'un fichou d’'un dossieParametres Avanceés
comporte un onglet supplémentafatorisations effectives.Cet onglet vous permee calculer les
autorités dont dispose un utilisateur ou un gragyreun dossier ou un fichier en tenant compte de
toutes les sources d’autorisation possibles.

Paramétres de sécurité avancé pour ENTSRYZ_TXT.htm el

Autorisations | Audit | Proprigtaie  Autorisations sffectives I

La liste suivante affiche les autorizations qui sont accordées & l'utilisatewr ou au groupe sélectionné, en se
bagant uniquement sur les autorigations accordées directement via l'appartenance de groupe.

Mom de groupe ou d'utilizatewr :

Sélectionner...

Autonizations effectives :

O Cortréle total -
O Parcours du dossier/exgcuter le fichier

[ Liste du dassier/lecture de dornées

O Attibuts de lecture

O Lecture des attributs étendus

[ Création de fichier/gcriture de données

O Création de dossier/sjout de données

O Attibuts d'écriture

[ Ecriture d'attributs étendus 1
O Suppression

O Autorisations de lecture d|

En zavoir plug sur Comment les autorizations effectives sont déterminges.
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4.6.3- Partage et publication des dossiers

Vous avez la possibilité d’accéder aux dossiersagas par l'iconé-avoris Réseawu Voisinage
Réseau. Vous pouvez de cette facon afficher tdeseessources partagées des serveurs du réseau.
C’est le service&Explorateur qui est exécuté grace au protocole NetBios disperpour tous les
protocoles (NetBeui, Nwlink compatible IPX/SPX &ZH/IP).

Depuis W2000 il est possible de deésactiver NetBsos TCP/IP. Cela invalide le service
explorateur.

Active Directory permet de faire des rechercheslesidossiers partagés dans tout le domaine et
uniquement sur les dossiers dont 'utilisateurraminimum de droit de lecture.

Cette technique ou outil de recherche porte le denpublication de ressources. Ces ressources
peuvent étre des dossiers partagés ou bien desriarges.

L poi TP colrs W2 Sarver persdant e o
r ———— h
+-ll Program Dats fr\
. 4$MEIII "..
w (] Users II\ o
Contact
Choix de L'OU Afichage y rome
- InestOrgPerson
Houvels fonftre dpartin @ |y o ke chotbentn MEMG
Cogper Lt o o g ais ationy
S AT Imprimants
Elersoqymer Wiksabour
e CEwre
Fouvelcbjet - Dosser partigh I
In dossier
PUBLIE est un ) Cibmdame: opaR/OU pous TP cous W20U3 Server pendont mes v
Objet Active
Directory qui pointe | tem. S }_
sur le partage Iui- [RaRowRE Nom de |"objet AD
meme. Chermen idieau [Weahveur'\patage]
pomerbaimod Chemin UNC de I'objet AD |
1ix
Ganat | ok pae | Dbt | Sécuets |
=)  naRDWARE
Dieseription : I
T ot ckes alx
pommemrTynm— T Froprictés de HARDWSE =
|Dingue D Gndisd| Gérbpas Obwet | Socumms
Mojs-clés.., Yalewrs achuslies fom canonigus da Fobmt
BEOS
Clase obests Doaner patagd
Criile 2DR003 155109
26 2TEA003 15:51 103
Permet de saisir des mots qui Mambins ds séquences da mite & jou [USH)
serviront de critéres de Ayl a0
recherche des dossiers partagés Orgnal: 681
dans &0

La recherche de dossiers partagés peut se faietdate la forét, le domaine ou dans une UO.
Cette recherche peut étre réalisée sur le nom skiatqublié et/ou sur des criteres de mots-clés.
Le résultat de la recherche affichera les objetstaxts par rapport & la sélection mais sera foncti
des droits sur ces objets de I'utilisateur.
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4.6.4- Les clichés instantanés

lIs permettent de réaliser de facon automatiquesdesegardes régulieres des documents. Cela
permet d’obtenir une sorte de gestion ou de maindgour les versions des documents.

Les clichés instantanés sont activés uniguementrsuolume formaté en NTFS.

Par contre le client doit étre un poste WindowsPt® (SP1) ou bien Windows Server 2003.

Le logiciel client doit étre installé dans le d@&ssi%systemroot%\system32\clients\twclient\
x86\twcli32.msi.

& C: WINDOWS' system32',clients'twclient'x86 =1Ol=l
Fichisr  Edition  Affichage Faworis  Oukils 7 | 11'
Q) Précédente = () - [T | ) Rechercher [ Dossiers | & [ X 1K) | -

Adresse [[5) CH\WINDOWSisystem32iclients!twlient)86 = Eox
Mom - | Taill= | Type | Date de modiFicationm

@;ﬁg{iﬁg:_rﬂgi"j 296 Ko Package Windows Installer 2810302003 12:00 A

Les copies de sauvegardes peuvent étre planifi&sda d’'un calendrier paramétrable. Vous
pouvez aussi forcer cette sauvegarde en cliquate fiwutonActiver.

e hosvmans i (Do} T

Cedeiia] Do | Wil | Pitnge |- Secinit - Chohbs mataniani | s |

i Eleda

da v s ko'l matad
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Wiotlez-youn acives lea chobes ipalantants
I~ s phn slfcher o manag:

[ou ] s
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Plarification I

I‘I. A 07:00 tous les lun mar, mer jeu., ven. de chague semaine, débuﬂ

MNouveau Supprimer I

Options avancées de planification il
s i oo o bt EIET

Toutes les semaines ﬂ ID?: on :‘

D ate de début: | mercredi 20 anit 2003 |

Plarifization hebdormadaire

Toutes les I‘I _|::' semaing(s] bz : W Lundi I~ Samedi
¥ Mardi I Dimanche

Imercredi 20 aolt 2003 j

— Fiépéter la tache

v Mercredi
¥ Jeud Toutes les - |1U :|' Iminutes j
v endied
Jusqud:  © Hewre: =
' Durée: |1 _l; hewre(s] I _% mirite(s]
¥ | &fficher les différents horaies, [ Améter la tiche & ce moment si elle toume toujours.

Si vous avez un probleme avec une version antérigun document et que vous avez activé les
Clichés Instantanés vous pouvez visualiser leur contenu, les cofiéserestaurer.

Vous avez aussi la possibilité de réaliser cettatpn en mode commande. Pour cela vous devez
exécuter la commande Vssadmin.

vite de commandes {2} = IEIIiI

N
\Jussadmin I—
zggadmin 1.1 — Outil ligne de commande d’administration du sewrvice
e cliché instantané de volume

{C> Copyright 2801 Microsoft Corp.

rreur :  Commande non valide.

——— Gommandes prises en charge ———

dd ShadowStorage — Ajoute une nouwvelle association de stockage de cliché instantané d
volume

reate Shadow - Crée un nouveau clichés instantanés de volume

elete Shadows — Supprime les clichés instantanés de volume , ,

elete ShadowStorage — Supprime les associations de stockage de clichés instantanés de vo

lume

ist Providers Liste les fournisseurs enregistrés de clichés instantanés de volum

ist Shadows — Liste les clichés instantanés de volume existants

ist ShadowStorage — Liste les associations de stockage de clichés instantanés de volum
ist Uolumes — Liste les volumes éligihles pour les clichés 1nstantanes

ist Writers — Liste les rédacteurs enregistrés de clichés instantanés de volume
esize ShadowStorage — Redimensionne les associations de stockage de clichés instantanés

de volume

C:is>ussadmin Create Shadow /For=G:

Ussadmin 1.1 — Outil ligne de commande d’administration du service
de cliché instantané de wolume

{C> Copyright 2881 Hicrosoft Corp.

Le cliché instantané de *G:\’ a été créé.
ID du cliché instantané : {el84d5f1-1658-466A-858e-bh?9576edBf 2c}.
Hom du volume de cliché instantané : “\?\GLOBALROOT“Device“HarddiskUolumeShadouCopyt

HERN
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4.6.5- Les fichiers hors connexion

Cette fonctionnalité est tres utile pour les ortbnes portables. Cela permet a un utilisateur de se
connecter au réseau, et les documents sur lesttralzille sont copiés localement. Ensuite il peu
travailler en autonome (hors connexion) sur sesiti@nts de facon transparente a partir des copies
locales qui auront étés auparavant copiées. Pusqudl se reconnectera au réseau, une
synchronisation automatique démarrera. Le réssetat que :

» Les fichiers modifiés sur le serveur sont recopiésle portable.

» Ceux modifiés sur le portable sont recopiés sseteeur.

» Siun fichier est modifié sur les deux micros ueeétre demande a I'utilisateur quel fichier

il souhaite conserver.

Dans la fenétréaramétreshors connexionvous pouvez définir le mode de fonctionnement des
fichiersHors connexion Ceux-ci pourront étre disponibles hors connexiéa ouverture de ceux-
ci par I'utilisateur ou bien celui-ci peut décidesquels seront disponibles off-line.
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Avec le paramétrage du client vous allez pouvdiivac I'utilisation et la disponibilité des fichier
en mode hors connexion. Vous pouvez aussi paramkgréype de synchronisation (soit a
'ouverture ou a la fermeture de session).

D’autres parametres sont disponibles comme la ioréad’un raccourci sur le bureau pour
'ouverture des fichiers, de crypter les fichiersrdrconnexion sur le poste client, dindiquer un
espace disque maximal pour les fichiers hors cannex

Correspondances entre autorisations de base NTFS yoles dossiers et les autorisations
avancées

Autorisations de bas:

Autorisations Controle _ Lectureet  Afficherle _
avancées total Modifier exécution contenu du Lecture Ecriture
dossier
Parcourir le dossier/
Exécuter le fichier X X X X
List ier
Le'scteu(rj(;J c(ij: Zsé)ﬁnées X X X X X
Attributs de lecture X X
Lire les attributs étendus
Création de fichiers ,
Ecriture de données X X X
C_réation de dqssiers X X X
Ajout de données
Attributs d'écriture X X X
Ecriture d'attributs
étendus X X X
Suppression de sot- X
dossiers et de fichiers
Supprimer X X
Autorisations de lecture X X X X X X
Modif_ier !es X
autorisations
Appropriation X

Ce tableau explique pour chaque autorisation NTé-8ase, quelles sont les autorisations avancees
qui la composent. Par exemple, l'autorisation dee h&cture et Exécution est composée des
autorisations avancées suivantes :

» Parcourir le dossier/ Exécuter le fichier.

» Liste du dossier / Lecture de données.

» Attributs de lecture.

> Autorisations de lecture.

» 3 autorisations spéciales.
L'autorisationAttribut de lecture permet ou interditaffichage des attributs d'un fichier ou d'un
dossier, tels que les attributscture seuleou Masqué Les attributs sont définis par le systéme de
fichiers NTFS.
L'autorisationLire les attributs étendus permet ou interditaffichage des attributs étendusd'un
fichier ou d'un dossier. Les attributs étendus si#iinis par des programmes et peuvent varier
selon le programme utilisé.
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L'autorisationAttributs d'écriture permet ou interdit denodifier les attributs d'un fichier ou d'un
dossier tels que les attributecture seuleou Masqué Les attributs sont définis par le systeme de
fichiers NTFS.

L'autorisation Ecriture d'attributs étendus permet ou interdit lamodification des attributs
étendus d'un fichier ou d'un dossier. Les attributs étendont définis par des programmes et
peuvent varier selon le programme utilisé.

L'autorisationAutorisations de lecture permet ou interdit leautorisations de lecture du fichier

ou du dossier telles queContréle total, Lecture etEcriture .

L'appropriation est l'autorisation qui permet ou interdit de prendossession du fichier ou du
dossier. Le propriétaire d'un fichier ou d'un desgpeut en modifier les autorisations a tout
moment, indépendamment des autorisations existantes

L'autorisationSynchroniserne concerne que certains programmes executables.

Vous pouvez donner des autorisations NTFS de badesemodifier avec des autorisations
avancees.

Correspondances entre autorisations de base NTFS yoles fichiers et les autorisations
avancées

Autorisations de bas:

Controle Lecture et

Autorisations avancées total Modifier exécution Lecture Ecriture
Parcourir le dossier / Exécuter le
fichier x X x
Liste du dossier / Lecture de
données x X x X
Attributs de lecture X X X X
Lire les attributs étendus X X X X
Créat[on de fichiers / Ecriture de X X
données
Créat[on de dossies / Ajout de X X X
données
Attributs d'écriture X X X
Ecriture d'attributs étendus X X X
Suppression de sot-dossiers et de X
fichiers
Supprimer X X
Autorisations de lecture X X X X X
Modifier les autorisations X
Appropriation X

4.6.6- Appropriation de fichier/dossier

Par défaut le propriétaire d’'une ressource est cgiul’a créée et fait partie automatiquement du
groupe créateur propriétaire. Dés qu'un utilisateat propriétaire d'une ressource il peut en
modifier les permissions pour écrire, lire... Pouapgroprier une ressource un utilisateur doit
posséder la permission spéciBlieendre possessionll ne peut s’approprier que la ressource mais
ne peut pas rendre un autre utilisateur propregtadlic droit sur le fichier® Propriétés =
Sécurité = Parametres avancés® Propriétaire. Si l'utilisateur possede la permission prendre
possession, son compte s’affiche dans la listesélectionner puis cliquez sAppliquer.
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Autorisationsl Audit  Proprietaire |Aut0lisati0ns effectivesl

Yous pouvez vous approprier cet objet si vous dispogez des autonzations ou des

Propriétaire actusl de cet &lément :
I.ﬁ.dministrateurs [FOSTEMF\Administrateurs)

Sélectionner un NoUvVEau proprietaire ;

Mom
ﬂ Administrateur [POSTEMF\Administrateur)
QEE Administrateurs [POSTEMFPYAdministrateurs)

Par défaut leAdministrateurs sont toujours présents a la candidature pour t@ppation d’'un
fichier ou d’'un dossier. C’est normal car le comatkministrateur possede toujours I'autorisation
Appropriation et elle ne peut pas lui étre retirée. Vous n'apkis qu’a cliquer sur le bouton
Autres utilisateurs ougroupespour ajouter un nouveau propriétaire ne figuras gans la liste.

4.6.7- Copie et déplacement de fichiers et de do=ws

Pour réaliser une copie ou un déplacement de fehoel dossier l'utilisateur doit avoir les

permissions nécessaires.

Si la copie d'un fichier ou d’'un répertoire se fagrs une partition NTFS différente, le fichier ou
répertoire hérite des permissions de destination.

Pareil si vous le copiez a l'intérieur d’'une ménagtion.

Si le déplacement d’un fichier ou d’'un dossieraé\ers une partition NTFS différente, le fichier
ou dossier hérite toujours des permissions dergetn.

Par contre, c’est différent si vous déplacez unidicou répertoire sur une méme partition NTFS, il
y a conservation des permissions.

Si vous copiez ou déplacez des fichiers ou dossierse partition NTFS vers une partition non
NTFS toutes les permissions seront perdues.

Lorsque vous copiez un fichier ou un dossier vaagedez le propriétaire de cette copie.

En résumé: les opérations de copie héritent des autorisatioitiales, seul le déplacement vers la
méme partition permet le maintien des autorisations

Sur un méme volume NTF: Entre volumes NTFS différent:
Copie Héritage des autorisations de | Héritage des utorisations de |
destination. destination.
Déplacemen | Conservation des autorisatic| Héritage des autorisations de
d’origine. destination.

4.7- Cryptage de documents (EFS)
4.7.1- Généralités sur le cryptage EFS

Windows 2003 permet d€rypter les donnéesafin qu’elles ne soient accessibles qu'aux
utilisateurs disposant de la clé permettant unifféate du document

Dés qu'un document est crypté les utilisateurs raaéi® a le décrypter peuvent accéder a ce
document et de facon transparente. Le cryptagel&ge sur des permissions NTFS mais reste
totalement indépendant des permissions NTFS quraieant étre appliquées a ce méme document.
Le systeme de cryptage utilisé ESS (Encrypting File System).
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Les caractéristiques principales du systeme EFS:son

Fonctionne en arriere-plan.

Utilise des clés symétriques (clé d’encryptageéstryptage identiques et faisant partie du
fichier).

Uniquement accessible par un utilisateur autorisé.

Integre la prise en charge de la récupération deséks.

Nécessite au moins un agent de récupération.

EFS permet de crypter des fichiers ou dossiers sumigro, mais pas les données qui
transitent sur le réseau. Windows Server 2003 p®iRsecou SSL.

YVVVYVY VY

4.7.2- Mise en ouvre du cryptage des fichiers et slelossiers

Cliquez droit sur Iefichier ou dossier a crypter (volume ou partition NTFS). Puis cliguanr
Propriétés = Avancés=>» Crypter le contenu pour sécuriser les données.

Vous avez la possibilité de choisir de crypteddssier seulbuinclure son contenu.

¥ Vous ne pouvez pas crypter et compresser un fichiedossier. Si le fichier que vous désirez
crypter est compresse, il va automatiquement peahmettribut de compression.

Attributs avancés Jd 4| Avertissement concernant le cryptage X

@ " . . _ Wous avez décidé de crypter un fichier qui n'est pas dans un dossier
Chaisissez les aptions que wous désirez pour ce fichier, 1

crypké, Ce fichier peut &tre décrypté lors de sa modification.

[~ Attributs d'archivage et dindexation Les fichiers enregistrés dans des dossiers cryptés étant cryptés par
défaut, il est recommandé de crypter le fichier ainsi que le dossier
[V Le fichier est prét 4 &tre archive parent.

IV autariser lindesation de ce fichier pour la recherche rapide .
Que voulez-vous Faire 7

Attributs de compression ou de cryptage———————————————————— % Crypter le fichier et le dossier parent!
[~ Compresser le contenu pour minimiser l'espace disque nécessaire " Crypter le fichier uniquement
[v Crypter s contenu pour sécutiser les données: Dekails |

anndler I™" Toujours crypter le fichier uniquement oK I Annuler |

Mom | Taille | Twpe | Drate de modification | Aktribe
1 Dossier de Fichiers 1600411999 10:12

&l S6Ko  HTML Document 11/08/2003 13:07  &E

<] | ©
[ objek(s) |55J1 Ko | _g Poste de trawvail S

Apres activation du cryptage, il est possible diégo des utilisateurs du domaine pouvant accéder
au document EFS. Il devra auparavant avoir obtenceutificat soit aupres d’Active Directory ou

d’'une autorité de certification.
certificat

Ehails I Chemin d'accés de certification I

Détails de cryptage pour F:4, TEMPLENTSRYZ_TX ﬂ
Utilizateurs pouvant accéder de maniére transparente & ce fichier : @X Informations sur le certificat
| Empreinte de ce.. | Yous ne pouvez pas faire confiance a ce certificat racine de
EBE4 3245 345 I'Autorité de certification. Pour activer la confiance,

installez ce certificat dans le magasin d'Autorités de
certification de la racine de confiance.

Ajouter... Supprimer | Lléz de sauvegarde | Délivrd a: Administrabeur

Q'gent§ de récupération de données paur o fichier tels que définis par la stratégie de Délivré par : Administrateur

recupération :

Lt b ezt Gl (el | Empreinte de ce... | valide & partir du 11/05{2003 jusqu'au 13/07/2103
|Z)5ous-dossier Dossier de fichiers 2012003 15:51
@installatinn rapide Barricade 57 ko Document Microsoft, ., 28/01/2003 15:55
TiMannals 7004EE FR 397 kn  Docrument Adobe & ZRMSPOA01 14:47
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4.7.3- Supprimer un cryptage

Pour supprimer le cryptage d’'un fichier ou d’'un glesil vous suffit a partir de I'explorateur de le
sélectionner, puis ouvrez le menu contextuel etsdanmenuGeéneéral, cliquez surAvance et
décochez 'optiorCrypter le contenu pour sécuriser les données.

Si vous avez décidé di#ecrypter un dossier contenant des fichiers ou sous dossiers devez
choisir si vous souhaitei®crypter son contenu

4.7.4- Copie et déplacement de dossiers et fichienyptés

Lorsque vous copiez ou déplacez un document cilypddtera crypté que la destination le soit ou
non.

¥ Si ce déplacement ou cette copie se fait sur tre aysteme de fichier différent de NTFS le
document ne sera plus crypté sur la destination.

De méme si vous déplacez ou copiez un fichier mgpté dans un répertoire crypté il le deviendra
aussi. Sauf si vous mettez en ceuvre une stratagempéche de le faire.

4.7.5- Utilitaire en ligne de mode commande CIPHERXxe

Si vous entrez cipher sans commutateur vous obt&azde cryptage du répertoire courant.

D:\Documents and Settings“MF.P4MF>cipher ~?
Affiche ou modifie le cryptage de répertoires [Ffichiers] sur partitions MWIFS.
GIPHER [/E | ~D1 [/S:répert] [#A1 [~11 [/F1 [/Q]1 [/H] [chemin [...11
CIFHER ~K
CIPHER ~R:inom_fich
GIFHER ~U [/N1
Py Tralte aussi bien les fichiers gue les Pepertolres Le flchler
crypté peut devenir decrypte s'il est modifié et gue le répertoire

parent n'est pas crypté. Il est recommandé de crypter le fichier
et le repertnlre parent.

2D Décrypte les répertoires speclfles Les répertoires seront marques
afin gue les fichiers aJoutBs ulterleurement ne soient pas crygtes.

/E Crypte les pépertoires speclfles Les pépertoires seront marques
afin gue les fichiers ajoutés ultérieurement soient cryptes

~F Force 1’ uperatlun de cryptage sur tous les ohjets speclfles v
compris ceux gui sont déja cryptés. Les objets déji cryptés sont
ignorés par déefaut.

~H Affiche les fichiers avec 1'attribut caché ou systéme. Ces
fichiers sont exclus par défaut .

1 Poursuit 1° operatlun spécifiée meme si des erreurs se sont
produites. Par défaut,. CIPHER s’arréte lorsqu’une erreur se
produit .

K Crée une nowelle clé de cryptage pour 1'utilisateur exécutant

CIPHER. Si cette option est choisie, toutes les autres options
seront ignorées.

N Cette Dptlon ne fonctionne gu’avec <. Elle empéche les clés
etre mises A jour. Elle permet de trouver tous les fichiers

cryptés sur les lecteurs locaux.

~ Signale uniguement les informations les plus importantes.

R Génére une clé et un certificat d’agent de récupération EFS,
puis les enregistre dans un fichier _PPH (contenant la clé
privée et le certificat? et dans un fichier .CER ¢ne contenant
que le certlflcat) Un admlnlstrateur peut ajouter le contenu
du fichier CER a4 la stratégie de récupération EFS afin de créer
un agent de recuperat1on pour les utilizateurs, et importer
le fichier .PFR pour recuperer des fichiers speclflques

8 Effectue 1’ nperatlnn spécifiée sur les répertoires dans le
répertoire donné et tous ses sous— repertnlres

~U Essavye d'atteindre tous les fichiers cryptes sur les lecteurs
locaux. Cette option permet de mettre & jour la clé de cryptage
de fichier de 1° utlllsateur ou la cle de 1’ agent de mécupération
avec les clés en cours si elles ont été mudlflees Cette option
ne fonctionne pas avec les autres options & 1’exception de <M.

répert Le chemin d'accés d’un répertoire.
nonm_fich Un nom de fichier sans son extension.
chemin Spécifie un motif, un fichier ou un pépertoire.

Utilisé sans paramétres,. CIPHER affiche 1’état de cryptage du répertoire

en cours et des fichiers gqu’il contient. Uous pouvez utiliser plusieurs

nons de répertoires et des caractéres générigues. Uous devez placer des _j:J
»

el

4.8- Compresser des fichiers et des dossiers
4.8.1- Compression NTFS

Permet l'allocation d'espace.

Compression ou décompression possible d’un fich@ssier ou une partition entiere.
Clic droit sur le fichier ou dossier a compresserAvancés =» cocherCompresser le
contenu pour minimiser I'espace disque nécessaire

Le fichier ou dossier compressé est accessiblagmftransparente par les clients.

Pour les repérer mettre des couleurs différentésitils =» Affichage =» Option des
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dossiers=» CocherDonner une couleur différente aux fichiers et dossrs compressés
> Si vous désirez compresser un dossier qui n'esivipgiezsW2003 demande si vous voulez
appliguer cette compression a I'ensemble des dsssidichiers enfants ou uniqguement au

dossier courant.

» Vous avez le choix de compresser ou crypter urigiamais pas les deux (le choix d’'une

action exclut l'autre de fait).

Attributs avancés

—Attributs d'archivage et dindexation

Choisissez les options que vous désirez pour ce fichier.

IV Le fichier est prét & Etre archivé

[V autoriser lindexation de ce fichier pour la recherche rapide

—Attributs de compression ou de cryptage

Iv¥ Compresser le contenu pour minimiser lespace disque nécessaire:

Détails |

[ Crypter le contenu pour sécuriser les données

2]

Win 2003 ne supporte que la compression des vaMiTéS.

Lorsque la compression est activée, les utilisateontinueront a employer les fichiers de fagon
transparente. Seul la couleur bleue des dossiéichirs compressés permettra de les distinguer de

la couleur verte des fichiers crypteés.

Copie et Déplacement de fichiers compressés

Les regles de copie et de déplacement des ficltienspressés sont identiques a celles des

autorisations NTFS.

Sur un méme volume NTF!

Entre volume NTFES différents

Héritage de [lattribut de

COPIE destination

Héritage de [lattribut de

destination

Conservation de

DEPLACEMENT compression

I’attrib“Héritage de

I'attribut de la

destination

Utilitaire de compression Compact.exe

Compression en ligne de commande avec la comm20d4PACT .exe.

¢\ Invite de commandes

=100 %]

:“Documents and Settings“Adninistrateur>compact -7
Affiche ou altere la compression de Fichiers sur les partitions NIFS.

COMPACT [/C ! /U1 LArepll [/A]1 [/11 [/F] [/Q]1 [nom_de_fichier [...1]

Force 1'opération de compression sur tous les fichiers spécifiés
méme sur ceux gui ont déji été compressés. Les fichiers déja
compressés sont ignorés par défaut.

-Q Me reporte que les informations essentielles.

non_de_fichier Spécifie un modéle, un fichier. ou un répertoire.

Utilisé sans paramétres, COMPACT affiche 1’état de compression du
répertoire en cours et de tous les fichiers gu’il contient. Uous pouvez
utiliser plusieurs noms de fichiers et des carvactéres générigues. Uous dew
mettre des espaces entre les paramétres multiples.

IC:~Documents and Settings~Administrateur>compact

Liste de C:“Documents and Sgttjngs\ﬁ@ministrateur\ R .
Les nouveaux fichiers ajoutés a ce répertoire ne vont pas €tre compressés.

H @ =1.8 pour 1 Menu Démarrer

H A =1.8 pour 1 Mes documents

H A =1.8 pour 1 Favoris

H 8 =1.8 pour 1 Bureau

a : A =1.8 pour 1 S8ti_Trace.log
176604 : 1?6684 = 1.8 pour 1 ™

De 18 fichiers ga}'-mi 1 répertoires
sont compressés et 18 ne sont pas compressés.
n total de 964 246 octets de données est stocké dans 964 246 octets.
e taux de compresszion est de 1.8 pour 1.

G Compresse les fichiers spécifiés. Les répertoires seront margués
pour que les fichiers ajoutés plus tard soient compressés.

U Décompresse les fichiers spécifiés. Les répertoires seront margués
pour gue les fichiers a,;inutés plus tard ne soient pas compressés.

78 Effectue 1'opération spécifiée sur les fichiers cnrresgnndants dans
le répertoire donné et tous les sous—répertoires. Le répertoire par
défaut est le répertoire en cours.

A Affiche les fichiers avec les attributs Caché ou Systeéme. Ces
fichiers sont omis par défaut.

Fas Continue d’effectuer 1'opération spécifiée néme aprés gue des
erreurs se soient produites. Par défaut, COMPACT s’arréte lorsgu’une

. erreur se produit.

I

=
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4.8.2- Compression ZIP

La possibilité de gérer nativement les fichierd@awmat ZIP est disponible depuis Windows XP et
s’applique a tous les systemes de fichiers FAN®ES.

A partir de I'explorateur, les fichiers ayant I'extsion .ZIP sont considérés comme des dossiers au
niveau navigation comme les fichiers CAB de MS-DOS.

Le contenu de ce dossier est affiché et vous poowezir, couper ou extraire un ou plusieurs
fichiers compressés. Ce qui trés intéressant testjue vous exécutez une recherche de fichier,
W2003 va scruter automatiquement le contenu degefe . ZIP.

Les fichiers compressés par Windows 2003 sont ctbigs avec les logiciels tels Winzip utilisant
ce format de fagon native.

L’exécution de certains programmes a partir desidos compressés est possible directement sans
avoir besoin de les décompresser.

Lorsque vous ouvrez ou copiez un fichier contennsdain fichier compressé il sera
automatiqguement décompressé dans le répertoireotaimgde I'utilisateur (variable TEMP).

Pour créer un nouveau fichier compressé sélectioteeu les fichiers ou dossiers a compresser
puis a partir du menu contextuel sélectionBazoyez vers—Dossier compressé.

Le nom du fichier compressé sera le nom du preficigier ou dossier sélectionné auquel est ajouté
I'extension .ZIP. Si votre sélection inclus des ssdossiers, il y a conservation de I'arborescence
dans le fichier compressé.

Fichier

Edition  Affichage  Faworis  Qutils

GPrécédente - 0 - ? | ' Rechercher

T

Dassiers | % 3 X ) | 2]~

Adresse I_) Cihwinserver2003_vacances

o | Taillz | Type
[zl a1 Dossier compressé. zip 260 Ko Dossier d
| 003 2_ Systémes de Fichiers.do B 23242 Ko Documner|
~$-W2DDS_\-‘ER2_ Systémas de fichiers.do Lurerir 1Ko Dacurner
| ~AMRL195S tmp ND“‘fea“ 2251 Ko Fichier T
&) win2003_CHS_poub.ppt ey 3953 Ko Présertd
5 N o Duwtie avec 3 .
DZ—WZDDSFIX_Ver2_ Systémes de fichiers, = S04 Ko Présenty

d | Dossier compressé

DB—WZDDS Environ réseau et Active Direch

| i an wnans ea b Acbie Piseck
=0l
Bichier  Editlon  Affichage  Fawvons  Cutils | f?
Q) Précedente ~ 3 - T | ) Rechercher Dossiers- | & 3 ¢ ) | [T~
Adresse I'._;! Ciiwinserver2003_vacances ﬂ Ok
Mom | Taille: | Tvpe | Date de modific,.. = |

lil Mouveau Dossier compressé,zip
9| 02-w2003_VERZ_ Systémes de fichiers.doc

260 Ko Dossier compresse

2342 Ko Document Microsoft,,,

2E(10/2003 17:19
28/10/2003 17:16

Réorganiser les icdnas par

Actualiser

Coller

Coflet |8 raccours]
4 I »
_J| ExEraite tout. .. _I

Dbt L e i e i o p i s S e

B '\ winserver2003_vacances'Nouveau Dossier comprEssé'.z'hJ = | Ell_);(J
Fichier  Edition  Affichage  Faworis  Qutils 2 | ;','
o Precetente ey s T | ) Rechercher |~ Dossiers | & X 6 | -

Adresse lﬁ_'l Ciiwinserver2003_vacances\Nouveau Daossier compressé.zip _VJ a o]
Mom = Twpe | Taille du fic.... | A un mot de passe | Taille | R.atio ! Date

01-W2003 Présentatio, ., | Document Microsoft .., S3 Ko Mon 187 Ko 70% 13/09/2003 13:05
Ea Genwds_0.zip Dossier compressé Z0Z Ko Mon 202 Kn. 0% 22/06/1997 09:21
Affichage: 3

Pour extraire tout le contenu d’un fichier compéessus devez le sélectionner puis a partir du
menuFichier validerExtraire Tout (ou du menu contextuel).
L’assistant démarre, vous pouvez modifier le dosgde destination pour les fichiers extraits ou
utiliser le boutorParcourir (par défaut I'extraction se fera dans le répegtoourant).

Si le fichier compressé est protégé par mot deepasss devez le saisir.
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Assistant Extraction x|

[} C\winserver2003_vacances
Sélectionnez une destination Sy
Fichier  Edition  Affichage Favoris  outils 7 Les fichiers situgs dans larchive ZIF seront sxtails st copiés 3

I'emplacement de votie choix

QPrécédente - \‘) - T | ' Rechercher Dossiel

Choisissez le dossier ol les fichiers seront extraits.

Adresse I_} Chwinserver2003_vacances Les fichiers ssront extraits dans e dossier

Parcaurir.
Mot de passe...

vEa O ORI
W) 0z-W2003_YERZ_ Systémes de  OU¥Ar

01| - W2003_VERZ_ Systémes de nechsreher..
= ~WRL1955.tmp Exptoai

& winZ003_CHS_poub.ppt
D2—WZDDSFIX Yer?  Svskémes

Extraction.

Au final la case a cocheAfficher les fichiers extraits permet d’ouvrir automatiquement
'explorateur vers le dossier cible a la fin dextiaction.

Assistant Extraction

Extraction terminée
L'extraction des fichiers de larchive ZIP s'est bien déroulée. ‘

Les fichiers ont été estraits dans le

Chwinserver2003_vacances'Nouveau Dossier COmMpresse

dozsier suivant :
Fichier ~ Edition  Affichage Faworis  ©utils 7

W Precedente = ) - :/d ‘ ! Rechercher Dossiers | & I x B | -

Adresse Iu‘ﬂ Ciwinserver2003_vacancesiNouveau Dossier compresse

Chwinserver2003... \Mouveau Dossier compressé

Puour vair les fichiers extraits, cochez la case

ci-dessous :
Mom = | Taille | Type | Date de modification | Attributs |
-@BI-WZDM Présentation.doc ; 157 Ko Document Microsoft,,.  13/09/2003 13:05 a
Cliquez sur Terminer pour continuer. (2] Gerwa5_0.zin 202 Ko Dossier compressé 22i06/1997 09:21 A

i

4.9- Défragmenter les disques

Les données sont stockées sur le disque dans ilés nommées clusters. Lorsque vous ajoutez ou
supprimez des fichiers sur un disque, les donnéd&space libre de ce disque peuvent se
fragmenter. Si c’est le cas, les fichiers de taitiportante ne peuvent pas étre écrits dans une zon
contigué du disque. lls seront écrits dans plusieones plus petites ce qui ralentira leur lecture.
Pour réduire cette incidence vous devez défragmentiiee disque et utiliser le programme de
défragmentation. Si les fichiers sont stockés derfacontigué I'accés au fichier sera rapide

F1 F1 FZ FZ FZ FZ F3 F3

Comme les fichiers sont stockés de fagon dynanilgse fragmentent

F1 F1 FZ FZ F1 Fb F3 F2

Utilisation de I'utilitaire de défragmentation four avec W2003 qui fonctionne sous FAT, FAT32
et NTFS.

L1/ Gestion de lordinateur
ichier  Action  Affichage  Fenétre 2 =18 X

m| @

Sélectionnez
la partition
a analyser

NTFS
NTFS
NTFS
NTFS

accupé sur le disque avant | défragmentation (estimation) |

[T [T IR

Espace occupé sur e disque aprés la défragmentation (estmation)

Defragmenteur de disgue

L'analyse est terminée pour

s

Wous devriez défragmenter ce vaolume,

M Fichiers fragmentés W Fichiers contigus [ Fichiers non déplagables [ Espace libre

¢

(C1) Analyss s cours .. 65% [ CCTTITTTTT ]

Défragrenter l [ Eermer ]
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Rapport d'analyse

L'analyse est terminée pour : {C:)
Wous devtiez défragmenter ce volume,
£1 Gestion de lordinateur
Irfarmations sur |s volume : =) Fichier Action Affichage  Fendtre  ? == x||
- @@ @
Rk B ] ceston d Fordnateu thcd)
Taille du valurme = 2,93Go0 2 ‘ﬂ outlls systéme
Taille d= E‘;-ISFEI’ = #4Ko - - (gl Observateur dévénements
Espace utilisé = Ll4Go | g Dassiers partagés ‘
Espace lbro - 17 B e S S Moz B o
Pourcentage d'espace libre = 6l% - - Journaux et alertes de perfa ;N U_" - - .
Fragmentation du volume 2 : Gestionnaire: de périphérique | oo P =
_— e = - & stockage -
a [ Stackage amavible
Fichiers les plus fragmentés: 1 e T Espace occupé sur le disque avant la défragmentation {estimation) :
Bl Gestiordes disques
Fragments | Taille du fichier Mo du Fichier o] + (38 services et applications
67 316 kKo \WINNT system3z
7 28Ka  \WINNT\system32idrivers [}\ . Espace occupé sur le diggue aprésla défragmentation (estimation) ;
31 180 Ko \WINNTYnf
z1 S ko |WINNT|Help
7 32k \WINNT\Cursors
a3 420 Ko \WINNT|system32\dlcache — = m —
24 2 Mo \WINNTDebugiNEFrs_0001 lag v i | L e el
: Etat de la partition, |.....
[ Imprimer ... ] [ Enreqgistrer sous... ] [ Défragmenter I I Fermer I < | » Y
e os] | PENMaNt et apresla 5

défragmentation

4.10- Vérification et nettoyage du disque

» Veérification et analyse du disque.
» Libération d'espace.

e cpribin de Mot au s (H) 2

Gérissl | Dt | Mo | Pstrge | Sebcusih | Cichds mutariands | Gueta |

- fiasvaacon . Metbnyage de disque pour Mouveau nom (H:) i E]

Tren s Heliopage de duque  Auties cptions |

Syitbern o hchers . WIFS

B Erpoce st 2654 MMectes  253Mo [ Commposants Windows

W Exacoiber MmiArGEletss A Mo | Vou: pouver béne davantage despace dique en
= suppimant kes composants 'Windows optornels que

NIEGE Tilockets Mo WL FILELEZ pas.

K _Je==" =

1~ Programeses intlaliés

% Vous powrves Bbénes phs despace degue en supprmant
T8 I programenes qus vous nAEez pas

Heltiopage de dpe | Auses opfices |

- Vol poireer Ul ke Neltopags de g pou i
g Yo esace dinn a8 Monsenbia i H:|
et b s
[ ] oot
o ﬁc:mpne:'.w dag hchiers non utilipds
O Q] Fechusis cataiogaes drdension du conberu

DKo
Ok

Espace ntal gagrst Qka
Dhescnpleon

L Cotbueally contserd s Bchier: que vout ves sllaces de vol
codnabe Tt hchests r sont suggemis defirdnosment que koisgue
wous vidkex Lo Coteedle

4.11- DFS
4.11.1- Présentation de DFS (Distributed File Syst®

Le systeme de fichiers distribués DFS permet amiadstrateur d’organiser les ressources de

dossiers partagés du réseau, et ainsi créer ue adorescence logique. Pour l'utilisateur les

ressources semblent résider sur un seul serveoelatde facon transparente. Le service DFS
redirige les demandes vers le serveur qui stockamfermations.

L’administrateur ou son équivalent peut quand désire déplacer les données d’'un serveur vers un
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autre en modifiant simplement le lien (le chemimates). Il n'est pas nécessaire de modifier
guoique ce soit du coté utilisateur.

Il existe aussi la possibilité de créer des répliguCela consiste a avoir les mémes ressources sur
plusieurs serveurs difféerents. Une réplication eu#ttique peut étre paramétrée. Cela permet
d’obtenir une tolérance de panne car si un lieniesevindisponible un utilisateur pourra étre
connecté a un autre serveur.

De méme si les liens se situent sur des sitesreiiffg, I'utilisateur sera redirigé vers le lien DFS
situé sur le méme site que lui.

DFS permet de présenter pour l'utilisateur un seutagar pour des répertoires situés sur des
ordinateurs différents. Ainsi, toutes les inforroas nécessaires a un utilisateur, mais situées sur
des ordinateurs différents, peuvent étre regroupées une seule arborescence.

P— - _ |
7] Bureau [1f] Bureau | Partages sur un serveur

-4y Mes documents LE ‘fg Mes documnent s
1=l g‘ Poste de travail L—]H d
| =
St sa station, 'utilisateur
connecte un lecteur réseau i

[ =4 Disquette 3% (A:) G = D?squeﬁte 3|1"& (4:)
] &= Disque local (C:) 3 Disque local (C:) I

la racine DFS créée sur le
SENTEL.

___ [ g3 Ma sauvegarde (D:) : E?SEI'-'E D) i
£ i Mes donndes (£) 1 43 Disaue compct £/

[| Partages sur une station |

71, Bureau

l‘\l\ 4%y Mes documents

.ﬁ.ctlnn Affic dge | ¢' = - - " . | '_'HP':'S':E de travail R

i S P S A= . 2 Disquette 314 (4:)
.ﬁ.rl:ura | REDHEEI':SI' racine(s) w_:l =3 Disque local (1)

L‘_ Syskemg de Fichiers distribués (DFS) #J1\SERY11DFS Le lecteur réseau H: représente sur
=l .-._uru:nl o, angers|DFS; Console de gestion de systéme de la statiu:un.let rm:m;FI;FS et ses
: : : liaisons :
Eh o ﬁj:]uers ﬂ.lstrihwe . i [ Disque compack (5:)
j & partit de cet outdl on crée une | | . ) [—
g @ racine DFS et des 7 = e
=1} Dservl liaisons DFS. E_!TI Big
#= MA sauvegarde a— E"*Tl =
#=} Mes données 3 Hﬂ B CD
— i : L+'H_| [ serwl
4 L+'Hl| M sauvegarde
F-"] Mes données

[#-{=8] Panneau de configuration

F-EE Favaris réseau
el Corbeille

Un partageDFS est constitué d'unecine et deliaisons DFS Le systéme de fichiers DFS se gere

en utilisant la consol8ysteme de fichiers distribués

La configuration consiste a créer une racine deaiioensur un serveur, et définir ensuite un lien

DFS pointant sur les diverses ressources du réggade constituer les branches de I'arborescence.
DFS nécessite un service serveur DFS, et bienrsalient DFS. Les clients peuvent étre W98, NT,

2000, XP et W2003.

4.11.2- Types de racines DFS

Le service DFSest installé automatiquement sur les serveurs BWed2003. Ce service peut étre
interrompu ou arrété et redémarre, mais il ne pastétre supprimé.
Il existe deux types de racines DFS.
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Racines DFS autonomes les racines DFS stockent la structure DFS sursem serveur et
n'offrent pas de tolérance de panne. Il n'y a maséglication des fichiers composant le partage
DFS, puisqu'il n'y a qu'un seul serveur sur leaése

Racines DFS de domaine les racines DFS de domaine enregistrent automateoe les
informations concernant la structure DFS dans &elfsctive Directory. Si le serveur qui héberge
normalement Iatructure DFS tombe en panne, elle est alors accessible a partirautre serveur.
Les fichiers de la racine DFS et des liaisons peu@te répliqués sur d'autres serveurs du domaine.
Il'y a tolérance de panne.

4.11.3- Exemple de configuration DFS

Racine DFS Autonome :ouvrir la consoleSystéeme de fichiers distribuéslansProgrammes —
Outils d'administration .

| aion Afiebem || 4 = B @ B 2| ol &

 ce Fichisrs distribes (0F5) I\ii) Systeme de fichiers distribuss (DF5)

Le systéma da fichiers dist-bués vous permet d'organiser et
de gérer plusieurs prEges o resssl dans un espace ge
Dans le meniAction, nomirage Ingige.

sélectionneNouvelle

. P ajouter Leoe racine OFS eakslarts & cete console, cligues
racine DFS sur Acton, puis s afficher Lre racing DFS sxistsnts, Pour
L'AssistantNouvelle craar ung rowvelle racing OFS, cliguer sur action ez areuite

racine s'ouvre. sur Mouvelle racke OFS,

Assistant Nouvelle racine Assistant Nouvelle racine

Bienvenue dans I'Assistant Type de racine
Nouvelle racine ! Yous pouvez créer un domaing ou Une racing autonome.

Cet Agsigtant vous aide & créer une racine pour le systéme
de fichiers DFS (Distibuted File Sypstem). Contrairement 4 des racines autonomes, les racines de domaine prennent en charge la

Une racine DFS est au sommet de la hidrarchie. Une racine réplication automatique et utilisent Active Directory pour stocker la configuration DFS.

peut &tre mappée sur plusieurs dossiers partagés appelés
cibles 1acines. Une racine peut également heberger des Sélectionnez le type de racine que vous voulez créer :
liena qui sont mappéz sur leurs propres cibles ~ . .

Cliquez sur Suivant pour continuer.

Assistant Nouvelle racine

Nom de la racine :
Wous devez indiquer un nom unique pour chague racine DFS.

Entrez un nom unique pour cette racine.

Assistant Nouvelle racine Ham de la racine :

IDocumenls_Perso_MF

Serveur hite
Entrez le nom d'un serveur héte pour cette racine. Apergu du chemin d'accés UNC & la racine

I\\posteB‘I .afpa.fiDocuments_Perso_MF

LCommentaires :
IT aut res TH

Mom du servewr :

postefil. afpa.kr Partage & utiliser :

IDocumenls_Perso_MF
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Assistant Nouvelle racine X

Fin de I'Assistant Nouvelle racine

“Woug avez comectement utilisé 'Assistant Nouvelle racine.
Yous avez choisi de créer une racine avec les paramétres
suivants :

Serveur hite postefl.alpa.fr
Mom de partage :  Documents_Perso_MF
Mom de la racine :  Documents_Perso_MF

Paur fermer lAssistant et créer la racine, cliquer sur
Terminet

Racine DFS de domaine dans ce cas, vous aurez a préciser le nom du demas panneau final
sera:

Fin de 'Assistant Nouvelle racine
nFs

Wous g-ee ipcaia ke pacanel s sa-enk

Domaine |I:\|-'!:!'.v:.a-'-o-e:s

Seveul e |m-.-1 b angen

Fariace sxcie |DF5'

Hoen ce TIFS
e DFS |

S feimes ool Assebanl, ohpare sl | eet

cPricadaet [ Tamim | Amd |

Création des liaisons DFS il faut ensuite créer une a une, les liaisons d@s@artages sur les
différents serveurs (ou station).

Ecter  gcton - Afcham |

e~ OB EFRE FZIE0Y 5%

o Syt da Ficheors dtrbasis (05 [ Chble racre: e
(e rTEs oo, adiv

b A S,

irdoe b 2adie
[brer bers ber_. Séiectorna s dote Darlags cbls pous e len DFS
Pl b 1 N
Mk Faoi s 1f508s -
Ted le résea
1Y Bsmay et Wil
Créatice dMme Hateon dane 1a Tacine oé éa 2 Y Rémam Merosalt Windoe
i partir de la corwale MBIC = glly Alpa
4 Postest
Cle partage est hic dars Ta ks Hae_Mason
racite DFS par la lisicon snes_Parsa_HE
F oy et Apee st
= ) Fuhednd Cofdains
= 3 Intermed Explorer
3 i Mienvarlt (e b |
i |+

_ o | e |

Ao Afdee | &9 BEEFPDE @'Libb%i‘:“'rﬁ

ibee | Réghcals) racrels) Fenétre de la console
T Systims de fichers dstrbuss (0F5) [ RNERAIIDES MMC DFS

bl

- ._ k. angers|DFS
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Création d'un lecteur réseau sur une station a pait d'une racine DFS : en utilisant le
voisinage réseau et la commar@ennecter un lecteur réseapon crée un lecteur réseau a partir
du partage racine DFS et on a acces (sous résesvautiorisations nécessaires) a tous les partages
des différents serveurs représentés dans cetteerBEiS.

Bureau

|+ £ Mes documents , L,
E:]. e Le lecteur réseai créé
2B Disquette 36 (A1) correspond a leacine DFS
4= Disque local (C:) sur leserveur DFS On y

H; Ma sauvegarde (D) retrouve toutes les liaisons

IMes données (E:) DFS effectuées
[MCSE_TE (F: correspondant aux partage
(3 é/ p partag

2}

Dlsque cnmpact des différents ordinateurs !
2R JFS (Hi) le réseau.
-] Bl Avec ce seul lecteur résead,
Qic l'utilisateur de cette station
o peut avoir acces a plusieurs
L it partages sur plusieurs
L MA satvegaids ordinateurs du réseau

-] Mes données '
|-{%#] Pann=au de configuration

i':_r_--- = Fawvaris réseau
e Corbeills

Répliqgua de dossiers et fichiers DFS si I'on a plusieurs serveurs et que l'on a cré aun
plusieurs racines de domaine DFS, il est possilaeo@t une copie des dossiers et fichiers sur un
autre serveur. Pour cela on utilise la commaNdeveau répliqua dans le mentAction de la
consoleDFS.

4.12- FRS (File Replication Service)

File Replication Serviceest le service de duplication de dossiers etdishde Windows 2003. I
permet d'effectuer une répliqgue du volume systenma@ws 2003 (Sysvol) sur tous les contréleurs
de domaine. Il peut aussi étre utilisé pour laic@tibn des racines DFS.

Chaque domaine peut posséder plusieurs contraieud®maines. Chacun d'eux héberge une copie
de la base de données d'Active Directory. FRS g@nematiquement les mises a jour des
différentes copies.

4.13- Quotas de disques
4.13.1- Présentation

Il peut étre intéressant de limiter sur un ser{eurune station), pour chaque utilisateur, la gt&ant
d'espace disque utilisable. Windows 2003 gerenation Quotas de disquesLes administrateurs
peuvent pour chaque utilisateur fixer la taillegdis utilisée. Cette fonction se base sur la nation
propriétaire d'un fichier pour définir son appadaece a tel ou tel utilisateur. Cet état de faiteest
prendre en compte en cas de copie de fichiers tgpent & un autre utilisateur

Méme si les fichiers sont compressés, la fonc@uotas de disquesprend en compte la taille
réelle des fichiers.

4.13.2- Mise en ceuvre

Sélectionnez l'icdne de la partition ou du volume Iequel vous souhaitez appliquer les quotas.
SélectionnePropriétés et dans le panneau qui s'ouvre, cliquez sur Eglotas
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Propictés de Diague kol (T B Y

Gendal | Dulis | Mastadd | Flastage | S2cumie Dot |

ﬁ Flal  Le gpsttane dle qcka de disgue est sctil

[ A by nr.ﬁmdequakﬂ—.:—ﬂr_ﬂ_diver la gesion des quatas.

[ Piehmer de fespace difgue aur ulilzseoes qu dépassent e mbe de guos

Selectannas ba brele ga queds par doloul poor e naunesau Ao s B oo vORIER:
™ He pas foies Fespscs dague Indiques ici las livnites
ey A | 1 [Ge =] duquota pardéafaat.

Dot I rivsals vestiizament 4 el [N |

Sélpctionnaz lox opticns de jpumalsstion de quots pour oe volame

Enmegistement das
dépassaments dars le
Jjmrnal d'évenemerts .

¥ Ervegitien Tevdnament borocpulun oiiate st s s de
e Ervegivier Téuwdmmet borege'on oo sscide son pivesu averisessran

erH fixer les quotas pour
chag

nentlisatenr Erinier de queta I

Activez le quota.
Limitez I'espace disque.
Sélectionnez ou non les options d'enregistreméégigements.
Si vous validez, le quota est appliqué a tous lBéksateurs existants. Vous pouvez
cependant modifier les valeurs pour chaque utdigagxistant ou a créer.
» SélectionneEntrées de quota...
La fenétre ci-dessous apparait avec le nom desatéilrs ayant un quota. Pour ajouter un
utilisateur a la liste, utilisez le meQuota, commandéNouvelle entrée de Quota

VVYY

“® Enbrées de quota pour Disque focal () =100 ]
Ouota Edoon  Affichage
(73 e O
Etat | Mem | Mom disuserture de session | Cusntite ubifsse | Lirite de cuota | i
ok BLAL TN Admirestrsbeurs 1,7 Go Mimits
CE¥oR ALl BAMAKOWALD 3,16 Mo 160
Erog ALTORTTE NTISYSTEM 681,24 Ko 160
Ajout d'une nouvelle entrée de quota Zix

ﬁ Ulikzateur ©  by@bamako anoers

D&finir da linite de quita pour ez ubibzateurs selachoness -

7 Mo pas Imker l'espace disgus
= Liriter Fespace daque & | 2 ||3u =]

O éfine e revea davertissamant 3. [ 1200 [ =
0K | el |
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V- GESTION DES UTILISATEURS ET DES GROUPES

5.1- Comptes utilisateurs

Un compte utilisateur est un enregistrement dares hase de données qui définit un utilisateur
auprés de Windows 2003. Cet enregistrement compmoriem de I'utilisateur sous ses différentes
formes, son mot de passe, les groupes dont il esthre et d'autres informations comme ses droits
et autorisations. Un compte utilisateur permet \diouune session dans un domaine ou sur
I'ordinateur sur lequel l'utilisateur travaille.

5.1.1- Utilisateurs de domaines

Avec uncompte d'utilisateur de domaine l'utilisateur peut ouvrir une session pour accee
ressources autorisées du réseau. L'utilisateunitoson nom de compte et son mot de passe,
Windows 2003 l'authentifie, et lui renvoie un jetdlacces qui contient les éléments relatifs a
l'utilisateur et ses parametres de sécurité. Gmn jetacces permet a l'utilisateur d'accéder aux
différents ordinateurs sur lesquels se situentdssources auxquelles il peut parvenir.

Le compte utilisateur est stocké dans la base deé&ds d'Active Directory,Anhnuaire, présente
sur les contrbleurs de domaine. La duplication desptes sur les différents contrbleurs est
effectuée automatiquement, mais peut prendre pitssiminutes. Une remise a jour de la liste des
comptes sur chaque contréleur de domaine est effet¢butes les cing minutes.

5.1.2- Utilisateurs locaux

Un compte d'utilisateur local (c'est-a-dire un utilisateur qui travaille directm sur la machine
sans passer par le réseau) permet d'ouvrir un®sassiquement sur l'ordinateur qui contient le
compte de l'utilisateur créé. Le compte est condgms une base de donndéesale et n'est pas
dupliquée sur d'autres ordinateurs.

Pour créer un compte d’utilisateur local sur uraiah, n'utilisez pas la consoldtilisateurs et
mots de passealans le panneau de configuration, mais la conSel&tion de I'ordinateur, puis
Utilisateurs et groupes locauxXsur une station ou un serveur autonome).

] [ T3
| feten Afcbos || = = W | BE 12 Utilsataurs 1Dptin:|ns wm‘r.ﬂ:ts]
arars T | %o ; : :
| J'-l;'?—g'-—-"—-—l S dbeie Utits=z la fste c-dessous pour accorder o refuser aus utlisateors aoces
ST cecton ds lordinataer (ol -I:n-"“""“-"-“' & vobre cedinabawr, ek pour madbier ks mats de passe et dackras
I= Et Oukls aysiome £"“ ALl oaramitras,
£ i} Chaervater déviraments Buris | Jelizatenrs de cet ordinater §
1 S trlaematians syanheg
ol @ oy o Bertes Ja porform | Mem dutlisatecs | Domans | GroLDe
g e [N et Acmiristrateur STAL Administrkaurs
ﬁ s e -:r‘:ntt cone | L OTdiNATEUY POt la P BAIALO AdminisbrabeLirs
e création des I AT 5741 Trivhés
e .Jw;r!jt:r“m" ; comptes Clette fendtre permet de gérer l'accés 4 lordinateur
] rinstion des s d'utilisateurs et de local & des utilisateurs locaux ou du domaine. Elle ne
B Ddfragmantaie dedsgoe groupes locaux. permet pas la création.
= Lechenrs loggues
+ i Medes emavisies |

Baauksr. l SRR [(E| g =le !

5.1.3- Utilisateurs prédéfinis

Windows 2003 créé automatiquement des comptessattlirs appelésomptes utilisateurs
prédéfinis. Par exempleAdministrateur et Invité sont des comptes d'utilisateur prédéfinis. Ces
comptes ne peuvent pas étre supprimés, par cdatpguvent étre renommes.

Administrateur
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A des fins de sécurité, il est conseillé de renomimeompte Administrateur. Ce compte permet de
gérer I'ensemble de la configuration des ordinateirdu domaine et en particulier la création,
modification et suppression des comptes d'utiligateet de groupes. Ce compte ne peut étre
désactive, sauf si vous avez au préalable crédilisateur équivalent. C’est donc la personne qui
possede le plus de privileges sur le micro. Lemé&sde ses fonctions est :

La gestion des comptes d’utilisateurs et des cosmigegroupes.

La gestion des stratégies de groupes.

La création de dossiers et l'installation de fichieu d’applications sur le disque dur.

La modification logicielle du systeme d’exploitatio

L’installation et la configuration des imprimantes.

La gestion des ressources partagées (créatiots)droi

La sauvegarde et restauration des données...

¥ Il est vivement conseillé de renomnié&dministrateur car il sera plus difficile a une personne
malveillante de trouver le mot de passe d’'un congtu’on ne connait pas le nom du compte. I
est possible a partir des stratégies de groupeuotegistre de ne pas afficher le nom du dernier
utilisateur ayant ouvert une session.

VVVVVYVYY

Invité

Ce compte d'utilisateur prédéfini permet d'autorides utilisateurs occasionnels a ouvrir une
session et a accéder aux ressources autoriséedef@at, ce compte est désactivé et doit étre doté
d'un mot de passe. Par mesure de sécurité, ibeseitlé de laisser ce compte désactivé, s'il n'est
pas utilisé.

| =3 Consie: Fenftre T

| geton - Affidiege [ uis ilazl Eﬂlﬁ’lﬁﬁﬁ%fﬁr

frbre | | Lisers gnh||:t: [Hir:amu:]

e_':;! Lkfisaceurs ok cidnates i [ Tupe | Dese
}3? hamakn.angers E Audririckr abear Liicatair Compd
=G0 LT BT Ukiisatsur Cenpd
-] Buikin 0 1Len sE L = | klfsana Compd
(3 Compurers A3 TwAM SERYY ; S LR i) Lo
e l__:.i Demaln Control @utta — iy o
i : B e e SR L1
7 ,j E':’:::'E“"""’ £ Irtemetiser Le compte Invité est Cec
2 L2 utisabesrs désactivé par défaut.

5.1.4- Création d’'un compte d’utilisateur sur un odinateur local

Se fait en utilisant la consoléestion de l'ordinateur et I'extensionUtilisateurs et groupes
locaux

O Gestion de I'ordinateur

‘g Fichier  Action  Affichage  Femétre 7 |_

le» Bm BB @
Gestion de 'ordinateur (local) -

=B m Oukils systéme

I {51 Observateur d'événemen

E Dossiers partagés

| M | Description |

Adm\nistrateur Compte dutilisateur d'administration
Irwvité Compte d'utilisateur invité

55UPPORT_38894530 CM=Microsoft Co... |Ceci est le compte d'un Fournisseur p...

-4 Utilisateurs et groupes loc

23 Groupes Mouvel utilisateur ..,
Journaux et ale
=) Gestionnaire de
[—]@ Stockage

& Stockage amov  Actualiser
:.1 Défragmenteur  Exporter a liste..,
g Gestion des dis
1.8 Services et aplicap Aide
4

A ]

Affichage 3
Mouvelle fenétre & partir d'ici
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Nouvel utilisateur e |

Marn d'utilisateur : I

Mern détaills |

Description : I

Mot de pagee ; I

Confirmer le mot de passe : I

[ L'utilisateur doit changer de mot de passe & la prochaine ouverture de session
[~ L'utilisateur ne peut pas changer de mot de passe
[~ Le mot de passe n'expire jamais

[ Le compte est désactivé

L\\\, Créer I Fermner |

Nom d'utilisateur (obligatoire) : nom saisi par l'utilisateur pounteer en session (< 20
caracteres).
Nom détaillé : c'est le nom complet de l'utilisateur (utilisées dins administratives).
Description : indique la fonction de l'utilisateur, sa situatigéographique.
Mot de passe et confirmer le mot de passea:la création du compte, 'administrateur peut
définir un mot de passe qu’il devra communiquerudlisateur. lls n’est jamais visible
méme par un administrateur.
Options de mot de passe précisent comment le mot de passe de ['utilisatieiir &tre
changeé.

o L'utilisateur doit changer le mot de passe a la prchaine ouverture de session :

= Concerne la majorité des utilisateurs.

» Lorsque le compte est créé par l'administrateurderaier force le mot de
passe d'ouverture de session.

= Obliger l'utilisateur a le changer immédiatememntagét que I'administrateur
n'‘en aura plus connaissance et ne pourra paulildgentité de I'utilisateur
(regles sur mot de passe).

o L'utilisateur ne peut pas changer le mot de pass@ompte sensible) : utilisé pour

les comptes partagés par plusieurs utilisateursar@aqu'un utilisateur ne peut pas
changer le mot de passe, c'est s'assurer gque tes a@awront toujours acces a ce
compte.

Le mot de passe n'expire jamais cette option outrepasse les paramétres de la
Stratégie de Compte (par défaut les mots de pagseclt aprés 42 jours, option
définie dans la stratégie de sécurité locale owdamaine). Utilisé pour certains
comptes qui ne sont pas souvent utilisés (comi&se ou compte de secours pour
l'administrateur). Lorsque le compte a expiré lisditeur est invité a le changer lors
de I'ouverture de session.

Le compte est désactivé permet d'interdire I'accés aux ressources pouroampte
particulier. Les comptes des utilisateurs momememdé absents doivent étre
désactivés. Un compte désactivé est marqué pacranerouge sur son icone.

5.1.5- Modifier un compte sur un ordinateur local

Dés que vous venez de créer un compte local il wsible dans la liste des utilisateurs de la
consoleGestion de I'ordinateur dans la rubriquéltilisateur. Pour modifier les parametres d’un
utilisateur il vous suffit de le sélectionner paispartir du menuAction — Propriétés (ou menu
contextuel). L’'optionLe compte est verrouilléapparait en grisé. Cette option sera active aaec |
mise en place d’'une stratégie de groupe qui ind&gde désactiver le compte apres un trop grand
nombre de tentatives infructueuses d’ouvertureedsisn.
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Contréle & distance I Profil de services Terminal Server I Appel entrant I
Genéral I tembre de | Prafil | Enwironnement | Sessiong

@ FICHET

Marn complet :

maurice FICHET

Diescription

[~ Lutilizateur doit chargen = mot de passe & la prochaine ouverture de session

[~ L'utiizateur ne peut pas changer de mot de passe

¥ Le mot de passe n'expire jamais

[~ Le compte est désactivé

[~ Le compte st vermouils

Geénéral : vous permet de modifier les options de base.

Membre de : permet de connaitre de quel(s) groupe(s) l'utdigafait partie.
Profil : indique le chemin pointant sur le profil de I'usditeur.
Environnement, Sessions, Contréle a distance et Hilode services Terminal Server :

permettent le paramétrage des propriétés de $atdur lors de l'ouverture de session
Terminal Server.
» Contrble a distance :permet d’indiquer si la session de l'utilisatest sous le contrdle du
service Terminal a distance.
> Appel entrant : permet de contrdler la facon dont le compte sérardors des acces réseau
a distance ou VPN.
Cette fenétre ne vous donne pas la possibilitééfiaidle mot de passe ou de renommer un compte
utilisateur. Pour renommer, supprimer un comptetildateur ou modifier un mot de passe
utilisateur vous devez le sélectionner pAition — Renommer— Action — Supprimer — Action —
Définir le mot de passgou via le menu contextuel).

<
=

ISR _POSTEFL DWal

Adminiskrateur ﬁmﬁi

Definir le mot de passe

Inwite

Toutes les tches 2

SUpprimer

Propriétés

fide

g Définir le mot de passe pour FICHET X

La réinitislization de ce mot de pasze peut provoquer des pertes de données iréversibles
pour ce compte d'utiizateur. Pour des raisons de sécunité, Windows protége certaines
informations en les interdizant leur acceés sile mot de pazze du compte d'utilizateur est
réinitializé.

Cette perte de données ¢e produira lorsque ['utilizateur fermera <a session.

Wous deviiez utilizer cette commande uniguement dans le cas ol un utilizateur a oublié
son mot de passe ou ne dispose pas de disque de réinitialization du mot de passe. Sicet
utilisateur a créé un disque de réinitialisation du mot de passe, celui-ci devrait &tre utilisé
paur réinitializer le mot de pasze.

Sil'utilisateur connait le maot de passe et veut le modifier. il dait ouvrir une session, puis
appuyer sur CTRL+ALT+5UPPR et cliquer sur Modifier le mot de pazze.

VVY 'V

Définir le mot de passe

Mouweau mot de passe I

Canfirmer le mat de pasze : I

N ak. I Annuler |

5.1.6- Gestion et configuration des comptes utilisaurs dans un domaine

Si vous renommez un compte utilisateur, les inféiona rattachées a ce compte ne sont pas
perdues (appartenance aux groupes, permissions...).

Le numéro d’identification de sécurit8ID) est unique et n’est pas modifié.
Modification du nom de Login, mais pas 8iD (n° identification de sécurité).
S-1-6-56-34634.../......

Tout utilisateur souhaitant se connecter sur leag@st avoir acces a ses ressources doit avoir un
compte d'utilisateur de domaine.
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Rappels: comme nous I'avons vu préecédemment lorsqu’uisateur se connecte au domaine, les
informations d’ouverture de session sont envoyéeas eontréleur de domaine pour qu’elles soient
comparées avec celles contenues dans la base dienrActive Directory. Des lidentification
validée I'utilisateur pourra acceder a toutes éssources correspondantes a ses permissions.

Compte d'utilisateur de domaine
Dans le but de créer de nouveaux utilisateurs, \dmw&ez prendre en compte les trois points
suivants :

> Respecter les conventions de dénomination de cenfitesateurs.

> Planifier la configuration des mots de passe.

> Définir les options de compte.
Comme pour la base locale il existe plusieurs cempt groupes prédéfinis dans la basgve
Directory. Parmi ces utilisateurs on retrouve bien évidentrAdministrateur etinvité.
Conventions de noms

» Noms d'utilisateurs uniques. Il peut existend@ns relatifs dans un méme domaine, mais

pas dans une ménmO. Par contre, il ne peut pas y avoin@ms uniquesdans un méme

annuaire.
L Hom Urdepae (D) J
|  Nom_de_domaine/UOViAnne Barflewr |
;‘_’] [ Hom _de_domame | Mom relatif
on | 2 =
Y,

G €3l i |

» La longueur maximale du nom est de 20 caractereaaguascules ou minuscules. La casse
n'est pas prise en compte.
» Certains caracteres sont interdité\ []:;,+ * ,<>
Mot de passe
> |l faut systématiquement attribuer un mot de pasi&dministrateur.
> |l faut déterminer si ce sont les administratewrsles utilisateurs qui gerent les mots de
passe. En général, ce sont ces derniers qui geaniot de passe, mais l'administrateur
peut les obliger a en changer de maniere réguliére.
> Les mots de passe doivent étre difficiles a devoerr un intrus éventuel.
» La longueur des mots de passe peut atteindre I28teees, une longueur de 5 caracteres
minimum est recommandée.
¥ Désormais W2003 comprend des options pour créercdatroles de mots de passes
supplémentaires. Ces options sont accessibles dizmdiltres de mots de passe pouvant étre
installés sur un contréleur de domaine. Exemplpatametres possibles :
> Les mots de passe doivent comporter au moins Gtéaes.
» Le nom de l'utilisateur ou méme une partie de am,nee doit pas apparaitre dans le mot de
passe.
» Les mots de passe doivent employer trois des qugpes de caracteres disponibles :
minuscules, majuscules, chiffres et symboles.
Pour appliquer ces régles il faut activer la sg@élLe mot de passe doit respecter des exigereces d
complexite.

Création d’'un compte utilisateur de domaine

La création de compte d’'un domaine se réalise @r gk la consoldJtilisateurs et Ordinateurs
Active Directory. Un utilisateur peut étre créé dans n’importe qoehteneur. Il suffit de
sélectionner I'OU ou le conteneur systeme cibl@ glartir du menu contextuel validAction —
Nouveau-— Utilisateur.
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2
2 2l gl v4En
ive Direl | Users 15 objets

Hom [Type ©

by gl € administrater  Utiissteor
% i‘:‘:‘;utm o invie Utlisateur
{2 Do ikebtar Utiisateur
£ For $sUPPORT_38... Utiisateur
(2 Los T admiristrateu... Groupe de sécu
-] NTDS Quotas €7 tchmin
-3 Program Data
(2 system
29 Users

« Les membres de ce groupe peuvent modfier la stra...
« Tous les utiisateurs du domaine

€7 serveurs RAS... Groupe de séou...  Les serveurs de ce Groupe peuvent accéder aux pr...
€7 TeletClients  Groupe de sécu..,  Les membres de ce groupe ont accés au serveur Te...

% On peut remarquer la création de I'utilisatkrstg qui est un compte ne pouvant étre activé. Il
est utilisé par le protocole d’authentification Keros qui se sert de son mot de passe pour des
fonctions de cryptage (nécessite d’activenctionnalités avancéeslu menuAffichage).

Nouvel objet - Utilisateur
g Créer dars =

Prérann : | Initizles

Mom - I

Mom complet I

Mom d'ouverture de session de lutiizatewr :
| | E

Mom d'ouverture de session de lutiizatewr [antEneur & Windows 2000] :

I |

» Prénom, Initiales, Nom: champs permettant de renseigner les prénongl@stet nom de
famille de I'utilisateur.

» Nom complet: nom complet de l'utilisateur. Il est obligatogeunique dans le conteneur
(U.O) ou I'on crée le compte. Ne doit pas dépasdararacteres. Si les champs précédents
ont été renseignés, il contient par défaut les @gsaRRENOM + INITIALES + NOM. Il
peut étre modifié de fagon indépendante des nogtegents.

» Nom d'ouverture de session de l'utilisateur- UPN (User Principal Name) : zone de
gauche dans laguelle on renseigne le nom d'oueetieiisession de l'utilisateur et une zone
indiquant le nom de domaine dans lequel on créédateur. Les deux réunis constituent le
nom principal d'utilisateur, permettant d'ouvrireusession. Obligatoire et unique dans la
forét.

» Nom d'ouverture de session de l'utilisateur (avantinstallation de Windows 2000):
nom que devra saisir un utilisateur voulant ouwnre session d'une station NT4 par
exemple. Il doit étre unique dans le domaine.

Mouvel objet - Utilisateur

ﬁ Créer dans : afpa.fr/l)zers

Mot de passe : ||

LCaonfirmer le mat de pasze I

v L'utilizateur doit changer le mat de passe & la prochaine ouverture de session

[ L'utilizateur ne peut pas changer de mot de passe

™ Le mot de passe n'expire jamais Options concernant le
mot de passe

[ Le compte est désactiyé




>

Windows 2003 Server

Mot de passe et Confirmer le mot de passd’administrateur peut donner un mot de passe
a l'utilisateur.

L'utilisateur doit changer le mot de passe a la prohaine ouverture de session :
concerne la majorité des utilisateurs. Lorsquedmmte est créé par l'administrateur, ce
dernier force le mot de passe d'ouverture de ses€iela oblige l'utilisateur a le changer
immédiatement. Cela garantit que I'administratéein mura plus connaissance et ne pourra
pas utiliser l'identité de l'utilisateur.

L'utilisateur ne peut pas changer le mot de passedmpte sensible) wutilisé pour les
comptes partages par plusieurs utilisateurs. Getangy qu'un utilisateur ne peut pas changer
le mot de passe, et que les autres auront toumges a ce compte.

Le mot de passe n'expire jamais option qui outrepasse les parametres de la Steatigi
Compte. Utilisé pour certains comptes qui ne sast gpuvent utilisés (compte systéeme ou
compte de secours pour I'administrateur).

Le compte est désactivé permet d'interdire l'accés aux ressources pour ampte
particulier. Les comptes des utilisateurs momemieamd absents doivent étre désactives.

Il est possible d'utiliser la création en ligne @emmande d’'un compte utilisateur. Pour cela entrez
la commande User cn=utilisateur, ou=unité_organisationelle, dcdomaine

Propriétés d’'un compte utilisateur
Sélectionnez I'utilisateur puisction — Propriétés (ou menu contextuel).

VVV VVVV 'V

[prooneces e e
Membre de | Appel entrant | Obiet | Sécuite | Ervironnement | Sessions
Contréle & distance I Profil de services Terminal Server | COk+
General IAdresse | Compte I Profil I Téléphanes I Organisation I Certificats publiés

|

PFrénom: IMF Initiales :

Mo : IMaurice FICHET

Mom affiché |MF

Descriptian : IMDdesle informaticien

Bureau IMaison

Mumeéro de teléphone : |U123455?BS Autre... |
Adresse de messagerie : Ilichafpa@nol.fr

Page wieh - I Autre... |

Propriétés personnellesont lesattributs des utilisateurs (@dresse, n° téléphone, email...)
Ces informations sont stockées dans la base dameniElles permettent de localiser un
utilisateur dans AD.

Environnement, Sessions, Controles a Distance, pilefls de services Terminal Server
sont utilisés pour le service Terminal Server.

Certificats publiés : gere les certificats de I'utilisateur.

Membre de : groupe auquel appartient l'utilisateur.

Appel entrant : paramétrage de l'utilisateur d’acces distant.

Objet : informations sur les dates de création, modificatie |'objet et affichage du N°
USN.

Sécurité : droits d’acces sur I'objet utilisateur.

Général : infos générales de type nom, prénom....

Adresse, Teléphone, Organisationsinformations de types générales sur l'utilisateur.
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promitis de g i

Menbrede | Sppelertard | Obpl | Skosik | Ervesorement | Sewees
Coniride & detance | Profll de poraces Temnal Serve | [eE T

Bmilﬁﬂﬂll Comple | Fooll T ldchonon Dlﬁm Eeﬁﬂllm.udll

Homd'opmtun do pemion de fuiltsng

[@m.m ]
Mo ifeuventun do sethon do Muidatou fanbRim &8 rekien 3;!]:']

JArPA, JMF

Homees docobe. | [ 5o connecterd |

=
[pdern de cowngde ©

Options 1denticques
I Lutbesten devn churnges b mok de parie "
= EaRabriat 6 ook g e e et a MT4 et W2000
- L ol i pongs e sy
I Erveguiver b mot de pastes an ulinant un cypaage idvenibl I

- Dot fspiration Srcongls:
i Lsnam
™ Ende ;

r Uine cavle & puce ezl nécesans pour uviE une session rlcrackve
I™ L compie £3% spprourd pou L delégaion
I™ Lo comple g2t sonsibls ot ne peut pas e delégué

I User bes lypes de coyptags DES pou ce compla
I La pré-sitheritfosson Eerberos nlest pas nécessaie

Nouvelles options de Windows 2003 Server

> Enregistrer le mot de passe en utilisant un cryptag réversible :permet a un utilisateur
de MAC d’ouvrir une session.
Une carte a puce est nécessaire pour ouvrir une sem interactive.
Le compte est approuvé pour la délégationpermet & un service exécuté au moyen de ce
compte d'effectuer des opérations au nom d'autmaptes d'utilisateurs du réseau.
Le compte est sensible et ne peut étre délégués’il n'est pas souhaitable d'utiliser la
délégation pour ce compte pour des raisons deit&cur
Utiliser les types de cryptage DES pour ce compte.
La pré-authentification Kerberos n’est pas nécesse@ : dans le cas de certaines
implémentations différentes de Kerberos.

VV WV VYV

Rechercher des personnes, ordinateurs ou objets dactive Directory

A l'aide des renseignements que vous venez deeredans la saisie du compte utilisateur par
exemple, vous pouvez retrouver un utilisateur dans Active Directory. Et ce de deux fagons.
Menu Action — Rechercherde la consolétilisateurs et ordinateurs Active Directory. Validez

le menuAction — Rechercher ou utiliser les requétes enregistdaes la rubrigueRequétes
sauvegardéesOu a partir des fonctions classiques du meédmarrer — Rechercheren indiquant

de réaliser cette recherche dans Active Directory.

Deés le contact établi avec la personne recherchéélojet de nombreuses actions peuvent étre
entreprises telles que : envoi d’'un message él@que, ouvrir sa page Internet...

£ Utilisateurs et ordinateurs Active Direct:

@ Fichier  Action  Affichage Fengtre 7

ey Bm B FRB 2 BB van
@ Utilisateurs et ordinateurs Active Direr | afpa.fr 10 objets
D Requétes sauvegardées | hern
E‘@ afpa.fr 4% Rechercher Utilisateurs, contacts et groupes
=LA Fier Bdion affichage ?

Com

r_—,EDm Rechercher : [Utlisateurs, contacts et groupes j Dans I@ afpa j Barcourir... |
ore

] - Utilisatelrs, contacts et groupes
Ctost iisateurs, ety

[ Tune © | meserintion

NTD: Relistizis

: . Irniprirn airites —_—
Hprog Mam Dossii :

I:l Syst tl partagés o
L2 User Descriptio Unités d'organization — A |

Fecherche personnalizée
. S Effacer fout |
Serveurs dinstallation & distance

Fequétes communes

Clients dinstallation 4 distance @
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4% Rechercher Utilisateurs, contacts et groupes =]

Eichier Edition  Affichage 7
PFarcourir... |

Airreter

Rechercher : IUtiIisateurs, contacts et groupes j Danz:

Utilizateurs, contacts et groupes | Avance |

Mo : I MF

Description ! I Modeste informaticien

il

Effacer tout

2

Riésultats de la recherche :
Mom | Type | Descripkion
MF Utilisateur Modeste infarmaticien
a
J @ Console  Fenétrs 7 Abréviation du pays

) ) = Adhésion au groupe
J fiem  Afidaees H e = | Adresse de messagetie

Arbre I FoLTENNTSaTE  Adresse de messagerie (Autres) =10/ x|

. i y Adresse de page Web
5 Utilisat ¢ Fichier Edition Affic
I Adresse de page Web (Autres)

= afpa.fr ;
(23 Buitin Rechercher: || icay,  Adresse domicile Parcourr..

Adresse du bureau

(23 Comp —
(28 Domail Utilizatewrs, contact  Adresse postale
1 Qaroren | e [ |
& arau Champ - =
(3 Lostar Ucisateur > [ e |
QU po Collaborateurs dirscts
! % P Groupe  » Effacer tout
Sysker Contack » Commentaire
Users —=————————  Département
<Ajouter les crité Description @
Deuxzidme prénam
Division
Dossier de base
- Etat/Région N
[Mom ks I —
€7 FICHET Intitulé de la Fonction
ﬂ maurice Lecteur dg base

Cette recherche peut étre réalisée en mode comnean@@ant la commande en ligp8QUERY.
Options de compte
Vous pouvez attribuer certaines options au comtehaque utilisateur.

» Heures de disponibilité ou restrictions d’horaires: vous pouvez restreindre les heures
d'acces de l'ordinateur de maniere a ce que des imé puissent utiliser I'ordinateur pendant
I'absence de l'utilisateur autorisé. Il vous sufé@tdéfinitif des heures d’ouverture de session
(Horaire d’acces).

Horaires d'accés..l Se connecter &... | | |

Annuler |

™ Lutilis Tous
' Leme dimanche

[ Emec
Iundi IIIII
— Date d'exp . IIIII

mardi

' Jamai
 Fin: merEed] IIIII
e ]
vendredi IIIII

samedi

[RIIERETR oraire d'accés pour FICET
Options de ¢ ( % ( o
™ Lutilis 0-2-4-6-8-10-12-14-16-18-20-22- 0 _

I 7 Connexion autorisée

r & Connexion refusés

D lundi au vendredi. de 20 4 00

» Ordinateurs autorisés :vous pouvez autoriser la connexion au réseau aiggntilisateurs
gu'a partir d'un seul ou de plusieurs ordinateGedte fonction nécessite que le protocole
NetBIOS sur TCP/IP soit activé (ongketopriétés avancéesle TCP/IP). C'est ce protocole
qui permet d'identifier les ordinateurs par leuosns. Par défaut, les utilisateurs peuvent
travailler en réseau a partir de n'importe queinatgur du domaine.
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Cette fonctionnalité nécessite le protocole MetBIOS. Dans Mom de l'ordinateur,
entrez le nom de l'ordinateur avant installation de Windows 2000,

Cet utilisateur peut ouvir une session sur

" Tous les ardinate
& Les ordinateurs =

Mo de l'ordinateur :

rs

2lx|

Liivants

toto

poste_maurice

I adifier

Supprimer,

Ajouter |

i

> Expiration de compte : si votre

entreprise

embauche des employés tempsyajoutez

'option Date d'expiration de compte A la fin de leur contrat, leur compte est

automatiqguement désactive.

General I Adiesze

Mom d'ouverture de se

Compte | Prafil I Téléphones I Organization

z3ion de [utilizateur :

‘windows 2000] :

I (@iafpa.fr

Mom d'ouverture de session de lutilizateur [avant linstallation de

=

JFPay

Haoraires d'accés... |

|FIEHET

Se connecter 4. |

™| Le compte est ver
Options de compte :
[ L'utilisateur doid
[ L'utilisatewr ne

¥ Le mot de pasy
" Ervegistrer le

— Date d'expiration
i Jamais

ol

lun._mar. mer. jeu. ven. gam. dim. g
2O X2 om o1 o2 3

4 5 B 7 8 93 10
#i® 12 13 14 15 16 17
1| 19 20 21 22 23 2
25 26 28 23 0 A

mars 2002

rsible

12 3 4 5 6 7
T Aujourd'hui : 09/02/2002

& Fin: I

undi - 17 mars 2002

=

Copie d’'un compte utilisateur : c’est utile si vous avez de nombreux utilisatedisntiques a
créer. Vous devez choisir un compte modéle puisréirpdu menuAction — Copier (ou menu
contextuel). Avec une copie les éléments suivams conserves :

Restrictions d'horaires.

Restriction d’acces.
Date d'expiration.
Appartenance aux groupes.

VVVVVY

a la place du nom d'utilisateur).

4% Utilisateurs et ordinateurs Active Directory

| @ Console

Fenétre 7

Majorité des options de comptes sur le mot de passe

Options de profil et de dossier de base (a condgice la variable %username% soit utilisée

| action  Affichage |J & = [@Em| X% | 2 |J §4

Arbre I

Users 32 obji

@ Ukilisakeurs et ordinakeurs Active Director
E@ afpa.fr

[+ Builkin

----- D Computers

[+1-{€3] Domain Cantrollers

[:I Foreign3ecurityPrincipals

Mam

ﬂ Administrat
!ﬁndministratu
!ﬁndministratn
!ﬁ.ﬂ.dmins duc
ﬂ albert

v [p3.afpa.fr]

- o7 e
Copier. ..
Ajouter des membres 4 un groupe...
Maornmer les mappages. ..
Désactiver le conpte
Réinitialiser le mot de passe...
Déplacer. ..
Ouvrir la page d'accueil

Ervoyer un message

(€8] GPC Utiisateurs plft

(5 WG]

-2 LostandFound oo L
@ QU pour TP cours W S ma;;g;:: N G e SUpprimet
g EZZ:m Désactiver le compte i::uoal]:ls-‘:r
Réinitialiser le mat de passe...
Déplacer... Propriétés
Quvrir la page d'accuei )
Envoyerunmessage Lo .........................................................
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5.2- Profils

5.2.1- Profil par défaut et profil utilisateur

Un profil utilisateur est un ensemble de dossiers et de données qésespent :

L'environnement du bureau.

Les parametres d'un utilisateur.

Ses données personnelles.

Ses connexions réseau.

La liste des programmes qui apparaissent dansme Bémarrer.

Le profil utilisateur permet a chaque utilisateufauverture de chaque session de retrouver un
environnement de travail identique. Lorsqu’un géteur se connecte, I'environnement de travail se
compose de parametres spécifiques a l'utilisatealegparameétres spécifiques a la machine. Tous
les parametres utilisateurs sont désignés sousore profil utilisateur. Dossiers personnels et
données du registre, a I'exception des parameétrdmiceau pour All Users, les paramétres machine
résident dans le Registre local.

VVYVYYVYYV

Parameétres utilisateurs :
Bureau

Logiciels

Dossiers

Parameéires machine :
Option de hoot
Périphériques
FPilotes installées
Services installées
Configuration réseau
Application installée
Bureau All Users

» Pour une nouvelle installation de W2003, les psofilsont stockés dans
%SystemDrive%\Documents and Settings.
» Pour une mise a jour de Windows NT ou 9x les [wofsont stockés dans
%SystemRoot%\Profiles.
Lorsqu'un utilisateur ouvre la premiere fois ungsgen sur un ordinateur, le profil par défaut (prof
Default User) est copié dans un répertoire C:\Wibmtuments and
Settings\<nom_de_I'utilisateur>.
Si des modifications sont apportées a I'environmérteureau, données, lecteurs réseaux...), elles
sont enregistrées dans le profil de l'utilisatéer dossieMes Documentscontient tous les fichiers
créés par un utilisateur. En effet, par défaut,desxmande®uvrir et Enregistrer sous... des
applications Microsoft pointent vers le dossMes Documents Pour chaque profil, il y a 12
dossiers dont 7 cachés et quelques fichiers dtvser.dat.
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(O R i
Fichisr  Edition  Affichage  Favoris. Outls 7 - 5 sificha ™ . -
dePrécdente = = - (] ‘QRechercher | 03 Dossers * lckdente - = - 7] | (@Recharcher |G Dossiers #|

'Mu-sﬂnl_’lbda.tugec ﬂ oo E|_||.‘-,= ﬂ ook |

Dossiers x| Mo | Tl 2 | | Mo | Talls |
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% (] Berchats | Conkies (] Cobass
__| Aoz '.‘le's (5] Favewis
1 Célrs ] Marns Dbenarrer |l s Dmarer
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P i Rew. 1 15endTo SandT
1§ (] Aderinistr st P I
#] 5 "I Wolsinage dimpre. .
¥ L Al Lsars WINNT4 | Volsinage résea
¢ m 130 K a 328 Ke
+ ] Appdcation D 1Ke
1 Bwrsau
1 Cogtes
5 L] Favarts Pour chague profil,
iy a 12 dossiers
dont 7 cachés et
Le Profil par défaut (Defalt guelgues fichiers
ser) est recopié dans un dont Mliser.dat.
dossier portart le nom de
TMatilisatenr
" i P
i 1 o =l 1 1 _.'I
Fémarrer||| 1] @ =3 || Elract shopiro [ S pefaute user | B ouw

Résumé Profil par défaut

l

Diossier : créer
itrrréd aternent

Utilisateur Utilisation du Profil
Ivlat Passe Mot du Dossier existant (o copie da piofil
Diomaine [Ttilisateur itmérmt vers beal)

Hom du Dossier Defauli User Thiilisaieur

Milsateur.Domaine

Dioasier
Existe ¢

Dossier des Profils=
liserveur'Partages....

Mom du Diossier
Tilisateur. Donvaine . Incrément

Dossier des Profils=
Documenis and

Settings

Thitisabenr Inawadne 000

Nous avons vu qu’'un utilisateur retrouve son emnement de travail a chaque ouverture de
session. Par contre si un utilisateur dispose dé@me nom pour se connecter en local et sur un
domaine, deux dossiers différents seront créégaiEfors de I'ouverture de session le systéme va
essayer de créer un dossier portant le nom déidateur, mais si un dossier portant le méme nom
existe déja, W2003 va automatiquement ajouter lm do fournisseur de sécurité (domaine ou

local) en tant qu’extension.
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2 ame Chiverhure de Session 2 ame Chyverture de Session

Léte Crovertme de par Administratenr Domaine 1 ére Cuvertire de Session DY Adminisratenr Conmpte
Session par conpte DoM par Administrateny Domaine  Local (Qrdmateny nognmé
A dyimistratenr Local Do POSTE MF)
Adminisirateur " 3 dmind o Adminisiaieur
Local Domaine D . Local
: b
Administratewr  Administrateur. DOM Administratewr  Adminisirateur.POSTE MF
5"
I . b "\
All Users Default User All Users Defauli User

5.2.2- Profils d'utilisateurs itinérants

Si un utilisateur travaille sur plusieurs ordinateul risque d'avoir des profils différents suraqge
machine. Pour qu'il puisse retrouver un environmgnaentique, son profil va étre stocké sur un
serveur. Lorsque le profil itinérant existe suséveur, au moment de la connexion de l'utilisateur
son profil est transmis du serveur vers l'ordinatau lequel la session a été ouverte. L'utilisateu
retrouve ainsi tous ses parameéetres de travail giagticulier son bureau habituel. Le fichier qui
contient le profil itinérant est nomnt€oaming User Profil, RUP. A |la premiére session ouverte
sur un ordinateur par un utilisateur itinérantfithier RUP est copié sur l'ordinateur ainsi que le
données contenues dans le profil de l'utilisat@uiouverture des sessions suivantes, le contenu du
profil local est comparé au contenu du profil sar derveur. La mise a jour est effectuée
automatiqguement. A chaque fermeture de sessiommdelifications apportées au profil local sont
envoyées au profil contenu sur le serveur.

Profils obligatoires

Si vous avez créé des profils d'utilisateurs ianés et que vous souhaitez qu'ils ne soient pas
modifiés, vous les positionnez emode lecture seuleDe cette maniéere, les utilisateurs travaillent
dans l'environnement qui leur a été assigné. LaidiicNtuser.dat contient les parametres
d'environnement de l'utilisateur. Si l'acces defichier sur le serveur est en lecture seule,
l'utilisateur recharge toujours le méme environnamet le fichier sur le serveur ne peut étre
modifié, méme si l'utilisateur a opéré des modiftmas en cours de session. Cette opération
s’effectue en renommant le fichidtUser.dat enNtUser.man.

Configuration d'un profil d'utilisateur itinérant

Les fichiers RUP peuvent étre placeés soit sur teese contréleur de domaine, soit si la charge de
ce serveur est importante, sur un autre serveurtmeerhes fichiers RUP sont a positionner dans un
dossier partagé \\serveur\partage. Il est copsgdinommer le partage profils.

Dans l'ongletProfil de la boite de dialogueropriétés du compte utilisateur, indiquez le chemin,
suivi du nom de ['utilisateur \\serveur\profils\Nbitilisateur ou encore
\\serveur\profils|%uservame%username% sera remplace par le nom de l'utilisateur.

Ce travail se fait de préférence sur le serveuowmnant la consold&Jtilisateurs et ordinateurs
Active Directory dansOutils d'administration .
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Profils itinérants

Sur la station, & la premiére connexion de I'atibsir, s'il est reconnu par la station, le prodit p
défaut est copié dans le profil utilisateur. Au neminde la déconnexion, le profil de I'utilisateat e
recopié sur le serveur dans le chemin indiqué.

Sur le SERVEUR dans le répertoire "Profils", sont
stockes les profils des utilisateurs ayant des comptes

—{itinérants.

# ) Application Data
) Bureau
| Cookies
|) Documents de maurice
® ¢ Favoris
# ) Menu Démarrer
L_E] Mes documents récents
| Modéles
) SendTo
) Yoisinage d'impression
| Yoisinage réseau

=l %e* Disque local(C.
) Qocuments and Settings
& 1) Administrateur

H I Al Users

m

[ ) Application Data
|2 Bureau
) Cookies
|2 Documents de maurice
# ",'f Favoris
# 2 Local Settings
# |2 Menu Démarrer
;__5 Mes documents récents

Surla STATTON, dans le répertoire
Documents and Settings, apparaissent les

repertorres des utilizateurs de l'ordmateur.

Création d'un profil itinérant personnalisé
Il est possible par ailleurs de créer des profilsPRpréconfigurés que vous attribuez a tous les
comptes utilisateurs. Vous pouvez aussi rendrerefils d'utilisateurs itinérants obligatoires es |
mettant en lecture seule de maniére a ce que ldisat#urs ne puissent modifier leur
environnement. Intéréts des profils d'utilisatatirerants RUP personnalisés :
» Fournir un environnement standard aux utilisatétinrants, et supprimer l'acces a des
ressources et applications dont ils n‘ont pas hesoi
» Fournir un environnement standard a un groupelidatiurs assurant dans l'entreprise des
fonctions similaires.
> Faciliter la maintenance logicielle en connaissbetvironnement logiciel de chaque

utilisateur.
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Pour créer un profil itinérant personnalisé, sustkion, il suffit de créer un profil type. Puigus
vous connectez en tant qu'Administrateur et daystémedu Panneau de configuration vous
recopiez le profil dans un partage du serveur drisarnt I'onglet Profil des utilisateurs et la
commandeCopier le profil dans.... Le profil est attribué automatiquement au gropp&défini
Users du domaine.

& C:\Profils i ] 4|
J Fichier  Edition  affichage Favoris  Outils 7 |
J A Précédente ~ = - | iQhRechercher [ Dossiers =
| Adresse |1 Coyprofis | e
o I Taile | Type Général | Adresse I Compte  Profil Téléphones I Organisation
Ca Dossier_des_Profils_Personnalisés Dossier de fichiers
CAFICHET Dossier de fichiers Profil utilizateur
Cherin du prafil : IfiI$'\Du:-ssier_des_F'r-:fiI&_Persc-nnalisésWaurice
4| | i
Fropeii b astinn
Greinad | dcentiication woeau | Havsel Prohl dey itlsstess | dong
servenr ol doit Etre
o Uit uiiasters pondiesd |8 conbgueaton o Bumsd of ir
ﬂ it ips nformaliord i Fauro i de pession. Lin ol recople ]'E PI'DEJ.
. diltrend pes Sre ordd o chague ordnste ol og malisé
WL e it ol el G o b DTS, s
mére Dtz
Profi et air cof ssnatioLs Lopis dans
Kot T Tedal Tl - copmur gt

EFP acreraslisisy WS ko Locd —_
AFTAS duploieerd YKo Loce |'lLF!FF:&kl.Efclsp-r_'J-es_Mis_P\e-su':wsu

2 K
2 oo Parcosi...

PO adrrani ey

— Aot b tcer
modéle créd sur la EIEineiy
statiom. Hodfer,

T Hodlwhbge . | Coperde | l |

Ensuite, sur le serveur, vous ouvrez la conkltiksateurs et ordinateurs Active Directory. Puis
dansPropriétés du compte utilisateur, vous indiquez le chemirsalie profil.

Profil itinérant personnalisé obligatoire

Si vous voulez toujours utiliser le méme profillisateur itinérant et que vous désirez qu'il ne soi
pas modifié, vous devez mettre ce profil en modaute seule. Dans ce cas, les utilisateurs
travailleront dans l'environnement qui leur a éssigné. Le fichierNtuser.dat stocke les
parametres d'environnement de l'utilisateur. Sic€a de ce fichier sur le serveur est en lecture
seule, l'utilisateur recharge toujours le méme remviement.

Le fichier sur le serveur ne pourra jamais étre ififgdméme si l'utilisateur a opéré des
modifications en cours de session.

Sur le serveur, pour éviter les modifications dofippersonnalisé obligatoire, modifiez le nom du
fichier cachéNtUser.dat enNtUser.man.

| Yoisinage réseau
ﬁl MTUSER.DAT

Dossier de fichiers
168... Fichier D&T

27j01f200
23/02}200

DTS s TTT=

__| Woisinage réseau

3] MTUSER. Man 166...

COSSIET O TICTIET S
Dossier de fichiers
Fichiet MARN

T
27101 200
2302200

5.2.3- Dossier de base

En plus du dossiévles Documents il est possible sous Windows 2003 de créedassier de base
pour chaque utilisateur. C’est le répertoire pafade local (utilisateur sédentaire) ou distant
(utilisateur itinérant ou nomade) sur un répertpmetagé du serveur réseau ou le systéme va placer
l'utilisateur a l'ouverture de session Id®ossier de baseyeut se situer soit sur l'ordinateur de
travail, soit dans un partage sur un serveur. Lssido de base peut étre une racine DFS. De cette
facon les utilisateurs itinérants peuvent accédeud données a partir de plusieurs ordinateurs.
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Les utilisateurs peuvent s’en servir pour stockar,récupérer des dossiers personnels
De nombreuses applications utilisent ce dossiermendestination par défaut des opérations
Enregistrer ou Enregistrer sous ce qui fait que les données sont faciles a re&ou
Par défaut, ils seront placés dans ce dossiersiedbouverture d'undnvite de commande
Cette méthode de travail facilite les sauvegardesr utiliser un dossier de base, il faut :
» Creéer un dossier partagé sur le serveur. Les dsssgebase de chaque utilisateur y seront
stockés.
> Donner l'autorisatio®ontrole total aux groupe&)serssur ce partage.
» Sur le serveur, indiquez le chemin du dossier de lo@ans I'ongle®rofil desPropriétés du
compte de chaque utilisateur.
Profil =» Dossier de Bas® Connecter lettre de lecteur< entrez un chemin d’acces réseau vers
un répertoire partagé sur le serveur.
La connexion au répertoire de base sera restautématiquement a chaque ouverture de session
Exemple: lecteurZ: chemin:\\Barfleur\Users\%UserName%.
La variable d’environnement \%UserName% prend le nom de I'utilisateur courant.

Général | Adresse | Compte  Profi | Téléphones | Organization

— Profil utilisateur

Chermin du profil : I

Script d'ouverture

3 A |dem0.bat
2 SeIEI0n

— Dossier de baze

 Chemin local : I

& Comnecter: [z | A: [fleusUSERS\XUSERNAMEX]

5.2.4- Scripts d’ouverture de session

Windows Server 2003 cherche les scripts d’ouverdgrgeession toujours au méme endroit : dans le
dossier %systemroot%\SYSVOL\sysvol\domaine\scripts du contréleur utilisé  pour
I'authentification..

Quand vous tapez le nom d’'un script dans la Z8crpt d’ouverture de sessionde la rubrique
Profil utilisateur vous n’avez pas besoin de taper le chemin duelossi

r— Profil utisateur

Chemin du profil : |
Scrpt d'ouverture W
de session :

C’est un fichier de commandes exécuté a l'ouvertigesession de typ@/indows script ou
Javascript, .vbsou de type fichier de commandst, .cmd ou .exe

Il est facultatif, stocké sur le contréleur de damea téléchargé et exécuté a I'ouverture de sessio
par l'utilisateur.

Aspect procédure : possibilités de tests, d’établient de connexions réseau, de lancement
d’applications, réglage de I'horloge du systeméinitdes chemins des lecteurs du réseau...

Pour définir unscript, entrez son nom daigcript d’ouverture de sessionne donnez que le nom
du script sans le chemin. Pour créer des scripisnuuns a plusieurs utilisateurs, utiliser des
variables d'environnement. Pour visualiser lawatke ces variables, utilisez la commasdedans

une fenétreénvite de commande:
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] Invite de commandes alDix|

HLLUSERSPROFILE=D:=“Documents and Settings“All Useprs
HPPDHIH D:Documents and 2ettings™Administrateur Application Data
CommonProgranFiles=D:“Frogram Files“Fichiers communs

COMPUTERNAME=P3

ComSpec=D:“WINNT“system32-cnd.exe

OMEDRIUE=d:

OMEPATH=~BARFLEUR~Administrateur

OGONSERVER="\F3

UMBER_OF_PROCESSORS =1

S =Windows_NT

s2LibPath=D:“WINNT“system32~os25d11l;

ath=D:“WINNT \system32;D:\WINNT ; D:\WINNT S ys tem32Whem; C: \WINDOWS ; C : "WINDOWS \COMMAND
ATHEXT=.COM; .EXE; .BAT; CHD UHS -UBE; .JS; .JSE; _WSF; .WSH

ROCESSOR _HHCHITECTURE—

'ROCESSOR_IDENTIFIER=x86 Fanlly 6 Model 8 Stepping 18, Genuinelntel

ROCESSOR_LEVEL=6

ROCESSOR_REVUIS ION=B88a
rogranFiles=D:“Program Files

ROMPT =5 p&yg

ESSIONNAME=Console

ystemDrive=D:

ystemRoot=D:“UINNT .

EMP =D : \DOCUME~1~ADMINI “1 “PARAME ~1 \Tenp

N
i : “BARFLEUR~Administrateur’set j

MP=D:~DOCUME~1“ADMINI“1~PARAME~ 1 \Temp g

SERDNEDOMAIN=afpa.fr —

SERDOMAIN=AFPA

ggﬁgagglz%mﬁniﬁzzﬁzg:zs and Settings“Administrateur

inbootdir=C:WINDOWS

indir=D:“WINNT

:“\BARFLEUR~Administrateur> bt

4| | 4
Principales variables d'environnement utilisables dns un script
%HOMEDRIVE% Lecteur du répertoire de base (disque local owéuni

réseau).

%HOMEPATH% Répertoire de base.
%HOMESHARE% Nom de partage contenant le répertoire de base.
%0S% Systeme d'exploitation.
%PROCESSOR_ ARCHITECTURE% Type de processeur (par exemple x86).
%USERDOMAIN% Domaine contenant le compte de l'utilisateur.
%USERNAME% Nom de l'utilisateur.

Exemple de Script.

Rem "Fichier de démo pour cours Windows 2003"

@echo off

if "“%Username% " == "Administrateur” goto Admin

Goto end

:Admin

@echo off

@Echo Vous étes I'utilisateur (connecté) ayanbhapte utilisateur: %USERNAME%
@Echo L'ordinateur sur lequel est exécuté ce scdpt connexion porte le nom de:
%computername%

@Echo Le nom du systeme d'exploitation installél'sadinateur sur lequel vous exécutez le script
d'ouverture de session est: %0S%

NET view

pause

Net ver

pause

NET USE w: \\P3\FICHET

net use q: \P3\MAURICE

net use y: \P3\CAEN

time

date

calcl.exe

echo on

:end
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5.3- Comptes de groupe

5.3.1- Qu'est-ce qu'un groupe ?

Un groupe est un ensemble de comptes d'utilisat@atte notion permet de simplifier la gestion
des autorisations et des droits sur les ressopaagées. Il est en effet plus rapide et plugdsir
donner des autorisations a un groupe d'utilisateursun partage que de le faire utilisateur par

utilisateur. Un méme utilisateur peut étre memla@ldsieurs groupes.

Simplifie 'administration

YVVY

groupe.

> Un utilisateur peut faire partie de plusieurs gesip

¥ Sur un serveur membre/autonome ou une statioreuintygoe de groupe peut étre créé, ce sont

des groupdocaux.

Autorisations affectées au
groupe

Aorizations

YVVYVY

Groupes prédéfinis sur un ordinateur local

Lors de linstallation de W2003 Server (serveursmbees/autonomes) des groupes appelés

prédéfinis sont automatiquement crées.

Autorisations affectées par

compte d'utilisatenr

‘H

Les groupes sont des ensembles de comptes dtetilisa

Les membres d'un groupe bénéficient des autorisatiocordées au groupe.
Les utilisateurs peuvent étre membres de plusgogoes.

Les groupes et les ordinateurs peuvent étre mendtaeses groupes.

Ensemble de comptes utilisateurs avec des bestensiques au niveau administration.
Plus facile de donner des permissions au groupedjuduellement a chaque utilisateur.
Les permissions et droits imputés a un groupe affattés a tous les utilisateurs de ce

lls possedent des droits prédéterminés pour réabisetaines taches sur le micro local

sauvegardes, administration et gestion des ressoetdls ne peuvent pas étre supprimes.
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®» Groupes prédéfinis standards
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Utilisaksurs

Quhhatcuﬁ NOT POUYOF

guuiset:un de [dnabrss..

E utibsatours du Bureau 3.
Uthsabeurs du journel d. ..
HelpSerdcesGroun

L= membres du groupe Administretsurs disposant dun socks complet et i)
Frand en charge [ réplhcation des fichisrs dans le domaing
L= meembres du groupes Inviés deposent par dfaus du mémes scoés que by
Les mmnbings peuent adwinistrer ks imprimantes du domaing
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gTehe'.Ci:nts
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l 4

| X

Administrateurs
» Les membres peuvent réaliser toutes les tachemdialration du micro.
> Alinstallation seul le compte Administrateur emtfpartie.
> Lorsque votre station/serveur autonome integre amaine, vous constatez que le groupe
Global administrateurs du domaine est automatiquématégré au groupe local
administrateurs de votre station ou serveur. Ldmiristrateurs du domaine pourront gérer
toutes les stations de leur domaine.
> ldentificateur de sécurité (S-1-5-32-544).
Invités
» Utilisation occasionnelle avec un minimum de droit
» Par défaut le compte Invité est inclus dans cepgou
> ldentificateur de sécurité (S-1-5-32-546).
Opérateurs de sauvegardes
» Les membres gérent les sauvegardes et restaut®données avec (@estionnaire de

sauvegardede W2003.
> ldentificateur de sécurité (S-1-5-32-551).
Utilisateurs

» Des que vous créez un compte utilisateur il faitipale ce groupe.

» Exécutent les taches que vous avez indiquées.

» N’accedent qu’aux ressources auxquelles vous aweaé&ldes permissions.

» Lorsque votre station/serveur autonome integre amaine, vous constatez que le groupe
Global utilisateurs du domaine est automatiquenm@agré au groupe utilisateurs de votre
poste.

> Identificateur de sécurité (S-1-5-32-545).

Utilisateurs avec pouvoir

> Les membres de ce groupe peuvent partager lesuress, créer et modifier les comptes
utilisateurs de la SAM locale.

» Peuvent effectuer des taches administratives semisumn contréle total sur la machine.

> ldentificateur de sécurité (S-1-5-32-547).

Opérateurs d’'impression :

» Les membres peuvent gérer, créer, partager desiniapes. lls peuvent aussi
installer/supprimer les pilotes d’imprimantes. él contient aucun membre par défaut.

> Identificateur de sécurité (S-1-5-32-550).

Opérateurs de configuration réseau :

» Les membres peuvent modifier tous les parameéssau du micro, renouveler ou libérer
une adresse IP dynamique, activer/désactiver ueeane ou créer une connexion d’acces
distant ou réseau. Il ne contient aucun membre @iut.

> ldentificateur de sécurité (S-1-5-32-556).
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Utilisateurs des journaux de performances
» Les membres de ce groupe peuvent utiliser oufieodies compteurs, alertes et journaux
de performances pour surveiller ou diagnostiquedysionctionnement du micro local ou a
distance. lls peuvent aussi utiliser le moniteustéasye. Par défaut le grou@ysteme
Réseauest membre de ce groupe.
> lIdentificateur de sécurité (S-1-5-32-559).
Utilisateurs de I’Analyseur de performances
» Les membres de ce groupe peuvent utiliser le manggstéme situé dans 'analyseur de
performances localement ou a distance. Par cowltrenddification des journaux de
performances leur est interdite. Aucun membre péaud.
> Identificateur de sécurité (S-1-5-32-558).
Utilisateurs du Bureau a distance
» Les membres de ce groupe peuvent ouvrir une sedsigype Terminal serveur sur le micro
a partir du moment ou la fonctionnalité bureausiattice est activée. Les membres peuvent
étre aussi géreés la configuration du bureau ardistaAucun membre par défaut.
> Identificateur de sécurité (S-1-5-32-555).
D’autres groupes sont créés en fonction des serunstallés :
» Administrateurs DHCP : les membres de ce groupe peuvent administrerveceedDHCP.
» Utilisateurs Terminal Server : les utilisateurs ayant ouvert une session Ternfiealer
font partie de ce groupe.
» Utilisateurs Wins : les utilisateurs de ce groupe ont acces en lestuke aux informations
du service Wins.

®» Groupes Prédéfinis Spéciaux ou Groupes dits Systes
lls existent sur tous les ordinateurs W2003. Cd ses groupes non administrables car ils sont
gérés par le systéme d'exploitation. lls représenies utilisateurs dans des circonstances
particuliéres telles I'accés a des ressourcesgetaou a certains ordinateurs du réseau.
Tout le Monde
> Inclus tous les utilisateurs, ceux que vous aveé®srle compte invité plus les autres
utilisateurs des domaines.
> Dispose par défaut la permission controle totaldae vous partagez une ressource.
> Identificateur de sécurité (S-1-1-0).
Utilisateurs authentifiés
> Inclus tout utilisateur possédant un compte dsaiieur et un mot de passe pour la machine
locale ou Active Directory. Donnez de préférencse germissions a ce groupe plutdt qu’au
groupe Tout le Monde.
> ldentificateur de sécurité (S-1-5-11).
Créateur Propriétaire
> Inclus toute personne ayant créé ou pris possesbiore ressource, est membre de ce
groupe pour la ressource concernée.
> |l possede les pleins pouvoirs sur cette ressource.
> Identificateur de sécurité (S-1-3-0).
Réseau
» Inclus toute personne accédant a une ressourde pEgeau.
> |dentificateur de sécurité (S-1-5-2).
Interactif
» Tous les utilisateurs qui ont ouvert une sessioaleament sont membres de ces groupes.
> ldentificateur de sécurité (S-1-5-4).

® Création d'un groupe

Ce sont des groupes locaux car ils sont préseigsi@ment sur des ordinateurs non membres d’'un
domaine. lls permettent le contréle d'accés ausorgses du micro local. lls réalisent des taches
systeme pour l'ordinateur local. Legoupes locaux ne peuvent contenir que des comptes
d'utilisateur locaux présents sur le micro ou lesiges sont créés
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Un Groupe Local ne peut pas étre membre d'un autre groupe.

Créés par les utilisateurs membres des grodsisinistrateurs et Opérateurs de comptede
l'ordinateur local.

Un groupe local (a ne pas confondre avec le groupe de domaind) lesiaun groupe créé sur un
ordinateur serveur Windows 2003 membre ou autondhygermet d'accorder aux membres du
groupe des autorisations d'accés aux ressourcéerdi@ateur sur lequel le groupe a été créé a
l'aide de la consol&estion de I'ordinateur.

£ Gesticn dee Pardinat rur

T E— ETET]
B ch grouge: | [MALIRICE
(TP e

B Eewr ftin Mchon Fendtro 1
e« | AW PE @
|3 Gestion: de Fordinateur flocal) Higm @

= § Outhe sysine
- ﬂ\‘aﬂw‘m dérivmerdy

Driers partagds )
= Uiz shaans it groupes oo | o

[(FRsisar bt e it robmios
&y oo ot erplicenas |
|F&'iTEIﬂ Er‘:h:nnh’h_.i
Rom&eamnml
i--\ e ] _I Lofonfes:
ir i
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iy o b imcturchs -
 HomipDH| Dars I Sotiny
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g-mmm:w | | iescrpton | TP W
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®» Stratégie d'utilisation de groupes locaux dans ugroupe de travalil

Groupe de  ajouter Affecter
travail
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5.3.2- Gestion des Groupes dans un Domaine

» Groupe de travail
o Créés sur des ordinateurs non contréleurs de demain
0 Résident dans le Gestionnaire de comptes de s&¢8AM).

o Permettent de contrdler I'acces aux ressourcesrdahbteur.

» Domaine
o Créés sur des controleurs de domaine.
0 Résident dans Active Directory.
o Contrélent les ressources du domaine.

= Active
Directory

L=

Domaine

5.3.3- Types de groupes

Il existe deux types de groupes, tgeupes de sécuritégérés par Windows 2003, répondant a des
objectifs de sécurité et legoupes de distributionsgérés par certaines applications récentes, par
exemple des applications de messagerie qui utildefistes de distribution et s'appuient sur Agtiv

Directory.
Aopeivad objel - Grodpe
@ Créer dans . bamako angers/utizatews

Mom de groupe

]magaﬁn

Pl die qrotpi [ean Prstallstion de \indasas 2000 |
]mugwn

~Etendus du gioups - Type de groupe
" Damaing ol ¥ Scuite
= Rlobale " Dislrbution
f- 'jl"'."'ivﬂl'_
Etendues de groupe I | Types de groupe
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5.3.4- Etendues de groupe
Les étendues de groupepermettent d'utiliser les groupes de domaine deiéra différente pour

attribuer les autorisations. On crée ces groupes vconsoléJtilisateurs et ordinateurs Active
Directory dansOutils d'administration .

Sur lesserveurs Windows 2002 ontrdleurs de domaing il existe 3 types d'étendues :

Groupe global

Domaine 1

SLOBAL

Les membres sont 1ssus du domaine local uniquement.
Le groupe peut accéder aux ressources de nimporte quel domaine,

Ressources

Groupe de domaine local

Domaine 1

N

Croupe de
domame Local

Les membres sont 1s5us de domaines différents.
e groupe peut acceder aux ressources du domaine local uniguement.

Groupes universels

i Domaine =
&= = £
L4 = E) L4
Domaine 1 \ Aytorisations

Autorisations

Autorisations

Bessources Ressources

Groupe
Universel

Les membres sont issus de domaines différents.
Le groupe peut accéder aux ressources de nlimporte quel domaine.
NEB : les groupes universels nlexistent que dans les réseaur uniguement Windows 2003 mode natif.
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Imbrication de groupes

Un groupe peut contenir un autre groupe dans liselides régles ci-dessous. En mode natif (c'est le
mode d'un serveur qui ne communique qu'avec dsadgeeveurs Windows 2003 : utilisation
d'Active Directory seulement, imode mixesuppose qu'il existe encore sur le réseau desigsrv
NT 3.51 ou 4 : utilisation de WINS), le nombre deeaux d'imbrication est théoriquement illimité,
mais dans la pratique, il est sage pour des raidensomplexité de gestion de se limiter a un
nombre minimum de niveaux.

Etendue de group: |[En mode natif, I'étendue pedEn mode mixte, [|'étendue pel
contenir les éléments suivants contenir les éléments suivants

Comptes utilisaters Utilisateurs issus du méme dome
Globale Groupes globaux

issus du méme domaine

Compte utilisateu Comptes utilisateu

Groupes universels Groupes globaux issus de n'impd

Groupes globaux issus de n'impdquel domaine
guel domaine

Groupes de domaines locaux
issus du méme domaine

De domaine local

Comptes utilisateu Les groupes universels n'exist
Autres groupes universels pas en mode mixte.
Universelle Groupes globaux issus de n'impq

guel domaine

= Utilisateurs et ordinateurs Active Divectory
|[£p Consclé. Eenfve 7

| aaon wiiee | & » [ Om FE 2| 2@ vEn

astre | | Groupes 3 objets
= Utlisateurs =t ordinater 02M [ Type | Desc
= '3.’ barmako.angers mUﬂfsl Groupe de securite - Global
H &g 17 ﬁusmﬁanm ) Groupe de sécwrité - Domainelbocal
- Buitin €5 Users2 Groupe de sécurité - Global
-] Computers
{3 Domain Conkrol
1l _j ForeignSeourity, mUSEFSLDEEUX
|| Groupes
[ Users

(&) utiisateurs

Propristes de Usersl ocatx Proprietés de Userst
Genéral - Membes | Membis de | Géré par | Général | Membres  Membre de | Géré par |
Uit . Mermbre de :
Hom |_Diossier Actve Directow

_Mom. | Dossier Active Directory

UzersLocaus bamako, angers/Groupes

bamako. angers/Groupes

ﬁ Uzarz2 barnako. angers/Groupes

14¢



Windows 2003 Server

Méthodologies d’utilisation des groupes selon Micrsoft

A (Account) Compte d'utilisateur

L (Domain Local Group) Groupe Local

G (Global group) Groupe Global

DL (Domain Local Group) Groupe Local de domaine
U (Universal Group) Groupe Universel

P (Permissions) Droits et autorisations

Méthode A, G, L
Méthode ou vous devez inclure les comptes utilisatelans un groupe global, puis donner les
autorisations et priviléges sur ce méme groupealob

Tk
Ao

il ~ gp e wl )
TUtilisateur
A G P

» Avantages
o Simplicité surtout pour I'attribution de droits.
o0 Adapté pour un domaine unique.
o Utilisé avec un faible nombre d'utilisateurs et @wes contraintes d'autorisations
faibles.
» Inconvénients
o Gestion difficile en cas de domaines multiples.
o Ralentissement des performances car le serveurvddfter les appartenances de
groupe global a chaque connexion d’un utilisateur.

Méthode A, DL, P
Méthode ou vous devez inclure les comptes utilisatelans un groupe local de domaine, puis
donner les autorisations et priviléges sur ce mgroepe local de domaine.

iﬁ .
agn

Groupe Local
de Domaine

Ttilisateur

A DL P

» Avantages
o0 Meéthode peu recommandée, mais adaptée pour un @maique et qui n’évoluera
pas vers une forét multi domaine.
o Utilisé avec un faible nombre d’utilisateurs d'sa simplicité a gérer un seul type
de groupe facilitant les diagnostics et la déteatiim des droits effectifs.
> Inconvénients
o0 Manque de flexibilité et d’évolution de la struatur
o Pas de possibilité d’affecter des autorisationdesgroupe en dehors du domaine.
o0 Pas possible d'utiliser ces groupes pour geérerréssources partagées par des
serveurs membres sous NT4.
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Méthode A, G, DL, P
Méthode ou vous devez inclure les comptes utilisatelans un groupe Global, puis les groupes
globaux dans un groupe local, puis donner les mattions et privileges sur ce méme groupe local

de domaine.
g

L
Clnl 'S V"«RJ\ D

Uﬁ]js;teur G D L P

» Avantages

0 Méthode s’adapte a toutes les structures de donf@ioeo ou multi domaines).

o Permet la réduction des temps d'administration =8 autorisations sont
exclusivement gérées par les groupes locaux de idemtandis que les utilisateurs
appartiennent aux groupes globaux.

o Meéthode applicable quel que soit le mode fonctibdonedomaine.

> Inconvénients
0 Sa complexité de mise en ceuvre pour les admiresiist

Méthode A, G, U, DL, P

Méthode ou vous devez inclure les comptes utilisatelans un groupe Global, puis les groupes
globaux dans un groupe universel, ce groupe uravetans un groupe local de domaine, puis
donner les autorisations et privileges sur ce m@raepe local de domaine.

o gl ol

. Groupe Groupe Sroups
Utilizaieur
A G U DL P

» Avantages
o0 Méthode s’adapte a toutes les structures de donf@ioeo ou multi domaines).

o Permet la réduction des temps d’administration foenprécédemment).
o Permet de mutualiser des besoins déja définis dansgroupe global, par
I'imbrication de celui-ci dans un autre groupe @bbu universel fédérateur.
o Meéthode applicable quel que soit le mode fonctibdonedomaine.
> Inconvénients
0 Sa complexité de mise en ceuvre pour les admiresiist

5.3.5- Les groupes par défaut

Windows 2003 comporte un certain nombre de groppesiéfaut. lls disposent d'appartenances a
d'autres groupes et de droits d'utilisateurs pnédéf Ces droits définissent des taches
administratives que les membres de ces groupegptagcomplir.
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®» Sur les serveurs Contréleurs de Domaine

Groupes prédéfinis

Lors de la création du premier serveur Active Qimeg, Windows 2003 crée dans le dossier User
de la consol&Jtilisateurs et ordinateurs Active Directory, un certain nombre de groupes globaux.

PONIC= g

@ Fichier  Action  Affichage  Fenétre 7

JETE

e | mmeFRE R aREY&E

@ Utilisateurs et ordinateur | Users 20 objets

(] NTDS Quotas
I:I Program Data

=[] Requétes sauvegard Mom

!ﬁ.\\dministrateurs de l'entreprise
!ﬁ.ﬂdmmlstrateurs du schéma

mordlnateurs du domaine
Propriétaires créateurs de la strate. ..
ﬂiutwlisa. du domaine

ﬁiSErvEurs RAS et [AS
ﬂETBInBtCI\ents

Groupe de sécurité -
Groupe de sécurité -

Groupe de sécurité -
Groupe de sécurité -
Groupe de sécurité -

Groupe de sécurité -
Groupe de sécurité -

Global
Global

Global
Global
Global

Domaine local
Domaine local

| | | K|

| Type T | Descripkion
& @ dfpafr € administrateur Utilisateur Compte dutilisateur I administration
% :j,i;LEUR %caan Utilisateur
D Computers %Inwté Uilisateur Compte dutilisateur invibs
@ Domain Controle %krhtgt Utilisateur Compte de service du centre de distribution de c
(1 ForeignSecurityP MF Utilisakeur Modeste informaticien
D LostandFound %SUPPORT_388945aD Utilisateur Ceci est le compte d'un Fournisseur pour les sery

Administrateurs désignés de lentreprise
Administrateurs désignés du schéma

-] System ﬁndmins du domaine Groupe de sérurité - Glohal Administrateurs désignes du domaine

42 Users ﬂECOntrﬁleurs de domaine Groupe de sécurité - Global Tous les contréleurs de domaine du domaine
mDnsUpdaterxy Groupe de scurité - Global Les dlients DMS qui sonk autorisés & effectusr de
!ﬁlnwtés du domaine Groupe de sécurité - Global Tous les invités du domaine

Toutes les stations de travail st les serveurs join
Les membres de ce groupe peuvent modifier la sl
Tous les utilisateurs du domaine

ﬁiDnsAdrmns Groupe de sécurité - Domaine local — Groupe des administrateurs DNS
!ﬁéditeurs de certificats Groupe de sécurité - Domaine local  Les membres de ce groupe ont 'autorisation de |
mHeIpSerwcesGrnup Groupe de sécurité - Domaine local  Groupe pour le centre d'aide et de suppart

Les serveurs de ce groupe peuvent acceder aux
Les membres de ce groupe ont accés au serveur

| bl

Groupe global prédéfini

Description

Admins du domaine

Ce groupe global est imbriqué autoiquement au groupe (
domaine local intégréAdministrateurs, afin que ses membr
puissent effectuer des taches administratives Sorporte que
ordinateur du domaine. Par deéfaut le compte utiHisz
Administrateur est membre du grougemins du domaine

Invités du domaine

Ce groupe est imbriqué dans le groupe de domaiced iatégré

Invités. Par défaut le compte utilisatelmvité est membre du

groupelnvités du Domaine

Utilisa. du domaine

Tous les comptes d’utilisateurs que vous créezgartie pr défaut
de ce groupe.
Ce groupe est imbriqué dans le groupe local int&fjiiésateurs.
Les membres de ce groupe réalisent les tachedigpéat ils n'on
acces qu'aux ressources affectées au niveau dparimeal de
domaineutilisateurs. Par défaut les comptes utilisateurs suiv
sont membres du group#ilisateurs du domaine:

e Administrateur.

e Invité.

 IUSR_nom_ordinateur.

« IWAM_nom_ordinateur.

* Krbtgt.

e TsinternetUser.

* Tout nouvel utilisateur.

ants

Administrateurs de

I'entreprise

Les utilisateurs faisantartie de ce groupe posseédent des d
d’administrateur sur toute la forét (et non plusquement sur |
domaine). lls peuvent aussi modifier le schémaadbpologie de
sites Active Directory. Par défaut le compte adstmateur d
premier contrdleur de domaine de la forét fait ipade ce groupée
Ce groupe global est modifi€ en groupe universesgloe g

O—=——1n D

domaine est en mode natif Windows 2000 ou 2003.
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Administrateurs du schéma

Les utilisateurs faisant partie de ce groupe passedes droits poy
modifier le schéma Active Directory. lls peuventower o
supprimer toute classe ou attribut d’'objet. Ce geowglobal est
modifié en groupe universel lorsque le domaineeestmode nati
W2000 ou W2003.

Contrbéleurs de domaine

Il contient tous les comgs d’ordinateurs des contrdleurs

domaine. Il permet la gestion des besoins spéesigaux
contrbleurs du domaine car en général ils sonéudiffts des besoins
des autres ordinateurs membres.

Propriétaires créateurs de
la stratégie de groupe

Le compteAdministrateur fait automatiquement partie de cauge.
Tous les membres de ce groupe sont le regrouperdes
créateurs/propriétaires des stratégies de groupenet@ant |3
modification de celles-ci.

s

DnsUpdateProxy

Les membres de ce groupe peuvent rire ou modifier ur
enregistrement dans les zones DNS intégrée Actireciry.

Groupes intégrés a étendue

de domaine locale

Des groupes intégrés dotés d'une étendue de dotoaade sont créés par Windows 2003 dans le
dossierBuiltin de la consoleUtilisateurs et ordinateurs Active Directory. Les utilisateurs

membres de ces groupes se voient autoriser a asEs¢aches administratives sur les controleurs

de domaine et sur Active Directory.

4% Utilisateurs et ordinateurs Active Directory o=
@ Fichier  Action  Affichage Fenétre = |;|i|5|
e @ e EFRR @ g EYE e
@ Utilisateurs et ordinakeur | Builtin 16 objets
D Requétes sauvenard | pom | Type | Description |
E@ afpa.fr ﬁnccés compatible pré-Windows 2000 Groupe de sécurité - Domaine...  Un groupe de compatibilité de...
% :j:;;LEUR !ﬁndministrateurs Groupe de sécurité - Domaine...  Les membres du groupe Admi. ..
D CompLters !ﬁDuplicateurs Groupe de sécuriké - Domaine...  Prend en charge la réplication...
@ Domain Controlie !ﬁGénérataurs d'approbations de Forét entrante Groupe de sécuriké - Domaine...  Les membras de ce groupe pe...
[:l ForeignsecurityP !ﬁGroupe d'accés d'autorisation Wwindows Groupe de sécuriké - Domaine...  Les membres de ce groupe on...
D LostAndFound ﬁlnvités Groupe de sécurité - Domaine...  Les membres du groupe Invik, ..
[:' MTDS Quatas !ﬁOpérateurs de compte Groupe de sécurité - Domaine...  Les membres peuvent adminis.. .
[:' Program Data !ﬁOpérateurs de configuration réseau Groupe de sécurité - Domaine...  Les membres de ce groupe pe...
[:I System ﬁOpérateurs de sauvegards Groupe de sécuriké - Domaine...  Les membres du groupe Opér...
[:I Users ﬁEOpérateurs de serveur Groupe de sécuriké - Domaine.,,  Les membres peuvent adminis...
!ﬁOpérateurs dimpression Groupe de sécurité - Domaine...  Les membres peuvent adminis...
!ﬁSer\-’eurs de licences des services Terminal Server  Groupe de sécurité - Domaine...  Serveurs de licences des servi..,
ﬁutilisateurs Groupe de sécurité - Domaine...  Les membres du groupe Utilis. ..
!ﬁutilisateurs de ['Analyseur de performances Groupe de sécurité - Domaine...  Les membres de ce groupe dis...
ﬁutilisateurs du Bureau 3 distance Groupe de sécuriké - Domaine...  Les membres de ce groupe dis...
4 | | _}I ﬁutilisateurs du journal de performances Groupe de sécuriké - Domaine...  Les membres de ce groupe dis...
Groupe de domaine loca T
Description

intégré

Opérateurs de compte

Les membres de ce groupe peuvent créer, supprinmeodifier les
comptes d'utilisateurs et de groupes. llIs ne pduagir sur les
groupes Administrateurs et les groupes d'opémt@Epérateurs de
sauvegarde ou d'impression)

Administrateurs

Les membres de ce groupe peuvent effectuer I'ensamebl tache
administratives sur les controleurs de domaineuetles domaine|.
Par défaut sont membres de ce groupe :

» Le compte utilisateur Administrateur.

» Groupe global prédéfini Admins du domaine.

» Groupe global prédéfini Administrateurs de I'enties

Opérateurs de sauvegarde

Les membres de ce groupe peuvent sauvegardertainegstous le
contrbleurs de domaine a l'aide de [utilitai®estion de
sauvegardede Windows 2003.
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Invités

Les membres dee groupe ont des droits restreints qui leur on|
accordés par les Administrateurs. Ce groupe canpi@ndéfaut le
membres suivants :

» Comptes Utilisateurs Invités.

» IUSR_nom_d'ordinateur.

» IWAM_nom d'ordinateur.

» TsinternetUser.

» Groupe global prédéfini Invités du domaine.

[72)

Accés compatible Pré-
Windows 2000

Les membres de ce groupe se voient accorder lesisaitons d¢
lecture. Le groupe pré Windows 2008ut le mondefait partie par
défaut de ce groupe.

Opérateurs d'impression

Les membres de ce grougpeuvent configurer et gérer |
imprimantes du réseau sur les contrdleurs de damain

Duplicateurs

Les membres de ce groupe assurent la réplicatemmuaire. Lé
seul membre de ce groupe est un compte utilisaygieme. Il n¢
faut pas ajouter d'autres utilisateurs a ce groupe.

1%

Opérateurs de serveur

Les membres de ce groupe peuvent partager lesuressadisque
et assurer les sauvegardes et restauration surommdleur de
domaine.

Utilisateurs

Les membres de ce groupe ne peuvent effectuereguaches qu
leur sont assignées et ne possédent que les atitomis qui leur on
éte attribuées. Par défaut, les groupes suivartt gartie de c¢
groupe :

» Groupe Pré-Windows 2008ITERACTIF.

» Groupe Pré-Windows 2003tilisateurs authentifiés.

» Ultilisateurs du domaine.

—+

1%

Générateurs d’acces
d’autorisation Windows

Les membres de ce groupe ont acces a latt
tokenGroupsGlobalAndUniversal sur les objets utilisateur. lls gnt
aussi la possibilité de consulter les appartenadeegroupes pour
les comptes d'utilisateurs. Par défaut I'entité csgplé Enterprise
Domain Controlers est membre de ce groupe.

Serveurs de licences de
services Terminal Server

Les membres de ce groupe peuvent gérer les aitrisude licence
Terminal Server.

Utilisateurs des journaux de
performances

Les membres de ce groupe peuvent définir ou modiies
compteurs, alertes et journaux de performances giagnostique
un dysfonctionnement de votre micro local ou distda peuvent
utiliser le moniteur systéeme. Le groupe syst&revice Résealest
membre par défaut.

-

Utilisateurs du moniteur de
performances

Les membres de ce groupe peuvent utiliser le manggstéeme d
'analyseur de performances localement ou a distalhce possede
aucun membre.

Utilisateurs du bureau a
distance

Les membres de ce groupe peuvent ouvrir une seskotype
Terminal Server sur le micro a condition que la fonctionnalité
Bureau a distancesoit activée. Aucun membre par défaut.

du

Vous avez aussi des groupes locaux de domainele@osteneur Users. Ces groupes proviennent

de la migration de la base locale d’origine et/ontsjoutés en fonction de l'installation de certai

services ou applications.

Groupe de domaine loca
dans le conteneur Users

Description

Cert Publishers

Les membres de cgroupe peuvent publier des certificats d
Active Directory.
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DnsAdmins

Les membres de ce groupe peuvent administrer teeag DNS d¢
I'ordinateur.

Administrateurs DHCP

Les membres de ce groupe peuvent administrer tegasge DHCF
de l'ordinateur.

Serveurs RAS et |AS

Les membres de ce groupe peuvent accéder aux gtéxpd’acce
distant des utilisateurs.

Utilisateurs DHCP

Les membres de ce groupe peuvent accéder unigqtieem
consultation aux services DHCP du micro.

Utilisateurs WINS

Les membrs de ce groupe peuvent accéder uniquemer
consultation aux services WINS du micro.

Schéma d'imbrication des groupes et comptes téliss dans un domaine.

l Groupes de domaine locaux
Locés cotapatible Pré- Cpératenrs de Servenr Oipératenrs Opératenrs de Cipératenrs de Corapt
Windows 2003 d'irnpression sarvegarde
Utilisateurs Administrateurs ” Invites H
(3 o '

=
INTERACTIF TalrternetlTser

Ltilisateurs Kibtat
authentifiés

IR

Wil

ITRS

séruun es olohaux inté\qrés

=
g
m

=" MNowvel

[
:
;

Talrternetllser

Krhtat

DA AN

ITRE

Utilisa. du Admins Administrateurs Invités du
domaine du domaine de l'entreprise i
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®» Sur tous les ordinateurs

Groupes spéciaux

Les groupes spéciaux existent sur tous les ordirmsous Windows 2003. Ces groupes ne sont pas
administrables et sont géerés par le systeme diexjpdm. lls représentent les utilisateurs dans des
circonstances particulieres lorsqu'ils accedemtrtaims ordinateurs ou certaines ressources.

Groupe spécia Description

ANONYMOUS LOGON |Inclut les comptes d'utilisateurs que Windows 20@3pu identifier
(Ouverture de session | Avec W2003 ce groupe n’est plus intégré par dédaugrouperl out
anonyme) le Monde. Identificateur de sécurité (S-1-5-7).

Remplace le groupe Tout le monde qui existait dassversiony
pré-Windows (donnez donc des permissions a ce grquptot
Utilisateurs authentifiés |qu’au groupe Tout le Monde). Contient tout util&at possédant un

(Authenticated Users) |compte d'utilisateur et un mot de passe pour lahimaclocale ou
Active Directory. Le compte Invité est intégré simot de passe Iu
est associé. Identificateur de sécurité (S-1-5-11).

CREATEUR Inclut le compte de l'utilisateur auquel artient une ressourc
PROPRIETAIRE Cela peut étre le créateur comme celui qui a p¥s@ssion de cette
(creator owner) ressource. Identificateur de sécurité (S-1-3-0).

Inclut tout utilisateur qui accede par une connexdestante. Perm
de contrbler I'acces des utilisateurs sur vos crioms entrantes.
Identificateur de sécurité (S-1-5-1).

LIGNE ou APPEL
ENTRANT (Dialup)

Inclut tout utilisateur qui accede a un ordinatgurcompris lg
compte Invité et tous les utilisateurs des autmeaines. Attentio
lorsque vous partagez une ressource ce groupeseigiao défaut d

Tout le monde la permission contrble total. Avec W2003 Servesdaurité a ét

YD

(Everyone) renforcée car le groupe Ouverture de session am®nyeast plug
intégré par défaut au groupeut le monde.
Identificateur de sécurité (S-1-1-0).
Inclut le compte de l'utilisateur qui a ouvert wg@ssion localemel
INTERACTIF sur l'ordinateur. Les membres du groupe INTERACSEUAt les
(Interactive) utilisateurs qui accedent a une ressource locale.

Identificateur de sécurité (S-1-5-4).

Inclut tout une utilisateur qui accede a un part@agartir d'un autr
ordinateur (via le réseau). Le groupe Interactifaiepas partie d
ce groupe car il identifie un acces réseau surrassource et ngn
sur une ouverture de session.

Identificateur de sécurité (S-1-5-2).

D

SERVICE RESEAU
(Network Service)

Batch Contient tout utilisateur sollicitant la file d'atite des tache
(Batch) planifiées.
Identificateur de sécurité (S-1-5-3)

Controleurs de domaine | Contient tous les contrbleurs de domaine de la faiBsant Active
d’Entreprise Directory.
(Enterprise Domain Identificateur de sécurité (S-1-5-9).
Controlers)

Permet de contrdler les acces des utilisateurseepaott de domaing
ou forét externes lorsqu’ils sollicitent un serviiesysteme.
Identificateur de sécurité (S-1-5-1000).

Autre organisation
(Other Organisation)

Si ce groupe est ajouté dans la liste de contrédecds d'une
ressource, les autorisations qui lui sont donnéas sansportées
vers lidentifiant associé a l'objet utilisateumogpe ou ordinateyr
accédant a la ressource.

Identificateur de sécurité (S-1-5-10).

Soi-méme
(Self ou Principal Self)
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Contient tous les identifiants principaux de séeéusollicitant ou

exécutant un processus du systéeme en tant queeservi

Identificateur de sécurité (S-1-5-6).

Ce n’est pas un groupe mais le compte system |&dakieurs
Systéme ressources ou fonctionnalité du micro ne pourrdreg &ccessibles

(System ou Local system) que via ce compte (clé du registre, dossiers spécia).

Identificateur de sécurité (S-1-5-18).

Utilisateurs de Terminal |Contient tous les utilisateurs connectés aux sesvigermina

Server Server et Bureau a distance. Il est inclus dagsdape Interactif.
(Terminal servers Users) | Identificateur de sécurité (S-1-5-13).

Service
(Service ou local service)

® Création de groupes

ConsoleUtilisateurs et ordinateurs Active Directory. Sélectionnez OU cible = Action =
Nouveau=> Groupe = Type de Groupe(Sécurité ou Distribution) et I'étendue (Domainechl,
Globale ou Universelle). Entrez mom pour le groupe. Validez p&@K.

<% Utilisateurs et ordinateurs A

& e _aoin
& = | @m|m] .
@ Ukilisateurs et ordin. & Créer dans :  afpa.fr/BARFLELR

D Requétes sauve

E-@ afpa.fr
D Builkin Iom du groupe :
- Computers [ Amis de BARFELUR

[#-{€3] Domain Con
Mom de groupe (antérieur & Windows 2000 :
| Amis de BARFELLR

Etendue du groupe Type de groupe
= Domaine local % Sécurité
% Glohale " Distribution

£ Universelle

Si le domaine est en mode natif, vous pouvez a itmiantmodifier le type de groupe et son
étendue (sous certaines conditions d’appartenancksutres types de groupes incompatibles). La
fenétrePropriétés vous permet de gérer, paramétrer ou modifierdar# du groupe

Propriétés de Amis de BARFELUR

Général I Membres | Membre de | Géré par |

ﬁ Amis de BARFELUR

Mo de groupe [antérieur & Windows 2000) |Amis de BARFELUR

Description ; |mes copaing du pays

Adrezze de messagerie © |D1 23@bar fr

Etendue dugmoupe | Type de groupe
€ Domaine lozal ' Sécuité
* Globale | Distibution

| Universele

Remarques :

merveileus port de la Manche & découril
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VI- ENVIRONNEMENT RESEAU ET ACTIVE DIRECTORY

6.1- Modeles

Sous Windows 2003, on distingue deux modeles d@mvement réseau :
» Groupe de Travalil.
» Domaine Windows 2003.

6.1.1- Modele de Groupe de Travail Windows 2003

Un groupe de travail est un ensemble d’ordinateurs en réseau qui entadgurs ressources.
Chaque ordinateur posséde sa propre base de daum@esnant les noms des utilisateurs, leur mot
de passe et leur profil. On y trouve aussi bienatdsateurs avec Windows 2000 Pro ou Windows
2000/2003 Server. Il 'y a pas d’administrationtcaiisée, aussi chaque utilisateur qui veut utilise
un autre ordinateur que le sien doit étre autosisécet autre ordinateur. Ce qui veut dire par
exemple, qu’un utilisateur qui veut modifier sontrde passe doit le faire sur son ordinateur, mais
aussi sur tous les ordinateurs auxquels il a adeepartage des périphériques se fait a partir de
chaque ordinateur par son administrateur.sérveur Windows 2003qui ne fait pas partie d’'un
domaine, est userveur autonome

6.1.2- Modéle de Domaine Windows 2003

Un domaine Windows 2003 est un groupe d’ordinateurs qui séilt la méme base de données
d’annuaire centrale.
Un domaine est constitué de :

» Une unité de réplication et tous les contréleurs de domaines sont memlutés de la
réplication en recevant toutes les 5 mm les maifins de I'annuaire d’Active Directory.
Le domaine régule le trafic de réplication réseau.

» Une limité de sécurité car chaque domaine dispose de paramétres de tééfteis des
stratégies de compte : mot de passe, verrouillagmohptes...) qui le caractérise.

» Une unité d’administration avec pour chague domaine un administrateur dispaies
droits et autorisations obligatoires pour géremindstrer et contréler tous les objets du
domaine concerné.

Un administrateur a la possibilité de déléguertdebes administratives aux utilisateurs du domaine
gu’il chaisit.

bar gatteslle cotentin {¥
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Le contréleur de domaineest un ordinateur qui contient un exemplaire dédae de données
(annuaire). Seuls les ordinateurs exécutant Wind2@@3 Server (ou supérieure) peuvent étre
contrOleur de domaine.

Ceci autorise une gestion centralisée des utilisatde partage des fichiers et des périphériques
raccordées au serveur. Chaque contréleur de dorstooke un exemplaire de I'annuaire.

Un serveur membre est un serveur qui fait partie du domaine, maisnigst pas contrbleur de
domaine.

Dans Windows NT4, il existe des contrbleurs de doss principaux et des contrbleurs de
domaines secondaires. Dans Windows 2003, tousiesdteurs de domaine sont au méme niveau.
Les ordinateurs qui exécutent Windows 2000 Pro Busént les stations de ce domaine.

Active @ Controleur de  Active @ Contréleur de
Directory || donsaine Directory domaine
g HIE

Domaine Windows 2003

E Orchinateurs
% clients

Serveur
membre

6.2- Services d’annuaire

Un annuaire est une base de données qui contient des infamsasiur les différents objets et liens
gérés au niveau du domaine.

Le service d’annuaireest un service du réseau qui permet d’utilissmriuaire : Active Directory
est le service d’annuaire utilisé sur Windows 2003.

Active Directory utilise le systeme de noms de domadeS. Par conséquent, il doit exister un
service DNS sur un des serveurs Windows 2003 Sdwegseau.

Active Directory utilise le protocole normalidéDAP (Lightweight Directory Access Protocol), ce
qui permet d’accéder a d’autres services annuaesne celui de Novell.

Active Directory comprend lannuaire qui stocke les informations relatives aux ressesiréseau
comme les données utilisateurs, les imprimantessdeveurs, les bases de données, les groupes, les
ordinateurs et les stratégies de sécurité. Togg®wtiteés sont désignées sous le narjdts.

Active Directory permet :

» Une administration simplifiée. Active Directory permet une administration a pade
n'importe quel point du réseau avec un outil unigimus les contréleurs de domaine sont
placés sur le méme pied dégalité. Toute modiftcatapportée sur un contrbleur de
domaine est répercutée sur les autres controleuwlsmhaine.

» Une évolutivité. L’annuaire est organisé en sections capablesod&es un grand nombre
d’'objets de I'entreprise. Si I'entreprise se dépel®, I'annuaire peut évoluer en méme
temps.

» Une prise en charge des normes ouvertegé\ctive Directory utilise le nommage de noms
type DNS. Ceci permet d’échanger des informations avec poirie quelle application
utilisant ce systéme de nommage. Les noms de denvdindows 2003 sont des homs de
type DNS. Windows 2003 utilise un DNS dynamigD®NS) qui permet la mise a jour des
tables DNS de facon automatique. Active Directasnpl en charge les protocoles LDAP et
HTML. Ceci veut dire que les propriétés des obpavent étre affichées dans une page
HTML.

» Une prise en charge des noms standardd.es services d’annuaire Active Directory
utilisent les formats de noms les plus répandusncem

0 Les noms de courrier (RFC 822) du type nom@ domaine

0 Les noms URL http http://domaine.nomdepage.

o Lesnoms UNC \\domaine\partage.

0 Les noms URL LDAP de type //domaine/CN=PrénomNonm=6id.OU=prod...
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association.fi

/

/

Pecheur.association.fr

brigitte

6.2.1- Structure d'Active Directory
» Structure Logique

Objet

Un objet représente une entité gérée par Active Directanglifateur, groupe d'utilisateurs,
utilisateur...). La structure logique de la basanduaire est constituée de forét, d’arbres, de
domaines et d'OU permettant de stocker des oljetsegle régissant la création des objets sont
contenues dans le schéma qui est stocké dansdadbatonnées Active Directory. L'objet Active
Directory étant une instance d’'une classe. Uneselast définie dans le Schéma Active Directory
avec un ensemble d’attributs représentatifs dgdtofious ces attributs sont définis dans le schéma
et il y a qu'un seul schéma, ce qui implique undese2gle pour tous les objets de la forét.

Pichier  Acton| Affichoge Payors Peglbrs T Maitre de schema
= BEEFEEE 2
1ol x|
Typ= Sysl =
"_’ aecourk 1| # cananicatiame Faculatif (=]
:: sceoliey # beidgeheadServerstBl  Fookatf  Oui
=8 aCSResourcelints @ sdowedChidClassestlfe... Foolatf O
= f:”h““ - # aloviedChidciasses Facukatf  Ou
B8 et i & sbowedittibotesEifective Facukatf  Oui
e ity & showedhttibutes Faouksedf  Oui
% appleationE
sdrtarDisplablisene

B3 spplcationPTocess * Fsoarf  Ou
Y ok ationsettings ® admrDescription Fscubstf  Oul
B3 soplcstionSheSettings ® melS-ChiectReferencefl Faoukatf  Non
B2 apphcationersion @ ohpctClass Stbgatore  Cnd
B2 sttrbuteSchema & chisctCategory Obbgators  Cud
B2 busdtinDgenain & nTSecurtyDescrighon Obljatore  Cul
B abanoryR ety 0N lﬂ B nstanceType Oblyators O

| |» 1| | »

[ [ [ pi

Le schémadéfinit les classes d'objets (différents typeshjts Active Directory), la liste des
attributs disponibles dans I'annuaire, les contraintes @tictions qui s’appliquent aux objets et au
format de leur nom. Certains de ces attributs devobligatoirement étre saisis lors de leur
creation (par exemple un nom d’utilisateur) targlis d’autres seroffécultatifs (n° téléphone).
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Arhorescence 5
(Arbre)

|| console  Eendtre 2 TS
|J&tﬁm siciage || &= = | E@m DB Rt TE T |
Arhie | | Ubilsatedrs & cedingteurs Acthe Directory [serveurt alainnet] 1 objets
III|| abeirs 2 ordn -|-| Lickive Directory Ham | Typs l D'EEI-'ﬁF
H }_- = S @aimj 25Tl Computer
; (L Computers e — L Z5TAZ Camputer
- Domain Controlers = :
i[5 FovsignSeaurkyPrincipals SERVEUR1-HP DeskJet 510 Printer |
L-ﬂj [rpriman =
- Users L] Autres Oraanlzational Linik
i d%i\l_l:iusaleaF——-_ 0 alain colomb  User
ﬂ biernard bg. .. User
L!nd] uo ‘ €5 gralain Groupe de sécurké - Global

Chaque objet posseéde des propriétés appatédsuts. Par exemple, les attributs d'un utilisateur
sont : son nom, son prénom, son adresse, son email.

Propirigtes e slsm colomib | _ZJ_E E:n!ud lﬁil‘:pﬂ'i
Apped enlianl | Eh\‘f:fmm I Gasiore =
Eanh iz distard | Srefif e arrwices: Temnnal Sorver HP Desklet E10Y
Cengiel | Sigsee | Comeia | Proil | Tekpbonss | Diganesion | Membee da
alan cekomb Enphesnerl, |
= Pk [HF Decktet £10
MErcm s E Irifisl=s @ ! I:l.:ﬂﬁ.rlnhn 1
Hiom- [cakoma I Cousi
Wi allicki fakin calem [~ tardae
Di=scription ; ] I Recls pen
Bisteai: | I Wierrs dimpiessdon: oam
Mésguicn mevinde - 200 3sp
Huséio de téonans . | &1
Adieses de mesacetia: I
Page ek | Hrn T e

La liste des attributs est différente pour chaguee tclass¢ d'objet. La liste des attributs de la
classe utilisateur comporte nom, mot de passe, membre d'un groupérs que la liste des
attributs pour lalasse imprimantecontient modéle, couleur, résolution maximale...



Windows 2003 Server

Les conteneurs
Lesconteneurssont des objets qui peuvent contenir d'autresobpbjets-euilles). Lesdomaines
et lesunités d'organisation (UO ou OU) sont des conteneurs. U@U est une organisation
logique qui représente le plus souvent une stracgéographique, ou alors une structure par
services regroupant les objets d'un domaine. ¢ regroupe des comptes utilisateurs, des
ordinateurs, des groupes, des ressources partagéesodle étant de :
> Permettre ladélégation de pouvoirs a certains utilisateurs afin de leanrgbr certaines
responsabilités administratives sur les objets@é |
» Simplifier la sécurité en autorisant par exemple l'affichage des objexgjaels ils ont droit
dans Active Directory.
> Définir une Stratégie appliquée aux comptes utilisateurs ou aux ordimatéaisant partie
de I'OU concernée.
¥ Dans le cas ol vous ne créez pas d'OU tous lésatgiurs se trouveront dans le conteneur
Users, et les stratégies de sécurité ne s’appbgtieu’au niveau du site ou bien de I'ensemble du
domaine.

(

AL /
(ou

J 29N

~
2} |
sermélanat  © hiliie: dheting secréiariat

Un domaine est un objet d'Active Directory qui contient ddgets inscrits dans la ménfeCL
(Access Control List). Au niveau d'Active Direggpun domaine correspond a ypeatition . S'il y

a plusieurs domaines sur le réseau géré par leEeeid'annuaire, il y a plusieurs partitions dans
Active Directory. Undorét correspond #annuaire entier etchague domainea unepartition. Le
conteneumnité d'organisation (UO) est un sous-ensemble du domaine qui permet dgerates
objets de méme nature ou ayant des rapports amtreUme unité d'organisation peut en contenir
d'autres.

4% Utilisateurs et ordinateurs fetive Directory o ] |
|| < concale Fenfes 7 [ sl ]|
|| ien aiihee |2 = [E@ | RE 2| @b TSR
Airbee | Liilsateurs objsts
|tlizatewrs ot crdinatesrs £ | M0 | Type | Deserigticn |
? alai.net <5 Burres Organizational ... Tetne dune U0 _J
[ Euitin € slaincoloms Liser [ L___ T .
(& Doman Controllers Conk et
| Forsgrisecurity@rin
~{5] Users roun (Tiste des objets poreant étre )
141 23] fitiisskeurs Organizational Unit ik dansane O
Prinker e S =
Lisar
shared Foldar

®» Structure physique

La structurephysique d’Active Directory permet de représenter l'asgdutsique du réseau.

Son rOle essentiel étant denfigurer et gérer le trafic réseau. Les sites et les contréleurs de
domaines constituent les composants physiques tieeAgirectory et ils ont pour rble d’optimiser
la réplication et les ouvertures de session, epalgvoir retrouver facilement les objets Active
Directory.
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Contrbleurs de domaine

Chaque contréleur de domaine stocke une copie @eme toutes les informations Active
Directory relatives au domaine. Uméplication (copie) de tous les objets d'un domaine se fait
automatiquement sur les autres contréleurs du demhecontroleur de domaine(micro tournant
sous W2003 Server) appelé aussi sert&UAP (qui est le protocole standard de recherche Active
Directory) stocke la base d’annuaire W2003, etosiirposséde le servideDC (Key Distribution
Center) qui distribue les tickets d’accés aux sewiréseau vibauthentification Kerberos V5.
C’est lui aussi qui gére les modifications d’anmeadt les duplique vers les autres contrbleurs du
méme domaine. Dans le cas de grosses organisabionpour un aspect sécuritaire, il est
recommandé de mettre en service plusieurs contelée domaines. Cela permet en plus une
meilleure répartition de charge (pour I'ouvertusesgssion).

@El @El igpiczion JEIE]

Comtrdlar de dormaine Comrdlear de dornaine Comtrdlnr de domane

2898 888 8282

Un site est un ensemble dmus réseaux IReliés entre eux par des connexions fiables etleap

La structure de site est indépendante du domaamejyrcdomaine peut contenir un ou plusieurs sites
et inversement un seul site peut contenir plusidorsaines ou plusieurs parties du domaine. En
général, ursite correspond a un réseau localSi deux réseaux locaux sont reliés par uneolmis
WAN, on crée deux sites qui peuvent ou non fairagdct méme domaine.

Le role d’'un site est'optimisation du trafic de réplication (qui est entierement paramétrable) en
permettant aux utilisateurs de se connecter a utr&@eur de domaine par l'utilisation d’'une
connexion rapide et fiable afin d’'optimiser les ertures de session.

®» |es sites

Il peut exister une totalmdépendanceentre lastructure logique et lastructure physique. Cela
implique qu’il n’'y a aucune corrélation entre lausture physique du réseau et la structure des
domaines. En conséquendetive Directory peut autoriseplusieurs domainesdans unméme
site, ainsi queplusieurs sites dans unméme domaine De méme aucune corrélation n’'est
nécessaire entre les espaces de noms de sitesdrdaines.
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% Domaine A 1
20gd 288

SITE 1 SITE 2
CAEN BARFLEUR
Domaine B i % i a Domaine D

E EE E EE Domaine C E i_y/

6.2.2- Arborescences et foréts

®» Arborescence

=

i ]

Domaine parvent
dufonr cor

Approbation Approbation

Diornaine enfant J!" J!"' Dornaine enfant
matkt dufour.com % % g % % g product dufour com
Approhation

Une arboresecence(ou arbre) est un ensemble d'un ou plusieurs deesaiWindows 2003
hiérarchisés permettant un partage global desusssode chaque domaine. Un arbre regroupe un
ou plusieurs domaines W2003 Server partageant nmene8pace de noms.

Rappel: dans Active Directory, les noms de domainesespondent a des non¥NS avec le
premier domaine qui porte leom de domaine racine de la foré{il est non renommable et non
supprimable...).

Le domaine de premier niveau est appelé donaanent, les domaines des niveaux inférieurs sont
appelés domainemnfants

Un annuaire partagé uniqueest créé pour I'ensemble des domaines de l'artaoresc Chaque
domaine posséde une partition de I'annuaire pahcip

=iy ==
—_

» Forét
Une forét est un regroupement d'arborescences indépendantaess elle permet une

communication entre les différents arbres de l&tfoYous n'avez la possibilité de planifier qu'une
seule arborescence dans la foréPar contre il peuxister plusieurs arbres dans la forét.
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Catalog

* 388

rnarcke‘t::lufc-urf \ product dufour zom marcket.dumoulin. .:;:./ \pr-:lduct dumaulin.com

' 'EEE HEE*_*

clufour .com dum oulin .o

Le catalogueglobal contient les informations qui permettent a chaqtilesateur de s'identifier et
de se connecter a chaque domaine de la forét (gsesve qu'il en ait les droits). Ce catalogue
global est stocké paefaut dans le premier serveur de domaine installé

Un serveur de catalogue global est un contrélewtateaine possédant Watalogue dans lequel
sont répertoriés leattributs les pluscouramment utlisés de tous les objets Active Directory afin
de déterminer 'emplacement de tout objet de latfor

La base de données Active Directory est partag&epanties qui sont laPartition de Domaine et

la partition de Configuration.

Seules les informations du schéma et de la lagor#tion sont dupliquées entre les domaines.

Il en résulte que comme les informations des olgats domaine ne sont pas dupliquées vers les
autres domaines de la forét, le serveur de catalagiabal va étre utilisé pour effectuer des
recherches a I'échelle de la forét. Il est reconu@ad’avoir unserveur de catalogue globate
chaque c6té d’'une liaison lente et au moins unesergte catalogue global par domaine.

Lorsque vous lancez la recherche d’un objet adfieur d’'un domaine ou d’une OU, urexjuéte
LDAP est résolue dans la partition du domaine contelaabase d’annuaire de tous les objets du
domaine. Par contre si vous lancez la recherche objet dans toute la forét, c’est le serveur de
catalogue global qui sera interrogé et qui retawrherésultat de votre requéte.

Le serveur de catalogue global sgstématiquement interrogé a chaque ouverture de sson
afin de trouver le nom du domaine et le comptesatdiur. 1l fournit aussi des informations sur
'appartenance a des groupes universels (dansdthgse ou vous étes en mode natif), afin de créer
le jeton d’accés de sécurité contenant les groapes ACL. De méme le serveur global sera
interrogé lorque vous insérez dans un groupe unbreediun autre domaine.

161



Windows 2003 Server

ﬁ Fichier ~ Action  Affichage  Fentre 2

le » a@E|XERE|2

Sites et services Active Directary [pos | NTDS Settings 0 objets
ED Sites Nom | Depuis le serveur | Depuis le site | Type | D
D Inker-Site Transporks
= fuienin ldmank 3 sffichar dane cab smaven

Premier-Site-par-defaut — ,
52 servers 2l
= PosTES

: i NTDS Settings
i ] Subnets

Général IConnexionsl Obiet | Sécurité |

g—&!&- MTDS Settings
[}

Deseription : ||
Stratégie de
[equéte : I j

Aliaz DMS IdB?FEEDE-DZFE-dFB 2-BAE9-2EFF2BBCATSF _medes af

¥ LCatalogue glabal

Le temps nécessaire pour publier le catalogue global varie selon la
topalogie dz réplication.

®» Réplication Active Directory

La réplication est la technique de copie permettant a tous les@eurs de domaine d’avoir une
based’annuaire a jour (on la définit comme umépliqua). Cela permet aux utlisateurs et aux
services d’accéder a tous moments aux informataed’'annuaire a partir de n’importe quel
ordinateur de la forét. La réplication de W2003v8erestmultimaitre (c'est-a-dire sur les autres
controleurs de domaine) : avec Active Directoryagure contrbleur de la forét stocke une copie de
la base d’annuaire en lecture/écriture et peutiquet la base vers des partenaires de réplication.
Un contréleur de domaine réplique les informatiolusschéma de la forét, les informations de
configuration pour tous les domaines de la for@isiaque tous les objets et attributs de I'annuaire
pour le domaine. La réplication est capable derdéseconflits qui peuvent arriver (ce peut étre le
cas ou le méme compte utlisateur est créé sur clanixdleurs de domaines au méme instant). Par
contre entre domaines différents, seules les irdtions de la partition de schéma et de
configuration sont dupliquées. Un serveur de cgtaaglobal stocke legpliquas partiels d’objet

de partition d’annuaire d’autres domaines (exempgte des objets, certains attributs de ces sbjet
ou I'appartenance aux groupes universels). Cesquegd partiels sont répliqués entre catalogue
globaux.

| | B,
%pasde Iz Farhton de Dhrmain

d_jj co1 [ ¥ [cp2 CIG: |

Domaine Alex.fr Domaine Caen.Alex.fr
L/s : Lecture seulelL/e : Lecture écriture
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®» Processus de Réplication
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Exemple de 3 contrbleurs de domaine apparetenamiéme domaine devant répliquer. Chaque
contrbleur de domaine réplique avec chacun deesau@e qui permet en cas de modification,
d’ajout, de suppression d’élément sur un controteudomaine de le répliquer sur les autres. Dans
notre cas une mise a jour effectuée sur le contré@D1_ Barfleur sera nommeéaise a jour
d’origine. Par contre lorsque cette mise a jour sera répdigeur vers CD2_Barfleur, elle sera
nommeée mise a jouepliqguée sur CD2_Barfleur et de méme pour CD3_Barfleur.

Il peut arriver la situation ou CD3_Barfleur regpila mise a jour réalisée sur CD1_Barfleur, par
lintermédiaire de CD2_Barfleur. Prenons comme ligpse que CD2_ Barfleur envoie au
contr6leur de domaine CD3_Barfleur une mise a phdja réalisée sur CD1_Barfleur, tandis que
CD3_Barfleur a déja recu cette mise a jour répkgdépuis CD1_Barfleur... Probleme, car cette
réplication fera office de doublon et engorgertrdéic. Pour éviter cette situation (qui peut seenbl
théorique), chaque contrdleur de domaine posségéretunJSN (Update Sequence Number) qui
est un numéro d’ordre ou numéro de modificationadLie contréleur de domaine gére son propre
USN et surtout conserve en mémoire 'USN le plusené recu de chaque autre contrbleur de
domaine du domaine. Dans I’hypothése ou il recewaiobjet en mise a jour dont I'USN est plus
ancien que le sien, cela indique qu’il a déja regumise a jour depuis un autre contrdleur de
domaine, et la réplication n’aura pas lieu.

®» | es protocoles de réplication

Différents protocoles réseaux sont utlisés pouchdge des informations d’annuiare d’Active
Directory. Les protocoles réseaux utlisés peuvénat @e type synchrones ou asynchrones sur les
liaisons de sites (inter-sites) et dans un siteggite). W2003 server posséde 2 protocoles différe
pour la réplication. Emnter-sites, les protocole®RPC surlP (Remote Procedure Call) @MTP
(Simple Mail Transfer Protocol). Entrasite, seul le protocol®&PC surlP.

La réplication peut étre de tymynchrone et dans ce cas le contréleur de domaine envoie une
notification, puis attend une réponse avant de aadet un autre contréleur de domaine. En
réplication de typasynchronele contrdleur n’attend pas la réponse a sa demamaietransmettre
une notification a un autre contrdleur de domairgeréplicationlP utlise les appels de procédures
distantes synchron€®PC dans une réplication intrasite ou intersite. Lgication SMTP est lente,
asynchrone et ne peut étre planifiée.

3 Fcher arton  Affchage Fende 2 D]
EIEE e |

vices Active Directory [pos | P 1 obdets

= § PosTEsL
B nTDS Settings
(23 subnets

jEi— Dl
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®» Réplication intrasite

Elle est utlisée pour lmise a jour de la base d’annuairea I'intérieur d’'un site entre contréleurs
de domaines connectés par des liens rapides. tecpte utilisé esRPC souslIP.

Deux types de réplication peuvent étre mises enr@eula réplication normale et la réplication
automatique.

Lors d’'une modification d’'un élément d’Active Ditecy sur un contréleur de domaine, il attendra
5 minutes avant d’envoyer un message de notificaBa premier partenaire de réplication
paramétré auparavant, puis il en envoie toute30esecondes aux autres partenaires (s'ils existent)
Les contrleurs de domaine, prenant connaissanda deguéte de notification, vont copier les
modifications d’annuaire a partir du contréleurrlayant envoyé le message.

Dans le cas ou les contréleurs de domaine paresnag recoivent pas de notification pendant une
heure (parce qu’il 'y a eu aucune modification ldebase d’annuaire Active Directory), ils
démarrent malgré tout le processus de réplicatiom @tre sirs d’étre a jour.

Par contre certaines modifications importantes peu\étre réalisées dans la base d’annuaire
comme une stratégie de verrouillage de comptestragégie de mot de passe ou des modifications
de LSA (Local Security Authority). Dans ce casilgrmations sont automatiquement dupliquées
sans attendre les 5 mm de latence.

Un outil appelé vérificateur de cohérenB&(C) se charge de démarré cette réplication et deidéfi
une boucle de réplication entre tous les contr8lderdomaine d’'un méme site afin de garantir que
la réplication est rélaisée dans son intégraliga@st utile dans le cas ou un contrdleur tombe en
panne, |I&KCC récrée une nouvelle boucle afin d’obtenir et gérame réplication compléte.

®» Réplication inter-sites

Ce type de réplication est utlisée lorsqu’il exidés liens lents afin d’optimiser le trafic d’outtee
de session et le trafic de réplication. Un sitet@gjours créé par défauPremier-Site-par-Défaut,
mais il est possible d’en créer d’autres. Cela dépe I'architecture physque de votre réseau. Un
site est toujours composé de zéro, un ou plussaus-réseaux (en fonction de lI'adresse IP et du
masque de sous-réseau). Quand les sites sont itréés,créer les liens de sites et les paramétrer
afin de définir et planifier & quel moment la réption inter-site va s’effectuer.
Dans la structure de duplication inter-site, suaqehe site, un serveur sera défini comme téte de
pont de facon manuelle ou automatique. C’est ceeserdit entéte de pont qui va répliquer avec
le serveur téte de pont de l'autre site. En réspowr gérer la réplication entre les sites, vous
devez :

> Créer les sites.

» Créer les sous-réseaux avec leur masque et lesersaox sites.

> Créer des liens entre les sites.

» Eventuellement créer des ponts entre les liengeke s

6.2.3- Relations d'approbation

Les domaines d'une arborescence sont liés paragesobations transitives réciproques
Kerberos. Cela signifie que tout utilisateur reconnu dansdomaine I'est automatiquement dans
les autres domaines de 'arboresceRegberos est un protocole de sécurité utilisé sur Intecuet
permet d'authentifier un utilisateur. Dans Kerbérdsles mots de passe en ligne sont encryptés.
Les relations d’approbation vont permettrent aumiagstrateurs de deux domaines de désigner le
domaine qui va partager ses ressources et celmefiia en jeu ses comptes utlisateurs.

Domaine & Eelation d'apprcbation récproque Domaine C

ik
- -

~

Felaticn d'apprchation réeproqae Domaine B Felation d'sppichation vécipique
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Dans la figure précédente, tout utilisateur de abkadpmaine est reconnu par les autres domaines.
Ainsi, un utilisateur du domaine A est reconnulparcontréleurs de domaines B et C.

Il existe des relations d’approbatidndirectionnelles ou unidirectionnelles, automatiques ou
manuellesettransitives ou non.

Une relation transitive indique que les domainesnjont pas de relation d’approbati@xplicite
peuvent contrairement aux domaines NT4 s’approowgiuellement via desrelations de types
approbations arborescence racineetapprobations parent enfants.

Approbation trarsitive realisée

*IIIII*

D perobati o irpli cite
résutart de la réalization
‘approbations trarsitived

Dormaine

Les domaines
W2003 et HTH
peuvent
interopérer.
Les relations
doivent etre
réalisées
manuellement
(explicite)

Domaire //-——'

Dromaine Windows NT4

6.2.4- Rble maitre d’opérations

Les roles de maitres d’opérationsont des réles particuliers affectés a certaingroteurs de
domaine Windows 2003. Certaines fonctions d’Actdesctory doivent étre confiées de maniére
unique a certains contrdleurs de domaine d’un doenaii d'une forét.

®» Au niveau d’'une forét

Maitre de schéma

Le schémaActive Directory est la description des types (bbb gérés par Active Directory et la
liste des informations relatives a chaque type jétolie schémacontient donc la définition des
classeqtypes d'objets) et de leuadtributs (propriétés de chaque type d’objet).

Une classe est un type d'objet qui partage un ebisehe caractéristigues communes. Et les
attributs définissent des propriétés qui peuverg &ssociées a une ou plusieurs classes. Comme
nous l'avons déja vu certains attributs sont obdigas et d’autres sont facultatifs. Ces attributs
peuvent étre hérités de la classe parent ou bignisléle facon explicite pour cette classe. Seul
I’Administrateur du Schéma peut accéder en écrisue le contrbleur maitre de schéma, afin
d’ajouter ou modifier un attribut, ou ajouter oudif@r une classe. Les mises a jour sont répliquées
sur tous les contrdleurs de domaine de la for@ételiste qu’'un seul Maitre de schéma par forét qui
par défaut est le premier contréleur de domainia dierét.
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| adion  effichege  Eavoris |J & = | | =

Arbre IFavoMs' hlotn [ Type [ Description [

1 Racine de la consak 3 container v — e o 5

[ TPy | RSP P opriétés de container Jdk) propriétés de container 2

(0 Classes | &county  Gengral | Refaton | Anibuts | Sécuité |

1 ks | @8 cRLDsrbe Général | Fielation Atiributs | Sécuité |
B2 crossRef
B3 crossRefCe .[= container
B2 device .'[: container
™2 dfsCanfigu —
B2 dHCPClass Description —
& displaySpe - Obligataire :
“ b | medisplayten Nemusuel: [Fortainer o on
D dobjet K500 [1.2.840.113556.1.3.23
Type de classe: [Stucturel
Catégori
’V container Hadfier
Facultatif defaultClassStore Ajouter |
™ Afficher les objsts de cette classe lors de I'exploration des dossiers. schemal/ersion
I™| Desativer cette classe Supprimer |

La fonctionMaitre de schémaconsiste a controler les modifications skthéma Le controleur de
domaine Malitre de schéma assure cette fonctionljgmsemble de la forét.

Maitre d’attribution de noms de domaine

Un autre role d’Active Directory est de s’assurae glans une forét, les noms des domaines sont
uniques. Le maitre dattribution de noms de donmigentrdle en particulier I'ajout ou la
suppression de domaines dans une forét Un sewoé®leurs de domaine joue le rolerdaitre
d’attribution des noms de domaine Il assure aussi I'unicité des noms de domainéstetroge le
serveur de catalogue global pour vérifier le nontales les objets contenus dans Active Directory.
Pour cette raison il est recommandé que le maila#ridution de noms de domaine soit aussi
serveur de catalogue global.

“I: Domaines et approbations Active Directory Maodifier le maitre d'opérations ﬂﬂ

Fichier  Action  Affichage 2 X o )
B2 Le maitre des opérations d'attribution de noms du domaine &'assure que les
| noms du domaine sont unigues. Seul un contrdlewr de domaine dans

& = ||m |
\ - p o

: [ Domaines et anorobations Active ] '2ntreprise peut avair ce rdle.
connecter au contrdleur de domaine. .

2 d'opérations. .. taitre des opérations d'attibution de noms de domaine :
Augmenter le niveau fonctionnel de la Forét...

IposteE1 .afpa.fr

Affichage

Actualiser Cliquez sur Modifier pour transférer le réle principal

Exporter la liste. .. d'attribution de noms de domaine vers lordinateur ci-dessous.
Proprietés IposteE1 _afpafr

Ajde

®» Au niveau d’'un domaine

Maitre RID

Les noms relatifs d’objets doivent étre uniquessdamdomaine. Un contrbleur est chargé d’assurer
'unicité des noms relatifs a lintérieur d’'un doime. Il joue le r6le damaitre RID (Relative
Identifier).

Emulateur PDC

En mode client serveur, dans les versions ant@sede client Windows 95, 98 et NT, le logiciel

client recherchait a se faire identifier auprésndserveur de domaine principal NT (PDC). Dans le
cas ou le réseau Windows 2003 comporterait cedgpdient, il faut qu'un contréleur de domaine

Windows 2003 joue le role de Contrdleur principaldbmaine (PDC). Un seul contrbleur joue le
réle d'Emulateur PDC dans un domaine.

Maitre d’infrastructure

Un seul serveur de domaine joue le rolentitre d’infrastructure qui consiste a contrdler les
modifications sur les noms et attributs des utdéises membres d'un groupe. Le maitre
d’infrastructure est responsable de la cohérenseimfermations sur le nom des objets Active
Directory en fonction de leur SID.
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6.3- Espace de noms DNS

Un espace de nomsst une zone ou peut se faire la résolution desnbmrésolution de noms est
l'opération qui consiste a convertir un nom en auee information qui lui est associée comme par
exemple un objet ou une adresse IP. Active Dirgctitise sur I'espace de noms DNS (Domain
Name System).

6.3.1- Espace de noms de domaine

Active Directory utilise le systeme de noms DNS mpalentifier les noms des domaines. Ceci
permet une intégration parfaite de Windows 20Q8da technologiénternet. En ce qui concerne
les domaines, on distingue 2 types d'espaces de nhom

Espaces de noms contigus c'est le cas des domaines d'une arborescence lenhom d'un
domaine enfant et le nom d'un domaine parent.

Espaces de noms disjointsc'est le cas d'un domaine d'un arbre dans ugedbun autre domaine
dans un autre arbre de la méme forét.

6.3.2- Espace de noms d'objets

Chaque objet d'Active Directory possede un nonmegtimémorisé sous différentes formes :

» Nom unique : c'est une chaine de caractéres qui identifimdeiére unique, par exemple,
un utilisateur. La chaine se présente sous la forme
/DC=COM/DC=dufour/OU=Secret/CN=Users/CN=Brigitte fDur
DC signifie Composant du Domaine, OU signifie Und®rganisation et CN signifie
Canonical Name (Nom courant)

» Nom unique relatif (RDN : Relative Distinguished Name)'est un nom d'objet alors que
I'on a déja référencé le contexte dans lequel fiaeve (c'est a dire son nom de domaine et
son organisation). Dans I'exemple ci-dessus, le redatif est Brigitte Dufour. Il ne peut y
avoir gqu'un seul nom Brigitte Dufour dans un cotgeonné, mais il peut y avoir plusieurs
objets Brigitte Dufour dans l'espace de nom d'Acirectory.

» Nom d'utilisateur principal : c'est un nom abrégé utilisé pour se connectareiemple :
pour Brigitte Dufour, le nom d’utilisateur est Bdidins le domaine dufour.com. Son nom de
connexion est Bduf@dufour.com. En fait, il suffé thper Bduf, le systeme ajoutant le nom
de domaine.
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Mom d'ouverture de session de ['utilisateur (antéreur & mgldnws 2000)
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<Erécédent| Suivant > I Annuler

Autre exemple :

» Nom principal de l'utilisateur : il est constitué du nom d’ouverture de session suivi du
nom de domaine ou il est situBExemple : utilisateuMFICHET membre du domaine
afpafr aura comme norMFICHET @afpa.fr

» Nom unique relatif (RDN : Relative Distinguished Name}t le nom complet permettant
de situer I'objet dans un domaine et dans une uditéganisation. Dans I'exemple
précédent le nom complet de l'utilisatédlaurice FICHET créé dans I'UO,users et dans
le domaine afpa.fr est inscrit sous la forme suivde :

o Nom canonique :Maurice MF.FICHET.users.afpa.fr

0 Nom unique LDAP : CN=Maurice MF.FICHET,OU=users, DC=afpa, DC=fr,
Avec CN=nom commun (Commun Name)OU=unité organisationnelle
DC=composant de domaine (Domain Component).

» Les nomsLDAP utilisent la convention de nom X500 appelés nonmanagec attributs
(attributed naming) qui normalise I'annuaire.

En plus chaque objet posséde une identité unim@€UID (Globally Identifier).

» GUID (Global Unique IDentifier) : c'est un nombre cosiér 128 bits qui est unique.
Lorsqu'on crée un objet, le systeme lui attributomatiquement undentificateur. Cet
identificateur ne sera jamais modifi€, méme endeagenommage de l'objet ou déplacement
dans un domaine ou un arbre. Par contre si I'@gesupprimé, |&UID est détruit et ne
sera jamais plus utilisé, méme si I'on crée uneaabjet portant le méme nom que celui
supprimé. Ce nombre n'est pas visible aux utiligatet n'est accessible qu'au seul systeme.

» Le GUID d'un objet est utilisé par AD poulocaliser les objets recherchés. Il est
automatiqguement publié dans le catalogue globestattilisé lors de la réplication.

» Le SID qui est une valeur unique codée sur 128 bits cegga’unRID (ldentificateur
Relatif) et d’un identificateur de domaine. Le SiBut changer si l'utilisateur ou le groupe
est déplacé dans un autre domaine. Dans ce chgtlgarde le méme RID mais il obtient
un nouvel identificateur de domaine. Le SID faittigadu jeton d’acces créé a l'ouverture
de session et identifie l'utilisateur et le grougans les ACL (Acess Control List) des
ressources.

» Le SID a été conservé sous W2003 pour des raisons deatibiife avec NT4 qui ne
connait pas I&UID d’Active Directory.
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6.3.3- Régles d'attributions des noms dans Activeilctory

| - Mom Unique (DR . |

| Hom_de_domaine/U01/UO2UC3Bob Hope |

- = R ——
'-r_’] Mom de domaine | [Nom relatif (RON)]
PN
(& (& ool
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Sﬂ Sﬂ@ relatife dats un mEme domaine,
rd Y

mais pas dans une méme TO.
Par contre, il ne peut pas v avoir 2

ﬂ _.g.ﬂ noms  urdgues  dans un meme
r AN antraire.
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6.3.4- Présentation générale du processus de rédan de noms

Le DNS ou systeme de nom de domaines est le servicesd&utién obligatoire (sinon vous ne
pouvez installer Active Directory) pour les donesrActive Directory depuis W2000 Server. Sous
NT4 le service de résolution de noms Internet Windimasus couramment utilisé eatINS. Mais

il a perdu de son utilité sous W2000 et W2003stlamnservé uniquement pour la compatibilite.

Au début des réseaux et d’Internet la communicatioine machine était réalisée a I'aide de son
adresse IP et c'est toujours le cas. Mais il estidx@up plus facile de retenir des noms plutot ease d
adresses IP. Mais comme le protocole TCP/IP a bedes adresses IP pour fonctionner, il faut
donc associer une adresse IP a chaque nom. G#ttedgee est appelée la résolution de noms.
Autrefois, un fichier textehpsts.txf) servait a mémoriser I'associati@dresse IP et nomChaque
machine devait étre manuellement référencée daffishger, et ce fichier devait étre recopié sur
chagque machine... Le nombre des machines ayantesni§mapidement, la gestion de ce fichier est
devenue impossible. De plus sa mise a jour étfiicith et engorgeait le réseau.

Quelgues années plus tard, c'est-a-dire aujourdffuivez—vous imaginer qu’un seul fichier texte
puise contenir les millions de machines sur Intertlea donc fallu imaginer unatructure
hiérarchique pouvant répartir la charge de gestion des nomsalghines sur plusieurs serveurs
DNS (nota : encore aujourd’hui et sur un petit réseaws pouvez utilisé le fichier Hosts qui est
situé dan$esystemroot%\system32\drivers\etg.

Racine/root o DumamE.Nweau
p— Racine
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Premier i |nul||mt||0rg||aﬂ||f'r||us||mr|
NN NN NN N N /N
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Domaines —
Quairiene
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Au niveau le plus haut de I'arborescence, le domedtine est représenté par un point. A ce jour il
existel3 serveurs DN ce niveau dans le monde entier (liste consetsint Internet sur le site de
I'Internic). Ensuite vous avez &' niveau ol sont situées les extensionsam, .edu, .gov, .mil,
.net, .org.. et les codes de paysdr; .us, .be..

Au deuxiéme niveawous trouvez le nom des domaines comme ci-des#pa,.compl, comp2.

Au 3éme niveawous pouvez trouver d’autres niveaux comme ciuessaen, market, compta..
Vous pouvez continuer les niveaux afin d’obtenitreanachine. Elle sera référencée paFQ@DN
(Full Qualified Domain Name ou Nom de domaine pdenent qualifié).

Ce qui donne dans notre exemple le sert@uwiu domaine enfant ayant pour nataen du centre
de formation ayant pour nom de domaine de secowmdauniafpa, aveccom comme nom de
domaine de 4 niveau aura le nofRQDN : tai.caen.afpa.conm(le dernier. indiquant la racine).

Chague serveUDNS ne gére pas toute I'arborescence, mais seulesoentiomaine. Mais il peut
aussi géerer un domaine enfant ou anee(zone = nceud de I'arborescence ou plusieurs noauds
I'arborescence). Il peut aussi déléguer cette @estiun autre serveur DNS.

Technique de la résolution de noms
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Dans I'exemple ci-dessous, prenons le client Maudigsirant accéder au serveur Web www.afpa.fr
pour récupérer les informations sur le dernier s92003 Server.Maurice tape a partir de la zone
adresse de son navigateur Internet : http://wwwa.&fp
Il faut donc que le micro client de Maurice puisSeupérer I'adresse IP du serveur Web
Nous allons voir le déroulement de la séquence :
> Le client fait une demande de résolution de nom assmeur DNS de nom locaportant
le nomDNSAFPALocal. Mais il ne gére pas cette zone (on emploie laegwutorité).
» Le serveur DNS vanterroger alors un serveur DNS (parmi les 13) situé a leacine
d’Internet .
» Ce serveur DNS racine n’a pas non plus autoritdasmone demandée, mais il a délégué la
gestion dufr. Il retourne au serveUDNSAFPALocal la liste des serveurs DNS ayant
autorité sur la zonefr.

» DNSAFPALocal interroge alors un serveur ayant autorité suotee#r.
» Ce serveur DNS n’a pas non plus autorité sur laezafpa.fr. Il retourne au serveur
DNSAFPALocal la liste des serveurs DNS ayant autorité sur tee afpa.fr.
» DNSAFPALocal interroge alors un serveur ayant autorité suoteafpa.fr.
> |l renvoie alors au serveUbNSAFPALocal I'adresse IP du serveur Webdemandé
(www.afpa.fr).
» DNSAFPALocal renvoie a son client (le micro de Maurice) 'ade$” de www.afpa.fr.
» Maurice peut maintenant télécharger ce qu'il veutls serveur Web (bien sur en fonction
de ses droits).
1
3
2. Résoudre - Requétes [t
itératives pous 3. ]__Essa;,*er- Serveur de nom ! :l
www.afpa fir 4 un serveur~ 1270E gt e remmenyanh i
- x . (@dresse [P dudomaine de ler
Serveur DINS 1| de noms rac - it A
dE i luca]_ TUWEAL SURETIELL
—
=] 4. Résoudre - Zerveur de nom local errrode
DNSAFPALocal ||| e tecuite-itérative T WAAY afpadr au
[ [ serveur de noms fir
P ‘5. Essayer - Serveur de nom fr répond
; : 6 (@dresse [P du domaine de  afpa.fr
1. Rés“PdIE FRBSGHQ{P__ Serveur de nom local ervojeluns teqiste ——
B}equn;te 4 ) “itErative pour W_&Ensemm Ko [ |
FECUFEIVE charg?dﬂfpﬂ.ft‘ *—-—_____H___‘__ %
? wwanafpa.dr e —
A1 serveur 8. Berveut de nom local -\"‘\.L = 3
DS local envoie ([fdresse IF de 7. Berveurde nom afpa. fir [
www.afpa fir au résolveur répotid (Fdresse TPde
d’origine www.afpa.fr ~ [
Client DINS : -t A
len Resoudre Adresse IP de Sar
Alex www.afpa.fr noms afpa.fr

Les demandes ou requétes précédentes sont deygesx t

» Reécursivecomme celle réalisée par Alex a partir de songoosent pour son serveur DNS
local. Cette requéte est appelée récursive calN8 Boit retourner une réponse complete.
Cette réponse peut-étre positive comme l'adresstulBerveur Web ou négative indiquant
gu'’il ne I'a pas trouvée.

> Par contre le serveur DNS DNSAFPALocal a réalisssipurs requétes de tyfiératives
aupres des différents serveurs DNS. En effet chdesnserveurs DNS interrogés n’ont pu
retourner que des réponses patrtielles (telletia diss serveurs ayant autorité sur .fr).
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6.3.5- Zone

L'espace de noms DNS peut étre divisézenes Chaque zone représente une base de données
placée sous une autorité qui contient tout ou eaeis noms et adresses des ordinateurs du réseau.
Si le nombre de noms d'ordinateurs et d'adresseson liés est tres important pour un réseau
donné, il est possible de diviser la base de danagelusieurs zones stockées sur un ou plusieurs
serveurs DNS.

Zone de recherche directe

Unezone de recherche directpermet de retrouver I'adresse IP d’'un ordinatauréseau dont le
nom est fourni dans une requéte au serveur de DNGs

Un fichier de zone est créé pour contenir la liste des noms doréuna du domaine et leurs
adresses IP respectives.

Zone de recherche inversée

Une recherche inversée permet de trouver le nondidateur du domaine lorsqu’on fait une
requéte avec l'adresse IP. L'utilitaiMSLOOKUP, entre autres, utilise la recherche inversée. |l
peut exister un fichier de zone pour chaque saearédu domaine.

Types de zone
Dans Windows 2003 pour les zones de rechercheteioecinverseée, il existe 4 types de zones :

» Zone intégrée a Active Directory :les fichiers zone de recherche sont intégrés datiseA
Directory. lls ne sont pas accessibles en mode telxhe conviennent que pour un réseau
purement Windows 2003.

» Zone principale standard : un fichier est créé dans le répertoire
C:\WINNT\system32\DNS. Son nom reprend le nom dealae et y ajoute le suffixe DNS.
Par exemple dufour.com.dns. Ce fichier est un dictexte, il y est possible d’'y rajouter des
noms et adresses IP d’ordinateurs non Windows P00 par exemple).

» Zone secondaire standard une copie du fichier en lecture seule de la zomeipale est
créée sur un serveur de noms secondaire. Ceci pdiaveir une copie en cas de probléme
sur le serveur principal.

» Zone Stub : c’est une nouveauté de W2003 Server. La zBhé ne contient que les
enregistrements nécessaires permettant d'idenkffseserveurs DNS ayant autorité sur une
zone. Cette zone Stub contient les enregistrensntyype SOA (Start of Autority), NS
(Name Server) ainsi que les enregistrements de Aypadresse) nécessaires. Cette zone
permet de retourner les adresses des serveurs DN&zbne comme lors des recherches de
type itératives entre serveurs DNS.

6.3.6- Serveurs de nom

Les serveurs de noms sont des serveurs WindowsmoWindows (Unix, Linux) qui contiennent
les fichiers de zones. Un serveur principal contlerfichier de la zone principale standard et un
serveur secondaire le fichier de zone secondaire.

6.3.7- Réplication et transfert de zones

Réplication
La présence de serveurs de noms de domaine se@mnB&S permet la réplication des fichiers de
zones. Cette pratique se justifie dans les casstgv
» Offrir une redondance en cas de panne du serve&® [wMcipal.
» Réduire le trafic lorsque le domaine est dans des glifférents reliés par des liaisons
WAN.
» Réduire la charge du serveur de noms DNS principal.
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Transfert de zone

La réplication des fichiers de zones se fait ausdiune opération appelée transfert de zone.
Transfert de zone complet

Il'y a un transfert complet du fichier de zone ¢prsin nouveau serveur de noms DNS secondaire
est installé. On parle de transfert de zone confplsER).

Transfert de zone incrémentiel

Une fois le transfert de zone complet effectuégilfait une mise a jour des fichiers de zones dans
les serveurs de noms secondaire au cours d’'unat@pénommeée transfert de zone incrémentiel
(IXFR).

6.3.8- DDNS
Le service DNS inclut une possibilité de mise a gynamique des fichiers de zone, c’est le service
DDNS Dynamic Domain Name System. Des qu’un nouvel atginr apparait dans le domaine, le

serveur DNS ajoute automatiqguementemmegistrement Aavec son nom et son adresse IP dans le
fichier de zone. Ce service s’appuie sur le seiekCP (Dynamic Host Configuration Protocol).

1- Demande d7adresse IP pourla station 1

A démarrage d

2-Réponse (@ IF = 193 oo

Station 1

g (@IP de station 1 7

] (@IF = 193 xxx.xxx.xxx
Station 2

3- Envol de Madresse et du nom de la station

Serveur DDNS

Statiom 1 193 2o oo 2o
Igl Station 2 193 snmrannr e Basze de
Statin 3 193 zem womm wmm dontiées

6.4- Compléments : présentation des zones et du tisfert de zone

Le systeme de nom de domaine (DNS, Domain Name®@ygiermet de diviser un espace de noms
DNS en zones. Ces zones stockent des informatienwouh relatives a un ou plusieurs domaines
DNS. Pour chaqgue nom de domaine DNS inclus danszaone, la zone devient la source de
référence d'informations sur ce domaine.

6.4.1- Présentation de la différence entre les zanet les domaines

Initialement, une zone est une base de donnéewckage pour un seul nom de domaine DNS. Si
d'autres domaines sont ajoutés au dessous du domidisé pour créer la zone, ils peuvent faire
partie de cette méme zone ou appartenir a une zoame2 Un sous domaine ajouté a une zone peut
étre géré et inclus dans les enregistrements derla d'origine, ou délégué a une autre zone créée
pour prendre en charge ce sous domaine.

Par exemple, lillustration suivante indique le @mme microsoft.com qui contient des noms de
domaines pour Microsoft. A sa création sur un serarticulier, le domaine microsoft.com est
configuré en tant que zone unique pour I'ensembéléedpace de noms DNS de Microsoft. Si le
domaine microsoft.com a besoin d'utiliser des simmaines, ces derniers doivent étre inclus dans
la zone ou délégués a une autre zone.
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microsoft

WA

Zone !
rmicrosoft, com

Zane
exemple microsoft.com

Dans cet exemple, le domaine microsoft.com contientnouveau sous domaine, le domaine
exemple.microsoft.com, délégué en dehors de la munmsoft.com et géré dans sa propre zone.
La zone microsoft.com doit néanmoins contenir quetgenregistrements de ressources afin de
fournir les informations de délégation indiquarg kerveurs DNS qui font autorité pour le sous
domaine exemple.microsoft.com délégué.

Si un sous domaine de la zone microsoft.com na&sdplégué, toutes les données du sous domaine
sont conservées dans la zone microsoft.com. Pan@&ele sous domaine dev.microsoft.com n'est
pas délégué et est géré par la zone microsoft.com.

6.4.2- Pourquoi la réplication de zone et les trafsrts de zones sont-ils nécessaires ?

En raison de leur réle essentiel dans DNS, lesszepnat supposées étre disponibles sur plusieurs
serveurs DNS du réseau afin de garantir la disfldéiket la tolérance de pannes lors de la
résolution de requétes de noms. Dans le cas camtsaiun seul serveur est utilisé et que ce serveu
ne répond pas, les requétes de noms réaliséedalange risquent d'échouer. Pour que d'autres
serveurs puissent héberger une zone, il est néeedsaransférer la zone de maniere a répliquer et
a synchroniser toutes les copies de la zone @disér chaque serveur configuré pour I'héberger.
Lorsqu'un nouveau serveur DNS est ajouté au réseast configuré en tant que nouveau serveur
secondaire d'une zone existante, il effectue umsteat initial complet de la zone de maniére a
obtenir et a répliquer une copie compléete des &tregients de ressources de cette zone. Pour les
implémentations de serveurs DNS plus anciennetg geithode de transfert complet d'une zone est
egalement utilisée lorsque la zone change et theitndise a jour. Pour les serveurs DNS exécutant
Windows Server 2003, le service DNS prend en chdegé&ransfert de zone incrémentiel, un
processus de transfert de zone DNS qui s'intéemssehangements intermédiaires.

6.4.3- Transferts de zones incrémentiels

Les transferts de zones incrémentiels sont dédaits la RFC (Request for Comments) 1995. lIs
constituent une norme DNS supplémentaire pourghcedion des zones DNS. Lorsqu'ils sont pris
en charge a la fois par un serveur DNS jouant le d@ source pour une zone et par tous les
serveurs qui copient la zone a partir de ce seyJesrtransferts incrémentiels constituent une
méthode plus efficace de diffusion des changenetrdes mises a jour des zones.

Dans les implémentations DNS plus anciennes, t@gf@éte de mise a jour des données d'une zone
nécessitait le transfert complet de I'ensembleadebe de données de la zone a l'aide d'une requéte
AXFR. Avec le transfert incrémentiel, un type dgquéte différent (IXFR) peut étre utilisé. Celui-ci
permet au serveur secondaire de recevoir uniquel@gichangements intervenus sur une zone dont
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il a besoin pour synchroniser sa copie de la zore & source de la zone (une copie principale ou
secondaire de la zone gérée par un autre serve8j.DN

Avec les transferts de zones IXFR, les différerargse la version source et les versions répliquées
de la zone sont tout d'abord déterminées. S'ilesavue les versions sont identiques (cette
indication est fournie par le champ de numéro dee s#ans I'enregistrement de ressource SOA
(start of authority) de chaque zone) aucun trahsfest effectué.

Si le numéro de série de la zone est plus élevéessgrveur source que sur le serveur secondaire
effectuant la requéte, un transfert est réalisés auls les changements des enregistrements de
ressources (RR) pour chaque version incrémentiella zone sont transférés. Pour qu'une requéte
IXFR réussisse et que les changements soient esivtg/éserveur DNS source de la zone doit
conserver un historiqgue des changements incrénentitervenus sur la zone et l'utiliser pour
répondre a ces requétes. Le processus de tramsfiennentiel engendre un trafic beaucoup moins
éleveé sur le réseau et les transferts de zoneséaliges beaucoup plus rapidement.

6.4.4- Exemple : transfert de zone

Un transfert de zone peut se produire dans chadesmsituations suivantes :

Lorsque l'intervalle d'actualisation de la zonévara expiration.

Lorsqu'un serveur secondaire est averti par ssiegemaitre que la zone a changé.

Lorsque le service Serveur DNS est démarré sueesr secondaire de la zone.

Lorsque la console DNS est utilisée sur un serngmoondaire de la zone pour lancer
manuellement un transfert a partir de son serveliren

Les transferts de zones sont toujours lancés sserkeur secondaire d'une zone et envoyés aux
serveurs maitres configurés qui jouent le réleaece pour la zone. Les serveurs maitres peuvent
étre tout autre serveur DNS qui charge la zonequelle serveur principal de la zone ou un autre
serveur secondaire. Lorsque le serveur maitretré&goequéte relative a la zone, il peut répondre
par un transfert partiel ou complet de la zone i&serveur secondaire.

Comme le montre l'illustration suivante, les trantsf de zones entre les serveurs sont réalisés selo
un processus bien précis. Ce processus peut gatm@r qu'une zone a été antérieurement répliquée
ou qu'une réplication initiale d'une nouvelle zeseeffectuée.

YVVY

Ser\{eur.de Serveur
destination source

i R

Requéte SOA pour la zone

L

N Réponse & la requéte SOA
{etat de la zone)

Requéte IXFR ou AXFR
pour la zone

Réponse 3 la requéte [XFR
ou AXFR (transfert de zone)

Dans cet exemple, la séquence suivante est réglmée un serveur secondaire effectuant une
requéte - le serveur de destination - pour une ebisen serveur source, un autre serveur DNS qui
héberge la zone.

Dans la nouvelle configuration, le serveur de desibn envoie une requéte initiale de transfert
(AXFR) de type « zone compléte » au serveur DNSrmaonfiguré comme source de la zone.

Le serveur maitre (source) répond et effectue ansfert complet de la zone vers le serveur
secondaire (destination).

La zone est transférée vers le serveur de destmdémandant le transfert et sa version est établie
laide d'un champNumeéro de sériedes propriétés de l'enregistrement de ressouRR$ $OA
(start of authority). L'enregistrement de ressasir8®A (start of authority) contient également un
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intervalle d'actualisation défini en secondes @h&fiaut, 900 secondes ou 15 minutes) indiquant a
guel moment le serveur de destination doit de naundemander le renouvellement de la zone avec
le serveur source.

A expiration de l'intervalle d'actualisation, umguéte SOA est utilisée par le serveur de destimati
pour demander le renouvellement de la zone a ghrtserveur source.

Le serveur source répond a la requéte relativen &sregistrement SOA (start of authority).

Cette réponse contient le numéro de série actulel zZiene au niveau du serveur source.

Le serveur de destination vérifie le numéro deesde l'enregistrement SOA (start of authority)
fourni en réponse et détermine comment renouvaleohe.

Si le numéro de série indiqué dans la réponse deglaéte SOA est €gal au numéro de série local
actuel, il en conclut que la zone est identiquelssideux serveurs et qu'un transfert de zone n'est
pas nécessaire. Le serveur de destination reneuseiiuite la zone en redéfinissant son intervalle
d'actualisation en fonction de la valeur de ce ghdans la réponse de la requéte SOA obtenue du
serveur source.

Si le numeéro de série indiqué dans la réponse deglaéte SOA est supérieur au numeéro de série
local actuel, il en conclut que la zone a été raigmur et qu'un transfert est nécessaire.

Si le serveur de destination conclut que la zorbangé, il envoie une requéte IXFR au serveur
source, contenant la valeur locale actuelle du mardé série dans l'enregistrement SOA (start of
authority) de la zone.

Le serveur source répond par un transfert incréiglemi un transfert complet de la zone.

Si le serveur source prend en charge le trangfiereientiel en conservant un historique des
changements incrémentiels récents intervenus izane pour les enregistrements de ressources
modifiés, il peut répondre par un transfert incratiet (IXFR) de la zone.

Si le serveur source ne prend pas en charge Isféraincrémentiel, ou qu'il ne conserve pas un
historigue des changements intervenus sur une Zbpeut répondre par un transfert complet
(AXFR) de la zone.

Remarques

Le transfert de zone incréementiel réalisé par #&shil'une requéte IXFR est pris en charge dans les
serveurs exécutant Windows 2003 et Windows Sef®@8.2 Dans les versions antérieures du
service DNS et dans beaucoup d'autres implémensatie serveurs DNS, le transfert de zone
incrémentiel n'est pas disponible et seuls leséteguet les transferts de type « zone complete »
(AXFR) sont utilisés pour répliquer les zones.

6.4.5- Notification DNS

Les serveurs DNS Windows prennent en charge licagiton DNS (DNS Notify), une mise a jour
de la spécification originale du protocole DNS pgarmet d'avertir les serveurs secondaires lorsque
des changements interviennent sur une zone (RF&).1B8 notification DNS met en ceuvre un
mécanisme de diffusion permettant d'avertir un tde spécifique de serveurs secondaires pour
une zone lorsque cette derniére est mise a jogrsée/eurs qui sont avertis peuvent alors lancer un
transfert de zone comme décrit precédemment powaiex du serveur maitre les changements
intervenus sur une zone et mettre a jour leursaadpllocaux de la zone.

Pour que les serveurs secondaires soient avertis parveur DNS jouant le role de serveur source
configuré pour une zone, l'adresse IP de chaqwewesecondaire doit dans un premier temps étre
incluse dans la liste de notification du servewrse. Si vous utilisez la console DNS, cette lete
gérée dans la boite de dialogeertir , accessible sous I'onglEtansferts de zonedesPropriétés

de zone.

La console DNS permet non seulement d'avertir éggesirs répertoriés, mais aussi d'utiliser le
contenu de la liste de notification pour restregndu limiter I'acces au transfert de zone uniquémen
aux serveurs secondaires spécifiés dans la listecelte maniéere, les serveurs DNS inconnus ou
non approuvés ne pourront pas extraire, ou demaledamises a jour d'une zone.

Le processus de notification DNS par défaut utipséir les mises a jour de zone est brievement
résume ci-dessous.
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La zone locale sur un serveur DNS jouant le rOleselweur maitre (source de la zone pour les
autres serveurs) est mise a jour. Lorsque la zehmise a jour sur le serveur maitre ou source, le
champ de numéro de série de l'enregistrement douwee (RR) SOA (start of authority) est
également mis a jour pour indiquer une nouvellsioerlocale de la zone.

Le serveur maitre envoie un message de notific&d8 aux autres serveurs figurant sur la liste de
notification configurée.

Tous les serveurs secondaires qui recoivent leagesde notification peuvent répondre en lancant
une requéte de transfert de zone auprés du seanadtre.

Le processus normal de transfert de zone peut a@onsinuer comme décrit dans la section
précédente.

Vous ne pouvez pas configurer de liste de notibcgpour une zone de stub.

Important

Utilisez la notification DNS uniquement pour avetéis serveurs fonctionnant en tant que serveurs
secondaires pour une zone. Pour la réplicatiorzdess intégrées a I'annuaire, la notification DNS
n'est pas nécessaire.

En effet, tout serveur DNS qui charge une zonertirgbActive Directory sonde automatiqguement
'annuaire (spécifié dans lintervalle d'actuai@matde l'enregistrement de ressource SOA) pour
mettre a jour et actualiser la zone.

Dans ce cas, la configuration d'une liste de matifon peut en fait nuire aux performances du
systeme en créant inutilement des requétes dddrasapplémentaires pour la zone mise a jour.

Remarques
Par défaut, le serveur DNS autorise uniguementamstert de zone vers les serveurs DNS faisant
autorités et mentionnés dans les enregistremenmtssdeurces du serveur de nom de cette zone.
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VIl- GESTION DES IMPRESSIONS

7.1- Introduction

Windows 2003, comme ses prédécesseurs, est congu Y@ impression en réseau. Les
applications tournant sur différentes plateformesoeent les travaux d'impression au serveur
d'impression, puis aux périphériques d'impresshmec un serveur d'impression Windows 2003, il
est possible dimprimer a partir d'ordinateurs nant sur différents systemes d'exploitation
Microsoft : Dos, Windows 3.x, Windows 95 ou 98, \Waws NT 3.51 ou 4, Windows 2003, mais
aussi Macintosh, NetWare ou Unix.

7.1.1- Terminologie

Avant d'aborder les services d'impression sous Wwusd2003, il est important de bien comprendre
la terminologie employée par Microsoft, en particulier a proposatme imprimante.

Client
d'itapression
(EPPH:!admﬂ

Pilrte

{ Drever’]

Reésean
Dvnfnﬂnh:r

TCP/IP, NWLink

IMPRIMANTE = l -
Buoitier d'tnpression
Serveur B Pésean
Port d'impression S | LY

“\J/
kY
0
L

Périphérigue
dirmpression local

Terme Signification au sens Microsol

Comme on le voit sur le dessir-dessus, le terme imprimante au sens Micro
représente une interface logicielle entre le systdiexploitation et le périphérique
d'impression. Quand vous installez une imprimavbels installez tout le logicig

Imprimante nécessaire pour assurer le lien entre lapplicatipm envoie les travaux
d'impression, le systeme d'exploitation, le drieerle périphérique d'impression
rattaché a l'imprimante.

Le périphérique d'impression est le dispo matériel qui sert a imprimer. Ce pe
étre une imprimante matricielle, a jet d'encreaset, mais cela peut étre tout autre
dispositif, par exemple une table tracante.

Périphériques d'impression locaux : ce sont lespipérques d'impression

Périphérique conneptés a un port du serveur d'impression. Cepeut étre un port paralléle,

N . série, infrarouge (IrDA), USB ou SCSI.

d'impression

Périphériques d'impression réseau : ce sont dgshgéques d'impression reliés au
réseau. Ce peut étre une imprimante laser équipée darte réseau (Ethernet|ou
Token—Ring) ou encore un boitier adaptateur paerfeccer des imprimantes série
ou parallele au réseau. Dans tous les cas, cgshpégues réseau doivent avpir
une adresse réseau (IP, IPX ou MAC).
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Serveur
d'impression

Un serveurd'impression Windows 2003 est un ordinateur Wind@@a83 Servel
sur lequel sont installées des imprimantes associ@edes périphériques
d'impression. Le serveur traite les travaux d'iragi@n recus des applications et
renvoie vers les périphériques d'impression coisern

Pilote
d'impression

Un pilote d'impression a pour role d'interfacer ilf®rmations a imprimer issu

des applications et de les convertir pour quelldsgent étre présentées a un type

de périphérique dimpression particulier. Exempl vous voulez imprimer un
document Word, I'application envoie toujours lesmaé informations a imprimer
quelque soit le type de périphérique dimpressiOlest au pilote (driver) d
convertir les informations Word en codes compréldes pour le périphérique
d'impression. Ces informations ne peuvent évidemirégr les mémes pour u
imprimante matricielle monochrome et pour une im@amte laser couleur, d'ou des
pilotes spécifiques pour chaque périphérique d@sgion.

¢

— Pariagp
X 3 1 ".I \o Autorisations I
Cootn | Conmect i Vserveur'partage —
E::éﬂ -----------b - FProrte
-

Poste ou Servenr
Windonars

Imprimarte
Réseau [Distante)

J
Horairves l
Réslazes par défat I

N

Pénphérique 4’ Tmpression

d'Impression Imprimarte locals

CLIENT SERVEUR
GDI Pilote
Graphic Display Interface |wafii d'imprimante
P
Systém d'impression Systéme d'impression
Fichier Copie du piloie
Jmﬂnl d"imprimante
Spouleur | | Spouleur
Processeur Dululee: d"impression *
d'impression rutes Moniteur
‘ d'impression

I
| Port LPT1 |

Imprimante

les

ne
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Pilote
d'imprimanie

& Inprimante [JEHE=]

| Word. doc
Imp rimante
| File d'atbente d'mpression. |
| Serveur
Périp hérique | cible sirie, paralde cu UsE J) Lo

d'impression

local
= :
/] Z.
Périphérique :
d'impression Buitier d'fpression résexu moulbii-
4 injerface résean I

7.1.2- Configuration minimum

Pour imprimer en réseau Windows 2003, il faut agimim :

» Un ordinateur pour jouer le réle du serveur d'ilspren. Si il y a beaucoup de travaux
d'impression et beaucoup de périphériques d'impresd faudra peut-étre un serveur
d'impression dédié ou plusieurs.

» La mémoire RAM doit étre importante pour pouvodaiter plusieurs taches d'impression de
maniére simultanée.

» Un espace disque important, sachant que les feeliemprimer sont mis dans des files
d'attente d'impression qui sont stockées sur gudisiur du serveur d'impression. Un fichier
dans la file d'attente, en sortie du pilote d'inspren peut étre beaucoup plus volumineux
que le document généré par I'application.

7.2- Configuration des imprimantes

Windows 2003 autorise plusieurs configurations plfiession pour pouvoir s'adapter a chaque cas
particulier.

7.2.1- Périphérique d'impression local

Imprimante + pilote +
file d'attente Périphérigque

dimpression
Cable série, paralléle ou U3E
==

10—

7.2.2- Périphérique d'impression en réseau, non dant

;

Il s'agit d'un réseau de type Workgroup. Ce typeédeau d'impression convient seulement pour de
petits groupes de travail. Il risque d'y avoir desflits entre les files d'attente de chaque otduna
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Inpromarte + pilote + [iprovate + pilate + Inprmnate + pilote + Invpronarte + pilate +
fils d'atterta file d'atterte fila d'stterte file d'attente
Fih'ent 1 Filient 2 Filient 3 Filient 4

= o B

Périphérigue d '.Bomer_ ———-_I.—. Qﬁ’ Panphinqes
d'irmpression zm?remou & .
IEsean FESRAL D LEHpEes S 1o
mulii-poris

7.2.3- Périphérique d'impression réseau local, diaht

Le périphérique est connecté localement au sergémpression. Il est distant par rapport aux
clients. Les clients envoient les travaux d'impmsgar le réseau.

Pilta Pilta Pikte Pilta

E]ient 1 E].ient 2 E].ient 3 E]ient 4

Réseau(i—']

File d'attente

: - C=l Périphérique
dimpression | (==
—

ditpression

!

Cihle gérie, paralléle ou TSR
G

— T

7.2.4- Périphériques d'impression réseau, distants

Les périphériques d'impression sont des périphésiquunis de cartes réseau ou connectés a un
boitier d'impression. Les files d'attente d'impi@sssont a l'intérieur du serveur d'impression et
gérées par ce dernier.

e e
E]ient 1 E]ient 2 E]ient 3 E]ient 4

Rézean
[ File dattente ||| 3 r.Ba"m'er. L__le
impression

dimpression E
—1

T AT réspon 10—
anphenu:.lue |]|]|]|]|]|][| wtulti_ports ———E—;—;’
& itgpiras o I:l i Periphariques

=0 d'imprassion

7.2.5- Assistant Ajout d'imprimante

Pour créer et partager des imprimantes, il fadisatiI'outil assistanfjout d'imprimante qui se
trouve dans le meriDémarrer, Parametres Imprimantes.
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Dans le cas du serveur d'impression :

» Créer une imprimante signifie :installer le périphérique d'impression relié diemsént au
serveur ou par l'intermédiaire du rése@onfigurer le logiciel d'imprimante contrélant le
périphérique d'impression.

» Se connecter a une imprimante signifie se connecter au partage de l'imprimante qui a
créé l'imprimante.

7.3- Configuration des imprimantes en réseau
7.3.1- Installation d'un périphérique d'impressionlocal

Pour installer un périphérique diimpression en llodh suffit d'ouvrir I'assistant Ajout
d'Imprimante . Dans le premier panneau, cliquer Swivant. Dans le nouveau panneau, cliquer
surlmprimante locale. Si le périphérique d'impression est Plug and,Rlguer surSuivant.

ST [l sistant Asout dmprimante
| Fichier  Edtion  Affichage  Favaris  Outls |ﬁ . .
Imprimante locale ou réseau

| 4aprecedente = = - (2] | Qirechercher  (YDossiers (AHistorigue | > Limprimante est-elle connectée & votre ordinateur

| acresse [l3] mprimantes =l @

g j L7

Si limprimante est directement connectée & votie ordinateur, cliquez sur Imprimante locale
5i elle est connectée & un autre ordinatewr ou directement au réseau, cliguez sur

B Ajout Télécopieur Imprimante réseau.
Imprimantes dimprimants
[ & |mprimartts locals
Ce dossier contient des " Détection automatique et installation de limprimante Plug-and-Flay
informations concernant les r )
imprimantes déjs installées ainsi ﬂ Imprimante réseau
2 objet(s) v

Sélectionnez le port matériel. Le nombre de périghés pouvant étre connectés directement sur
l'ordinateur dépend du nombre de ports matér{gkyie, parallele ou USB)présents sur
l'ordinateur. Si le périphérique d'impression nfgsd PnP, ou si la case n'a pas été cochée, il faut
choisir le type de périphérique d'impression mdeusnt.

Assistant Ajout d'imprimante

Donnez un nom a volre imprimante
Waus devez attribuer un nom & cette imprimante.

Dornez un rom & cette imprimante. Cartaing programmes ne prennent pas en charge
les combinaisons de noms de serveurs et dimprimantes de plus de 31 caractéres,

Mom de limprimante :
HF Laser)et 4L

Woulez-vous que vos programmes Windows utiizent cette imprimante comme
imprimante par défaut ?

% Dui

£ Mon

Arzlant Aloul dimprinante i

Apzietant Ajnut dlmpinaris
Fobwic o] gl it o - empcns Bogn noeod 5 il s

& Lo T S S R R e P N SR AT S R TR PR T e TR e e
ﬁ wy decue fiosndsie choes s Vo e O Cinoemarts w'ad oas corn fa s,

[EET R RN i T E ey I T S P S T e e e

’,.u-._..-,_,-_., L o L]

Wik LI LSt 1o Sl ot el o) :J
L i | MBSl =

e m b | HELouimbel St

M Ml S a N A e

i e

L] |

I o] | B b ) Sl L -
Fairshith _I;u-.- s B BN s J

wiwwrpden | Do e fnan |

-:"l&oei-an‘.l e o I er'n.leJ
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Partage d'imprimante
“oug pouvez partager cette imprimante avec d'autres utilizateurs du rézeau,

Indiquez & wous voulez que cette imprimante soit acceszible aux autres utiizateurs. Sivous
partagez cette imprimante, vous devez fournir un nom de partage.

" Me pas partager catte imprimante

% Partager en tant que | IHPL&SBIJ

Dans le panneau suivant, donnez un nom au pérqued'impression. L'imprimante peut étre
partagée ou non. L'assistant demande ensuite desmations sur l'emplacement et des
commentaires, ceci est facultatif. Dans le panrgavant, I'assistant propose l'impression d'une
page de test. Le dernier panneau est le résuneadeseéristiques de l'imprimante.

Assistant Ajout d'imprimante

Fin de I'Assistant Ajout
d'imprimante

L'4ssistant Ajout dimprimante est terming.

B3 Imprimantes (=]
Yous aves spécifié les paraméties dimprimante suivants : J = =0 affich = e > |
ichier ition ichage  Favoris utils 7
Mom : HF LaserJet 4L
Partagée entant que:  HPLaser) J < Précédente » =b - | @Rechercher L Dossiers @Hlstor\que %’ £
Fort: LPTY: J Adresse I Imprimantes @C)K
tdodéle : HF Laserlet 41 =
Par défat Dui hd ii
Page de test MNaon —
Emplacement : Imprimante Bureau b Ajout HF Laserdet 4L Télicopisur
Commentaire : Laser 4L HP Imprimantes dimprimante
X i X e dnssier rontient des LI
Pour fermer cet Assistant, cliquez sur Terminer. |3 bit(=) Y
objetis &

Ajout d’'un nouveau port d'impression

Vous pouvez ajouter des ports d'impression supphéames. Cela peut étre nécessaire si vous avez
un périphérique d’'impression a interface réseaspcifique. Dans ce cas vous devez ajouter le
port correspondant a ce périphérique. Il est pité&réssant d’avoir un périphérique d’impression de
ce type car il ne nécessite pas de serveur devaet |e réle de serveur d'impression. Le transfert
de données sur le cable réseau est plus rapidsuguan cable de type paralléle. Par défaut W2003
Server prend en compte le Local Port ou LPR porbus/ pouvez toujours a laide
d'Ajout/suppression de programmesajouter desServices d’lmpressions Pour Mac ou UnixLe

port Local Port permet de connecter un périphératjurepression a un port paralléle, série ou a un
fichier. Il vous permet aussi de rediriger les #@aw dimpression vers un chemin UNC
(\\ordinateur_distant\nom_de_partage) ou le portNU

PoET Lagm e

e 21

Tope fLoal Pair =]

iLocal Por Entrez un nom de port :

Pibs S I\'\Dlclinateur_distant\.num_de_partage h Annuler |

Le port standard TCP/IP vous permet de conneeipédriphériques d’'impression directement au
réseau ou par I'intermédiaire d’'un boitier TCP/IP.

-

-
& Créer un nouveau port ;

Tupe:

Panneau des paramétres d'une imprimante et viatiafigians la fenétienprimantes.

18
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7.3.2- Installation d'un périphérique d'impressionen réseau

Dans les cas suivants, sur une station, il fautadé&cimprimante réseau dans l'assistamjout
d'Imprimante .
> Périphérique d'impression équipé d'une carte réseaannecté sur ce dernier.
> Périphérique paralléle, série ou USB connecté ati ¢gan boitier d'impression réseau
connecté au réseau.
> Périphérique paralléle, série ou USB connecté paunsérie, parallele ou USB d'un serveur
d'impression Windows 2003.

Ingummanie locale ow 1ésesu Parcowr & la } b " ann g i
L i vnirdn aid alde corvcheng f wishe didinates Flachenches wohis amgamands rdasm

5|WE#MW{WJMHW.MHJW . i
5l el pel cormecibe bum sutie onlinatieus du drecipment au péies cluer e E“FEHFE".HW

Imprimand s réLaal [t partaodi:
™ imgrrsants bodke e Fiéinm Mictoso Windows

. 4 Prrsd #"*f;m Imprimante Keseau

Enprimarte paralléle, cormectée s port LPT1 dhme station et
mice en partaze. Mcceseible par le fés e po les autres

Irfarmaliong o

wolio mpeimgnin

windez-voun eecheachksr volre mptimants ¥ Diocamerds an athends | [i]

Bk woay ne Cormemt be poa e nom o Miegeemanks. v pouves e recheichen une gu
comeigonide b femplacament of s borcfionnalidy que wous déeee

Qs oot e 2

Sélectiormes cette option, si Iinprimarite exdcte déjd dane

= Fiechescher une mpnmants dar bk Dseclon SEHYE: HitectaTy,
r E ritier le rom e Fimpeimanie. ou clioues e Sumand poa mchencher une d |

M : [ - Erifrer le mort de I'ivprinate o1 cliques o = Sumet= |
™ Wi cormacher uns moimanin s frtesmel oo s volie plossd el |

(1-18 | | D 1o cas dhare Bvorinate Biemet evirex ITTEL. |

Configuration matérielle requise pour une imprimante réseau
Serveur d'impression exécutant
» L'un des systémes d'exploitation de la famille Véind 2003, Windows 2000 Server ou
Windows 2000 Professionnel avec au maximum 10 atdurs clients simultanés.
» Suffisamment de mémoire vive pour traiter les doents
» Suffisamment d'espace disque sur le serveur d'sajme pour stocker les documents.

Instructions a suivre pour installer une imprimante réseau

Déterminez les besoins de votre entreprise en raatlinpression.

Déterminez les besoins des utilisateurs de chagwécs en termes d'impression.
Déterminez le nombre de serveurs d'impression squari votre réseau.
Déterminez I'emplacement des périphériques d'inspmes

Déterminez la priorité des travaux d'impression.

YVVYVYVYV
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7.3.3- Ajout d'une imprimante

Option Description

Imprimante locale Indigue que vous ajoutez une imprimante a I'oreime
qui est devant vous

Utiliser le port suivant Port du serveur d'impression auquel vous avez @
le périphérique d'impression

Fabricants et Imprimantes Pilote d'impression approprié au périphéri
d'impression local

Nom de l'imprimante Nom qui identifie l'imprimante aupres des utilisat

Imprimante par défaut Imprimante par défaut pour toutes les applicat
Windows

Partagéen tant que Nom de partage dont les utilisateurs peuvent sar¢
pour établir une connexion a limprimante par
I'intermédiaire du réseau

Emplacement e commentaires Informations sur le périphérique d'impres:

Voulez-vous imprimer une page | Vérifie que l'imprimante est installée correcter

de test ?

7.3.4- Partage d'une imprimante

Pour partager une imprimante, sur un serveur owstat®n, il suffit de cliquer avec le bouton droit
sur l'icbne de l'imprimante a partager et de si@lenerPartage dans le menu contextuel.

" HP Lasee et S Poopehdbis | i
i B LR

Ginsrsl  Patage E"-"‘-:ll: | :5;.-;-1:-&-; E-a'-cl.-li:él "elaﬂie:wd..lpél‘:h:liqn!

cﬁ HF Lasalel 5

™ Honostagss

* Palagsa e bar ope - {H=Lacs

B Lintpoclars: it Discdeiy

Pilcles poir Jauties vessons de Mindoms

Si sethe ipnimant o3l perkaod nor o s LBt posesdant ue
vamnn dlanerle daWindove, sos caveazinsla e dag alolug
SUREEmEN S = Dol ) cERs et

Fiioi=s supclsnstaies, .

| OF, l Arnue: Lppiguer

7.4- Administration des imprimantes réseau
7.4.1- Accés aux imprimantes

La gestion des imprimantes peut se faire a pagtingorimantes dans le menémarrer (1) ou
en utilisant I'optiorRechercherdansUtilisateurs et ordinateurs Active Directory (2).
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& e e "':‘:-;-'-‘.ip;_,'_ ==
Arinr i hage ik |'_|:|:E| = I:E
= g (0 e it ( : Q

Febir Fobnn  Affibage  Fawrk fats 3 |- .:-_-.:r| Tipan Contrain e | phears
| #=ciipiers o o=h - )| QRechedhe [jbosses (dretinge 7| Eﬁﬁh‘:. ml::_"'"*‘rfz e
| schsize [ Lmprmwees HPat]| eomn  SrE— —in
— A e
e o My afrim [ zooserts | Fra ] Do nein i l
‘E‘é'.l L E.-‘-:uu'.uiﬂ:l'iustu Ui :L::"EMI L i G = e b 0 =] e |
L EEEreon Sohe 0, 0 E o s | el et
Imprimantes CHF LasaeTa r P = st |
L == B rEaRenr
e "5t Ermy |
T dossiey contient d=s tadosamt | #
nilorialio’e Coewarient b FAmzsr b=
mEnmanDes o & nstal Ees arg Hebide |
qiun dssstant desind 4 4 = o, :
et elalion du ks Fenétre Rechercher dans Utilisateurs et :@
MERmanses, ...i i I ¥ E . =
R L2 ordinate urs Active Directory.
1 otz i '

Lot S it | s s [ hai haseecn 1 oran
ARSI T (IR R 2 e Al e |
4

Layan] e

Fenétre Imprimantes du et
Démarrer.

Fésultat de la recherclhe | =

Dans la fenétrelmprimantes, apres avoir sélectionner limprimante, la boite dialogue
Propriétés permet d'accéder aux caracteéristiques de l'imprienat de lesnodifier.

Vous pouvez définir le nom de I'emplacement et difuels commentaires pour I'imprimante.
Vous avez aussi la possibilité d’'installer des tegosupplémentaires. Vous pouvez aussi imprimer
une page de test.

(o i Lacerdet SProgsitils RIET o v ineeses sPamdide 2=
Gensi | Baligs | Pity | Seorod | St | Pl i phephainm | Gareial] Partage | ot | fwerne 40008 | Fagrsces dupdiohesce |
) ) ER LRSI IR FRUBHIE LA _Harimm |
Erpsesmint | | O Cosraleuns éo coomu IEARONC dralens de privma]
[ mmmetmie B0 ovtrsbo s poovetr on Sasaf S 0psmson o rpregmon)
| £ 7 au b mede
edids e EIH
T orvctiornsiss ALbcriabons - Ergoori pin - Fishuser
Teumi - Por Fapra coguidhe Inpamc B |
Flecby pweea Dl bl - Gedz dogimaria 15| O
Ao Hen G dheribhonines|i = O
Wiergae. 1 com L'onglet 5 émrité permet de zérer les
S BT = mtons atoms des utilisatens sar
linprimarts.
Oplens & mpreagon | I B e et | [ |
[ '-"‘_I Freuni J L 2 ! F K I rrue) | SpaTiE |

L'onglet Sécurité permet de définir les autorisations d'utilisateEtnde gestion des utilisateurs sur
chaque imprimante. Il vous permet de désigner ioartautilisateurs, qui ne sont pas
Administrateurs, en tant questionnaire d'imprimante ou Gestionnaires de documentsPar
défaut le group&out le mondeest autorisé a se servir d'une imprimante.

N.B. : si vous refusez l'autorisation d'imprimer gnoupe Tout le monde aucun utilisateur ne
pourra imprimer méme si il fait partie d'un groupetorisé a imprimer. Le refus prime sur
l'autorisation.
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7.4.2- Gestion des imprimantes
La gestion des imprimantes comporte l'attributi@s ormats de papier et le choix des bacs, les

choix des cartouches additionnelles de policesaettrés options, ainsi que la configuration de la
page de séparation appelée aussi banniere.

ETEIN ¢ r-oc oo covan sov s zeropses 21
Gdieal | Patage ] ke | Svarch | St Paramirss du péiphénque | g | Fatae | Pl | it |
Gestion dex cockeuts | Gecurtd Pasrsiies dupdiphioans | Cuds |
g0 HP LaserTel 5 Padamdinds o pée b ioue -
=) Bl Affactation dun medtk Sun b o F)rfw e ek
<kt Ao e [ = =& Affectation dun modéls & unbec
Eaccuhat: &4 [ Changin o feles a |,|7|l’- ;I
Almgatalon pagir mae 22

B il ey B
Charngar « efveiippess &4

Graiks caacile A
i _,,‘|'i|1 Talds de sibsbilebor Ces plies
p Carbouchelsho polloes irslebass)
Eripl g om0 15 Bl dapeniis
Engdazement 0% 2: My degen iz
Prebechion o= ks pee: it HF Laserlet 5 Epszon Stylus Color 20

Piolioss sabermes. .

-, -ﬁ_ Opbaons dinsts kekror
Memare d= Veprmente 2080
Unk# dugier inour mprssson recto versels lnstale

1] |+ i 14

(113 I il | CHIRE S | IT' Arnuer | !r.'i-w--[

Les options d’'impression permettent de définipdsition du document, I'ordre d’impression des

pages, la source du papier, le nombre de pagegpramier par feuille et des options avancées pour
des parameétres propres a chaque imprimante.

La page de séparation ou banniére permet de sdpardocuments et éventuellement permettre le
changement de mode d'impression d'un documenitéel'a

Windows 2003 comprend quatre fichiers de page gara@on. lls sont stockés dans le dossier
%systemroot%System32 Le tableau ci-dessous résume le réle de chacun.

Nom du Fonction
fichier

Pcl.se| Permet de passer en mode d'impression PCL surékgshpriques d'impressic
HP et d'imprimer une page avant chaque document.

Pscript.se Permet de passer en mode diimpression PostScriptles périphérique
d'impression HP, mais ne permet pas dimprimer page avant chaque
document

Sysprint.se Imprime une page avant chaque document. Comp&dseScrip

Sysprtj.se Pour les caracteres Japor

Il est possible d'écrire ces propres fichisepen consultant la documentation.

Pour choisir un fichiersepparticulier, ouvrir la fenétrBropriétés d'une imprimante et sélectionner
l'onglet Avancé puis le boutonPage de séparation Entrer ensuite le chemin du fichier de
séparation.
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& ejsan S yius COLEM 900 651 2 x|
Cimghor dag coulimes | Seoupie | Praramaies d pénphdnoue | Ouh |
Gereial | Partorge | Poets dovarecd
= Towoan doponible
I Digordlecs | = | =
Prioat: 1 -
Pioie: [Epoon Stk DOLORM0ESCF2 x| | Mowne pldte
 —
i e e e e Chemin et nom

r ton = T dufichier de

(5 o Lot Doge: de srstion tonl utheses s ditak de chadgue docunent

ety L incherche diun docuessnd pami ke sufres & bs nortes de SEPEI&HI:IH_

-

| Pagn de sépashon [: WWINHT viyslen TP apipont 1ep Patcours
™ Comsi
R impeere

(3 e

I Coen L S =)
' Acirves Tt loncionnaliss drmprasian svanceet Bouton Page de
Iginssion ool it | Peoorimr dwprerson | Pagn e parsion séparatiogn.

o | A |

7.4.3- Propriétés d’une imprimante partagée

Le partage d’'une imprimante permet de rendre digmette imprimante pour des clients voulant
imprimer via le réseau en se connectant dessus.
Le nom de la zonPartagée en tant queest celui que verront les clients a travers leaés
Liste dans :
» Active Directory : permet de publier 'imprimantarfagée dans Active Directory.
> Pilotes supplémentaires permet d’ajouter des pEilstgplémentaires pour d’autres clients
tournant sous d'autres systemes d’exploitation §u2003. Dans ce cas il y a un
téléchargement automatique des pilotes nécessaiisede la connexion a cette imprimante.
Le bon pilote est stocké dans un sous répertoirgggertoire partagé du serveur d'impress®n
print$ (%systemroot%)\system32\spool\drivers).

&% HP LaserJet 4L Propriétés 2]

Général Partage | Poits I Avancél Sécurilél Paramétres du périphéliquel

HP Lagen)et 4L

" Non pattagée

¢ Partagée en tant que : |EEEER

[V Liste dars : Directory

PFilotez pour d'autres wersions de Wwindos

Si cette imprimante est partagée par des utilisateurs possedant une
wersion différents de Windows, vous devrez installer des pilates

supplémentaires pour cette version,
Pilotes supplémentaires. |

7.4.4- Configuration des ordinateurs clients

Les ordinateurs clients exécutant les systemegpldiéation suivants téléchargent automatiquement
le pilote d'imprimante :

» Windows 95 ou Windows 98.

» Windows NT 4.0.
Les ordinateurs clients exécutant d'autres systéfegploitation Microsoft nécessitent l'installatio
d'un pilote dimprimante. Les ordinateurs clienteeautant des systemes d'exploitation non
Microsoft nécessitent l'installation des élémenisants :

> Pilote d'imprimante sur l'ordinateur client.

» Service d'impression sur le serveur d'impression.
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7.4.5- Menu contextuel d’une imprimante

13

Impti.'na.m:e 5

Epson Stylus I'_I:I.I:I.'Bl:I:IE“."EM."l!“2
2

Doscumeas:; O
Etat: Prel —1 1

ﬂ%hwmmmwdﬂ

o Didirer comme imgrinants par defst

Sunpendre [impression
Anrwdes Lous bess doqumernt s

Partager,.,
Ltiser Niemprimanitn hovd connaxion

Cibge U FaCeoue

Sy
L]

Progriétée

En utilisant le menu contextuel, vous pouwspendrelimpression, lareprendre ou annuler

tous les documents en attente d'impression.

7.4.6- Administration des imprimantes a partir du ravigateur Web

Les imprimantes déclarées sous Windows 2003 peldtentgérées a partir d'un navigateur Web,
méme si ce navigateur fonctionne sur un ordinateamr Windows 2003. Pour qu'un serveur
d'impression puisse prendre en charge la gestidn Waut que I'ordinateur Windows 2003 Server
soit équipé d'un serveur IIS (Microsoft Interndohmation).

" £ services Inbermet (115Y

ErditezHTTP
Fiépettare vabusl

Services Inbermet (L15)
=8 tps

& el She FTR par défaut

1= o Ske Yeb par défat

| Mezzage:s d'sreur persormaliits
| Documerss | Sécuité derépsitcis

Lors de la connexion 3 calte iessorce. b canbenu dot provens de
i Lin 1épertons situe s cal oedinstewr
1 U patage shué £l un slie erdinalea
. Una rediachon warz ume URL

21

||:| AR T s prinhans

Farcoun,,.

¥ Aeces aujoinal
W Indexa calle mesoice

Site Web par défaut du serveur

o s Web W2003 Server, = dossier
v sl 'Printers’. Ce dossier contient les
Bl e 5d  pames  dynamigues nécessaires
B S pour la gestion des imprim antes 8

partir d'un navigateur.

[+ Soripts

S Tee Chemin daccts

= IS AT -

B ugmr:as ™ Bcces aka soace dis sonpt

- MEADC W Lechee

(=N [T Ecrilue

=I-{g Printers e ta gl
repesione

I+ % Paramilias d'applicaion

|+

piplcalicn pa S8t

SieWab par défau

¥

[5 cripts setlemant
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AR HP LaserTet 4L sur p3 - Microsolt Internist Explorer =lOo] =

| Fehis Emion ihags Emwes il 7 } d
dePrécidente = = G} 3 A | DRecherdier aFaves fHseigee | S O - 5

| MBESJS_!EI ;'iip:,I,ipii,fpr-nm;'pp_ﬂm.asp?ut'ﬁ.'-m;i:pt nberaFPe 20l aser Tete 2 (4L ipage= 1937 il F'Dﬁ'i !LIB-HE ”

'_h.&i L:| = HP Laserlet 4L sur p3

File d'attente d'impression : Frist Durée d'attente : 0

Documents en attenta : 0
Liste des docurments Proprietaire Pages Taille
Proprigts CWINDOIAS 2000 En pauss - Suppression pssion adminsrasur 32 1,3 Mo

Toutes les imprimsntes

Cette page affiche la histe des doouments

ACTIONG DE Liﬁt&ﬂjdl’zs a“:tmlle's dans 1a file d'attente d'impressionde
L'IMPRIMANTE e linprimarnte HP LaserJet 4L,
1mpritnatites .
T i
[T B wbanctocd =

Dans le navigateur Web, il suffit d'indiquer le she http://serveur_impression/printers. La page
d'accueil Web est ouverte. Il suffit ensuite dewdir sur le nom de l'imprimante. La page suivante
affiche toutes les actions possibles sur l'impriearBeules les imprimantes partagées
apparaissent

7.4.7- Configuration de pool d'imprimante

Un pool dimprimante est un ensemble de périphériques d'impression péaréla méme
imprimante. Il est souhaitable que les périphésgdémpression soient identiques. Un pool
d'imprimante permet aux utilisateurs d'imprimerssag préoccuper du périphérique d'impression
disponible. Le pool sélectionne automatiquemepgléohérique libre, ce qui permet d'améliorer les
temps nécessaires pour imprimer les documents. &bl @gimprimante peut comporter des
périphériques locaux et a interface réseau. Un rdeatl est dirigé vers le premier périphérique
d'impression disponible.

| File & atienie d'impression

«% Tnip rimanie [_[c
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| 7 Luserdet 3 Prograbids. x|
bl | Patagn Pots | Avance | Sécuis | Patwsites du phiphéiqus |
j HP Laseelat 5
Irpreon sur ke ports sarvants. Limgreson oo fers sus i pesmies
port ssechonnd lbea
Pt | Dascrption. | impomarie [=]
BLPIZ  Potivpomarts HP Lasilet §
BLPTT  Potimpmarts HP Lassslet §
CICOMY  Pertsdes
OlcoMz  Poit sdie
CcoMa  Pot shie
[ooMe  Pot sdne
DIFLE  impemszion dansun =

Aputsonpod | Suggrimed o pot ] Configueer ls porl |

[ A b gevbion o mode bideechorrel
I Acties b pool dempomanie

ot | Ak

Pour créer un pool, déclarez une imprimante, paissd'ongletPorts, cochez la casActiver le
pool dimprimante. Ensuite, cochez les ports sur lesquels sont cbéseles périphériqus
d'impression

7.4.8- Priorités des imprimantes

Dans l'exemple précédent, trois périphériques sonhectés a la méme imprimante. Mais il est
aussi possible de connecter plusieurs imprimaniedesméme périphérique d'impression ou le
méme groupe de périphériques d'impression. Onglerg dans ce cas donner y®rité sur une
imprimante par rapport a une autre. Déclarer plusienprimantes sur le méme port, puis dans les
Propriétés de chaque imprimante, ongl&vancé indiquer une priorité différente pour chaque
imprimante.

e —
A HP Laserdet S Propriébés
e

Bl
Général | Partage | Ports Jocunts | Paramsiies du pérphéciqus |
% Teonjours deponitle
" Doporitiade |00 = [0 =
Priceké @ I Wodifier la prioité ici. |
Piole:  [HP Lasst)et 5 | Howynau piioin. ]

7.5- Active Directory et les services d'impression

7.5.1- Présentation

Active Directory constitue une base de donnée hiérarchisée, distrilet partagée sur les
contréleurs du domaine. Cette base de donnéesnbtes éléments d'impression comme les files
d'attente. Par défaut, toute imprimante partageautematiquement publiée dans Active Directory.
7.5.2- Publication et prise en charge des imprimaas Windows NT

Lorsqu'une imprimante est partagée, elle est autquement publiée dans Active Directory. Vous

pouvez enlever cette publication en décochant $& teste dans : Active Directory de l'onglet
Partage desPropriétés de lI'imprimante.

65 HE Laseriet 5 PEaprtEs

el

T Nonpanagée

= Patogtn entars quo; [HPLaserd

¥ Lists darss - fustton Criccione
e ———

J Far défaut cette case est cochée. |
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La recherche des imprimantes dans Active Direcseryait en allant dans le composant enfichable
Utilisateurs et ordinateurs Active Directory, puis dans le menAction, Rechercher Dans la
fenétre qui s'ouvre, sélectionnd&echercher : Imprimantes puis cliquer sur le bouton
Rechercher Toutes les imprimantes du domaine, déclarées Aatige Directory apparaissent

avec leur emplacement.

'l & rechercher Imprinankes 1 0] =|
kel |=‘f0'ma|t0.' = [ane.: {330 bamako ﬂ Paigiuir.. I
lirgwim=rie: | Foncticraliés | Avancé e —

| ! | Mo du
; Rachencher |]
o | dotnaitie e
Pt j
Emglacement |
Effaces tout
Fhadels - |
Kom | Emalscemert | Modzie I Pom du serveur | Corime=
SEPHP Color Lasee o, HP Coke Laserks 2., stahamakadeal
SEEFRON S £0., ER=0M Shybas COLD. ., stachamakoldocal
g'ém- Las=rieth HP Laserlst & sarul bamake bhoal
4 | |

7.6- Connexion aux imprimantes réseau Windows 2003

Des qu'un serveur dimpression a été installé etdps imprimantes ont été partagées, il devient
possible a partir de n'importe quelle station Wimslade se connecter a une ou plusieurs de ces

imprimantes.

7.6.1- Connexion en utilisant I'assistant Ajout dinprimante

Clients Windows 2003
Pour ces clients la connexion se réalise avegdtassAjout d'imprimante de plusieurs maniéres :

» Rechercher une imprimante dans Active Directoryansd la pageRechercher votre
imprimante de l'assistant, sélectionndRechercher une imprimante dans Active
Directory. Dans la fenétre suivante, l'onglehprimantes étant sélectionné, lancer la
recherche en cliquant sur le bout®achercher

Hecheichai volie mxunanle
Crmmeat weehes s rerhersher vole matimands 7

Siviws e cofnasee pas s rom da fnalieas, Yous pousss e echielchal L ol
eresaeredd & lemplacement sl fonchorrai2 e gae vous diaie:

G wandasaenie: laie

= Aachercher une imprmanks dona Achive Disnhon

B 2 A Reclierder Tnprimaites -|Of =j
Wo ficteer Edbion affickage !
O P o e Doty ol | [
UE linaivdries | Fonclinnaltés | Avares | S
(| Fecharche: |)
Kot < | iy
Emplacameant : | ‘él
1l =l Efforzr ot
Mooéda ; [ 4
LA g-‘;
= o
4| Résultat de la recherche
{2 | Emplacesien: B [ o cha
;:ﬁI'P-C'Jh' Lessriet 3500 P5 H? Cclor Laserdst £, stz bam
SPEPSOM Shyhs COLOR £530 EFSON Sl OOLO.,.  shabem
1l | A
T #tem etz (s e
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» Utilisation du nom de convention universelle UN@ujours dans la fenétieechercher
votre imprimante de l'assistant Ajout d'imprimante, taper le nomQJie cette imprimante
sous la formé\serveur_d'impression\partage

Fssistanl Ajos Climprimante ]

Recharchor votre imprimante
Commen: voulez-woun iecherche volre imprimants 7

5o re corvaatez nnd ls e de rpemanie, vous peuves en rechsrher i qai
eemesparce b lamplacamant o aus faneiormalieds gus aut ddsims

Ques voukesveun lare 7
™ Fockenther unn mpimarts dand 2ctivg Diselon
& Erdres ls rom de Potmanl

Al pa Savard pour resPeiches dne mpinanls,
Ham € |\ ilahepson iyl soka 331

Mom TN de

1: Z .
™ Yoo correcter 3 une impimante s Inbensd Gu s vol ! impnmmte pa.ttagee.

e |

» Utilisation duVoisinage réseau dans la pagRechercher votre imprimante, sélectionner
Entrer le nom de l'imprimante... et cliquer surSuivant. La PageParcourir... s'ouvre.
Dans la casémprimantes partagées vous pouvez entreprendre une recherche manwelle d
l'imprimante a connecter.

Assmsband Apoul d'impremante

Marcouwnr & ks recherche d'une imprimante
Hecho ke vl i nans e

Irrpiments |

Iinipimnering itk a:

< Rtanau Misrenll wWindees
£ BAres
= SERY

3 EFEDREY EPE0M Shius (OLOF 220
% HELasl HF Lolor Laseuel 201PS

— taratices: 0 Ppianaeds
Commerizie
Ebe Dacumsnks aroatishe

Clients Windows 95, 98 et NT
Vous pouvez utiliser l'assistadjout d'imprimante ou entrer le nom UNC ou vous servir de
I'option Parcourir .

Client Windows 3.11

Vous ne pouvez qu'utiliser la commande :

net use Iptx: \\serveur_impression\partage

ou x est un numéro de port LPT. La procédure de chazgeautomatique du pilote de l'imprimante
n'est pas automatique. Il faut la faire manuelleimen
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VIll- STRATEGIES DE GROUPE

8.1- Définitions
8.1.1- Qu’est-ce qu’une stratégie de groupe

Ensemble de parameétres appartenant a I'un desupegsuivant :
» Utilisateurs.
» Ordinateurs.
» Modéle d’administration.

La stratégie de groupe permet de gérer les paramgtifisateur et ordinateur de votre réseau :
» Parametres du Bureau.
» Parametres Windows.
» Parametres Logiciels.
» Parametres de Sécurité.

8.1.2- Stratégie de groupe

Les stratégies de groupe sont des ensembles degiega de configuration des utilisateurs et des
ordinateurs qui peuvent étre appliqués a :

> Un site.

» Un domaine.

» Une Unité d'Organisation (UO).

Elles s'appliquent a tous les objets réseaux dtenenr ou elle est appliquée. Il existe la posgbil
de lier le méme GPO a plusieurs conteneurs eplisieurs GPO a un méme conteneur.

Il existe différentes options de stratégies quicesnent :

Le Registre.

Les parametres de sécurité.

La gestion des applications.

Les scripts.

La mise sous et hors tension de l'ordinateur.

L'ouverture et la fermeture des sessions.

La redirection des dossiers.

VVVVVVY

Windows 2003 Server comporte des centaines de gamsrde stratégies de groupe configurables.
Appliquer des stratégies de groupes permet de galgneemps de gestion et par la méme, réduire
les colts d'administration (TCO = Total Cost of @vahip).

Une stratégie de groupe permet par exemple de :

Mettre en ceuvre de modéles d’administration.

Appliquer des stratégies de compte et de mot deepas

Restreindre le bureau des utilisateurs.

Mettre en ouvre des audits.

Changer les droits des utilisateurs.

Exécuter des scripts, (ouverture de session, fammeaie session, démarrage et arrét de
machine

Paramétrer la sécurité.

Déployer et mettre en ceuvre des applications.

Paramétrer Internet Explorer (type de connexiorgipatres du proxy...).

VVYVY VVVVYVYYVY
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Qu’est ce qu'une Stratégie de groupe

=

Lié au s

niveau du i I
domaine

Equivalent

Bi1
= p Unite
E-E g ""’(\_... Z I d’organisation ' ”
N
CPO  —— 2 " Ensernble
Lié au niveaun de L Ensemble o ahjets o’ nbjets
I'unite 9 potentiellement potentiellement
d’ organisation — ) concernés par le concerniés par le
onu GPO de 'O.U GPO du
#ETs celui du domaine
Domaine domaine

C’est un Objet Active Directory qui s’applique {liéu niveau d'un site, d'un domaine, des unités
d'organisation, et a tous les objets réseaux dieceaqr.
Possibilité de lier le méme GPO a plusieurs contenet lier plusieurs GPO a un méme conteneur.
Par défaut Active directory implémente deux obgkistratégie :
» Default Domain Policy lié au niveau domaine dostparameétres définis sous cette stratégie
s’appliquent pratiquement a tous les utilisatetia@nateurs du domaine.
» Default Domain Controlers Policy lié au niveau d8U Domain Controlers (parametres
concernent les contrdleurs de domaines).

8.1.3- Objets de stratégie de groupe

Réduire le TCO (Total Cost of Ownership), colt tdEpossession

» Codt lié a l'administration de réseaux d'ordina@ersonnels distribués.

» Résoudre les éventuelles baisses de productivite.
Les stratégies de groupe sont des éléments repgésamimme des objets d'Active Directory.
Pour appliquer une stratégie de groupe sur un gitegomaine ou une UQO, il faut créer un ou
plusieursObjets de stratégie de groupgGPO : Group Policy Objects). C'est un ensemble de
parameétres qui peut étre appliqué pour une steatdgigroupe. Ce GPO peut étre réutilisé afin
d'étre appliqué sur d'autres objets d'Active Dopct

GPO local
Chaque station Windows 2003 possede un seul GP@stj@ippelé GPO local (stocké sur chaque
ordinateur local, valable dans un environnementaoymecté)

GPO non locaux

Les GPO non locaux sont des GPO qui sont stockésirsserveur Windows 2003 dans Active
Directory. Les GPO non locaux s'appliqguent auxssiix domaines et aux UO contenus dans
I'annuaire d'Active Directory.

19t



Windows 2003 Server

Priorité des GPO non locaux

Si une station contenant un GPO local est conrettéseau a un serveur Windows 2003 contenant
des GPO qui s'appliquent a la station, les GPOlocaux (ceux contenus dans le serveur) sont
prioritaires au GPO contenu dans la station.

La méme GPO peut étre liee a plusieurs contenagphugieurs GPO peuvent étre liees au méme
conteneur. Une stratégie de groupe est un obje¢stuiéférencé dans Active Directory et dans le

dossier Sysvol. Active Directory va référencer len@ro de version de la stratégie dans le sous
container Policies du container System.

Stratégie de groupe GPC (Group Policy Conteneur)
GPC est un objet d’Active Directory contenant légilauts des objets GPO, il inclut des sous
conteneurs pour les informations relatives auxnaigiurs, ainsi qu'aux utilisateurs.
Il contient :
> Les informations de numeéro de version pour gardasiynchronisation des informations du
GPC et du GPT.

> Les informations d'état (objet activé ou non).

> Laliste des extensions de la consBimtégie de groupeutilisées dans l'objet GPO.

» |l est possible de trouver ces informations en gatspar la consoldJtilisateurs et
ordinateurs Active Directory. Dans le menuAffichage, cliquer surFonctionnalités
avancéesle dossieSystemapparait.

> Développer le répertoir@olicies

I 4% Utilisateurs et ordinateurs Active Directory GPC (G roup Pulicy Cnntainer}

S LT (AR RS = objet Active Directory représentant
les attributs du GPO

.mers Petites icdnes
+ 4] Domain Co Liste
=Faraignie. 8 Dékails
¥ o0

reLr
reur

st rlm‘ Rappel: Vous ne pouvez appliquer des GPO

(] CormPartitionSets que sur des Unités d’Organisation et non sur
& 29 Defaulk Domain Polcy 5

& (53 dfs-Conuration des conteneurs de type Systéme.

(] DomainUpdates En fait les GPO s’ appliquent uniquement sur
[ &1 File Replication Service 2 A

B1-( FieLinks les OU que vous créez ainsi que les OU

G-E 1P Securky prédéfinies.

-] Mestings

I Liser
-] {eaC1786C-016F-1102-945F-00C04F8

Stratégie de groupe GPT (Group Policy Template)

Un GPT est une hiérarchie de dossiers stockés léandpertoire sysvol. Il contient toutes les
informations applicables a une GPO (stratégie dap).

A la création d’'un objet GPO, W2003 crée en mémagpteun GPT correspondant. Le nom de ce
modele est son GUID (GUID, Globaly Unique IDentifigui est IeN° d'identificateur universel
unique.
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MNote : chaque Stratégie est référencée par son GUID et non par son nom

e e e e - Otivivial. Stratégies de groupe nie 2’ appliquent que sur les SE W2000, XP
/<y Sonstle fendta 7 et 2003.

g-ctq.'nﬁﬁhfbwd_qri-i EE‘/'LE U T =R E
arbre | {AIBZFH0-0160-1 \DZ-G4SF-IOCMFETEAFS) 2 obgets
- (] Hectings =] | e [ Type [ Bescrption
. [0S hine i 7 3 = I
; j :-_'::ﬂ " jr,:h:, le nom du dossier modele GPT associé est :
BRI S-VL60-11 D2 -S4 SF-(IFE AP S} Yosystemrooi®o'sysvol'sysvoliafp a fi'p olicies',
| Maschares T
—| Lser =100
= [0 {BAC1 TEEC-IIEY Qe S4EF-DOCMIBREHED)
) Maches K3
e U X 0B
\ o ! =] e
ﬂmchtimd:m?hi_etfﬂ’()imhmiltappeﬁ r: - =| Hom | Tade | Type | Mochie e
CFBS.fr, 1'vhjet ainsi cxée aura ke CUID : | - C1{3182FH0-0060-... Drossier ce fichiens 25012002 17:08
1eAC]178aC-016F-11 D2-945F-00C MBS FR — CEACTTRAC-OLAF. . Dossier de fichiers  25/01F002 17208
r—rolicies
Iz cortietment chacu denx fichiers registrypol, un pour les paramétres machine (Machine), autre pour les
patamétres utilisateur (T zer).

Les parametres de stratégies de groupes peuventéfinis au niveau ordinateur et au niveau
utilisateur. Des fichiers registry.pol sont créé@ngs les sous-dossiers Machine et User si des
parametres ordinateur ou utilisateur sont définis.

8.2- Démarche pour la création et la gestion de sttégie de groupe

Il existe trois catégories de GPO :
> La stratégie unique :les GPO créés ne porte que sur un seul type demptnes de
stratégie de groupe. Ex : seul les parametresalgig&sont concernés.
> La stratégie multiple : les GPO créés influent sur plusieurs types denpetras de stratégie
de groupe. Ex : paramétres de sécurité et de script
> La stratégie dédiée les GPO créeés portent sur les stratégies de grdegonfiguration,
soit de l'ordinateur, soit de l'utilisateur.

1 Création d'un ou plusieurs GP O pour un site, un domaine o
ute U0 dans Active Directory.

2 Création d'une console pour gérer les GPO.

3 Indiguer les ntilisateurs gui peuvent adminishrer lez GPO
pat lintermédiaire des consoles.

4 Définir 1a valeur des paramétres dans chagque GPO.

5 Désactiver les parameétres non utilisés (pow gagner en

vitesse d exédoution).
6 Indiguer les éventuelles exceptions des traitements des GPO.
7 Filtrage de l'étendue du GPO.
Application éventuelle du GPO & dautres Ohjets dans & ctive
3 Directory.

Pour créer et gérer des stratégies de groupesitistiivre les étapes ci-dessus.
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8.2.1- Création de Stratégies de groupes

Pour appliquer une stratégie de groupe sur un isifaut utiliser I'outil Sites et services Active
Directory dans leQutils d'administration . Pour appliquer une stratégie sur un domaine @ un
UOQO, il faut utiliser l'outilUtilisateurs et ordinateurs Active Directory.
Dans un de ces outils, sélectionnez le site, leailoenou I'UO sur lequel il faut appliquer la
stratégie. Puis ouvrez I&sopriétés de l'objet et I'ongleBtratégie de groupe
Il est alors possible de créer un ou plusieurs @RDOs'appliqueront a I'objet d'Active Directory
sélectionné.
Dans I'exemple ci-dessous, 2 GPO sont créés pmuappliqués sur 'U®larketing. La console
Utilisateurs et ordinateurs Active Directory est ouverte, 'UQMarketing sélectionnée et I'onglet
Stratégie de groupedesPropriétés est sélectionne.
Avec Active Directory, deux GPO sont automatiquemer@éés a linstallation et proposés par
défaut :
» Default Domain Controllers Policy :
o Positionné sur le conteneur dans lequel se troueaist les contréleurs de domaine
(Domain Controllers).
o Geére toute la stratégie des contrbleurs de domaine.
» Default Domain Policy :

o Positionné sur I'objet représentant le domaine.

o Gere la stratégie appliquée a tout le domaine.

o0 Ne peut pas étre supprimé, par aucun administrataurl contient des paramétres

importants et obligatoires pour le domaine.

Les stratégies de groupes peuvent étre créées sconteneur au niveau du domaine ou d'une OU.
Un GPO ne peut étre crée que sur une OU que vé@a@z aous-méme ou une déja créée par les
contrbleurs de domaine.

4 Utibabeurs et ordinateurs Active Directory =101%|
o Goracle  Fendte ) =18 =]
aon e &+ AR SOHE @ @B TEE
dubee | Mpade Schists
e Litlisdiour s ot o sl ik Atien Deibory [ afpa ]
: — 20
v ) paa  Debigation de contrSa... 1
¥ ) G Rachercher. .. AT L Srp——— L |
v sl Don  5a conhedber au domane. ., Lo CORRETEE Def sk contanes for secu,
© I Fon S oonnecter su contniier de dossne... ot oond Dief s conbares for orph, [fRougss schusl poue sish
o Loy Maltves dopdnations... Conkere Buitin syt pettings
+ = 5vs & -
B ¥ Conkereay Do gt ot For upgr
- Tentes e Lscters ¥ i mtruchurel) Hepaspae. Déract
ek . ' Les boutons "Monter”
Fenronlin Fersftrn & gt i Pluzigurs GPO ot "Degcondra”
= peuvent Etre appliques .
e e sur un méme ohjet permettent de rmodifier

of Active Directary I'ordre d'exécution des
GFO sur un Ohjet

T TR T T SO ER e T [ T TR L

L
[fssemsr |

| G| Goied pas | Dbjet | Scusts Steatégm de grovpe |

[ Bloquer Mebnbage de ststige

Lamsaare: che Todbusd Stiabisge g groucn achusl pour afps

“OUS POUVEZ 53 Sir Un NoLvEaU nom
pour vaotre Strategie

iy s okt S habiops de groups Mo pasr pan [Pei-‘l

Hecared obyet 55 de o ||

Le boutonNouveauest utilisé pour créer un nouveau GPO. Le boljonter permet d'utiliser des
GPO déja crees.
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8.2.2- Ajouter une stratégie de Groupe

Il vous suffit de sélectionner le conteneur (1)U(@ar exemple), puis sélectionnez a partir d’ua cli
droit Propriétés, puis I'ongletStratégie de groupe(2), puis cliquez sur le boutofjjouter (3).
Sélectionnez (4) votre stratégie de groupe danksta qui s’affiche. Sélectionnez auparavant
I'onglet Tous, car cela vous permet de visualiser tous les ®hjetstratégie de groupe disponible.
Validez parOK.

I
. =5 Gorscks  Fendlre 72
fction  Affichage
| Arbre |
[ Utiizakeurs et ordinateurs Active Dirsctory [p3.46)
= G afpa.fe
- (] Budkin
#-1=] Computers
(a2 Domain Controllars
# [0 ForsspnSatunty Principals
(2] GPO Utiksateurs pour essal cours W2000
¥ (5] LostAndFound
+- ] System

clic droit surle conteneur ol
1"on va mettre en ouwte une
siralégie de groupe,
= Proprigtés,

Flusz un objet Shabége de g ext haut dans s lete, phus £a prcebd et denbe.
Cette kte o &b oblenue & e plafpak

Howveau Agudler @ i
7 2 e
s

i

Domanes/unktés doganisation | Stes  Tous |

Creéée un objet de stratégie de groupe

Begaeder dans :
= SAMNS LE LIER & un contensur

Tous ez obiets: Steatégee de groupe stockés dans ce

Hom |
& Defout Domain Conticbers Polcy @‘ sélectionner |2 ol les GPO désirés = Ok,

5§ Dotk Doinain Pobcy
E Nouvel objet Stistégie de groups | |

8.2.3- Supprimer une stratégie de groupe

Vous pouvez trés simplement supprimer une strtggigroupe afin qu’elle ne soit plus appliquée
a un conteneur. Vous verrez que vous avez deuxbildss :

» Soit en supprimant le lien vers cette stratégie.

» Soit en supprimant complétement cette stratégie.

—— -
= JEI
Autres = :
Liaisons ? Héritage
]
e GPO :
¥
. —
Pursnitme | [o=F" Unité
Utilisaieur & @ COrganisationnelle
=1 F. v llllll‘l ou
= — J Onrdinaleur ]
} = g Ohjet
ACL s R Ordinateur
Lire et appliquer la ]
sirakegie de groupe [ ]
.'I Emn g Objet
Utilisateur
Deésactivation Désaﬂi_"‘_iﬁ;l;\
Partielle lafiatenn
Suppression Filtrage de Suppression de
Definitive Securite la liaison




Windows 2003 Server

Sélectionnez le conteneur, puis clic droit avropriétés, sélectionnez l'ongleStratégie de
groupe, puis cliquez sur le boutoBupprimer. Vous avez le choix de supprimer la liaison de la
liste ou bien de supprimer totalement le lien etttatégie entierement.

NOTA : auparavant assurez-vous, Si vous réalisezsuppression totale d’'une stratégie, qu’elle ne
soit pas liée avec d’autres conteneurs.

m Propirictés die Duvaain Cuntroflers .ﬂ:ﬁl ]
<P Dxhler iction ;
o= |@mm|! =
= Liizoms de alége

3 Litikssteurs et ording s m? fe e
51 Requites sauve :
=G afpafr — o :

- (5] Buikin | Lisizons de Tobjet Stabégie de gioups fepaipn | Désac |
[ 25 Defult Doman Confroless Policy

= Guppomes la haizon de o ktel
¢~ Supprmes la kaison 4 affacer fobjet de stralégie de
Qroupe da facon pamansants

8.2.4- Création d'un console pour gérer des GPO

Si I'on veut gérer les GPO existants, il faut cnéee console appropriée. Tapeunc, dans la
commandeExécuter de Windows 2003. Une console vide s'ouvre. Il faldrs ajouter le
composant logiciel enfichab&tratégie de groupea partir du men€onsole

T s il
R L utes ourmerimet ar o e
out d'un compasant logiciel enfichable autonome __gjlf]
Coenposants wngicisk enfichaties desoninles -
; Composant logeie] erlizhatie | wendew [=]
Aetra EFl_\_rurh | I T % Soreces ds corposanis Migyorrolt Conpestion
e Sy Intawt W3] Wit Sonper ghion
Rscire de ls consal
e i Sl of alCad Antive DEecioy izl Conparahion
Sha s g gD Wit Daipestian
oo Sibree de Rebasan dpshofs [DFS)  Micrssel Caipersiias
Teliphose Migrerelt Caperstion
Utheabours of oozes Doas Mgl Conpex glion
e Uilnabiurs o codnatocan Ao D Mioowh Caiporation. <]
e Daucghn
Y—m————— L samrp el boop eviduatle ot pimm) de ssadiie) dee obpts

e habnce de FR0ACH QU Peaveny: Bhe e lason svec un Hile, UA
hyrane ds une unite diorganitalion deties Dneckat ou erpegiskids sur
TR :
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Création de la console en ajoutant le compoSaratégie de Groupe Il faut ensuite définir les
eléments. Cliquez sur le boutdjyouter pour faire apparaitre la fenétgglection des Objets de
stratégie de groupe Cliquez sur le boutoRarcourir et dans la fenétrBechercher un obijet..,
sélectionner l'onglefous. Sélectionnez le premier GPO a installer danofesale, puis fair®©K.
Recommencez si il y a plusieurs GPO a gérer dam&fae console.

: *
T i et ijit ar T i ::-.:-._'_-I_ - llﬂ
Darmareslariiés dogareation | Siles | Drcinata&! Tous |
L, e - i Les abjaly Shaage de gioups pag et Bl
Ragandal dane !:‘:‘]E’:HMU-LDL":L j R shocker dans lannuane daivs Drecion ol s
um erdinatecr iocal

T bz cogeds Stralégie da groupe stockés dans cedamame )
o | Cliquisz e e houcan Parcounr pour 2élactionear

byt Srabdlie de grovpa.
Crefauk Doman Conlioller s Policy # &

Deefauk Siomain Poiicy Sele m':'m:z Db Siravecie ds crmine
s successivetnent un ou
¢ ell\a.m" ; Drbrcisis focal
i aikating2 plusieurs GPO gque vous :
Nouvel abjal Sirtagie da oroape voulez gérer avec la Facoun.,
5 Toutes 10 i
0 Ui s mEme conaole,

T Butoeser la mediicahion du composans bgiciel
enfichabla de sratéoie da groupe lors da
[esdeuion 2 pati de |2 bt de commande. Cea
re s'appligue gue @ vouz enregishez la console,

on | jlnru':f]

--"-:-*-:'-w“ Tepmines Ak |

Appuyer surTerminer. Enregistrer le nom de la console a¥ewegistrer sous... La console
apparait avec les GPO sélectionnés.

ﬁ] Console Stratégies de Groupe - [Racine de la console] =0 >
Rom ds la | Ty Comsoe_ronitve 2 N E| @ lsix)
console. || e ———— N |
Arbre JFa'.'nrh: f fkom 1
B} acire de Ja console. £ stretégie Ordrateur bl
v # Strabégie Crdnateur local gﬁtratége Toutes U0 [serv] BAME, ..

) g Strakégie Toutes U0 [serv i BAMARD.LOCAL] @35”32599 Ordinateur kocal

€57 Strabégie Crdnateur local 3 GPO sont géres & partir de
cette console.

8.2.5- Délégation du contrdle des GPO

L'administrateur peut désigr Corfitte letal O O
des utilisateurs pour gérer |3 sdrinisrateurs de lentrepize [BAMAKD Admnist Lie 2 O
GPO par d9|egat|0n-, Certa | €9 Adwins du domaine [BAMAKD Admns da demane) E_:;'W b iienting E
groupes . Ont, par defa‘Ut' ¢ |m SYSTEM quuinr;hu.s.ludﬁmtﬁ'l.-.n:s [ |
autorisations sur les GPO. el la bl ok s O o
E AL1 L EEAREED. LODEL | . -
¥%) CREATE= FROFRIETARE Des autorisassior

Mf;us vous pouvez Qaps anglet € e
Sécurité des Propriétés d'un €5 Ul ndherliis
GPO, donner des autorisations a un

peuvent étre accordées a
un utilisateur pour gérgr
Samon o] UNGPO. On parle de

- N Falodnainee: Iy X A
utilisateur ou a un groupe - Délégation du controlg
particulier E"“"j’l“" administratif de GPO.

) ]
Ectie

Créa bouc la pbjads enfarle
Supprimer o lesrobjels efancs
Appicurr |o shashoic dr oo

EEEEERE
i o o o |
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8.2.6- Définir les parametres de chaque GPO

Pour chaque GPO, il existe deux classes de coatfigur:
» La configuration concernant I'ordinateur.
» La configuration concernant l'utilisateur.

] Racine de |a consale

Configuration ordinateur
] Paramétres logiciel
(] Paramatres Windows

Pararnétres concernant
TFordinateur : comiient
T'ensemhble des paraméires
relatifs 4 la mac hine.

[

] Modéles d*administr aflr-

= @ Configuration utilisateur
[__] Parametres logiciel
B[] Parametres Windows

i

-y

Paramnétres concernant
1"utilisa teur : comtient
T'ensemble des paraméires
relatifs 4 I’ wiilisateur.

&2 Modéles d'administra*

®» Parametres concernant I'ordinateur
Les parametres concernant I'ordinateur pour un @&@é se divise en 3 sous-groupes :

Stratégic Toutes UD [séry 1LBAMAKD LOCAL]

- Les parametres logiciels.
- Les parametres Windows.

- Les modéles d'administration.

=18 Configuration ordinateyr < G—

&[] Paramétres bogiciel
[#-] Pararnébres Windows
-7 Modiles d administration

Groupes de
parametres
Ordinateur.

Paramétres logiciels

Le dossieParamétres logicielne contient par défaut que les paraméimetallation du logiciel.
Ces parametres permettent de définir pour un arelinalonné le mode d'installation et de gestion
des applications. Il est possible de gérer lesiaatmns en modattribué pour que les ordinateurs
disposent de celles-ci. Il est possible de gérsrdpplications en modpublié pour que les
utilisateurs puissent disposer de celles-ci.

M ok jebs de bk bgie e i

!3:5h dtion Alcyom ]
= = chm B E

= [ oo e vk
W ] Paarstros du Ggon
£ 7] P ambes Warlosss
o] Moder: doomnokraten
= off] g e mon e
i Parareints Sy kel
e aladon o gl
] Pkt wa arebivns

- §n-mm-c-\h PO

_1.|' Thrabope Mo ot Rrabegm B oo [posed LI

s firenalin g 5 e
=] Fmhs bosverbare,Terssh de s r

11 ] Sheteges do 1k publque

P wsre

s Cedieg

P D by

:ﬁ' Fisgar & Shoactear (s @il

:¥1-:y:r|-r Tatire Mex donuorea

:3_'1 Serpriver Feaie oo iy mesl Son o

{8 Serpaiver Todea e L Corbaile =
Sarp i Frapw im o rere oo

:: Serprmer s fropeacda A e,

?ﬁcﬂ.&-l‘rrﬁrmlum

i
W Her i mpnaw o partages dea o
8 bt i Lt e e modft
gha&fnfmu.l'ml-dq‘r

Parametres Windows

Evpader e sodramormemat.

..mm"
Frmp e |
A MR Yt Ve, T e ek i T . L | |
17 i ey sl
— e
e E
[
rut L
sl Paramétres &
valewrs Multiples

’c"l.w'ql

Cacha Moo T idem il bl b Puaea ‘
Figrrres M P avers revam i baross

it que Sedra i Bunai Do inekdng s el wiingen
iin T T PR U TR e b e CrinE

L freiet e

Les parametres Windows se divisent en deux groupes

> Les scripts.

» Les parametres de Sécurité.
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=] Paramétres Windows
% Seripes (démarans) aén i
g Parametres de seourte
B ‘ji Strabépizs da comptzs
B !.ff Stratécie de mat da passa
B l.iﬂ Stratégie de vermauilage du compte
B2 Strabboie Kerberos
= el Stretdciss lcekes
i _ﬁ Stratéoie daudt
- ze] Antobuatian des droits utfisatsie
& zel Optiors de sénunké
=gl Jurnal des véremenys
a7 Parametres du journal des evenemerts
| 1) Grouges rasraints
[ Services systima
;@ Hegstre
(28 Sypstiens da Fidviers
B Gtrabdsies de cle publique
[ Apents de récunéeation de denndes eryptées
(7 Barametres de demande auomatiqus de certifica:
[ suhontés de ceoficaton radnes de canfiznce
] pprobation de "erivepss

Les Scripts

Démarrage

Il existe deux scripts possiblell=lArteter e systéme

Les scripts peuvent étre des fichiers commandesD@S- de type .bat ou .cmd ou VBScript,

JScript ou Perl.

Zonfiguration
ordinakeur utilisateur

Parameétres Windows Script

Les scripts posseédent I'extension *.bat, *.cmdxé&,e*.vbs ...

Sont enregistrés dans le dossier SCRIPTS de clsagiégie de groupe.
¥ lls n'ont aucun rapport avec les scripts utilisat@éfinis au niveau des propriétés d’'un compte

utilisateur) qui sont stockés dans le partage NEGDODI.
Ces scripts peuvent étre écrits en DOS, VB Scig¢aScript, Perl ou WSH (Windows Scripting

Host). _
b2

Configuration Ordinateur

Application des paraméires Siratégie de

L el groupe pour 'ordinateur.
Démarrage (STARTUP) Exécution des scripis de démarrage
farrét(SHUTDOWN

Scripts
(VBS, BAT. )

Configuration & Co t'-ﬁg“-lram nde
utilisateur I’ Ordinate ur
THilisatenr A lex Application des —
paraméires Siratégie de 5 -
Ouverture (LOGON) =T Dy Démarrage/arret
ffermeture de session Exél:l'.l:il:li:]]]ls::u:l;ripis
(LOGOFF) T Fosustint Configuration de
EROE —— | —— PUtilisateur
NOTA : la stratépie de groupe est mise & jour sur les micros e )
clients toutes les 20 mm et tous les 5 mm sur les &b Seision
contriilenrs
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_iojx| Exemple: mise en ceuvre d'un script afin de
Fichier Edgion Format 7 synchroniser les horloges des micros du domaine
Net Time /domain:afpa.fr /set =l afin de faciliter les entrées en session
A 'aide du Bloc-Nates créez le __J;J
1 fichier ci-dessus: curs et ordnat eurs Active Dired
et time /domain: afpafr /fset e Eofe o
Enregistrez le fichier avec le Hroariis (i GRO BSIERE ﬂi’E _
norn horloge.bat dans un Géndeat| Girk por | Cbint | Sé Gours Weloh

repertorre partagé disponibles ﬁ
pour les utilisateurs ou copies :
dans les répertoires prévus & cet
effet sur les contréleurs de
dornaine sur lequel votre
stratégie est definie (dans mon

W
m Stratégis dratégedT [pl.afpafr] i_..,mrm
= @) Computer Configuration =herriter lo systime
- | 2] Softwers Settings
= | =] Windows Sottings
- Scripks {démarrags/ami

.
-1 Modiks administation

Casz
. - Lossr oo hgur stice
i-\serveur2003‘sysvoliafpa.fris — £ - -
TRl at) Stratégie de groupe =¥ Configuration ordinateur =
el & e : Parameétres Windows =2 Scripts (démarragefarrst)
= Démarrage
Scipts I
Démarrage scripts
M am | Paramétres |
|:hzerveur2000hsysvalhal... M amter
Descendre
Ajouter... |
Modifier.. |
Supprimer |
Pour voi e
A Maom du zcript :

I|:\serveuIZDDD\sysvol\afpa.fr\scripts\horloge.bat Parcourir... I
Affich

Paramétres de scripts :

oK | Annuler |

Cliquez surAjouter pour utiliser le fichier venant d’étre créé, paistrez leNom du Script,
cliquez surParcourir, sélectionnez le fichier batch (horloge.bat). Entles éventuels parametres
dans la zon®arameétres de Script puis validez pa©OK. Vous pouvez mettre en ceuvre plusieurs
scripts. lls seront exécutés du bas vers le hdilis@tion des boutonslonter etDescendrg.

o4 | Sélectionner D WINNT System32' cmd.exe

I :nserveur2Blissysvolwafpa.fruscriptsNet Time ~domain:afpa.fr ~set
L’ heure en cours supr “SpI.afpa.fr est 2/2/5?:@2 2:21 PH

L’ heure en cours de 1°horloge locale est 2/2-2082 2:21 PH
Voulez—vous régler 1'horloge de 1’ordinateur local en fonction
de 1'heure de “wp3.afpa.fr 7 (0O-/N> [0]1 - o

La commande s’'est terminée correctement.

I :szerveur2dd@bssysvolsafpa.frascripts »pause
Appuyez sur une touche pour continuer... _
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Les parameétres de sécurité
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Les parametres de sécurité comprennent les paesnetr

> De stratégies de comptes.

> De stratégies locales.
» De journal d'événements.

Chague parametre fait appel a une fenétre pouerdiativaleur correspondante. Les parameétres de

sécurité sont associés principalement au niveaul’atdinateur,
parameétres au niveau utilisateur.

bien qu’il existe quelques

Nous verrons que vous avez la possibilité d’utilises propres modéles de sécurité ou ceux fournis
par défaut dans le répertoire %windir%\securityjite\*.inf.

La sécurité appliquée aux ordinateurs est exéoutéees consoleMMC prédéfinies dans

Outils d’Administration soit :

» Stratégie de sécurité locale (ordinateur local).
» Du domaine (Default Domain Policy).
» Du Contréleur de Domaine (Default Domain Controleddicy).

les

[+l j'l.'fu.pes-r:stlecﬁs
a1 T Egerndr g s

LI |

ans Ordinateur Local :; Locale |“
"7 Racine de la JIEEEE Default Domain Policy i Du domaine —
- B |
(] Racine delact Default Domain Controlers Policy Du coniréleur de domaine e
& J: Skrabiais ¢ % e J i |
=-{) Configuration ordinateur & Configuration utilsateur
-] Paramétres du logiciel
=) '_,__] Parametres ‘Windows
. 4_, Scripts (démarragefarrét)
@) Parametres de securite
=0 Stratégies de comptes Parametres de sécurité
-8 Stratégies locales eu nombreux au
[+ Stratégies de clé publique _p i
@ (] Stratégies de restriction log niveau utilisateur, car
='+"= -ﬁ. Stratégies de sécurité IP su surtout associés a
I'ordinateur —
Stratégie de
- : Sécurité
=[] Paramétres Windows
& Serwces dinstallation 3 dist3 [l &
' atslfenende d Parametres de Sécurité - .2
= . : rathrainy .um'
4] 1 i | E Esndu >\ Standard /
| | 4|
Rl PRI S
e iegiers b v =10 =
| Parabire da lordnatour I
Eﬂﬂmﬁvﬂuﬂﬂﬁmﬂtsdﬂ-m—e 24 mots de passe mEmonsss
;ﬂ]l;lmmdcl.nmwrdemwdcm 42 s
| Dundes de vie minmals du w0t de pates 2 s
Envegrtrer b rots o pasee an Ublzant U . Disackind
i E]Ls moe e passe dot respecter ded engends,..  Adtivé
L e o ERLorqueir minmsle du mot de pasos B Carsctires
2
41 LA stravagee Karbaros
- _’d Sirabdges cdas
[# g} amal dos dvbnomants
& ) Groupes restreints
& 8 services systime
5 Registre:
121 () Systisen de Fichiers
N [Srtige [Pt Sty
= JWWIG“WH B8] Cormerver st orique des mots. de passe fnots e pesss memoiss
P trsagie de mot de passe Crur o b i Ficeienuild chi ol &8 B 42y
1Y e Do e e vl el o Mook dee parcoe O joars
:’l Strakegie Kerberos Lﬂ][rvmb-ﬂesnﬂs-depu&e &n ublieant l.nl:l'-ptsuﬂer [k
¥ ﬂmm;hﬂﬂ S]Lermldu oaese dok reapecter ded mogeniey de Gompkicbs  Desackied
- i Sounal des événements Londguieur nininal s moE de paces O Caractddes
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Utiliser des modeles de sécurité pour sécuriser desdinateurs

Les modeles de sécurité vous permettent d’appligsgoarameétres de sécurité au niveau du réseau.

>

VV VV 'V

Stratégie de comptes :
o Stratégies de mot de passe (longueur, durée, inis¢or.).
o Stratégie de verrouillage de compte.
o Stratégie Kerberos.
Stratégies locales :
o Stratégies d’audit.
0 Attribution des droits utilisateurs.
o Options de sécurité.
Journal des événements permet de définir la taille et le mode de fonctiement des
journaux de sécurité.
Groupes restreints :définit les membres de groupes d’utilisateurs.
Service systeme : définit le mode de fonctionnement de services sysge
(activé/désactive).
Registre : définit les permissions d’acces aux clés de registr
Systeme de fichiers :définit les permissions d'accés aux dossiers @tidrs sur des
partitions NTFS.

Utiliser des Modéles de sécurité prédéfinis pour sariser des ordinateurs
Le composant logiciel enfichabl®odeles de sécuritéaffiche les modéles prédéfinis vous

permettant de modifier et d’enregistrer vos propnesiéles. Vous pouvez utiliser ces modéles tels
guels ou bien vous en servir comme base de tramales modifiant suivant vos besoins. lIs se

trouvent par défaut dans le dossier %systemrootds@\ Templates.

Console MMC Modeles de sécurité pour sécuriser desdinateurs

Modele Description

Sécurité par défaut

(Setup security.inf) Donne les parametres de sécurité par défaut.

Sécurité par défaut du
contrbleur de domaine

Affecte les paramétres de sécurité par défaut bedgaa partir o

(DC security.inf) Setup security.inf pour un contrdleur de domaine.

Modifie les autorisations et les parameétres destegipour |
groupe Utilisateurs pour permettre une compatéititaximale de
applications.

Compatible
(Compatws.inf)

Sécurisé
(Securedc.inf and
Securews.inf)

Améliore les parametres de sécurité ayant le moimgact sur |
compatibilité des applications.

Hautement sécurisé

(Hisecdc.inf and Augmente les restrictions affectant les paraméteesecurité.
Hisecws.inf)

Sécurité racine du
systeme Indique les spécifications pour la racine du lecsysteme.
(Rootsec.inf)
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"Hi Editeur d'objets de stratégie de groupe R=1E
Fichier  Action  Affichage  Faworis  Fenftre 7
& 2| B 2
‘f']i] Racine de la consoletModéles de sécurité’G:\ WINDOWS', security'templates - ||:||5|
—
(1 Racine de la console Mom Diescription
EI -j Stratégie Ordinatedr local @cumpatws Assouplit ke fichier par défaut et les autorisations du Registre pour le groupe utilisateurs d.,
ﬁ Configuration ordiiateur @DC security Paramétres de sécurité par défaut mis & jour pour les contrileurs de domaine
W dclnnf:jguratmntutlhsateur @hisacdc Sur-ensemble de securede, Offre davantage de restrictions sur lauthentification de LanM,
E‘ %é ;?3\:‘[2;:\:‘;\8 itylemplats Ehlsecws sur-ensemble de securews, Offre davantage de restrictions sur ['authentification de Lani,
securityitemplates
- compats ¥ B @iesacls
D specurity @mutsec Appligue les autorisations racine par défaut 4 la partition du systéme d'exploitation et les p
hisecdc Esecuredc Fournit lzs stratégies améliorées de comptes de domaines, limite Mutiisation de authentific,
hisecws @securews Fourrit les stratégies améliorées de comptes locausx, limite lutiisation de 'authentification .
iesacls @satup security  Paramétres de sécurité par défaut hors boite
rooksec
secureds
SECUFEWS
sebup security

Personnaliser et créer un Modeéle Personnalisé a gard’'un Modéle Défini

Sélectionnez un modele de sécurité en dévelop@adeles de sécuritécliquez droit dessus puis
choisissezEnregistrer ou Enregistre sousen fonction de votre souhait de modifier ou non le
modele. Entrez un nouveau nom de fichier.

Mo Faregisheer sous |
L] E.
0 sty ind
Fphesacck i
4 hizeows inf
}mds.nf
jm: mf
Hibesis e ek, il
oo inf
3 . _j-slehn sernby inf
B
. Mex docimems
(5 B
I
Soal de raval
-
-
Frwouns iedn i bhiee © |Mnd|':ln Sécansé Modiier pour TR ;.I

ET IR

Modifiez les différents paramétres que vous désiexotre modéle puis sauvegardez-le.

“tr Racine de la console’ Modiles de sécurbs\Ge)

-P:_a-:hedahcnnsaﬁe = IEI:rdﬁl#‘ 4 Ihm'hrm
B 2§ Strabége Ordinatew local (28] Conserver Ihistorique des mots de passe Non défini

*Ecmmm [#]ourée de vie maimale du mot de passe Non défieu
Configuration utiissteur [E80urée de vie minimale du mot de passs Hon défini

= Modéles de sécurié : :
= \Rg]Ernegistrer les mots de passe en utiisant un cry...  Non défini
B jstmmmlm '-'E_an.._na P T T G P Y o4 Mo diEas

%] Longueur rnhhuhdu mot de passe Non défini
Propriétés de Longueur minimale du mot de passe

Paramitre de stratégie de séouité du modile
E Longueur miramals du mot de paste

I+ [Diéfii ce paramlie de shatégie dans e modsls

Aucun mok de pazes n'est nécessare.

o IU E. Caractires

@i ongueur minimaie dumot de passe | 0 Caractéres
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Créer un Nouveau Modele de Sécurité

A partir de la consoléModeles de seécuritg faites un clic droit sur le dossier dans lequalis/
souhaitez enregistrer le modele. Sélectionnezibopouveau Modele Entrez son nom et une
description, puis entrez les différents parametres.

'.-'11 Racine de la console’\Modéles de séourit oo wirgtws secanity|
[JRacredelaconse | pencumee
= _Ej _S‘I:rul:él:lt: Cirdrg |m-.|-.murm-dth
# Configuratio
& Configurats AT Reacription
- :'_3 [Modiles de sécurite Musddile: i My pos TH
S o WINDOW S| security bemplates
5 | 5 compatws = [P Modéles de sacurke
<1 [ DC seounby = 8 GwWINDOWSisecurity|templates
w1 8 hiseode [# 1 @ compabws
# _ hicecws -1 & DC seourity
-1 i lesadds = =1 @ hisecde
+| | §) Modéle Sécurise Modiier pour TP 1 & hismows

& iesacls

¥ Vous pouvez de la méme facon créer une copie niodéele existant en 'Enregistrant sous un
autre nom.

Configurer et analyser la sécurité : exécutez la osole Gestion des stratégies de Groupe

A partir de la consol€onfiguration et analyse de la sécuritévous pouvez :
> Vérifier les parametres de sécurité de votre otdimaen référence a un modele de sécurité.
» Configurer un micro avec les parametres du modele.

Analyse de la sécurité

A partir d'une consoleMMC dans laquelle vous avez ajouté le composant klgemnfichables
Configuration et analyse de la sécuritg cliquez droit surConfiguration et analyse de la
sécurité Sélectionnez I'optio®uvrir une base de donnéeskntrez dans la zordom du fichier

un nouveau nom de fichier. Il aura par défaut Besion .sdb. L’outil de configuration en a besoin
car il I'utilise pour stocker ses parameétres abiinfations du modele de sécurité. Cliquez ensuite su
le boutonOuvrir .

Configuration et analyse de la sécurité |

Pour ouvrir une base de donnee existants

| Chguez avec le boulon drod de la souns s Nildment $endy de
el Confaguration at analyse de [z secwie.
2 Cliguez sur Ouvir la base de donndes
{{jjmmy | it 3 Séleclonne: ure bawe de données o) cligue sur Quwrir

=i T Pour créer une nouvells base de données

MFfichage L
Hicanvele ferditre & pattr dia 1. Chguez avac le boulan decl sur I'Bdment ddendus Configuration o

s analess de la sécunfé
Bouvedle vue the |a bste des tidhes. . 2. Cliguez sur Quir la base de données
3 Enlrez un nouvea nom de base de donndes #f cligues s Ouwris
m _‘

Sélectionnaz un fichier de corfiguration de sécuté a imparter puis
cliguez sur Ouwrlr

20¢



Windows 2003 Server

= _ It < I
Ouvrir une base de données 7| x|

.a-..ﬂathtﬁtln console, Configuration o)
|1 Racire de |a console

- 5 Stratége Ordinateur local Flegarder danz © | ) Database = Q&
B - S Modiler de séourté ;
S Configuration eX analyse de la séourid ‘

| %] autre hase.sdb
| 5] Modéle de base de donnde pour WZ003 Server,sdb

Hﬂw

Si aucune base de données n’est actuellement ouverte, vous
devez d’abord ouvrir une base existante ou en créer une (la
premiére fois) par un clic droit sur Configuration et analyse de la
sécurité, puis Ouvrir une base de données. Sélectionnez-en une
existante ou entrez le nom de votre nouvelle base de données.

(SRR o du fichier ; [Nowvelle Base de Données pow TPW2001 =] Qv ]
Fichersdefype:  [Fichiers base de donnees de secuts (o] v]  Annuer |

Comment importer un modele de sécurité

Faites un clic droit sur la stratégie de groupehadge puis validezmporter une stratégie.
Sélectionnez le modele que vous souhaitez impokircase a cochegffacer cette base de
données avant d'Importer vous permet d’effacer les parametres de sécuritstapts avant

d’intégrer les parametres du nouveau modele. Danad ou elle n’est pas cochée les parametres du

modele seront additionnés avec les parametres steak@gie de groupe. Cliquez sDuavrir pour
importer les parametres.

"I Nouveau Modéle Personnalisé de modéle de sécurité
| Eichier Action  Affichage  Fayoris  Fepftre 7
e = | 0@\ R

3

it Racine de la console'\Configuration et analyse de |a sécurité

| Racine de la console
1A 3§ S crcrant s

L8 Madiles de sérurts documents\S
Begutadora: [ 3 envive: W21 Senme

e e |a sécuritg

B ] Configuration et analy

& compiatws.inf

PDC ooy, inf

A hismede irf

e Cis v

Hom gu ficked ;ums&u.;emmmwh (T I

Fichisndatpe:  [boosn e secuté (o) =l &I

I Effecer cetts bane de dorrsbes svart dimpotier

Analyse de la sécurité
Cette analyse se fait a partir de la congodmfiguration et analyse de la sécuritéCela vous

permet de vérifier les parametres de sécurité dee woachine en prenant un modéle de sécurité
comme référant. Cela vous permet aussi configurardinateur avec les parameétres du modele de

votre choix.
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"ia Racine de la console) Configuration et analyse de la sécuribé

|»

G:\Documents and Settings’Administrateur\Mes
I ments\Security'Database\Nouvelle Base de Données pour TP

er wotre ordinateur en utilisant les
se de données,

Analyse de la séoorité du systEme

«  Allibution des diods
utilisabews

Dbyets Active Dieclon
cliguez sur OK.
+ Gioupes reshieints iﬁmm
Remargue : une fois la conl
afficher les informations de v = Fegibe Shrategee de sbtuntd

Syshéma de fickiers

HEEEENENNNEENERE

FPour analyser les pari
ordinateur

A partir de la consol€onfiguration et analyse de la sécuritécliquez droit suConfiguration et
analyse de la sécuriteChoisisseZAnalyser I'ordinateur maintenant. Dans la fenétr&ffectuer
une analyse entrez le nom d'un fichier journal dans lequelasenregistré le résultat de votre
analyse. Vous pouvez vérifier le résultat dansichmdr journal.

Configuration et anakyse de |a séourite

im Facne de la console’, Cordiqur st el snaboe de b cfcorit
] Racre de s consols

=4 Sirabbge Ordnater il
= ) Conhgastion ordinsbews
=) Pararrétres s kegecial
= | Paramines Widows
=] Soripls (ddnare agalarath
= Parabives de sbourks
= [l Sy stdgies de comples
) Seraldag da ok de guaase
i ) mrabége de veroullags dy compte
4 _i Strabiagn Kortanos
¥ L St boraied
i ) Sheabboias de o publonse
I Sreabbaged e e dnction kegoete
#1- Sratbges de sdorits 1P sr Ordnates
4 | Pestslent f scbrabunty b
v Conhomation Ltiater
= [ Mo e dkcuritd
v Ll G IO ety e plabes
(P Configr shion a2 analyse Oe b sourts

! | o

Fichier jourmal : GODocuments aad SetingsiAdminksrates Mes
dacsimentsiSacuiindLogeModale de base de donnée poad W2
Serverlog

vendreds 2 parveet 2004 141926
=eLe moteur de configumtion o éd miinliss correcismant -

-Lactyre des infos sur be modile de configuration

= Canfiguraton det drofs dot uhleabeuns
SebdatevorkLogonRight dof &ire 39536 & compte Contrblaurs
dlentripriga pour qua k2 propagation o s riphcafion de sirstdgios
eirgazEenl
Configuration de 5-1-5-20
Configuraton de 5-1-519
Configuration de 5 1-5-32-551
Configuration de 5 1-5-32-544
Configuration de 5-1-1-0
Configuration de 31-5-30-545
Configurstion de 5-1-5-32547
Configuration do 5156
Configurstion de 5| 26-32-555
Configuration de 5-1-5-9

Lom ennvs pabar poen donite slas ol ol s o'aad luuTmu Lt T m-h-:-MJ:.’
L

[Toraard

A la fin de l'analyse une fenétre affiche les pagtes actuels de l'ordinateur et ceux de votre
modeéle. Vous verrez apparaitre par un point rouge ron concordances et en vert les
concordances. Par un simple double-clic sur unnpetr@ vous pouvez modifier celui-ci.
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8.2.7- Les paramétres de stratégies de compte

Les parametres concernant les mots de passe

Important :

Il existe une contrainte sur les mots de passe lorsque la complexité est activée :

_| Rm de la.c-:.n-'n&e -
= & Strabégie Ordnateur local -
& @ Configuration ordnstewr 2P Durée de vie manimals du mot de passe
g 2 el _ﬂ[used-amn'mahdurmtdemm
e S = P Ervagutrer les mots de pase sn Utlizank un cryptags rév, .,
m“:? _-ﬂ!.t mat e passe doft respecter des exigenoes de complexdité  Activé
. .:; Lomsguieur mindm.abe du mok de passa
(&) Stratégie de mok de passe :
5 D Srag do verouboge df o] _ Valeurs par defaut
+ Strabdaes locakes ]

- Ne pas contenir tout ou partie du nom du compte de I'utilisatenr,

- Avoir une longueur d’au moins 6 caractéres,

- Contenir une combinaison d’au moins trois des types de caractéres
suivants : majuscules (A a Z), minuscules (a a z), chiffres (0 a 9),

caractéres non alphabétiques (ex: @, 7, I, ¥, §, #, 0o).
Les parameétres concernant le verrouillage de compte
|| strabége | Paramatre de sicritd
::-a?-rl.r i L“:';.‘;}D'.rc'n de verroullage des comptes hon appicabie
P::-' ﬂrddn:*::'d | RE} R gintintiser b compbeur de verroullages du compbe sprés Mom appiicable
Etres du =
Bicis Wikidows sl de verroullage du compre 0 tenkatives dauve,.,
r,pt\s {démarr agearrét) SR e 2 T »
Era‘h‘retrasdase‘-:un:e Propriétés de Seull de verrouillage du comple B
Steakdgies de comptes [ Paramitie de céouitd locals |

a —1
I8 Stratége de vemvolillsgs du cospte

|

j Seul de vencesllage du comphe

Stratéoies b alas
Stratages de ce publique
Stratéges de restriction logicielis

tﬂw#wm sécurité [P sur Ordinateur | Le comple ne saia pas vamouls
5 adrmirectr skion E j_' Loyt it e e e 1'nl I
oo nit st B -

Permet I'activation des comptes et les durées idé@iadisation suite & un mot de passe erroné. Par

défaut pas de blocage car le seuil est a O.

Les paramétres Kerberos

Le protocole de sécurité Kerberos V5 est la teagield'authentification par défaut. Cette méthode
peut étre utilisée pour n'importe quel client exantile protocole Kerberos (qu'il s'agisse de tdien

equipés de Windows 2003 ou non) membre d'un donzgipsouve.

Steatége I PaTimHJada[hr

%ﬂ.:p‘quu e restricliors pour [odverdure de sesdon
iee| Durés o g masimale du Hoket de service
E']':'urd-c oe: vie marmale du bokiek ukilbsakeur
-_mﬂsr&' e viz iaxinale pour e reroveslement du Scket ubiisaeor
E]Tdéren-:e maxmale pala syndironesation dz Tharkloge de Fordi..,

P bafare
Fon dafr
fvory chiFre
Feery dh=Firi
ko dafini
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Les parametres concernant la Stratégie d'audit

[__] Racine de |a consale -

| Paramitre de sdoyl

= & Stratégie Ordinateur local
=13 Configuration ordinateur
[+ ] Paramétres du logiciel
=[] Paramétres Windows
% Scripts (démarrage/arrét)

= S Paraméltres de sécurité

= [ stratégies de compites
L& stratégie de mot de passe
{18 stratéqie de verrouilage du comp
{8 stratégie Kerberos

= ([ Stratégies locales
i+ _S Strakégie daudit
#- L8 artibution des droits utifisateur
% 08 Options de sécurité

Stratégie

@ auditer la gestion des comptes Réussite
E__-?.ﬂ.m:hter l'acoes au service dannuaire Reéussite
t}?-ﬁ.uditer faccés aux objets Pas d'audt
B9 suditer le suivi des processus Pas o sudit
E?Audlter les événements de connexion Réussite
f._;?.ﬁ.uditer les événements da connexion aux comphes Réussites
2P auder les événements systime Réussite
&9 suditer les modifications de stratégie Réussite
%ﬂamar Iutilication des priviléges Pas o sudit

Valeurs par Deéfaut des
différentes stratégies d’ Audit

Active ou désactive les stratégies d’audit pouclsto les échecs et/ou les réussites dans le journal
de sécurité (journal des événements).

Les parametres concernant l'attribution des droitsutilisateur

Stratégie £

| Paramétre de sécurité |

@Accéder & cet ordinateur & parkir du réseau

@Agir en tant que partie du swstéme d'explaitation

@njouter des stations de travail au domaine

@Arréter le systéme

@Augmenter la priorité de planification

P.utc-riser l'ouverture de session par les services ...
Autoriser que |'on Fasse confiance aux comptes ...

@Changer les quotas de mémoire d'un processus

@Charger et décharger des pilotes de périphériques

Créer des objets globaux

@Créer des objets partagés permanents

@Créer un fichier d'échange

@Créer un objet-jeton

@Déboguer des prograrmmes

EFFectuer des tdches de maintenance de volume

Emprunter lidentité d'un client aprés l'authentific.. .

@Forcer ['arrét & partir d'un syskéme diskant

@Générer des audits de sécurité

@Gérer le journal d'audit et de sécurité

@Interdire l'accés 4 cet ordinateor 4 partir du réseau

@Interdire l'ouverture de session en tank que service

@Interdire l'ourverture de session en tant que kache

Interdire l'ouverture de session par les services T...

@Interdire l'ouverture d'une session locale

Tout le monde, Utilis. .,

Utilisateurs authent. ..

Administrateurs, Op. ..
Administrateurs
Administrateurs
Adrninistrateurs
SERWICE LonZAL,SE...
Administrateurs, Op...
Adrinistrateurs,SE. ..

Adrninistrateurs

Administrateurs
Adrninistrateurs
Administrateurs,SE. ..
Administrateurs, Op...
SERWICE LenZaL,SE...
Adrninistrateurs
SUPPCRT _388945a0

SUPPORT _388945a0

@Mndifier les waleurs d'env. de microprogrammation
@Mndifier I'heure syshéme
@Optimiser les performances systéme
@Optimiser un processus unique
@Outrepasser le cankrdle de défilerment

Ouyrir une session en bank que service
@Ouwir une session en tant que tache
@Permettre l'ouverture d'une session locale
@Prendre possession des fichiers ou d'autres objets
@Remplacer un jeton niveau de processus
@Restaurer des fichiers et des répertaires
@Retirer lardinateur de la station d'accueil
@Sauvegarder des Fichiers et des répertoires

Synchraniser les données de 'annuaire Ackive Dir...

@Verrouiller des pages en mémoire

Adrminiskrateurs

Adrinistrateurs, Op...

Adrniniskrateurs
Adrniniskrateurs

Tout le monde, Lklis, .,

SERVICE RESEAL

SERVICE LaCAL,SU...
Administrateurs, op...

Adminiskrateurs

SERMICE LonZaL,SE...
Adrinistrateurs, Op...

Adrminiskrateurs

Adrinistrateurs, Op...

Définit les nombreux parametres affectés a I'wdtiisn de votre micro comme I'ouverture de

session locale ou via le réseau, I'arrét de la mmach
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Les parametres concernant les options de sécurité

Stratégie £ | Parametre de sécurité | Strategie | Parametre de sécurits |

Console de récupération : autoriser la copie de di... Désactivé
Console de récupération : autoriser louverture d...  Désactivé
@Contrﬁleur de domaine : conditions requises pour...  Aucun
Contrﬁleur de domaine @ permettre aux opérated,..  Mon défini

i : refuser les modifications...  Mon défini
Cryptographie systéme : utilisez des algarithmes ... Désactivé
Cryptographie syskéme : force une protection For,.. Mon défini
Membre de domaine : ge maximal du mot de pas... 30 derniers jours
Membre de domaine : désactive les modifications ... Désactivé
Membre de domaine : crypter numériquement les ... Activé

Membre de domaine : crypter ou signer numériqu...  Activé

Membre de domaine : nécessite une dé de sessio... Désactivé
|Membre de domaine : signer numériquement les d... Ackivé
Objets systéme ; les différences entre majuscule, .. Activé
Objets systéme ; propriétaire par défaut pour les.., Groupe Administrat. ..
| Obijets systéme | renforcer les autorisations par ... Activé
Ouverture de session interactive : carte & puce n... Désackivé
Ouverture de session inkeractive | comportement. .. Aucune action
| Ouverture de session interactive : contenu du m...

Accés réseau : chemins et sous-chemins de Regis...  System\CurrentCon,..
Accés réseau : les autorisations spécifiques des u... Désactivé

Accés réseau : les canaux nommés qui sont acce..,  COMMAP, COMMOD, .,
Accés réseau ; les chemins de Registre accessible...  System\CurrentCon,..
Accés réseau ; les partages qui sont accessibles ... COMCFG,DFS$
P.ccés résead : modéle de partage et de sécurité .. Classique - les utilis. .,
Accés réseau : ne pas autoriser e stockage d'nf...  Désactivé

Accés réseau t ne pas autoriser ['énumération an... Désactivé

Accés réseau t ne pas autoriser ['énumération an..,  Activé

Accés réseau : Permet la traduction de noms/SID...  Activé

Accés réseau : restreindre ['accés anonyme aux ... Ackiveé

Eﬂ Arrét ; effacer le fichier d'échange de mémoire vi... Désactivé

| Al permet au systéme d'Stre arrété sans avo.., Désackivé

it : arréter immédiatement: le systéme s'il n'es... Désactivé

: auditer l'accés des objets systéme globaux  Désactive

it : auditer l'utilisation des priviléges de sauve,., Désactivé

Client réseau Microsoft | communications signées ... Ackive

Client réseau Microsoft | communications signées ... Désactivé

Client réseau Microsoft : envoyer un mot de pass,.. Désactivé

CUthBS  renammer le compte administrateur Administrateur Ouverture de session interactive : ne pas affiche... Désactivé
CUthES : renommer le compte Invité Invite Ouverture de session inkeractive : ne pas deman... Désactivé
(B8] Comptes : restreindre utiisation de mots de pas...  Activé | Ouverture de session interactive @ nécessite 'aut... Désactivé
CDthES : Etat de compte d'administrateur Activé Ouverture de session interactive ; prévenir 'utilis,.. 14 derniers jours
CUthES  état de compte dinvité Desactive Ouverture de session interactive : titre du messa,.. Mon défini

Ouvertures de sessions interactives : nombre d'o... 10 Ouvertures de s...
Paramétres systéme | Sous-syskémes optionnels Posix

Paramétres systéme | utiliser les régles de certific... Désactivé
ériphériques : autoriser l'accés au CO-ROM unig... Désackivé
ériphériques : autoriser le retrait sans ouvertur,,,  Activé

ériphérigues : compartement dinstallation d'un ... Avertir, mais autori, ..
Périphériques : empécher les utilisateurs dinstalle. .. Activé
Périphériques 1 ne permettre ['accés awx disquett,.,  Désactivé
Périphériques : permettre le Formatage et ['&jecti...  Administrateurs
@Sécurité réseal : Forcer la Fermeture de session ... Désactivé
Sécurité réseal : ne pas stocker de valeurs de b, Désactivé
@Sécurité réseal : niveal d'authentification Lan M...  Envayver uniquenmen. ..
Sécurité réseal  sécuriké de session minimale po...  Pas de minimum
ECUKiEE réseal @ séouriké de session minimalz po...  Pas de minimum
Sécurité réseau : conditions requises pour la sign..,  Mégociation des sig...
@Serveur réseau Mickasaft | communications signé...  Activé

@Serveur réseau Mickasaft | communications signé...  Activé

Serveur réseau Micrasoft | déconnecter les client,,,  Ackivé

Serveur réseau Micrasoft | durée dinactivité ava,., 15 minutes -

Définit les parametres globaux de l'ordinateur ganditionnent son comportement, de facon
indépendante de l'utilisateur entré en connexio@rifmérique, ouverture de session, comptes,
sécurité...).

Hacine de la con

] Rsore de s consols
=] _ts Stratge Crdinsteur local

i ] Systeme de fichiers EFS {Encrypting Fle System)

= & Comfiguration ordnateur IParamdtres de densnde sutomatios de cantificst
L) Paramitres du fogucel Cliuster ids de cettiication rackres de confiance
(1 Paramitres Windows Bl Ciefance B Tarkoidon

it i { cleriiet acpsfar it ) = 4 .
AN ER TR drper L_J:F'u'a'm-tr:-s diriscription aptomatigus

+ _-.'a Srratdges da cosnphas
¥ L Fratéges kcals
=l
— Systima de fichiers EFS (Enorypt
'] Parambires die demande automat
O dnoritess de certiication racnes
| Conliares da lerdreprie
] Seratdgies de restriction logiciels
! Srraties da sk [P sur Cndirastr
+-|) Model=s dsdministraton —_
= tﬂ Configuration ubilkzat eur
] Paramistres du logiciel
(]| Paramistres ‘Windows
Services dirstallation & detance
b i (i rluns f ermeluis o8 sedsion)

=] Stratégies de dé pislioue
“ ] Confiarce de Mertreprss
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Définit les regles de demande ou d’obtention detificats de clé publique et les autorités de
certification racine ou approuvées de l'entrepriS&ratégie partiellement disponible au niveau
utilisateur.

Les parametres du journal des événements
Ces parametres permettent de modifier les conditittnstockage des événements enregistrés dans
les différents journaux.

Stratécla | Parania del'd
El‘."rﬁ:&!’ fordinataur brsgue b soumzld'aadi de sdoanité ect plein Non défnl
H) ireede stackage du jourrd de seourisg Finurs
ﬂ]:ul £ dz srackags du journd des aoplcations T jours
E‘;{]}Jrccds sonchage du journd estime Fiours
!E]’i'k"ﬂlud:- de ceraervation du jourmel desécurts Par jours
:é“;g']\lé‘j'u:da decorserwadon du jourmal des spolcations Par jours
= | #ethace e coraerestion du joarial svsteme Par jours
;&']Ramelrde:es aCois Irekés 2 jaurnal dapplications Ton 2&finl
H-" rsreinde es acoes Inwites eujournal de seourins Fnn cefing
g‘]ﬂ.amarde!m accés Ik 2 journal sydéms Fon définl
fgfl Takk: maxrmale du joumal de seounte 1024 hlo-noicts
_:!H]Téile maxiale da fournal des spplicetions 512 kb -ackeis
EEjiaile mavimale dujcomalsystime T SlZkhades

& Racene de la console' Stratégie Drdinateur bocal' Configuration dedinateur' Parumétres

] Feainng g by Conanle =8 heen
= & stratbgie Ordnateur local
= {8 configuration crdnates
) Pardrretres oo bogosl
= | Pararrelies Wiewdoes
',.: Seripis {debmair sgel st}
=i El Parsmetres de sécurite
¥ "; Stratigies. de comples.
7 (28 Stratéges lecales
+1 -] Stratégies de o pabhoue
=1 ] Stratéges de resteiction logicel
' hveaux de storié
| Ry pupplérnertanes
B, Strattges de phoritd I s Ovw |

J | X

L oo rer s'ecdouber s pas;, queks qoe soipnk e droits 0 ac ol de Nutlsatour
Elhmruum Les ey Facces aulogoel sonk détermings pa los droits dacces de Mutilizats,,

Stratégie nouvelle sous W2003 Server. Les straé@geaestriction logicielle permettent de protéger
votre environnement informatique contre des lodgamn approuvés en identifiant et spécifiant les
logiciels autorisés a étre exécutés. Applicablererstratégie Ordinateur et Utilisateur.

Paramétres de Sécurité Stratégies de sécurité IPrsDrdinateur

-é_@ Paramétres de séouriké ;I MNom ¢4 | Description | Stratégie al
& Stratégies de comptes it serveur | Pour tauk |2 trafic IP, deman,.,  Man
{3 Stratégies locsles Client fen réponse se...  Communiquet normalement ... Mon
(0 Stratégies de clé publique B sécuriser le serveur (... Pour tout le trafic IP, deman...  Mon

------ (27 Stratégies de restriction logicielle

demnandez a. .,

----- .g Stratégies de sécurité IP sur Ordinate
|11 Modeles d'administration

IZonfiguration utilisateur
=" L ST T |

Cette stratégie met en ceuvre le protocole IPSecdafisécuriser les échanges de données sur un
réseau local ou sur un VPN (Virtual Private NetwWoRour étre sécurisés, les micros qui dialoguent
avec le protocole IPSec doivent utiliser et actides stratégies compatibles qu’elles devront
NégocierouFiltrer avant transfert.

Server : il demande la sécurité IP et I'utilisdesclient la supporte, sinon la communication se fa
classiguement.
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Client : dans ce cas le serveur utilise la sécuitési le client en fait la demande, sinon la
communication se fait classiqguement.
Sécuriser le Serveur : le serveur impose la sécliritsinon refus de tout autre communication.

Paramétres de Configuration UTILISATEUR Services dinstallation a distance

"th Racine de la console'Stratégie Ordinateur loc Propriétés de Choisissez des options 21X

[_1 Racine de la consols = Shratégie |
= trakégie Ordinateur local 1 g

Configuration ordinateur o

Choisissez des ¥ . . -
(21 Paramétres du logiciel options B‘@ Chaix des optians d'écran
7]-[_7] Paramétres Windows +
(L] Modéles d'administration

Dréfinit la stratégie pour les options disponibles pour les utilizateurs lors de

E‘& Configuration utiisateur I'exécution de ['Assistant Installation de clients.
= (2 Paramétres du logiciel
E1-[2] Paramétres Windows r— Installation automatique — Installation personnalisée
42 Services dinstallation & distance i~ Activée ™ Activée
H] Scripts fouverture/fermeture de se
= " Désactivée " Désactivée

- Paramétres de sécurité

il Maintenance de Internet Explorer
(-2 Modéles d'administration

-] Composants Windows

----- (2 Menu Dématrer et Barre des tache:

% Non configurée

— Bedémarrage de linstallation——  — Dutils
[+ Bureau  Active  Active
[~ Panneau de configuration e ClvEs
""" ([ Dossiers partagés " Désactivé " Désactivés
-] Réseau
= & Mon configuré ' Non configurés

E-[Z] Systéme
-8 Journaux et alertes de perfaormance
Journaux de compteur

Journauyx de tragage _Iﬂ
3 .
I 0k I Annuler | Sppliguer

Permet de définir les options disponibles pour tilisateur des services d’installation a distance.
Ces options sont généralement installées a pautirserveur RIS (Remote Installation Services).

Maintenance de Internet Explorer

Cet élément permet d'administrer et de personmaldierosoft Internet Explorer sur les
ordinateurs Windows 2003 pour les utilisateurs pesquels est appliquée la stratégie de groupe.

=] Maenance  temet Epl
ﬂ Interface ublsat

] Sécrte

Py

i hvencég,
Deux Modes de fonctionnement
- Par Défaut : remplacement des
parameires existank surle
navigateur du client par les
valeurs de la stratégie.
- Préférences : choix laissé 4
1'utilisateur.

g |Favoris et liens Parametres des Favoris et des liens

2= |URL principales Paramétres des URL d'accusd, de recherch,..

EnlParsmitres Ertreprise | G:\WINDOWS|INFlinetcorp. aden
EnlParambtres Intermet Ge\WINDOWS\INFlinetset. adm
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8.2.8- Modéles d’administration

Ce sont des fichiers modeles contenant les parasédé stratégie de groupe basés sur le registre.
Les parametres sont stockeés sur les contréleudsd@ines dans un fichier Registry.pol du modéle
de Stratégie de groupe lls permettent de paramétrer I'environnement wldsateurs, I'acces au
panneau de configuration, le menu Démarrer, legdagude disques... Ces fichiers modéles sont
stockés sous %windir%\inf et ont pour extension MAPlus de 450 paramétres sont disponibles
dans ce dossier. lIs réalisent une mise a joua éase de registre :

> Niveau ordinateur : HKEY_LOCAL_MACHINE pour la cagtiration ordinateur.

> Niveau utilisateur : HKEY_CURRENT_USER pour cellescutilisateurs.

Liste
d’ohjet de
stratégie
de groupe

Démarrage de I'ordinateur client, ou Futilisateur ouwvre une session. Récupération par
1 I'ordinateur de la liste d’ objets de stratégie de groupe applicables.

Connexion de ordinateur elienta SYSVOL et repérage des fichiers Registry. pol.

Owverture d’une boite de dialogue d’entrée en session (pour Fordinateurj ou le
hureau (pour Futilisateur).

3 L ordinateur client écritdans les sous arborescences du registre (HKLM et HECU).

Type de parametres Eléments controlés Disponible pour
Composants Acces  utilisateur aux compose| Ordinateurs ol
Windows Windows. utilisateurs
. Ouverture et fe_rmeture de session, stra Ordinateurs ou
Systeme de groupe, intervalles d’'actualisati

quotas de disque, et stratégie de bouclg  UHIISAeUrS

Réseau “Propriétés du réseau et des conne; Ord_ir_lateurs ol
d’appels entrants. utilisateurs
Publication  d’Active  Directory
Imprimantes fonctionnalités d’impression basées su Ordinateurs

Web des imprimantes.

Menu Démarrer et |Apparence et acces au menu Démarre| Ordinateurs ou
barre des taches |la barre des taches. utilisateurs

Active Desktop : ce qui se visualise sut
Bureau bureax, et ce que les utilisateurs peuy Utilisateurs
réaliser avec le dossier Mes Documents

“Utilisation de Ajoute/Supprimer d

Panneau de

configuration programmes, Affichage, Options région: Utilisateurs

et linguistiques et Imprimantes.

Indique si les dossiers partagés ou
Dossiers Partagés |racines DFS sont publies dans Ac Uitlisateurs
Directory.
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Le dossieModéles d'administration contient plus de 450 parameétres de stratégiealgpgrbasés
sur le Registre.

;I Paramétre

[:INetMeeting
[+ Internet Explorer [(DInternet Explarer
----- ([ Compatibilicé des applications
----- [ Certre tide et suppart

-2 Explorateur Windows

- (L] Microsoft Management: Console
----- [ Plarificateur de téches

[:ICornpatibilité des applications
[[Acentre Aide et suppork

Ea Explorateur Windows
[CAMicrosoft Management Console

B-(L1] Services Terminal Server (Planificateur de taches
..... (£ Windows Installer [(5ervices Terminal Server
..... (21 Windows Messenger [(windows Installer
..... [ windows Update [ windaws Messenger
-2 Lecteur Windows Media [CAwindows Update
----- [Z Menu Démarrer et Barre des tiches [CdLecteur windows Media

=27 Bureau
-] Active Deskiop
. [:I Active Directory

=3 Panneau de configuration

= D Ajouter ou supprimer des programmes
-] Affichage

...... (23 Imprimankes

------ (2 ©ptions régionales et linguistiques
----- [ Dossiers partagés =
F-[C] réseau

B2 Systéme

Pournau: et alertes de performance ;I

= & Stratégie Ordinateur local
=) Configuration ordinateur Fichiers Modéles

] Paramétres du logiciel
Ajout /Suppression de modéles

-] Paramétres ‘Windows
=] Modéles d'administration
-] Composants Windowes

- Systéme ) '
# (] Réseau cTiass MacHng | Modeles de stratégie actuels :
LImprimantes
= Configuration utiisateur

o ru nf Netmeeting

_-_| Parameétres du logiciel
.- . . ___J inetres Internet Explorer

=[] Modéles d'administration "
-] Composants Windows N CTJASS USER —] system  Systeme
1 Menu Demarrer et Barre des t3 _] wmplayer win Media Player
#-[_] Panneau de configuration | automatique
(] Dossiers partagés Windows Update
-] Reseau

L'outil Composants Windows permet d'administrer les composants de Windows3 2{&ls
NetMeeting, Internet Explorer, le planificateurtdehes et Windows Installer.

| Srobépe | Pasmite |
54 Bctivor bos quotas de divgn At
30 bt b inde de guote de dsgse Ruthed
[ Limite co quota of rivesu Savertissemmat par difaut Actred

Z;_ﬁf.h:r:' 1 evenemerd dans e wournsl lorsgue b lmes de guola s, Non corlgud
:alrf:dr{f un vinemert dans b jounal lorsgue bes riveaa davertis...  Bon configeé
N Apphusr b st shéie s resdkes seowibles Pon cordigud

Systemecomme le montre la figure ci-dessus se divise @odgsiers contenant chacun un certain
nombre de parameétres. Par exemple, le do&sietas de disquecontient les parametres suivants :
» Réseau contient des parametres relatifs aux felieréseau.
» Imprimantes contient des parametres relatifs gidation et la gestion des imprimantes.

217



Windows 2003 Server

8.2.9- Désactivation des parametres non utilisés

Si vous n'avez pas utilisé dans votre stratégigrdepe de paramétres concernant I'ordinateur, mais
seulement l'utilisateur, vous pouvez désactiveséenble des parametres concernant l'ordinateur.
L'inverse est également réalisable. Ceci entraingain de temps dans I'application de la stratégie
de groupe.

Désactiver une Stratégie de o=l
Groupe afin &’ accélérer le [ - @ n ﬁl
processus d’ouverture de i o eso = .
: iaisons ?
session P - Héritage
L
. GPO =
.. d
- rERE ]
I=Flaas Paraméires | F Unité
Utilisaleur | i
. = Organisationnelle
GPO : ‘= e ‘tm. EEEEER ou
l' EEET— Y Ordinaieur = —
i nm iEI Ohjet
ACL = _— Ordinateur

[}
L}

: nEw g Ohjet

Utilisateur

Dasactivation Désactivation de Blocage de
Partielle la liaison r hentage

Suppression Filtrage de Suppression de
Definitive Securite la liaison

Par exemple, si vous n'‘avez pas utilisé de parameétncernant l'ordinateur, pour désactiver ces
parametres, cliquez sur le GPO, puis sélectiorifrepriétés. Dans l'ongletGénéral, cochez la
case correspondante a votre demande.

Propriétés de afpafr 2
Général | Géré pas | Objet | Sécuité  Statégie de groupe |

_: Propriétés de Nouvel objet Stratégie de groupe 8

=Y Lisions de fobiet Stalége degrope. | Lisisons | Sécurke | Filve Wi |

Lisisons de labist Shiatégie de groups I Nouvel objet Shialégie de groupe [postef.afpa fi]
&5 Disfadt Domain Policy

ZF Nouvel obiet Stistégie de groups

Hémme
Créale 18/08/2003 155516

Modifé s ; 19/08/2003 155520

Riéwizaans : 0 [Drdinateur], O [Utikzatsu)

Diomaine alpal

{ Nom unique - {DC30BES4-COCE-4B3C-6066-68DACEERICAD )

Flus un objet de sratégie de groupe et siué ha

prioeité eat dlevés;
Cette sle a & oblenue A parlir de : postetl.a = Diizartivabion:
Hourvesu I Agouter. Modi

Fﬂ.lm!éhu!cspﬁ!mnw?m MWmmmw

Oppors.._ | Suppimer..

[ezactiver kes paameties de confauration de fordnateur
[T Dégactiver ez paraméties de configuration de (utlizateur

[~ Bloguer Mhéntage de shistégies

Rappel : les GPO sont consultés a chaque démaprage I'ouverture de session pour définir les
parameétres a mettre en oeuvre.
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2= S

DOptiors des kbt
r Fepsug e i | eOpeiche il Dhly do disidge
e G i relces b feay ke shiandee s cobi- o

giibia ] s cat st dirabege de grougm
e il wonemnd dhe ordwudiars chasd.

L ge [ kegn dagoe " By

B Diefarsd Dorvain Conbobers Pokzy

8.2.10- Désigner les exceptions

Ordre d’application des GPO dés le démarrage du sy@Eme :

» En premier sont appliqués les Parametres de gSeaté@p groupes ordinateurs dés le
démarrage de la machine, puis Scripts de démarRajeaichis périodiguement en cours de
fonctionnement. Par défaut toutes les 5 mm poucdesrdleurs de domaine. Toutes les 90
mm +/- un délai aléatoire de 0 a 30 mm pour leentdi et serveurs membres

» Puis ouverture de Session par I'Utilisateur, agpion des Parametres de I'utilisateur, puis
Scripts d’ouverture de Session. Méme périodicité rdBaichissement que pour les
parameétres de stratégies Ordinateurs. Paramétradifiable avec les stratégies de groupe.
S’il y a un conflit entre la stratégie de l'ordi@at et de I'utilisateur, ce sont les parametres

définis au niveau ordinateur qui ont la priorité.

Ordre de traitement des parametres de stratégies dgoupe :
» Local : le GPO local est traité en premier.

> Site :si il existe un ou plusieurs GPO appliqués a um #it sont exécutés ensuite. Les GPO

de site sont appliqués dans l'ordre indiqué pdmiinistrateur.

» Domaine : si il existe un ou plusieurs GPO appligués au doendans lequel se trouve

l'ordinateur ou l'utilisateur, ils sont appliquéi&uite dans l'ordre prévu.

» UO : les GPO appliqués a I'UO la plus élevée du nive@nakthique, sont appliqués ensuite

dans l'ordre prévu. Si il existe des UO de niveatgrieurs, ils sont exécutes ensuite.

f !-?: I « sous-Ol »

0
1 EP‘:] Propriété pour chaque
T oc
e conteneur Stratagie de groupe L
i GPO (5)
' du Sit "
a uore | Liaisons de I'ohjet Stragigie de groupe
P
P GPO (s) — s
i du Domaine y = Stratégie de e
2 — A :
a = Eirt
3 GPO(s) = ;t;“w@ee - o 2
i OU Racine d
[ . a
n (= Stratégie de i
GPO(s) groupe C r

1]
&
.
I

Objet chle = Objetchle

. +
---------- ¥
------
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Dans le cas ou plusieurs GPO sont définis sur ubngdgst le plus bas dans la liste qui sera exécuté
en premier et ainsi de suite jusqu‘au niveau les @levé. Ceci est modifiable avec les boutons
Monter ouDescendre S'il n'y a pas de conflit dans I'énoncé des étjiass, elles se cumulent. Dans
le cas contraire c'est celle la plus proche diidateur qui sera appliquée (au niveau de la éeeni
Uo).

opriftEs de BAMAKG LOCAL Les paramétres de cette
=alitilisateurs et ordinateurs Activ Gﬂdl Gl | Shabigie e proupe I stratégie aon app]iqués Bl
T premier (ici le domatne).
<G s Eabos 1 - | A Lidizems do Fobist Statége de groups achusT po BERERT]
adion ifihage || = =+ | 3]
Artre | [ - :
—| 4| Lisitons de lobyst Stratége de roupe Nepaapas.,, | Diézach,

,‘-""J(.!.lrsa!a.suudlm: trve s LM (] VMGG Dieninn Biicy
= B pararo. ocaL il

1 tultn

-2 Computers Propriétés de Marketing 2=

(33 Daensin Conbrabars -

+ | Foregnsec sy Prropals Giénéral | Géed pas ‘S‘hdﬁmdem|

15 ] Groupes

& (@) Sations @ Lizzons de Tobet Stratboe de groups actusl pour Madeting

B Users +Les paramétres de ces deux GPO sont

e e appliques 4 la suite. Ceux du GPO"

| Lisisons da Tobjed Strabéos de: groups
W2 o Toutns LD Marketing" sont prioritaires.
(3 )|EImekeng il

Héritage des GPO

5@
Autres @ L’
Liaisons ? Heéritage
L]

* GPOs &
:

EmE
: Q ormiis |y i Unité
: \y Organisationnelle
iy 5 Mammmnn ' oL

} un Hg Ohjet
== Ordinateur

.

™

"

‘Illﬁ Objet

Utilisateur

1
Desactivation Désactivation de
Partielle la liaigon
Suppression Filtrage de
Deéfinitive Securité

W2003 teste les objets GPO avec le conteneur Alluke éloigné de 'ordinateur ou de I'utilisateur.
Ordre d’héritage : Site / Domaine / UO. Par défaststratégies sont automatiquement héritées des
conteneurs parents.

Llnwita
1’ prganization
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Option Bloquer I'héritage
Elle s’applique a tous les conteneurs de niveagrigfir. Si aucune stratégie n’est définie sur une
OU, les utilisateurs de celle-ci peuvent se vdiilaier des paramétres définis au niveau du site, d

domaine ou d’'une OU parent a son conteneur. Lesres des niveaux supérieurs sont appliqués
sur les niveaux inférieurs (Héritage). Par exemijds, parametres d'un GPO appliqués sur un
domaine, le sont sur toutes les UO de ce domainalitjue les parameétres des GPO des niveaux
supérieurs sont hérités.

(= )

Domaine

+—4| Technique

Aucun paramétre
d’objet de stratégie de

groupe ne s'applique.

Blocage du traitement d’'un objet de stratégie de grupe

Les parametres des niveaux supeérieurs sont applisuéles niveaux inférieurs (Héritage). Par
exemple, les paramétres d'un GPO appliqués suroomaide, le sont sur toutes les UO de ce
domaine. On dit que les parameétres des GPO deaux\spérieurs sont hérités. L'optiBloquer
I'néritage empéche tous les paramétres de niveau supérigir st le domaine ou I'UO dont la
caseBloquer I'héritage a été cochée daropriétés. Toutefois les GPO marquéke pas passer
outre sont quand méme hérités.

Propriétés de NORMANDIE

Général| Gésé par | Obiet | Sécurné | COMs Stabégie de groups |

= Lisisons de Fobyet Stabégie de goupe achusl pour
NORMANDIE

| Mepaspa. | Désac. |

Les strategies lieesici s’appliquent.
Le blocage influence les strate gies liees au
niveau parent de ce conteneur.

Pps@nﬁetdgwsﬁﬁudagmm stud haut dans la kste. phis ca

prionte e Sleves
Cete fiste a 818 cbienue & parti de - posteBT.alpa f

Optirs.. | Suppaimer,. | Propostés | |

q\ Joquer [héiitage de shatégie:

Option Ne pas passer outre

Si cette option est appliquée a un GPO de nivepérgur, ce sont les paramétres de ce niveau qui
seront appligués, en contradiction a la regle pé&ici-dessus, et ceci méme si l'optkm pas
passer outre est appliquée sur des GPO de niveaux inférieurslaBs I'exemple précédent au
niveau desPropriétés du Domaine on coche la casé&ucun remplacement dans le menu
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Options, ce sont les paramétres de cette stratégie quutsgppliqués et non ceux des GPO de I'UO
Marketing .

Options Default Domain Controllers Policy 2l

~ Diptions de liaison :

% propricés dpoman contoliery | AUt ERNRERNE . .
m Proprietés de Domain Control [.7. o erpéche sl objets de Satége|
;ﬁﬁu:her 86 Gandeal| Géd par | Obist | Séeun || Ide aroupe da remplacer ba jeu de statégie dans celu-ci |

= = | Blim = | [~ Désaghiver: fobiet de shiatége de groupe n'est pas ppliqué
@m = Liaizons de fobjel Strat 4 ce conlenewr

B Controllers
-] Requites s L

=3 sfpalr

-] Buasltin

[#-1] Compul
# (s3] Domain

A niveau parent d’un container sur lequel vous avez appliqué une Stratégie de Groupe
vous pouvez appliquer une straté gie particulitre © Ne pas Passer Outre

Parameétres de cette GPO sont OBLIGATOIREMENT appliqués aux mveaux inférieurs
méme 51 un blocage des stratégies est validé au niveau enfant:

=» e pas passer outre a priorité sur hloguer 1'héritage des stratégies.

=¥ Sauf dans le cas ou le conteneur parent dispose de I'option AUCUN
REMPLACEMENT.

8.2.11- Filtrage de sécurité des stratégies de gimel

Si vous souhaitez exclure de I'application d'umaté&gie de groupe, un groupe d'utilisateur ou un
utilisateur, vous mettez en place un filtrage. pasametres du GPO ne s'appliquent plus a ce

groupe ou cet utilisateur. -
=

Autres =
Liaisons ? Héritage
¥
- GPOs [
) L]
o EEE % L] e
|= p_ * Par\:lmeirs ™ ' \ 4 Tnite
u Vabsatas : | —" ;] | Organisationnelle
u — s> ou
2% | Parsiis EEEEERN
EPD “REEN -E— l]rdmaia: i L] —
% e B2 Objet
ACL : = Ordinateur
Lire & appliquer 1a -
siratépi e de groupe =
TR E Objet
Utilisateur
Deésactivation Deésactivation de Blocage de
Partielle la liaison I’héritage

Suppression de
la liaison

Domaine

-—‘.J Production

Lecture et Appliquer

la stratégie de groupe
Autoriser 9 group

Appliquer la stratégie
m de groupe




Windows 2003 Server

» Pour qu’'un GPO s’applique aux utilisateurs d'unteomur, il faut impérativement qu’ils
disposent au minimum des permissitite etAppliquer la stratégie de groupe

> Possibilité d’appliguer des stratégies a un grodpsilisateurs et d’extraire un autre
utilisateur de la stratégie définie.

> Possibilité que la stratégie ne s’applique pas atilisateur en cochant I'optioRefuser.

27 Wkilia plsurs e Pradic s de Do it nllers B ETE
o B S il | ek | Db | Seinad | LM Sadge de s |
= = KW
3-"'":;-'”—&': 5 Lum da-fuhﬂuh 1 i oy poua Cioensi
i Requites 5
= [ afpasr
HiE.
&t L Frogra Hon Cublisalous ou de groupes
= __iﬂr*m e bsleay de lenepese [6F PAAdmeif e de Fenbemine | -
Al Lsmrs €7 htving du domane [AFP A o donane]
€7 CREATEUR PROPRETARE
€0 ENTERSRISE DOMAN CORTAALLERS
ﬁ?mr:n i X
i Sumpame
Aaorirations pour SdTmorer —I —I
b Mertrspriz Masmer Rl
L o
CHE

e toany bae olsed s snlynty

W._ Aok L il fgee e grope
5
pon = [ [ | Pagvess ach
memmmmdﬂwwm i
Tiecickiam B dreangas, clipng b P i s Emtiier

¥ Par défaut les administrateurs ne sont pas scaumistratégies.

8.2.12- Filtrage des stratégies de groupe a laidee filtres WMI (Windows Management
Instrumentation)

Infrastructure proposant des outils de développénfgrmettent d’effectuer des requétes sur des
attributs spécifiques. Filtres écris en WMI Quegnguage (WQL).
Possibilité de créer des filtres sur les servieenjatériel, type de processeur, mémoire...

Propriétés de Mouvel objet Stratégie de groupe

Générall Liaisnnsl Securté  Filtre '/ |

i
Specifiez le filtre %M| & appliquer & cet objet de stratégie de
— gQraupe.

L'interface "Whdl fwindows b anagement Interface] permet d'effectusr une
requéte basée zur les attnbuts d'un ordinatewur. Cette requéte peut étre
Litilizée pour filtrer lez utilizateurs et les ordinateurs auxquels £ appliquent
cet objet de stratégie de groupe.

Seélectionnez un filtre ‘wibdl

i Ce flltre

| Barcaurir/Gérer.. I
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8.2.13- Application de GPO a d'autres objets d'Actie Directory

Si vous avez créé des GPO pour des objets d'Ablinectory (Site, Domaine, UO), vous pouvez
les réutiliser, s'ils conviennent, sur d'autresetsbj Il suffit dans Il'outilSites et Services Active
Directory ou Utilisateurs et Ordinateurs d'Active Directory de sélectionner 'objet sur lequel
vous voulez appliquer un ou plusieurs GPO, ouwaRropriétés et dans l'ongleBtratégie de
groupe, utilisez le boutorAjouter. Vous sélectionnez alors dans la liste de I'onbtets le ou les
GPO que vous voulez appliquer.

Ajuiter une lizison d"ub-jl'l.iuil.iqi: de groupe llj] Proprigies de Stabimns | T
Diemndines/nbis demanciition | Sy Toms | Gndval | Ddibpar Shhavis v grusgon |
Regdior darm | Bm j 5 ﬂ_‘ - _ﬁ Lizisore ce fohiet Swatégis de poipe soelpoor Statises
Toug bew abjals Steabdge de groups dochds dare cedinzns . i =
Niam | Lisinwres by Fobd Stsleg n oo pugm | Mo pes,, | Dagsarty, |
[hataudt Damain Corivalees Policy PR =" Lithigaleurs
Dialaut Cemain Poicy o - m—
T Mk sling e Ajout de GPO dans la stratégie de
] J = — : i : ST
ahotng? Tiste e tous les b0 groupe appliguant surlobjet
Teukas LT f Statio
Utbeaisss ———— |eXistants NS,
o —— e Pl uncbiel Straldgn 4o gigane mil asd das lalsle, Slul aa pnomd ol desds
ol l:ﬂﬁsrgaéltbbﬂnx&n:ﬁ'dt : :eu."l.l'.'ﬂ'l.i_al\'-':l.'.ﬂ':ﬁ.l..
Modie | 17 |
I Anvildan I Dplone | By [ Fiogisia | D wnde |

Liaison d’'une Stratégie de groupe
Un utilisateur peut se voir attribué 3 types desdour gérer des stratégies de groupe.
» Créer une stratégie de groupe :doit faire partie du groupe global d'utilisateurs
Propriétaires créateurs de la stratégie de groupe.
» Modifier une stratégie de groupe :doit avoir le droit d’écrire sur la stratégie deugpe.
» Lier une stratégie de groupe :doit avoir les permissions lire écrire sur lesppiétés
gPlink et gPOptions de I'UO.

" EhS T KT
Gt | Gidee o | Obgel | Socuntd| Clmd= Sratigen s provpe

&
flu:l

Parameétres de sécurité avancé pour NORMANDIE

Autorisationsl Audit I Froprigtaire  Autorizations effectives |
) . . . . - Lisdscea e Fibjed Slrabégee e groups achue poct
La liste suivante affiche les autorizations qui zont accordées & I'utilizateur HORMARDIE At srin Riint £l Y

bazant uniguemnent sur les autonizations accordées directement via lapps

Liszong de Pobast 55 sticm de grups Domensshunbés dogarnintion | Gies  Ton |

T Kl ol Snahigm de gousce

Mom de groupe ou d'utilisateur : Eensde s [ par

Fiouse las cbesty Shactges do gropes siochds dans oo domane |

Hom
55 Dd v Diwniers Cond ol Py

Autorizations effectives :

O Ecrire countryCode X Mot cbyst Shsteges da guoups

O Lire gPOption:
O Ecrire gPOptions

oL .. Hﬁtr.abﬂmwﬁnemnmoﬂimh
ire Geéré par [rEr——

O Ecrire Géré par ot i 4 SpfBTone § DR (ot ok
INELire gFLink Mo Agis Mt
[ Ecrire gPLirk Do, | __ | Poposdes

I Bl Frasags de wrsheom:

224



Windows 2003 Server

8.2.14- Autorisations par défaut d'accés aux GPO

Par défaut un administrateur a tous ces droits :

Groupe de sécuritt

Paramétre par défaui

|Utilisateurs authentifiés

[Lire, Appliqguer la stratégie de grou
autorisations spéciales.

CREATEURS PROPRIETAIRES

Autorisations spéciale

Admins du domaine

Lire, Ecrire, Créer tous
Supprimer
autorisations spéciales.

les objets enfs

tous les objets enfal

Administrateurs d'entreprise

Lire, Ecrire, Créer tous les objets enfs
Supprimer
autorisations spéciales.

tous les objets enfaht

SYSTEM

Lire, Ecrire, Créer tous les objets enfs
Supprimer
autorisations spéciales.

tous les objets enfal

8.3- Conseils pour implémenter une stratégie de gupe

> Limiter 'utilisation de :

o OptionBloquer I'héritage des stratégies

0 OptionAucun Remplacement

o De laliaison des stratégies de groupe entre dasain
Désactiver les arborescences non utilisées (Oelinat Utilisateurs).

Limiter le nombre d’objets GPO.

>
>
» Regrouper dans une méme stratégie GPO les éléseerdapportant a un méme théme.
>

8.4- Commande Gpupdate sous W2003 Server (XP aussi)

8.4.1- gpupdate [/Target:{Computer | User}] [/Forcé[/Wait:Value] [/Logoff] [/Boot] [/Sync]

Permet de réappliquer (actualiser) en mode commégi@arametres locaux des stratégies de

groupes ou ceux stockés dans Active Directory.

Rappel : par défaut les paramétres sont actudimdes les 90 mm sur une station de travail et

toutes les 5 mm sur un contrdleur de domaine.

Permet aussi de réaliser des tests et analysegale ihstantanée.
¥ Avec W2000 pour réappliquer les stratégies de mgoil faut utiliser secedit avec le paramétre
refrespolicy. Existe toujours sous W2003 Serverpéaliser des analyses
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Réactivation en mode commande d’une stratégie de @upe

[P sans titre - Bloc-notes 10
j—icﬁier Edition Format  Affichage 7

ChrEPUpdate

actualiszation de Ta stratégie...

L'actualisation de la stratégie utilisateur s'est Terminée.
L'actualisation de la stratégie ordinateur s'est terminée.

pour wérifier des erreurs dans Te traitement de la stratégie, consultez
1'observateur d'événements.

| v

C:hwrGEPUpdate f7

Utilitaire actualisation de stratégie de groupe du systéme d'exploitation
mMicrosoft® windows® version 5.2

@ Microsoft Corporation. Tous droits réservés.

pescription @ actualise Tes paramétres des stratégies de groupe.

Syhtaxe @ GPUpdate [fTarget:{ordinateur | utilisateur}] [AForce] [Await:<valeur:]
[/Logoff] [/Boot] [/Sync]

Paramétres : wvaleur Description

STarget @ {ordi. | utili.} spécifie gque les paramétres de stratégie utilisateur unigue

ou les paramétres de stratégie ordinateur uniguement sont actualisées. Par défaut,les param_ |

SFarce Appligue & nouvead tous Tes paramétres de tratégies. Par dé
seuls les paramétres de stratégies ayant &té modifiés sont appligués.

Swait o {wvaleur?} péfinit Te nombre de secondes d'attente afin gue le processus

de strategie soit terminég. Par défaut @ 600 secondes. La waleur "0" signifie

"Aucune attente”.La waleur "-1" signifie "Ind&terming”.Lorsgue T'une de ces Timites de
temps est dépassée 1'invite de commande revient,mais Te traitement de Ta stratégie continue

ALogoff provogue la fermeture de session suite 4 1'actualisation du
paramétrage de Ta stratégie de groupe. Ceci est nécessaire pour Tes extensions cdté <lient
de la straté?ie de groupe qui ne traitent pas la stratégie par un cycle d'actualisation

en arriere-pTan mais gui traitent Ta stratégie au moment ol 1'utilisateur owvre une session
Les exemples incluent 1'4installation du Togiciel ciblé sur T'utilisateur et Ta redirection
de dossier. Cette option n'a pas d'effet s™11 n'y a pas d'extensions appelées nécessitant

une fermeture de session. -

4] | ay

8.4.2- gpresult [/s Computer [/u Domain\User /p Pasvord]] [/user TargetUserName] [/scope
{user|computer}] [/V] [/z]

Plusieurs Stratégies pouvant étre appliquées, Gipffiche le jeu de stratégies résultant appliqué
sur l'ordinateur pour I'utilisateur spécifié lorg tlouverture de session.

Gpresult affiche les parametres de stratégies algpgret les données du jeu de stratégies résultant
RSoP (Resultant Set of Policy), pour un utilisatewun ordinateur.

nvite de commande: 1O x|

INgpresult

util de résultat du systéme d’exploitation Microseoft (R} Windows (R} v2.08
opyright (C» Microsoft Corp. 1981-2881

euw créé le 20/88-2003 A 18:58:87

onnées RSOP pour AFPAsadministrateur sur POSTE6L : mode journalisation

ype de systéme d’exploitation......... : Microsoft(H> Windows<R> Server 26H3. E
terprise Edition .
onfiguration du systéme d’exploitation : Contréleur principal de domaine

H 5]

ersion du systéme d’exploitation...... = 5.2.379

ode Terminal Server : Administration & distance

om du site_ ... ... iiiciaaaaas : Premier—Site—par—defaut

rofil itinérant :

vofil lecal. .. ... ... .o-.- : C:xDocuments and Settings“Administrate
»

onnexion wia uwne liaison lente 7 : HNon

aranétre de 1’ordinateur

CHN=POSTE61.0U=Domain Controllers.DC=afpa.DC=fr

Heure de la dernidére application de la stratégie de groupe @ 20-08.2083 & 1@
t46:36

Stratégie de groupe appliguée depuis : postebl _afpa_fr

Seuil de liaison lente dans la strategle de groupe = 588 kbhps

MHom du domaine. . ..o niemnemnaeannn- AFPA

Type de domaine. .. ... ... .- ..o oo-- : Windows 2888

Ohjets Stratégie de groupe appligués

Default Domain Controllers Policy
Default Domain Policy

Les ohjets sgrétégie de groupe n’ont pas été appliqués
car ils ont été refusés
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o+ Invite de commandes —|o) x|
Mouwvel ohjet Stratégie de groupe ‘:J
Filtrage = Mon appligqué (vide

Stratégie de groupe localg
Filtrage = Hon appligqué <{vide)

L’ordinateur fait partie des groupes de sécurité suivants

Administrateurs
Tout le monde

Accés compatible pré—Windows 2088
Utilisateurs

Groupe d'accés d’'autorisation Windows
RESEAU

Utilisateurs authentifiés

Cette organisation

POSTEG1S

Contréleurs de domaine

NT AUTHORITY~ENTERPRISE DOMAIN CONTROLLERS

[PARAMETRES UTILISATEURS

CN=fidministrateur, CN=Users.DC=afpa . DC=fr
o ﬂgure de la derniere application de la stratégie de groupe : 20-/88-2083 & 18

Stratégie de groupe appliquée depuis : postebl .afpa.fr
Seuil de liaison lente dans la stratégie de groupe : 588 kbhps
Nom du domaine = AFP

Type de domaine : Windows 2088

Objets Stratégie de groupe appligués

Default Domain Policy

Les ohjets stratégie de groupe n’ont pas été appligués
car ils ont été refusés

Mouvel ohjet Stratégie de groupe
Filtrage = Mon appligqué (vide

Stratégie de groupe locale :J

o+ Inyite de command

Stratégie de groupe locale
Filtrage @ Mon appligué (vide)

L’utilisateur Ffait partie des groupes de sécurité suivants

Utilisa. du domaine

Tout le monde

Administrateurs

Utilizateurs

ficceés compatible pré—Windows 2000
INTERACTIF

Utilisateurs authentifiés

Cette organisation

LOCAL

Propriétaires créateurs de la stratégie de groupe
Administrateurs de 1’entreprise
Admins du domaine

Administrateurs du schéma

Gy
| |

C:\>gpresult /?

GPRESULT [/S systeme [/U utilisateur [/P mot_desp#ly) [/[SCOPE étendue] [/JUSER
utilisateur_cible] [/V | /Z]

Description : cet outil de ligne de commande afficle jeu de stratégies résultant (RSoP)
Information pour ordinateurs et utilisateurs cibles

Liste de parametres :

/S systeme Spécifie le systéeme distagtial se connecter.

/U [domaine\]utili. Spécifie le contexte utiligatr sous lequel cette commande doit
s'exécuter.

/P [mot_de_passe] Spécifie le mot de passe [@wontexte utilisateur donné. Il est
demandé s'il est omis.

/ISCOPE étendue Précise si les parametres de l'ordinateur doivangé affichés.
Valeurs autorisées : "USER", "COMPUTER".

/USER [domaine\]utili. Spécifie le nom d'utilisate pour lesquelles données RSOP sont
affichées.

v Indique que les infornwetts détaillées doivent étre affichées. Ces

informations  présentent d'autres parametres &adui ont été
appligués avec une priorité de 1.

1z Spécifie que les imf@tions extrémement détaillées doivent étre
affichées. Ces informations présentent d'autegarpetres détaillés
qui ont été appliqués avec une priorité de 1 et.plieci vous permet
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de savoir si un parametre a été appligué en plissieandroits.
Consultez l'aide en ligne des stratégies de g®ymwur plus de
détails.

1? Affiche cet ecrdinide.

Remarque : si vous exécutez GPRESULT sans pargmétrenvoie les données RSoP de
l'utilisateur en session sur l'ordinateur exécul@programme.
Exemples :

GPRESULT

GPRESULT /USER nom_utilisateur_cible /V

GPRESULT /S systéme /USER utilisateur_cibleQ®E ORDINATEUR /Z

GPRESULT /S systeme /U utilisateur /P mot_despdSCOPE UTILISATEUR /V

8.5- Utilitaire de W2003 Server de diagnostic de &ttégie - Jeu de Stratégie
résultant : RSOP (Resultant Set of Policy)

RSOP est un outil intégré a Active Directory petiangtt de faciliter la gestion bien souvent
complexe des stratégies. Il peut calculer et apalgs stratégies appliquées a un utilisateur etfou
ordinateur cible. Peut étre utilisé en 2 modes :

» Modejournalisation permettant de voir les paramétres de stratégfesté$ a un moment
donné. Mode accessible aux Administrateurs d’ensepde domaine et local. Pour ce
mode, le client doit étre un poste Windows XP oun\20003.

» Mode planification permettant d’effectuer des simulations en chasissin ordinateur et
un utilisateur et de voir les paramétres de stiaségésultant. Mode accessible aux
administrateurs d’entreprise et de domaines. Mag@®essitant un contréleur de domaine
Windows Server 2003, possédant le service nécessaktte fonction.

8.5.1- Mode journalisation (enregistrement)

T jeu de stratégie RSOP

Eichier  Action  Affichiage  Favors  Fepftre.
Assistant Jeu de stratégie résultant

Sélechon du mode

Iz paamdties de shaléoe appligués & un ordinaheus ou un

utiinstenn séfechionng, ou smuller une mplémentation de ibslégs
! mncde vorde vou ubines T
Mouvele fendtre & partr dii = Mods de pumalasine
¥ P atége apphguds & un ordinalews ou U

o e dobasdesthd ks cies =
Ride I Mads de plerdicatisr S#rction des ordinatours g

; ; Wit pousvez alliche e paramistie: da itk poul cal crdnalir o PO L Sutle

i’“‘“mmf‘ iR £ 8 PR —

service o anraesrs Acky|

Sélectiormes Nondnotow pour lgueel vous voulss alfiched ler parsmdties do la shatége

1™ Mo pos alfictver dant bt o8 als b punanbiens 0 By abatioes de Tordnabeu isieelonnd
[ty uricpaemant lne Di irbives de b tateges de bl sbeus]
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g Fichier fAction  Affichage  Favoris  Fengtre 2
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JRETE

&= | EE X B2

=} anne on POSTEEL - RSoP
E@ Configuration ordinateur
| Paramétres du logiciel
(23 Paramétres Windows
= @ Paramétres de séourité
E@ Stratégies de comptes
I % Stratégie de mot de passe

Stratégie de verrouilage ¢
E-g Stratéqies lacales
Stratégie d'audic

Cptions de sécurité
e é Journal des événements
[]-@ Groupes restreints
@ (18 services systéme
-8 Registre
E]-@ Systéme de fichiers
MY Stratégies de réseau sans fil {
&1-(] Stratégies de clé publiqus
[ r_'l Strakégies de restriction logici
[+ :g Strakégies de sécurité IP sur ¢
H& Configuration utilisateur

E [ Paramétres du logiciel

E}Cl Paramétras \Windows

Stratégie

| Paramétre de lordinakeur

| Obiet de straté.. +

Accéder & cet ardinateur & partir du réseau

@Agir en tant que partie du systéme d'exploita...

@A]’outar des stations de travail au domaine
Arréter le systéme

Augmenter la priorité de planification

Aukoriser 'ouverture de session par les servi. .

Autoriser que l'on Fasse confiance aux compt...

hanger les quatas de mémoire d'un processus

Créer des objets partagés permanents
Créer un fichier d'échange

réer un objet-jeton

Déboguer des programmes

EFfectuer des tiches de maintenance de val..,
mprunter lidentité d'un client aprés lauthen. ..
|Forcer larrét & partir d'un systéme diskant

fig] Générer des audits de sécurité

@Gérer le journal d'audit et de sécurité

Interdira l'accés & cet ordinateur & partir dur...

terdire louverture de sessionen tant que ...

on u TRy

] Charger et décharger des pilotes de périphér...
@Créer des objets globaux

Interdire louverture de session en tant quet...
; i i

Accés compatible pré-Windows 20,.,

Utilisateurs authentifiés

Opérateurs dimpression, Opératey. .,

Administrateurs
Non défini
Administrateurs

Administrateurs, SERYICE RESEAL...
Opérateurs dimpression, Administr, .

Mo défini

Administrateurs

Administrateurs

Mo défini
Non défini

Opérateurs de serveur, Administra, .,

SERYICE RE’SEAUJSERVICE LOCAL
Administrateurs
AFPALSUPPORT_385945a0

Default Domain |
Default Domain .
Default Domain |
Default Domain .
Default Domain .

Default Domain |
Default Domain .
Default Domain |

Default Domain |
Default Domain .
Default Domain .
Default Domain |

Default Domain .
Default Domain .
Default Domain |
Default Domain .
Default Domain .
Default Domain |

5[] System
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8.6- Group Policy Management Consol — GPMC

La console GPMC est un outil graphique qui simglia gestion de la stratégie de groupe en
facilitant la compréhension, le déploiement, latigeset la résolution des problemes de mise en
ceuvre de la stratégie de groupe. Elle permet angsautomatisation des opérations de la stratégie
de groupe a l'aide de scripts. Elle permet ausdade les simulations déja realisées avec RSOP,
Group Policy Modeling pour le mode planification @roup Policy Result pour le mode
journalisation. En résumé cette console vous pedeet
Créer, supprimer, lier éditer des stratégies dapggs.
Gérer I'héritage, les filtrages, la délégation sieatégies de groupes.
Réaliser des simulations comme avec les jeux degies résultant RSoP.
Créer des rapports au format HTML.
Réaliser des sauvegardes, restauration de stratégie
Copier coller de stratégies.
Importer des parametres.
GPMC n’est pas disponible (a ce jour) en standandéme sur le CD de W2003, mais sur le site de
Microsoft en téléchargement sous forme de fichmngmsi. Configuration minimale :
» La console GPMC s’exécute sur Windows XP Professbi$P1 avec .NET Framework
installé. Ainsi que sur Windows Server 2003 (.Netnrework installé en standard).
> Peut gérer une stratégie de groupe dans les dosns2®00 (SP2 ou SP3) ou W2003
Server.
> Attention, dés que GPMC est installé I'onglet Stga de Groupe ne permet plus de gérer
les stratégies mais vous exécuterez GPMC.
GPMC - Installation

VVVVVYVYY

i'é! Assistant Installation du logiciel “Console de gestiol ﬂ

Assistant Installation du logiciel "Console
de gestion de la stratégie de groupe
Microsoft"

Cet Azsistant vous permet dinstaller le logiciel "Consale de
gestion de la stratégie de groupe Microsoft”!

- = ) . )
. C:gpmc —IEI—I Avertissement : ce programme dinstallation ne peut pas installer
. . o . . Iy les fichiers partagés #ils sont en cours dutilisation. Avant de
Fichier ~ Edition  Affichage  Favoris  Oukls 7 | ] continuer, il est recommandé de fermer tous les programmes en
= cours d'exéoution
() Précédente =~ ) - ¥ i | ' Rechercher Dossiers | &
.\?\c_lresse IJ C:'l,gpmc j a oK Cliguez sur &nnuler gour quitter cette installation, puis fermez
tous les pruglamme%n cours d'exécution. Cliguez sur Suivant
Mom -~ I Taille I Type S pour continuer cette installation
boprne . rnsi | 4914 Ko Package Window |
'Tq I LI_
. » < Précedent I Supvant > I Annuler |
|2 objetis) |6,21 |':"|D | _e Poste de travail 5

i'é Assistant Installation du logiciel “Console de gestios

Assistant Installation du logiciel "Console de gestio x|
Contrat de licence
Fin de I'exécution de I'assistant
Installation du logiciel ™"

Yeuillez lire le contrat de licence ci-dessous. Si vous acceptez ce contral, cliquez
surd'accepte, puis sur Suivant, Autrement, cliquez sur dnnuler,

CONTRAT DE LICENCE UTILISATEUR FINAL COMPLEMENTAIRE (e il
CLUF Complémentaire -}

CONSOLE DE GESTION DES STRATEGIES DE GROUPE
MICROSOFT POUR MICROSOFT WINDOWS SERYER
2003

IMPORTAMNT : & LIRE ATTENTIVEMENT - Le Logiciel Microsoft qui
accotnpagne le présent CLUF Complétmentaire, qui inclut des prograrnmes
d'ordinateur et qui est susceptible de contenir des supports associés, des

L'installation du lagiciel "Conzole de gestion de |a stratégie de
groupe Microsolt” s'est terminée conectement.

Cliquez sur Terminer pour quitter ['Yssistant,

documents imprimés, de la documentation « en ligne » ou sous forme |
(ol ’;J'accaplsf %
" Je accepte pas
k Précédent I Suivant > I Annuler | < Précedent I Terminer I Annuler |

Apres installation une console supplémentaire ispodible dans le®utils d’Administration

EE iaestion des stratégies de groupe
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8.6.1- Group Policy Management Consol : exécution

Z Utilisateurs et ordinateurs Active Directory

Ackion  Affichage

< Fichier

Fenétre 7

@ Litilisateurs et ordinateurs Active Diry
[ Requétes sauvegardées
E@ afpa.fr
[-{£3] BARFLELR
=-[2] Builtin
[-(Z] Computers
[=-(£3] Domain Controllers
-1 ForeignsecuricyPrincipals
-] LostandFound
[#-{£3] NORMANDIE
E-[C NTDS Quotas
F-{£5] OU pour TP cours W2003 Se
-] Program Data
-2 System
&-[2] Users

BN Y AL ARSRE . i s 00 pour 7 cours 2003 Serverpendant mes vace

Général | Gére par | Objet | Sécuité | COMs  Stratégie de aroupe |

WVous avez installé le compozant logiciel enfichable Gestion des stratégies
de groupe. ce qui rend cet onglet inutile

Cliquez zur Duwrir pour auviir la conzole de gestion des shratégies de
groupe.

8.6.2- Utilisation de GPMC : étendue

¥ Gestion des

stratitgies de groupe

Correspomd am ruode planification o
jourmatisation de RSop (Tor de Sirabegie

rénihtard)

A Aot saio Aot ke s =
IMTain Loz gies, domeres et unités doaganizabion survants sont b & cel obyst GO ;
Comdroler Folicy |3 Evesl il Dioerusin Cordrolers Polic " -
Hiee 4170 [0 Powe DEFLOEMENT DOAPPLTS ‘-ﬁ"duill: ] IHFMI ot | ;':' sive | .,E “’ i doc
Tarnain A} Dedaist Domen Conbrolérs Polic .
Corirellers ,,' Mautt-nrm;m'r s & O Prowsr DEPLOIEMENT DVAPPLIS Hion s alpa 0L Pad
|I I il chiat Sty abege de I 1' | L!
= il Chiets de stratdms de groupe
Tistedetines | 47 befouk Coman Controlers fokcy || | Fitrage de sécurité
Les parsrdtias de cot obget G0 ne ' sppliguent ou's oo groups:. ullissheurs of ordnsieues

8.6.3- Utilisation de GPMC : détails

N° de version de la stratégie, son GUID et sondfattivation.

| Detault Domain Folic [
Enerton] Détais | bonomines | Disbgaton |
Dioenaing alpa 1
Fincuie s Atk s diomaing [AFPASAthries tha ananel]
Ciet e AN B T
Miodi fe - [T2004 14:14:32
Vierzan uilicalean TADL T [vokra spdfna]
Veror wdnasir | 4IADEA fookirs dyitsns]
it v 1B 01 - 1D DM PR A
Epe PO - [ctiose =|
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8.6.4- Utilisation de GPMC : parametres

Affichage au format HTML des parametres effectésla stratégie.

Dafault Dom i
[{EY ] Paiznies |D!-l!nml

et Chormamn Policy
Db el b | AR Enul masguer
21:25:5)
Cosdiguration ordinabeur {ackivée} ssouer
B — S
Paramsires de sécunté parcoe
Strshigies de comptes (Sirstbge de mots de passe eSO
Stratigie Parasniztre
age maednal du ot de passe 42 s
ige ierieal du mok de passe Tious
appdover Thisteigue des nots de. 0 mots de passs eSS
nagss
Ermgetres les mots de parmen Desactive
Wik un criplage si-wreble

L ik e fuhiam choab rbapartier e DRIl
wngaricn i cghesile
Longurur raninabe du mot de paise O caraciires

Thwabiges de comphes 'Stratdgie de verroulllags du
Enngte
Sirshigies de comptes Sirakigie Kerberos

ﬂﬁn;l.

|&

8.6.5- Utilisation de GPMC : délégation

Permet de voir et modifier les permissions appkgugt cette stratégie.

Default Domain Policy
Etencon | Détads | F-nﬂu'm

L giupess of s aieurs onf Fautosalion spiciide pou el objel de shatige de groupe

F

K|

Fad Ay dhu diomame [AFPA A dm

Boviped o utlizabenns |
Hom = | Auvriaations
E_Adﬁhlm: e Fenbepnae (& Ml les paasdines, supgrimes, taodier b s,
Mucklier les parasebing:, supgenes. rodiber o 2.,
ITERFPRISE DOMAIN CONTR. . Leckiro
Ml g pasasdine: aupimes, modfe ls 58

Supptiel

] FriabalEy | Bepancé..

8.6.6- Utilisation de GPMC : p

arameétrage/options

R ek [ Wbt T e LR
- OE e XA D
e b St 8 e
Jopais e [zl o | i | Deten |
= @ dpate Lasiana,
5 Dtk Domain ;
§Mmhm*m Mfichee bes heksons & vet englacomert . [1eT) =
il Cissain Cortalers Loe i comres ol foegarisateen tvank: sont b b et obiet GPD
A Debak Doman Sontnalers Polloy T e -
(48 0L Pols DEPLOEMENT [TAFPLIS >
A D v Contnibées Pl o = Mo Dul gl
157 ot Doain Pokcy (240U Pour DEPLOREMENT DWFRLIS [ sis DL Foua DEP
AP Ml obiet Styatdae de e
= gl Oty da wratdge do prouge af | |
B efack Coman Controlers Poloy
il
& Vodier e s
I Ly A - -
) Moo e st st e grice T :m:mmm-nm
2 st de straticn do goage Rbiiiner & part o . mmuu configuriaticn o druours. disadiiy
et e T S
Ervpgidrer bn rapent
i o I
[arbirs & parta i '—l
e e 1M1 et
Barcayer =] rt I
__________ i i
Lo
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8.6.7- Utilisation de GPMC : propriétés d’'un contaner

Affichage de la liste des stratégies de groupe Bé€Unité Organisationnelle sélectionnée.
Possibilité de modifier leur ordre de priorité eiguant sur les fleches.

# : Gestion des stratégies de groupe = .i!.IE
= OFE P XEFR R

155 Drefoudt Dioman Coni . Hon D Actheé Aucurfe] 02N/ afpats

Liste de toutes les stratégies de groupe s’appiigad’OU. La colonneEmplacementdonne le
container auquel est liée la stratégie.

OU Pour DEPLOIEMENT D"
Objets de shiatégie de groupe hés | Héritage de stratégie de groupe § Dékégation |
Celie fiste ninchet aucun objet de shatégie de groupe lié & des sites. Powr obtenir plus dinformations. chquez sur Aide.

it
3 Mouvel objet Siratégie de groupe Ol Powr DEPLODI Aucunie]
i:f' 2 Default Doman Policy OU Powr DEPLOL...  Active Aucunie]
j-f:' 3 Default Domam Controflers Policy OU Powr DEPLOL..  Activé Auycunie)
jf 4 Dafault Domain Policy afpa i Auctive Aucune)
if 5 Mouvel objet Shraténie de aroupe afpa.fr Activé Aucune)

Visualisation et modification des autorisationggdgeupes d’utilisateurs pour 'OU.

QL Four DEFLOIEMENT D'AFPLIS

DObjetz de shatége de goune bz | Hestage &0 svatégio do gioupe Dﬂ!gwﬂ!
Le=s groupes ef uliicateury survants ot faionzation sélectionne po s,

St oozalion - Baain

|-L|‘.'r lex sbyets GFO ﬂ |L-L-=_le: abyets PO _:J

5 aluil - :dew:l.m:aw e
Mom = I o E'H : & L= besi chorebiend o réullsd e L Shosl e ot

Gdmnizhalews Cecontereur & bous e Bulemer 1T
Adminicrabe..  Cecomtenew ol tous les .. Autorier Oua
Ademing dud. . Ce comenewr seudement dagermer Har
SYSTEM C cortenpur seulement Andvrriet Hon

8.6.8- Utilisation de GPMC : propriétés d’'une OU céée
Les options proposées permettent de créer dessalgestratégie de groupe, de lier des objets de

stratégie de groupe existants, bloquer I'héritagegliser des simulations avecAssistant
Modélisation de Stratégie de groupe
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% aestion des stratégies de groupe
Eﬁ Forét : afpa.fr
EI--@ Comaines

E@ afpa.fr

Groupes et utilizateurs ©

Detault Domain Controllers Polig
Etenduel Détailsl Paramétres  Délégation

Ces groupes et utilizateurs ont |'autarization g

Default Domain Palicy

5 Mouvel obiet Stratégis de groupe
Mom =

|Au

@ Ciornain Contrallers

/2% Default Domain Cantrallers Policy Adminiztrateurs de l'entreprize 4.
=

T2 Admins du domaine [AFPAA ..

OU Pour DEPLOIEMENT C'AFPPLIS
&5 DeFault Domain Controllers Pg
&5 Default Domain Policy

Eﬁ' Mouvel objet Stratégie de gre

Lier un objet de stratégie de groupe existant...
Bloquer 'héritage

Créet et lier un objet de stratégie de groupe ici..

o
Mo

EI--@ Ohijets de stratégie de groupe
----- Default Domain Controllers Py
Default Domain Policy

Assickant Modeélisation de stratégie de groupe. ..
Mouvelle unité d'organisation

Houvel objet Stratégie de are. mouvelle Fenétre & partir dici

123 Filtres w1
Sikes Supprimer
{2} Modélisation de stratégie de aroupe Renommer
{15} Résultats de stratégie de groupe Actualiser
Propriétés
Aide

L'option Appligué correspond a

remplacement

hY

la propriété

¥ Admine du domane [AH

{531 OU Pour DEPLOTEMENT D'&PPLIS
E !ﬁENTEHF‘HISE DOkl

& Default Domain Contrallers Policy

£% Default Domain Policy R SVSTEM

Eﬁh Mauyve| o tégie de groupe, 73 | izate s Authentifiss
@ Objets de stratégie de groupe Madifier. ..

Default Darmain Controllers Palicy Appligué

Default Domain Policy W Lien activé

Mouvel objet Stratégie de groupe Enreqistrer le rapport. ..
3 Filtres winI
L Affichage 4

l&lisation de stratéqgie de groupe Mouvelle Fenétre & partir dici

Fultats de skrakégie de groupe

Supprimer
Renommer
actualizer

Ajde

8.6.9- Utilisation de GPMC : propriétés d’'une OU sas le container a traiter

Default Domain Policy

{15 Filtres w1

[ Sites

i Modeélisation de stratégie de groupe
3‘ Résulkats de stratégie de groupe

Mouvel objet Stratégie de

Gerer |les sauvegardes, .,
Cuyrir 'editeur de table de migration

Affichage 3
Mowvelle Fenétre & partir d'ici

Actualiser

Aide

Mouvel objet GPO

atéqie de groupe

8.6.10- Utilisation de GPMC : sauvegarde d’une sttagie de Groupe

Sauvegarde de I'objet GPO X

Entrez le nom du dossier dans lequel vous voulez placer les sauvegardes de cet
objet GPO. Yous pouvez sauvegarder plusieurs objets GPO dans e méme
dossier

Remarque : les paramétres qui sont externes & labjet Stratégie de aroupes. tels
que les filtres W et les stratégies IPSec sont des objets indépendants dans
Active Directory et ne seront pas sauvegardés.

Pour &viter boute modification non autorisée des objets GPO sauvegardss,
veilez & sécuriser ce dossien pour que seuls s administrateurs autarisés
puissent &crire & cet emplacement.

Emplacement
c:\Sauvegarde GPO =l

Parcourir
Desciption

S auvegarde Obists Sratégis de groups GPO

Sauvegarder|  Annuler

désignéle pas passer outreou Aucun

23¢



Windows 2003 Server
8.6.11- Utilisation de GPMC : gestion d’'une Sauvegde

£ 2 Gestion des sauvegardes . =[=1k3
R e
[G\E mvmgudeGPO =] Pasgour

Dbgets GO sairrmgardds

B afpua b Dolohl,. (3017204223 Sa 8. | 4
& apat Delol . (312004223 Sarvegwde 0B (31827 340:0150-1 10284500004
A apat Noweel . 0301/2004 223 Ssuvegude 08)  [SPECH2SCCA%4907-93204-DF R,
Les parametres de ont objet GO ne s appliquent qi'aus groupes, wtilisabes s ot
ordinasteurs suivants :
IRestarer Nowm
Elal de |a nesi s ation AITORITE HTYUS S abewrs sithntilis
EERNNERANEENRNNNNNNNENERREEY | Mireae v
P il Fillbre WL Ausnnda)
18 Description Hion apphcable
|D¢|u Droman Conisolees oy Dpeistion s Délgation .
Ces groupes ot utilisabewss ont I'sulorisation spécilide pour cet objet de strabégic de
Qroupe,
[ Wealfl g o dermiiie warson dag chysts GPO
Hestouret I Syppimet [ Db las paiamities | Eermed I

8.6.12- Utilisation de GPMC : importer des parametes

Possibilité d'importer des parametres dans unéégfia partir d’'une sauvegarde.

£ ‘Gestion des strabiges de groupe Mowvel objet Stratagie de groupe

= Pt ; afp fr
-"_l:" B Ehenchee | Détats | Parsmitmes | Délégaton |
- 0y A :
i aj fouhi * - Assasland Dmport sbion des parametres

A Dol it Dot Py

4 {3 Domain Controlers
= ] Ol Poue DEPLOIEMENT VAFFLES
- J'M&wﬂ?edewm

Sapregade kb paamdiey sclusly de ol obeet de shrsldoe de groups

g 5w
dmmmil:wmdt@w
;.j Refiagt sty de sieatios da Qroups

Jon des paramétres

: Ansintank Impo.

Emplacement de sauvegande
PﬂSSﬂ]i]ité d’I]‘I‘I.P S d.ES m:kdn::mde smprepaide depun kequel vous mponeser les
paramétres dans une
siratégie i partir 4’ une P
Sauvegarde.

A" Nl ot Stk do groupe Objet de sistdgie de groupe de Lauvegards g
=

' Def it Gomen Controless Polcy
8§ Dkt o Py %me" des M* it h‘h&m;] uﬂ.;ht-nqluh!
'3 mat I eEmerd smvegaidel cet SYOE e POUFLURTE.
Importer des parametres..,

[T =] Bwcour|

$71 Assistant Importation des paramétres x|
Objet de stratégie de groupe [GPO] source i
Sélectionnez 'objet de stratégie de groupe depuis lequel vous importerez les
paramétres, —

$1: Assistant Importation des paramétres

Objets GPO sauvegardeés

Dezcription Daomaine Analyse de la sauvegaide

Mom =

Diefault Domain C... vegarde DBjet GPO afpa.fr sigtant 3 g I
= de sécunté ou les cheming d'accés UNC & transférer,

L'szzistant analyse les paramétres de la zauvegarde afin de déteminer les entités

Default Domain ... 03/01/2004 22:3..  Sauvegarde OBjet GFO afpa.fr
Nouvel objet Strat...  03/01/2004 22:3..  Sauvegarde OBjet GFO afpa.fr

Résultats de ['analyse

1 | o]

[T MWeafficher que la demiére version des objsts GPO Afficher les paramétres. . |

La sauvegarde contient des iéférences & des entités de séounité et/ou des chemins
d'acces UNC. Pour indiquer comment [Assistant doit ransférer ces éférences, cliquez sur
Suivant.
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& : Assistant Importation des paramétres

Migration des références

Spécifiez comment vous voulez tranzférer les références vers des entités de
sécurté [groupes, utilizateurs, ordinateurs) et des cheming d'accés UNC.

Fin de I'Assistant Importation des
parameétres

Woug avesz terming 'exécution de ['Assistant Impartation des
paramétres. L'Azsistant va importer lez paramétres de ['objet
de stratégie de groupe suivant.

R ézumeé ;

La zauvegarde de 'objet de stratégie de groupe contient des références & des entités de
sécuité et/ou des chemins d'accés LMC. Transférer ces références en:

" Effectuant une copie identique & partir de la source.

Emplacement de la zauvegarde
G:MSauvegardeGPO
Objet Stratégie de groupe de zauvegarde

Mo : Default Domain Contrallers Policy
Haoradateur : 03/01/2004 22:34:12
Description : Sauvegarde OBjet GPO
Table de migration : aucung

IS itlizant cette table de migration pour le mappage dans 'objet de stratégie de groupe§
icible ; ;

™ Utilizer uniguement |a table de migration. Sides entités de
zécunté ou des cheming d'accés UMNC présents dang la
zauvegarde de l'objet GPO sont introuvables dans la table de
sécunité, ne pas lancer limportation.

j Parcourr... |

todifier |
Mouveau |

4]

8.6.13- Utilisation de GPMC : copier/Coller une Statégie de Groupe

Possibilité de créer une nouvelle stratégie degqar copie d’'une stratégie de groupe existante.

'_I @ Ob]ets de strategle de l:erLII:lB I I

. ’ Diefaulk Domain PDlI
. E§ Nouvel objst Straté Spécifier les autorisations pour e nouwvel objet GPO
----- E@ Filtres WHI

ites

Nodélisation de stratégie de gr
ésultats de stratégie de group

I3

e Ltilizer les autorizations par défaut pour les nouveaus objets GPO

" Conserver les autorizations existantes,

o]

Annuler

8.6.14- Utilisation de GPMC : tables de Migration

Lors de certaines opérations comme l'importatiopaemeétres, il peut étre nécessaire de modifier

certains parametres se reférant a des comptesateilirs ou groupes. La table de migration GPMC
le permet.

% Gestion des stratégies de groupe

EA Forét : afpa.fr

E@ Domaines

E@ afpa.fr

(55 DeFault Domain Policy

i 55 Mouvel obiet Stratégie de groupe
[#]-{& Domain Controllers

. @ QU Pour DEPLOIEMENT D'APPLIS

Objets de stratégie d

Eontenu | Deélégation |

'Z5' Default Domain Controll
Drefault Domain Policy
Mouvel objet Stratégie g

Mouveau
Sauwvegarder baut. ..

Nouvel objet Stratégie de

Gerer les sauvegardes. .,
C@ Fitres W1

Fichier Modifier Outils 7

Mom de la source | Type de la zource

5 |
%

Ordinateur
Groupe local du domaing

% | Mom de la destination

Groupe glabal du domai
Groupe universel
Chermin d'accés UNC
Teste libre ou 510

Principe : saisie de la référence de la stratégigrdupe source puis le

parametre correspondant
dans la stratégie de destination.
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k& Editeur de table de migration - Nouveau

Fichier Modifier | Qutils

Mom de laso.  Peupler depuis 'objet GPO edelasource o | Mon
Peupler depuis la sauvegarde
Yalider la table

-

*|

ki Editeur de table de migration - No
Fichier Modfier Cutils 7

Nom de la zouce | Tupe de la source T | Mom de la destination

¥ | Administrateur@afpa fr Utilisateur <ldentique 3 la sources

Sélectionner un objet GPD x|
Rechercher dans ce domaine -
Iafpa.fr j

Ohbjetz de stratégie de groupe

Mom =~

i Default Domain Controllers Policy r— -
E Drefault Domain Policy

Mouvel objet Stratégie de groupe

8.7- Déploiement d’applications

8.7.1-

>

YV VV VVVYV VYVVY

Publication et attribution

Les stratégies de groupe permettent de distribesraghplications ou services packs a des
utilisateurs ou ordinateurs.

C'est une fonctionnalité de W2003 Server/2000 noenimellimiror.

Nécessite un package interprétable par la techieoWgdows Installer.

Service installé par défaut a partir de W2000 as pl

Fichier en général portant I'extension MSI (avechiers nécessaires a l'installation de
I'application).

Permet de maintenir et d’installer des applications

Les Applications sont capables de se désinstadimptetement et proprement.

Permet l'installation de nouveaux composants diappbns a la demande d’un utilisateur.
Permet aussi de réparer des fichiers manquantsroongpus et cela sans l'intervention de
I'utilisateur.

Recherche automatique des fichiers sur les sodecémstallation.

Déploiement de logiciel par une stratégie de grodpalite la gestion de la sécurité des
utilisateurs.

Les applications utilisées avec les stratégies rdepgs s'installent automatiquement en
prenant les droits utilisateurs nécessaires anatallation.

8.7.2- Déploiement d’'une application

Les applications peuvent étre déployées au niveksateur et au niveau ordinateur.
Les distributions des logiciels sont obligatoiremnstockées dans des dossiers partagés
accessibles aux utilisateurs concernés par le g@pémt. Le droit lecture est suffisant.

hdresse Imﬂ el

Gestion du systéme =

.,jlancuments and Set

ij Masguet le contenu de ce
|k,

Etape 1= Obtenir ou créer un package Windows Installer.

Etape 22 Stocker le lot dans un répertoire partagé (aveqeemissions suffisantes).

Etape 32 Créer ou modifier une GPO (stratégie de groupa) [odistribution de I'application.
Etape 49 Sélectionner une méthode de déploiement.
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Préparation
» Acquisition de fichiers lots (.msi) auprés d'un eadeur de logiciels, contenant les
instructions et informations nécessaires pour llestanodifier et désinstaller le programme.
> Créer un lot en utilisant un logiciel de packag(pgckager une application). Wininstall de
Veritas par exemple.
» Créer un fichier texte avec I'extension .zap (pfchiers autres que .msi) : modification du
fichier lot.
» Créer un fichier de modification (extension .MSExipettant une configuration spécifique
d’'une application déployée avec un .MSI.
Phase de déploiementles logiciels sont installés sur les ordinateu2008.
Phase de maintenance facilité de la mise a niveau ou du redéploiementogjiciels. Il n’est plus
nécessaire d’intervenir sur chaque poste de traaait y installer un Service Pack.
Phase de suppression deux méthodes automatiques de suppression possspippression
automatique a la prochaine mise sous tensionégigati’ordinateur) ou a la prochaine ouverture de
session (stratégie utilisateur).

8.7.3- Stratégie de groupe pour Windows Installer

Stratégie de groupe = Configuration ordinateur =» Modéles d’administration =»

Composants Windows® Windows Installer.

‘i.l.“ Editeur d'objets de stratégie de groupe

Fichier ~ Action  Affichage 7
e~ | Bm B @
'=§' Stratégie Mouvel objet Stratégie de groupe [postesl -
=} @ Configuration ordinateur
[+ {3 Paramétres du logiciel
[#-(1] Paramétres Windows
=2 Modéles dadministration
- [Z0 Composants Windows
©- (2 NetMeeting
“-[1] Internet Explover

| Etat |
Mon configuré
Mon configuré
Mon configuré
Mon configuré
Mon configure
Mon configuré
Mon configure

| Paramétre
=8 Désactiver Windows Installer
=W Toujours installer avec des draits élevés

ﬁ Empécher I'annulation

ﬁ‘ Supptimer |3 boite de dialogue Parcourir pour une nouvelle source
fﬁ Empé&cher l'application de correctifs

ﬁ‘ Désactive la confirmation de sécurité IE pour les scripts de Windo. ..
ﬁ Activer le contrdle des installations par 'utilisateur

-[11] Compatibilité des applications
(] Services Internet
i~ [ Planificateur de taches

: senger
-] Gestion des droits de Windows Media
(21 Lecteur Windows Media

ﬁ Journaus
=8 Interdire les installations par les utilisateurs

ﬁ‘ Autoriser [utilisateur & parcourir une source malgré des priviléges ...
ﬁ.ﬂ\uturiser l'utilisateur & utiliser une source de média quand elle est ...
@ Autoriser [utilisateur & appliquer des correctifs sur des installation. ..
ﬁ Autoriser l'administrateur & installer & partir d'une session des ser. .,
ﬁ Mise en cache des transformations dans l'emplacement sécurisé s...

Mon configuré
Mon configure
Mon configuré
Mon configure
Mon configuré
Mon configure
Mon configuré

[ windows Update
[-[] Systéme
-] Réseau
<[22 Imprimantes
B ﬁ Configuration utiisateur
123 Paramétres du logiciel

4] |

ﬁ Désactiver |a création de points de vérification de restauration sy, .. Mon configure

-
_’l_l , Etendu >\ Standard

Configuration ordinateur

Désactivez Windows Installer : restriction de ligiition de Windows Installer. Les utilisateurs ne
peuvent installer un logiciel sur leur systéme eupeuvent installer que les programmes publiés
par un administrateur.

Toujours installer avec des droits élevés : stiatqgermettant a l'utilisateur d’installer des
programmes nécessitant I'acces a des répertoifés’qupas habituellement le droit d'ouvrir ou de
modifier.

Empécher I'application des correctifs : invalidegtallation de correctifs pour la mise a niveas de
programmes par les utilisateurs.

Activer le controle des installations par ['utiiear : permet la modification des options
d’installation réservées habituellement aux adrratisurs par les utilisateurs eux-mémes.

Configuration utilisateur

Stratégie de groupe=>» configuration utilisateur Modeles d’administration = Composants
Windows = Windows Installer.
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"fi Editeur d'objets de stratégie de groupe

Fichier  action  Affichage #

- 0@ B A

_=:J° Strakégie Mouwvel objet Stratégie de groupe [poste
EI@ Configuration ordinateur

i [Z2 Parametres du logiciel
-[[7] Paramétres Windows

Paramétre

Ekat

E’;‘Toujnurs installer avec des droits élevés
=4 Ordre de recherche
=% Empécher [annulation

Mon configuré
Mon configuré
Mon configuré

¢ B Modéles dadministration
EI& Configuration utilisateur

CI Paramétres du logiciel

D Faramétres Windows

=123 Modéles d'administration

=~ Composants Windows

-] MetMesting
- Internet Explorer
|2 Compatibilité des applications

i:aéwter lutilisation de la source de média amovible pour toutes lesi...  Mon configuré

D Centre Aide et support

-2 Explorateur windows

[©-[Z7] Microsoft Management Cansole
(7] Planificateur de tiches

ices Terminal Server

D Windows Messenger

Stratégie de groupe pour Windows Installer
Configuration utilisateur

* Toujours installer avec des droits élevés : leBsateurs avancés peuvent modifier leurs
autorisations afin d’obtenir un acces permanergsadissiers et fichiers sensibles.

* Ordre de recherche : indique l'ordre de rechercbar des fichiers d’installation de
Windows Installer.

» Désactiver 'annulation : permet le retour sur urgallation interrompue ou ayant échouée.

» Désactiver la source de média pour toutes les liastams : interdit I'installation de
programmes a partir de média amovibles.

8.8- Creéation d’'une nouvelle stratégie au niveau dsgite, du domaine ou d’'une
unité organisationnelle

A

< Utilisateurs et ordinateurs Active Directory
@ Fichier  Action  Affichage
e» am e FRE 2 gleavas

@ Utilisateurs et ordinateurs Active Directory [poste6l . afpz | afpa.fr 12 objets

Fenétre ¢

[:I Requétes sauvegardées Mo
E‘@ Délégation de contrdle. .. FLEUR
-
[:' Bl Rechercher... ain Controllers
[:' Car Se connecter au domaine. .. MANDIE
B3 Dor Se conmecker au contrdleur de domaine. .. b Quotas
D For Pugmenter le niveau fonctionnel du domaine. .. tndFound I Nouvel ohietSlHnIEE RN
[:' Los Maitres d'opérations. .. struckure i
% O Mouyeau COrdinateur Créer dans:  afpafrd
D ;JT[ Toutes les taches »  Contact
ra
: Groupe
D S ¢ InetOpr Ferson Mom :
M- Use  Mouvelle fenétre & partic diici ) d L —
Alias de file d'attents M3MQ IDU pour TP cours w2003 Server pendant mes vacances
Actualiser Unité d'organisation
C. k, 1= limk, Irorwicn amb

8.8.1- Création d’'un nouvel utilisateur chargé du éploiement d’applications

|tilisateur

I:I LoskandFaund

{3l MORMANDIE
-] NTDS Quokas
I:I Program Data
I:l Syskem

I:l Isers

O pour TP cours

R.enormrmer
Actualiser
Exporter la liste. .,

Diossier partage

Propriétés

fide

== l:lEirIIjEIrlt Mes wacarced
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Nouvel objet - Utilisateur

g Créerdans: 1 TP cours ‘w2003 Server pendant mes vacances Nouvel objet - Utilisateur 3
. - g Créer dans : afpa.fr/0OU pour TP cours W2003 Server pendant
Prénom : Icelme Initiales : I
Mo |FICHET
Mot de pasze : I...........
Mom complet : Iceline FICHET ;
Confirmer le mat de pasee : quuouul

Mom d'ouverture de session de Mutilizateur : - . ) . 5
[ L'utilisateur doit changer le mot de passe & la prochaine ouverture de session

celing (Eafpa.fr -

I I J [ L'utilisateur ne peut pas changer de mot de passe
Mom d'ouverture de session de Mutiizatewr [anténeur & Windows 2000] : T et d pesse Atepte s

IAFPM ICBIW3 [ Le compte est désactivé

4% utilisateurs et ordinateurs Active Directory =101
@ Fichier ~ Action  Affichage  Fenétre 7 | =& =]
e |mmeFRB R BB EBVED

@ Litilisateurs et ordinateurs Active Directory [postedl,aff | QU pour TP cours W2003 Server pendant mes vacances 1 objsts

[:I Requétes sauvegardées Mo | Type & | Descripion |
E"@ afpa.fr ﬂ celine FICHET  Utilisateur Utlisakeur de Déploiement (Ma fille ... sielle savait 111}

[#-{25] BARFLEUR

[€3] Domain Controllers

[:I ForeignSecurityPrincipals

(5] MORMANDIE

@ QU pour TP cours W2003 Server pendant mes v
-] Users

8.8.2- Création d’un partage

Création d'un partage accessible par le ou lessatilurs concernés par le déploiement
d’applications.

J Fichier ~ Edition  Affichage  Faworis  OQutils 7
J 2 Précédente = = - | ‘@ Rechercher [ Dossiers £ Historiqus | 3 2 @& | =
J Adresse IQ c: j
=1 [ | rom ¢ | 1aile | Type | modifié =
I—i - DEPLOIEMEMT_L CIELS Dossier de fichiers 080202002 14:33
e DDRIVERSF\GF#\_OLITE Qurir 12001 14:54
FAT32 (C:) COrasCIN Explorer {2002 19:40
CFichet Rechercher. .. 2001 21143
DEPLOIEMENT LOGICIELS 1 galazoot rare— lfznm 17:09
Diossier de Fichiers Jimagenosliourdel'an @.ﬁ.d I:Zi 12001 14:21
Modifié le: 08/02/2002 14:33  — % fmfgescompletjc-rtable 6 Add to DEPLOIEMENT |LOGICIELS. ip Eggi ;2:32
i :
Attribubs : fonrmall jr‘H nnnnnnn ' Erwvover vers b locos mu e
Affiche les propriétés de partage du daossier sélectionné
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Propriétés de DEPLOIEMENT _LOGICIELS

Générall Partage weh  Fartage |

]

" Me pas partager ce dossier

Yous pouvez partager ce dozsier avec d'autres utilizateurs
du rézeau. Pour activer le partage de ce dozsier, cliquez
sur Partager ce dossier.

— % Partager ce dossier

IDEF'LEIIEMENT_LDGIEIELS

Marnbre limite d'utiizateurs © % b asinum autarizé

 Autariser I _I? utilizateurs

Four définir les autarizations d'accés & ce
dozzier sur le rézeau, cliquez sur Autarizations.

Mam du partage :

Commentaire ;

Autonzations |
Pour configurer les paramétres d'accés hors
connexion & ce doszier partage, cliquez sur |
Iize en cache.

tize en cache

8.8.3- Créer la stratégie de déploiement

21

Autorisations pour DEPLOIEMENT _LOGIC

Autonizations du partage |

21

Mam

ﬁ Tout le monde

Avtarizations

ement Depl. Deploiem...

| Ajouter... |
Supprimer |

Autanizer  Refuzer

Contréle total
M odifier
Lecture

o 0O
o 0O
|

Ajouter l'utilisateur chargé du déploiement en &ffectant a lui seul I'autorisatioAppliquer la

stratégie de groupe

Propriétés de afpa.fr

Général | Geéré par | Objet | Sécwité Statégie de groupe |

21X

& Liaisons de I'objgt Stratégie de groupe actuel pour afpa

| Me paz pas... | Diésgacti.. |

Liaizons de |'objet Stratégie de groupe
@ Default Domain Palicy
53 Mouvel objet Stratégie de groupe pour courg ...

Flus un objet Stratégie de groupe est haut danzs |a liste, plug =a priorte est levée.
Cette liste a &té obtenue & partir de : p3. afpa.fr

MHouveau | Ajouter... | M odifier | Monter |
Optionz... | Supprimer...l Fropriétés | [escende |

[ Eloquer [hértage de stratégies

Propriétés de Déploiement d'Outils Logiciels

Général' Ligizong S écurnté

21|

MNam

| Ajouter...

fﬁ Adring du domaine [AFPA\Adming du domaine]
ﬁ CREATELR PROPRIETAIRE
€7 SYSTEM

ﬁE Utilizateurs authentifiés

Autorizations © Ay

!ﬁ Adminiztrateurs de l'entreprize [AFPANA dministrate. .

Utilizateur de Déploiement Depl. Deploisment [de...

Supprimer |

Contréle tatal

Lire

Ecrire

Créer tous les objets enfants
Supprimer tous lzz objets enfants
Appliquer la stratégie de groupe

Awance... |

utariger  Refuser
a O
O
a O
a O
0 O
O

&¥ Stratégie de groupe

|J Action  AFfichage |J o= | |

|2 |

Arbre I

@ Strakégie Déploiement d'Outils Logiciels [p3.afpa.fi
- @ Carmputer Configuration
=1 Software Settings

e Installation de logiciel
H -0 Windows Settings
(2] Modéles d'administration
EI@ User Configuration

=-Eaf fings

= Installation de logiciel
-0 Windows Settings

(2] Modéles d'administration

fame
[(Dinstallation de logiciel
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Clic droit surlnstallation du logiciel sousConfiguration ordinateur pour déployer les logiciels
sur des ordinateurs quelque soit la personne guitiese ou suConfiguration utilisateur pour le
déploiement des logiciels pour les utilisateursrgporte la machine utilisée. Clic shiouveau=>»
Package.

¥ Stratégie de groupe

J Action  Affichage H = =) | |
Arbre I

E Stratéqgie Déploiement d'Outils Logiciels [p3.afpa.fi

E@ Computer Configuration

" E-{Z] Software Settings

] B el Installation de logiciel

-1 Windows Settings

| @21 Modéles d'administration

Eﬁ User Configuration
EID Software Setkings
: Installation de logicie]

D wWindows Settings

(20 Modeles d'administration

Package...

Mouveau

Affichage

Recherches dena | ad DEPLOIEMENT _LOGICIELS

£l

Sélection du fichier MST du
package i déplover

SOODREST

Déploiement du logiciel

Sélectionnez le type de déploiement :

 Attribug
" hvance

Sélectionnez cette option pour publier ['application sans
maodification,

Publication : avec ce choix, I'application sera signalée dandemosantAjout/Suppression de
programmes du Panneau de Configuration L'utilisateur doit l'installer explicitement oune
double-cliquant sur un fichier dont I'extension associée au programme publié (automatique). La
publication s’applique a un utilisateur et pas pauiordinateur.

Application : avec ce choix I'application est indiquée a I'utiisur par une icone sur le bureau ou
dans le menDémarrer sans étre installée. Elle le sera uniquement lmrdytilisateur y fera

appel.
Avance :permet de personnaliser l'installation des loggiel

; = Zlnix

Botien wictee || o= o | E)|E | F DGR | & |

Fubrn | ] s | e e
E Gerabépe Diplosrent T Lo myCutls dadministraton .. 5.0 Pk i Fapdanl
B ﬂr_m, Configur shor Wiradeans D000 Supoodt ... 5.0 Abtribest Dd Facuk ab

[ 20 Soltwses Spitig
- (2 Whrrdows Settings

- _| Mewieies of scbririst rattion
[ERa | bpl'b'une Sathings

[& 0 Wendaws Seitings
B Medeled shaminis ation

X

8l

——:['—fkppliculian FPubliée

—

| Application Attribuée
==

I X
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Créer des catégories de logiciels afin de pouvaitasser les applications

g¥ Stratégie de groupe iml vl
Propriétés de Installation de lo 7| x

J Action  Affichage “ B o= |

arbre | Mom o (Général | Extensions de fichier Catégories |

@ Stratégie Déplaiement d'Outils Logic @O“t'ls d'a Catégories pour afpa.fr
omputer Configuration windows
(C3] Software Settings e
(2 Windows Settings Entrez la nouvelle catégorie
[#-21] Modéles d'administration
E-Q User Configuration — —
E‘D Software Settings ILnglme\s de: type: Ultiitaires]
i i Installation de logiciel
(L1 windows Settings

(-2 Modéles d'administration Annuler |

Catégorie

Clic droit Propriétés =» Catégories=» Ajouter =»Entrez un nom.

B Ajout/Suppression de programmes - |El|i

Ajouter un programme & partir de disquettes ou d'un CD-ROM

Pour ajouter un programme a partir d'un lecteur de
disquettes ou de CD-ROM, cliquez sur CD-ROM ou CD-ROM ou disquetks |
disquette,

Ajouter des programmes de Microsoft

périphériques et mises & jour systéme de Windows via Windows Update

@ Pour ajouter de nouvelles Fonctionnalicés, pilotes de |
Internet, cliquez sur Windows Update,

Ajouter des programmes a partir de wotre Catégorie :| Toutes les catégories =
réseau

Toutes les cakégaries
de Lili

Aucun programme n'est disponible sur le réseau

Modifier les parametres des applications

Propriétés de Dutils d"administration Windows 201

Catégories | Modifications | Sécurité |
Général Déplaiement | Mises & riveau

~ Type de déploiement

= Publié
7 - a
gf Stratégie de groupe =] 3] e
| action  Affichage |J & = | \ = ‘ - Dptions de déploiement
arbre I Nom / [ ersion | Etat du déplcie... | Installatin,.. | Type dem IV Installer automatiquement catte application en activant lextension
de fichier
Stratégie Deploiement d'Outils Logic =Boutls dadmstration .. 5.0 e - ol ekl I” Désinstaller cette application larsqu'elle se trauve en dehars de
E\Q Computer Configuration ﬂWindows 2000 Support ... 5.0 Akbribué Oui Faculkatif I'étendue de la gestion
(2] Software Settings Propriétés de Outils d'administration Windows 20 [~ Me pas afficher ce package dans l'application Ajout/Suppression
[ Windows Settings de programmes du Panneau de configuration
(3 Modsles d'administration Catégories | Modifications | Sécuité
E\Q User Configuration Général | D éplaiement | Mises a niveau| [~ Options de linterface utilisateur de linstallaion———————————————
=21 Software Settings ' Debase
g Installation de logiciel
-] Windows Settings " Toutes
(2] Modéles d'administration
|'|nfnrmalinns concernart le produit—————————————————————— Awance. |
\irsior - A1

Général : infos sur le produit.

Déploiement : définit comment I'application va éti&ployée.

Mise a niveau : permet la création de package de enniveau d’application (Service pack).
Catégories : permet un classement des applicapabiées dan®\jout/Suppression de
programmes par catégories.

Modifications : personnalisation des packages.

Sécurité : gere les permissions.

Tester la publication.

A partir d’un ordinateur client ouvrir une sesserec le nom d'utilisateur chargé du déploiement.

VVV VVVY
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% Ajout/Suppression de programmes — |E||i|

Ajouter un programme 4 partir de disquettes ou d'un CD-ROM
Pour ajouter un programme & partir d'un lecteur de

i__'lz—.li disquettes ou de CO-ROM, cliguez sur CD-ROM ou CO-ROM ou disquette |
v

disquette.

Ajouter des programmes de Micrasaft
@ Paour ajouter de nouvelles fonctionnalités, pilotes de

périphériques ek mises 3 jour syskéme de Windows via Windows Update |

Internet, cliquez sur Windows Update.

Ajouter des programmes & partir de votre
réseal !

—

2=} Dutils d'administration Windows 2000

Pour ajouter ce programme, cliquez sur Ajouter. Ajouter |

@ windows 2000 Support Tools Installé

[

Fermer |

dows Installer x|
Le compozant que vous essapez d'utilizer se
brouve SUM LINE TESSO0UITE TESEAU NOR

di ible.
KPR Annuler |

Cliquez sur OK. pour réessaper ou entrez dans la zohe
ci-dessous un autre chemin d'accés a un dossier
contenant le package dinstallation ADMIMNPAK_MSI'.

Utilizer le compozant depuis :
EFLOIEMENT _LOGICIELSY

Mise a jour

Tl i gt s b
Lo e T L P T ]
7y P o e [P

|

Faccagn o m drreom -

# oo Ao o

e WY | [T @

G - o [lharasbed B ke FORMET 6 4k S AL EgP R
arman

k) 12 P JOLET S AT
pld ﬂ =T TV Lapachags pat et by i pack e exste

8.8.4- Ajout d'un Service pack

» Mettre les fichiers du service pack au format M&hslle répertoire contenant les fichiers de
distribution du logiciel.

» Clic droit sur le package devant recevoir un Sergack.

» Toutes les tiches®» Redéploiement des application® Oui.
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=lalx|
J Action  Affichage |J G = | | | % |
arbrs | Mom /| version | Etat dudéploie... | Installatio... | Typedem

@ Stratégie Déploiement d'Outils Lagic utils g alebeatis = bl Oui Facultatif

B3 Computer Configuration winde ¥ Installation automatigue — bpibyg Oui Facultatif
- B[ Saftware Settings Attn_buer
-l Installation de logiciel Publier

(3 windows Settings Toutes les kaches Attribuer
[-[_1] Modéles d'administration Fublir |
=42 User Configuration Actualiser
Ié| D Software Settings . SUpprimetr ...
. g Installation de logiciel (AL Redéploiement des applications

(21 windows Settings Aide
-] Modéles d'adrministration

Outils d"administration Windows 2000 P

Le redéploiement de cette application réinstallera celle-ci partout ol elle esk déja installée.
Youlez-vous continuer 7

8.8.5- Supprimer des logiciels

» Clic droit sur le package a désinstall®d Toutes les taches®» Supprimer.
> Forcer la suppression : application désinstalléeémuarrage du micro ou a I'ouverture de
session.

> Autoriser les utilisateurs a continuer a utiliserlbgiciel mais pas de possibilité pour en
installer de nouvelles.

Suppression de logiciel 2=l

Sélectionner la méthode de suppression :

" Déginztaller immediaterment e logiciel des utilizateurs et
des ordinateurs

© sutorizer les utilizateurs & continuer & utilizer le logiciel,
maiz interdire de nouvelles installations

% oK I Annuler
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IX- SERVICES RESEAUX

9.1- Rappel sur les protocoles réseau

Les protocoles réseau sont des spécifications quingttent le formatage des données d'une
maniére normalisée pour permettre les échanges @drsystemes informatiques connectés en
réseau. Ce chapitre a pour but de faire un rappéés protocoles utilisés par Windows 2003.

9.1.1- Introduction

Le protocole natif de Windows 2003 est TCP/IP. Ges lui que s'appuie sur Windows 2003 pour
assurer les ouvertures de session, les serviceficliders et d'impression. Pour permettre la
compatibilité avec d'autres ordinateurs en réseamd®Ws 2003 supporte les protocoles suivants :

> IPX/SPX (Internetwork Packet eXchange/Sequenced&®aXchange).

> NetBEUI (NetBIOS Enhanced User Interface).

> AppleTalk.

» DLC (Data Link Control).

» IrDa (Infrared Data Association).
Les protocoles peuvent étre ajoutés ou supprimén s besoins. Cependant, I'ordre d'installation
détermine Il'ordre de leur rattachement et doncitaif® du protocole. Cet ordre peut étre modifié
sur chaque interface en désinstallant, et réiastitlans un ordre différent.

9.1.2- TCP/IP

TCP/IP est une famille de protocoles qui sera tétaau chapitre correspondant. TCP/IP étant le
protocole utilisé sur Internet, Microsoft I'a chiomme protocole natif de Windows 2003. A
l'installation de W2003 Server le protocole TCP## installé par déefaut, et vous ne pouvez plus le
supprimer.

9.1.3- NWLink

Présentation

NWLIink est la version Microsoft du protocole IPX/&Ee Novell. Ce protocole est utilisé lorsqu'il
existe sur le réseau des clients Microsoft quitm#oin d'accéder aussi a des serveurs NetWare de
Novell. Les clients Microsoft Windows 2003 qui vent accéder a des serveurs NetWare doivent
en plus du protocole NWLink, posséder un clientWate de Microsoft nomm€&SNW (Client
Service for NetWare) pour Windows 2003 Pro et uassprelle NetWar&SNW (Gateway Service

for NetWare) pour les ordinateurs Windows 2003 8erv

Paramétrage des types de trame

Les adaptateurs réseau utilisant NWLink peuvenéggndes trames différentes selon le type de
réseau physique.

Topologie Type de trame

Ethernet Ethernet Il (pour IP principalemer
802.3 (pour les réseaux NetWare 2 et 3).
802.2 (pour les réseaux NetWare 4 et 5).
SNAP (AppleTalk pricipalement ).

Token Ring 802.5

SNAP.

FDDI (Fiber Distributed data Interface) | 802.2
802.3.

Le choix du type de trame peut se faire manuell¢mermutomatiquement daRsopriétés réseaul
puisPropriétés de Protocole compatible NWLink...
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2ix

Specifen unnimao de eeaprieese vwae eEwer dafesr e
sorcen de fickvery ek dimprosaion pour Hefwive. le mufage (P,
AU houk autra wacvicsk Nefwane guiuckew Fegend BAT Ce rumén
s'agphoue & htes e comnsaion de cel ndnatew quiullssnl ds

Cect est le muméro de résean interne [PX du serveur
Windows 2000 Server nécessaire au hon fonctionnement

B el MR TR FE]]
:;: f i ! ? de la passerelle GSNW (MetWare)
; M _Cle numeéro estun nombre unioue avec & chuffres hesa

7 Détechon sicmahgoe da lppe de bame
1% Distechon merule dutypes de bame

\

Ce sont les numéros de réseaux externes correspondant

Typmds bare | Muniea dordeba : g : ;
Fibesnet 017 7 comeon) 4 chague type de trame utilisé sur le réseau physique.
LCihernet D02 DO D00z

Ces numéros sont des nomhbres a 8 chaffres hexa
Chague numéro de réseau externe doit étre utigue et ne
pas correspondre avec un muméro de résean interne.

Ajcuta H Mo I Saeiner | —r

9.1.4- NetBEUI

Windows Server 2003 n’assure plus le support duopobe NETBEUI (utilisé sur les anciens
réseaux).

9.1.5- AppleTalk

i )

Géndral |

Ee canrecter =nutdeant:

I B3 SCor Etheilink ¥ 104100 PCI T HIC (303058-TK]

AppleTalk est un protocole développé par Apple
Computer Corporation pour la mise en réseau des
Macintosh. Windows 2003 supporte ce protocole, ce

L_";,g‘““-"“ st el s sriscHR PR qui permet le partage de fichiers et d'imprimamtesr
S s bzl es clients Macintosh. Windows 2003 Server comporte
C al T aussi un routeur et un service de connexion distant
e e B R i”‘""“f"’”i]:] pour réseau commuté AppleTalk.

Irestafer.. [darstsle 1 Frogistes
- Crezcnialion

Fermet su auties mdnste s de communiguer aves woie.
ordnatewr sb was imonmanies v b= protocole SpoleTalk
Fermet fgaiemen: & U esiven Windows 20005 srve: d2ie
roiienr AppleT ak

9.1.6- DLC

Windows Server 2003 n’assure plus le support duopode DLC qui était utilisé par certaines
imprimantes en réseau ou pour une connexion suma@sframes IBM.

9.2- TCP/IP

9.2.1- Présentation

En quelques années le protocole TCP/IP est deweptotocole standard parce qu'il est utilisé sur
Internet. Or ce réseau mondial permet de relierdssaux contenant des ordinateurs utilisant des

systemes d'exploitation différents. Si le protoaddeconnexion inter réseaux est IP, il est logique
gue le protocole utilisé sur chaque réseau locdllsoméme. Ceci évite la mise en place de
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passerelles colteuses, difficiles a installer etodée facon représentant un dispositif qui engrain
des retards et peut-étre des erreurs dans lesnissigns de données. Le modBleD (Department
of Defence) auquel est conforme TCP/IP est un neoglélquatre couches :

> Interface réseau.

» Internet.
» Transport.
> Application.
[ Applications pour Applications pour NeiBIOS
FTE, %dﬁem, Redirecteur et serveur SME
| HTTE SHMF,... Explurateur Wmdnws WINS
Appl- I |
cations Sockets Windows MetBT
MetBins Ower I[P
| P
................................................. TDI
I P | KN ™
Transport TCP ou UDP
............................ .I..................E.. NetRETT MNWLink ﬁpple
Talk
Résean P
(R LR R R R R R R R RN RN NDIS
: |
Driver carte résean
Interface : |
Résean : .
Carte résean

Windows Sockets(ou Winsock) agit comme interface entre les applications rappsur les
sockets (ports) et les protocoles TCP/IP.

NetBT agit comme une interface pour les services NetB¥0O8s applications NetBIOS.

TDI (Transport Driver Interface) est une interface géleéentre les applications et presque tous les
protocoles transport.

NDIS (Network Driver Interface Spécification) est l'ifce entre tous les drivers de cartes
réseaux et les protocoles de la couche réseau.

SMB (Server Message Block) est un protocole de hatgani de messages (commandes) entre
clients et serveurs Microsoft.

9.2.2- Services TCP/IP disponibles sur Windows 2003

Les services TCP/IP disponibles sous Windows 2008Iss suivants :

Service et clienDHCP (Dynamic Host Configuration Protocol).

WINS (Windows Internet Name Service) : serveur et tldennoms NetBIOS.

DDNS (Dynamic Domain Name Server).

Support d'appel distant sur réseau comriRE et SLIP.

ProtocolePPTP (Point to Point Tunneling Protocol) et protocbZTP (Layer 2 Tunneling
Protocol) utilisés pour établir des circuits vitkieers des réseaux distants.

Service d'impression TCP/IBRR etLPD).

AgentSNMP.

InterfaceNetBIOS.

SupportRCP (Remote Procedure Call) pour I'administrationsiatice des ordinateurs.

YVVVYVY VVVVY
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» Support de navigation WAN.

» Serveur Web et FTRS (Internet Information Server).

» Utilitaires de connectivités TCP/IP : finger, FTRent, rcp, rexec, rsh, Telnet et TFTP
client.

» Outils de diagnostic et de gestion TCP/IP : arpsti@me, ipconfig, Ipq, ping, route,
nslookup, pathping et tracert.

» Analyseur de protocole Microsoft Network Monitosponible sur Windows 2003 Server.

> Prise en charge ddPV6 sur 128 bits.

» Configuration alternative permettant a un ordénatd'utiliser une configuration alternative
d'adresse IP configurée manuellement en l'abseecsedveur DHCP (Dynamic Host
Configuration Protocol). Sinon utilisation de l'adsage APIPA ou statigue ou serveur
DHCP.

>

9.2.3- Configuration TCP/IP avec adresse statique

Par défaut, les ordinateurs clients prévus pouvaillar avec TCP/IP sous les systemes
d'exploitation Windows 95, 98 et 2003 obtiennenibmatiquement leur adresse IP a partir d'un
serveur DHCP. Les ordinateurs serveurs, les rositeiules imprimantes réseaux doivent cependant
posséder des adresses dfatiques Les stations elles-mémes peuvent étre instabées des
adresses statiques. Si vous avez dembadi@ssage statiquevous devez entrer au minimum, une
adresse IP, un masque de sous réseau. Si voteel résteconnecté a un routeur, vous devez précisez
son adresse dans la c&#sesserelle
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Dans cet exemple, 1l v a plusieurs adresses TP
statiques pour une seule carte résean et plusieurs

adresses de passerelles,

P
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Serveur DN odles

1 fant comprendre Passerelle Yt delitaiace: |1

cornrre traduction de Gateway focmram.,

qui peut  aussl  signifier

RJ:IutEUI. 0% I By | ak: T
s

Il est possible de donner plusieurs adresses IR poe seule carte réseau. Pour pouvoir
communiquer avec des réseaux logiques d'adredé@eiies. S'il existe plusieurs cartes réseaux,
vous devez donner au moins une adresse IP par €hregjue carte est connectée a un réseau
physique différent et a au moins un réseau logigu&Vindows 2003 Server comporte une fonction
routage IP qui permettra de faire communiquer i#érdnts réseaux entre eux.

Configuration TCP/IP avec obtention automatique d'ine adresse

La configuration des ordinateurs sous IP en obtenaa adresse automatiquement a partir d'un
serveur DHCP permet de simplifier l'installationl@tmaintenance des stations dans un réseau
Windows. L'adressage dynamique IP est aussi ttésegsant pour tous les postes itinérants. En
effet, au moment de se connecter sur un des réesgalix utilisent, les utilisateurs itinérants
obtiennent automatiquement une adresse IP appecguiééseau. Voir plus loin le chapitre DHCP.
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9.2- Adressage privé automatique

Windows 2003 fournit un nouveau systeme d'obtentotomatique d'adresses IP pour petits
réseaux qui ne possedent pas de serveur DHCRugIt du systeme nomm&PIPA (Automatic
Private IP Adressing). Il utilise une plage d'adessréservée panANA (Internet Assigned
Numbers Authority) comprise entre 169.254.0.0 €.254.255.255. Le masque de sous réseau est
255.255.0.0. Le systéeme fonctionne si la statidrc@sfigurée pour obtenir une adresse dynamique.
Le processus se déroule comme suit :
> La station essaye de contacter un serveur DHCP nt&oiinn‘en existe pas sur le réseau, le
systeme APIPA se déclenche.
> APIPA génere une adresse 169.254.x.y et un masgusodls réseau 255.255.0.0. Si la
valeur x.y est déja utilisée, APIPA en génere wreeaet vérifie a nouveau qu'elle n'existe
pas. Il peut y avoir jusqu'a 10 tentatives pourenistune adresse correcte. Ceci limite le
systeme a des réseaux de petite taille.
Ce systeme n'est pas aussi performant qu'un seDi0P. En effet, celui-ci peut fournir d'autres
informations que l'adresse IP et le masque. Il pawtnir par exemple, lI'adresse de la passerelle.
Ceci veut dire qu'une station qui utilise APIPAp®t pas communiquer avec un autre réseau.

Propriétés de Protocole Internet {TCPFIP I s

Genéral IConFiguration alternative |

Les parametres IP peuvent Etre déterminés automatiquement si votre
réseau e permet, Sinon, vous devez demander les paramétres IP
appropriés & votre administrateur réseau.

* Dhbtenir une adresse IP aukomatiquement

—{ Utiliser ladresse IP suivante

Adresse [P I . . .
Masque de sous-réseau I . . .
Passerelle par defaut I . . .

_ _ Indique que TCPAAP doit utilizer 'adrezzage APIFPA [Automatic
" obtenir les adresses des serveurs DNS automatiguement . . . .

& Wicor Tadrecse de sorver DNS cuvants Frivate [P Addreszsing] =i un zerveur DHCP [Dynamic Host
S — T IEIET Configuration Protocol] n'est pas trouvé, L'adrezzage APIPA,
eervout DN s s T—— affecte une adrezze |P & partir de la plage allant de

_ 169.254.0.1 4 169.2654. 250,254 &t un masque de zousrézeau
p— | 206,2565.0.0, L'adrezzage APIPA n'affecte pas de pazzerele
par défaut, de zerveurs DMS [Domain Mame System) ni de
[ o | annder | zervelrs WINS [wWindows Internet Mame Service).
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2l

Genéral Configuration alternative |

Indique que TCPAIP dait utilizer I'autre configuration zi aucun
gerveur DHCP [Dynamic Hozt Configuration Protocol] n'est
Si cet ordinateur sk utilisé sur plusieurs réseau, entrez les autres trowywé, Cette autre anfigu[atign ezt yhle h:.[gque l'ardinateur
paramétres IF ci-dessous, . . K . N .

ezt utilizE sur plusieurs réseaus, s au moing un des réseaus ne
poszéde pas de serveur DHCP ou qu'une configuration AP,

€ Adresse IP privée automatique

[Autornatic Private 1P Addrezzing | n'est pas souhaitée, Clest e
Adresse IP [ . cas notamment lorsque vous utilizez un ordinatewr portable & la
HEroes e e [ foiz au bureau et & votre domicile, Au bureau, 'ordinatewur
Ieseelte g el | - portable utilize une configuration TCPAP avec un serveur
erveur DU préféns s — DHCP allowé. Au domicile, o wouz ne dizpogez pasz dun
e DS auliare —— gerveur DHCP, lordinateur portable utilize automatiquement
- l'autre configuration, qui faciiite 'accés aux pénphéngues
Serveur WINS préféré : - réseau de votre domicile et & Internet. De cette facon,
Serveur WINS auiiaire . . l'ordinatewr portable fonctionne sans problémes sur les deus
rézeaus zans que vous deviez reconfigurer TCPAAP.

9.2.5- Configuration alternative

Lorsqu’un ordinateur est configuré pour employer @ mais qu’aucun serveur DHCP n’est
présent sur le réseau, Windows Server 2003 assgh@amatiguement une adresse IP privée
alternative.

Rappel : par défaut cette adresse se situé dans la pla@@5¥60.1 a 169.254.255.254 avec un
masque de sous réseau de 255.255.255.0. Il esbleode modifier cette plage et d'imposer une
adresse IP alternative spécifigue en absence deweDHCP, ce qui est tres utile pour les
ordinateurs portables. En effet lorsque ce portase connecté a sa station d’accueil dans
'entreprise il recoit automatiquement son adedBspar un serveur DHCP et lorsqu’il est utiisé
votre domicile il est configuré avec I'adresse @aednfiguration alternative.

La configuration alternative permet & un ordinat#utiliser une configuration alternative d'adresse
IP configurée manuellement en l'absence de ser@I€P (Dynamic Host Configuration
Protocol). Vous pouvez utiliser une configuratidtemative lorsque l'ordinateur est utilisé sur
plusieurs réseaux, qu'au moins un des réseaux sse@® pas de serveur DHCP et qu'une
configuration automatique n'est pas souhaitée.

Par exemple, si vous possédez un ordinateur pertple vous utilisez aussi bien au bureau qu'a
votre domicile, il est utile de configurer TCP/IByp une configuration alternative. Au bureau,
l'ordinateur portable utilise une configuration TEPavec un serveur DHCP alloué. Au domicile,
ou vous ne disposez pas d'un serveur DHCP, I'dalingoortable utilise automatiquement la
configuration alternative, qui facilite I'acces auériphériques réseau de votre domicile et a Ietern
et qui permet un fonctionnement transparent sudées réseaux sans reconfiguration manuelle des
parameétres TCP/IP.

En I'absence de configuration alternative, TCPtiksa APIPA (Automatic Private IP Addressing).

9.2.6- Dépannage
Si apres configuration de la station et éventuadl@nredémarrage, il existe des problemes de

connexions TCP/IP, Microsoft fournit avec Window802 une suite d'outils pour assurer le
dépannage.

Noms Roéle

Ping Cet utilitaireteste la configuration et les connexions. Un tast'adresse IP 127.0.0
permet de tester la pile IP. Un test sur l'adreesBordinateur permet de tester la pile
IP et la carte. Un test avec une adresse d'une mdchine IP permet de vérifier |la
bonne connexion entre ces deux machines.

Arp Cet utilitaire affiche la correspondance entreddeesses IP et les adresses MAC
utiliser avec l'option —a.
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Ipconfig | Cet utilitaire permet de veérifier la configuratidR de l'ordinateur. A utiliser ave

I'option /all.
PathPing | Cet utilitaire Microsoft Windows 2003 conjugue Bsnmandes ping et rou
Netstai Cet utilitaire affiche les statistiques et les oexions TCP/IP. Utiliser I'optio—a.
Route Cet utilitaire permet d'afficher ou de modifiettable de routage d'un ordinate

Hostname | Cet utilitaire retourne le nom NetBIOS de I'ordmatsur lequel elle est utilis:

Tracert Cet utilitaire affiche et vérifie l'itinéraire emprté pour atteindre un ordinateur dist
en indiquant chaque routeur traverse.

9.3- DHCP

DHCP sous Windows 2003 geére l'attribution d'informasiate configuration TCP/IP. Il permet de
fournir des adresses IP, des masques et d'auti@snations a des ordinateurs clients DHCP.
TCP/IP lors de linstallation de W2003 Server estfguré par défaut comme client DHCP. Le
serveur DHCP vous permet de gérer de facon ceséealia configuration des postes de travail,
voire méme des serveurs. Vous pouvez aussi défir@radresse fixe pour un micro en effectuant
des réservations. Avec la mise en ceuvre d'un seelCP, I'administrateur possede une base
centralisée contenant les noms des machines, tessad TCP/IP et les adresses physiques (MAC)
des cartes réseau. Le jour ou le réseau doit évaltee par exemple I'ajout d’'une passerelle, d’'un
serveur DNS ou le changement complet de I'adres$&i®IP, le service DHCP vous facilite le
travail car il peut gérer la plupart des modifioas de facon centralisée.
Avec W2003 Server des évolutions ont été apposédeut par rapport a Windows NT4 comme :

» La notion d’autorisation de fonctionnement du serni@HCP.

> Les étendues de multi diffusion.

» Les classes d'options.

» La possibilité de mise a jour dynamique des ennegieents de ressources des serveurs

DNS.

En plus la console de gestion de DHCP vous donrgossibilité d’exporter la base du serveur
DHCP.

9.3.1- Présentation du protocole DHCP

DHCP (Dynamic Host Configuration Protocol) est une nerifCP/IP qui permet de simplifier la
gestion et la distribution d'adresses IP sur uaag@sDHCP est une extension du protocole BOOTP
qui s'appuie sur UDP/IP. Au démarrage d'une statior& expiration du bail, le client DHCP
demande des informations de configuration au se®eICP. Ces informations comprennent :

» Une adresse IP.

» Un masque de sous réseau.

» Des valeurs optionnelles, comme la passerelle ptaut I'adresse d'un serveur DNS ou

WINS.

Chaque serveur DHCP posséde un pool d'adresses é&firopose une adresse de la plage au
client. Si celui-ci accepte, le serveur accordébaih pour ce client et cette adresse pour une durée
limitée.
Processus DHCP
L'attribution d'informations par un serveur DHC&pgelle urbail. Le processus d'attribution d'un
bail débute, en particulier, lorsque le client DH@#narre pour la premiére fois.
Le processus d'attribution d'un bail comporte gquétapes :

CLIENT @ DHCPDISCOVER SERVEUR

DHCP DHCPOFFER DHCP
DHCPREQUEST

DHCPACEK
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» DHCP DISCOVER : le client DHCP sur la station envoie une requtCPDISCOVER
pour essayer de trouver un serveur DHCP. Il stgit message Broadcast puisque le client
ne connait pas l'adresse du serveur DHCP. L'adsessee IP est a 0.0.0.0, puisque le client
ne connait pas son adresse IP (c'est ce qu'ilncadje

» DHCPOFFER : le ou les serveurs DHCP qui ont recu la requéteCPBISCOVER
renvoient une réponse DHCPOFFER qui comporte :

o0 L'adresse MAC du client.

o Une proposition d'adresse IP.

0 Un masque de sous réseau.

o0 Une durée de balil.

o L'adresse IP du serveur DHCP.
Cette réponse est envoyée sous forme de paquetrésme puisque l'adresse IP du client
n'‘est pas encore fixée. Le client DHCP acceptedmigre réponse regue.

» DHCPREQUEST : le client qui a accepté la premiére adresse rdgtiesse un message
DHCPREQUEST pour indiquer qu'il possede une adrdBseCe message comporte
l'adresse IP du serveur DHCP dont la propositi@téaretenue. Celui-ci sait que l'adresse
proposeée a été retenue. Tous les autres servel@® @HNulent leur proposition et peuvent
réutiliser I'adresse proposeée.

» DHCPACK ou DHCPNACK : le serveur DHCP dont l'offre a été acceptée diffua
accusé de réception réseau Ce message contiergiluvalide et éventuellement d'autres
informations. A l'arrivée de ce message chez ntle processus est terminé.

» Si le messag®HCPREQUEST échoue, le serveur DHCP renvoie un accusé detiéaep
négatif DHCPNACK.

Les figures suivantes sont des copies d'écransnéssages DHCP. La capture de ces messages a
ete réalisée grace a la fonction analyseur de potds duMoniteur réseau Microsoft livré avec
chaque Windows 2003 Server.

Compozanls Windows
“ous pouver sjoutel o suppeme des compozants de \Windows

Pour sjpuler ou suppiimes des compozants, sélectionnes ba case & cocher
comespordarte Ure caze giisée signiie que ceule une parlis du composant sees
instalibe, Feur woit ee aul ssl relus dans un composant, chouss sur Délals,

Composant .
¥ {8 Corliguraton de sécuiké rentarcée dlnbsnsl Explsr 00Mo =]
Ol S Geslion d= izences Teiminal Server 0aMa _|

000 o

Py apoider ou supprimen des compeeants, sdlectionnez |a case & cachal
conpspordante. Une case grisde signifie que seue une partie dis compasant seia
inetalls. Four voir ce g est inclus dans un composant, diques sur D élais.

Ezpace disque
Espace dispor  Sous-composants de Duti da gestion ot d'analyss

B Founzzzeus SHMP W

1 B Founizzeu Windows Installer /M| 05 Mo

[ Kit o aciminisation d= Cornection Mansgs: L1 Mo
L1 .\-:lOulis danalyae de réseau 25 Mo
] g8 Serdces de poinl de cormesion 0.2 Mo
1 (B SNMP [Pricticole sirrpblié da gettion de &) 0.9 4o T

Dessaplion . Peirnet sux apphealions chenles of accéder o nlomalions SHMP
shabguees ol dynamiouss: vis (retiumentaion de gesion Windows k]

ottt eone . |4';:m |
0 Fichier  Edbion  Affichage  Dubls Options. Fendtre 7 - [ |
@[ | i@l 8| FEEsal ¥t viel ey of 7

Trame er HIC =rc 1Mr HiAC d=t i Proboools | Description ilur.-re adr =rc Ib.tt-re adr dst*
SCOM RECAFT *EROA AT THCP DizEaier & L 7 o0 a0 £ 5

Fd LOCAL TERIADCAST bHCr Offar (xid=0A37ETLC) SEOVL ZEE_ZEL_ZIEE..

o] FCOM  RECAFT  *ERORDCAAT  DHCP Bequest (2id=0AaTRTLC) o.oog.a ESS_Z55.E55.
i LOCAL TENAADCAST bEHCE #CE (xad=0437ETLC) sRRVL

ZEE_ZER_ZBE. .
-
il | i |

Les 4 messages DHCP permettant d'obtenir une adifeg®ur une station a partir d'un serveur
DHCP.
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Nrane . baze frame pro

eETHERNET: ETYFE = Dx0800 Frotocol = IP OD Internst Protocol

GIF. ID = 0x0: Proto = UDP. Len:. 328

S0P : IF Multicast: Sro Port: BOOTE Clisnt (6B); D=t Port: BIOOTP Server (&7}

=DHCP: Discover [xid=0&BF571C)

DHCP: Op Cods {op) =1 (0x1)
DHCP: Hardvare Type {(htypa) = 1 (Oxl) 10Mbh Ethsrnet
DHCP: Hardware Address Length (hlen) = 6. [(Ox6)
DHCP: Hope {hape) = 0 (0=0)
DHCP: Transaction ID (=id) = 176641820 (0=ABTE7IC)
DHCFP: Seconds {seca) = 0 (0x0)

SIHCF: Flags (tlage) = 0 (Ox0)
DHCP: Client IP Address (ciaddr) = 0.0.0.0
DECP: Your IP Address (viaddr) = 0.0.0.0
DHCP: Server TP Address Esiaddr) =000.0
DHCP: Belay I[P Address (gisddr) = 0.0.0.0
DHCP. Client Etherpns: Address (chaddrx) = 00AO024RGCAE?
DHCP: Server Host Name (sname) = <Blank:
DHCP: Eoot File Nane (file) = (BHlank)

DHCP: Magic Cookie = 99 130 83 99

=DHCP: Option Field (opticns)
DHCP: DHCF Massage Type DHCP Discover
DHCP . AutoConfigure YES
DHCP: Client-identifier {(Typa:. 1) 00 al 24 ak ca £V
DHCE: Requested Address 163 254 2324 .41
DHCP: Host Name sta
DHCP: Client Class information = (Length: 8) 4d 53 46 54 20 35 2& 30
DHCP': Parameter Request List = (Length: 10) 01 0f 03 06 2c 2e 2E 1f 21 2b
DHCP: End of this option fisld

Détails du message DHCPDISVOVER

L N I B B

wFrans: Basz frans properties
=ETHERENET ETYFE = 0x0800 : Protocol = IP: [OD Internet Protoool
2IF: ID = 0=1EF6; Proto = UDP; Len:
#UDP 1P Wulticast' Sre Port: HDDI

D=t Part: BOGTE Clisnt

DHCF: Op Code (==} =2 [szj
DHCF: Hardware Typs (htype) = 1 (0=l) l0Hb Ethernet
DHCF: Hardwars Address Length {(hlen) = 6 (0O=rbk}
DHCF: Hops (hop=) =0 {0=0)
DHCF: Transaction ID {=idy = 176641320 (0=x&BFETIC)
DHECF: Seconds= [=mrc=) = 0 (0=0)
SDHCE: Flags (flags) = 0 {0=0)
DHCFE: Client 1P Address (ciaddx) = 0.0.0.0
DHCF: Your IP Address (viaddr) = 10.0.0.100
DHCF: Serwver IP hddress (siaddr) = lD 0.o0:1
DHCP: Relay IP hddress (giaddr) = 0.0:0.0

DHECF: Client Ethernst Addrass [Dhaddrj = DOADZ2L£AECAFT

DHCF: Server Host Name (sname) = (Blank:

DHCF: Boot File Hans (file)} = (Blank:

DHCP: Hagic Cookis = 99%.130.83.949

=DHCE. Option Field {options)

CDHCP: DHCP He==age Type = DHCE QOffex
DHCE: Subnet Hask = 2E5.0.0.0
DHCP: Renewal Time Yalue {(T1) = 4 Day=. 0:00:00
DHCP: Rebinding Tims Value (T2) = 7 Days, 0:00:00
DHCP: IF dddresg Leass Tims = B Days, 0:00:00

DHCP: Server Identifisr lo.0.0.1
DHCP: Donzin Nane = banako. local
DHCP: Router = 10.0.12.254
DHCP: Donain Name Server = 10.0.3.1
DHCP: HetBIOS Hame Ssrvice = 10.0.0.1

DHCE: HetBICS Hods Typs
LDHCP: End of this option E1ald

Message DHCPOFFER

{Length! 1} 08
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wFroane. Baze fromne proporties

SETHERHET ETYFE = 0x0800 : Protocol = IP LD Internet Frotocol
wIF: ID = Oxl: Proto = UDP: Len: 341

IP Hultica=t: Src Port. BOODTP Clienk BOOTE Server

(684 D=t Port

L 5 = fELcl=las a5 ey
DHCP: Op Code [op) = 1 (0=l
DHCP . Hardware Type= {htype) = 1 [0x1) 10Hb Ethern=t
ODHCFP . Hardware Address Iength [(hle=n) = & {0Ox6)
DHCP: Hops {hap=) = 0 [Oxd)
DHCP. Transacticn ID {sid) = 176641320 (0x&BPGETI1C)
DHCP: Seconds {=acs) = 0 {0x0)
«=DHCF: Flag= (flag=s) = 0 [0=d}
DHCP: Client IP Addressz (ciaddr) = 0.0.0.0
DHCP: Vouxr IF hddress (yiaddr) = 0.0.0.C
DHCP: Serwver IP Address (siaddr) = 0.0.0.0
ODHCE: Ralay 1P Address (giaddr) = 0.0.0.0
DHCE: Client Ethernet sddrsss (chaddr) = O0DADZLAECAFT
LOHCE: Server Host Hame (=sname) = (Elank>
LOHCE: Boot File Hans (fila) = ¢(Blank>
OHCP: Magic Cookis = 99 _130.83.99
=0HCP: Option Field (opticnz)
DHCF: DHCY Me=sage Tvpe = [HCF Heguest

DHCP: Client-identifier = {(Type: 1) 00 al 24 ab ca £7

DHCE: Reguested Address = 10 0,0,100

DHCP: Server Identifacr = 10 0.0.1

LHCP  Host Han= = mim

DHCP - Dynamic DHS updates= = {I=ngth: 193 00 OO0 OO 7?3 74 6L 2= 62 Al Ad E
DHCF: Client Class information = (Length 8) 44 53 46 54 20 35 2= 30

DHCF: Parameter Redquest List = {(Length: 103 01 0f 02 06 2o 2e 20 1E 21 Zh
LECF: End of thiz coption fi=ld

Message DHCPREQUEST.

dEFran=: Bas=z frame properties

SETHERNET: ETYFE = D=x0g800 Protocol = IF: TOD Internet Protoool
+1P: IL = O=1EEY: Froto = UODP; I=n: 243

2UDP: IF HMulticast: Sroc ant

D=t Port: BOOTFE Clisnt

LT

DHCE: Op Codes {op) = 2 fDEZ:
DHCE: Hardwars Tvpe (htypel = 1 (D=1} 10Hb Ethernst
DHCE: Hardwars 4dddress Length C[hlen) = B (Oxk)
DHCE: Hops {hopzs) = 0 (0=0;
DHCF:; Transaction ID {Exd) = 176641820 [0=xASFEFLIC)
DHCE: Sscond= (=m=oE) 0 (0=0}

{pDHCE: Flags flag=) 0 (0=0}

DHCE: Client IP &ddre=s {ciaddr) = 0.0.0.0

DHCE; Your iP &ddresz {(viaddr) = 10.0.0.100

DHCE;  Serwer IP Addre=s (siaddr) = 0.0.0.0

LDHCE: Relay IP dddre=s {(giaddr) = 0.0,0.0

DHCE: Client Ethernst Addryess (choddr) = D0AOD24AGCAFT

DHC?: Seyweor Hozt Hans (snane) = <Hlank?

DHCE: Boot File Hans (filed = <Blank:

DHCP: Hagic Cookie = 99.130:83.9%3

=aDHCP: Option Field {options)

DHCF: DHCF Meszage Type = DHCE ACEK
DHCF: Fenswal Tims Valus (Tl) = 4 Daw=, 0:00:00
LDHCFE; Febinding Time Yalue (TZ2) = 7 Day=, 0:00-00
OHCF: IF address Lease Time = 8 Doys, 0:00:00
DHCF: Sexweor I[dentifier = 10.0.0.1
DHCFE : Subnet Hazk = 255.0.0.0
LDHCFE: Dynamic DHS wpdates = (Length: 3) 00 EE OO0
LHCP: Domain Hons = bamako. local
DHCF: Router = 10.0.12.25¢%
DHCFE : Donain Hane Serwer = 10.0.0.1
DHCP: HetBIOS Nane Sexrvice = 10.0.0.1
LDHCF: HetBIOS Hode Type = (Length: 1) 04
DHCP: End of thiz option field

Message réseau

9.3.2- Installation et configuration du service DH®

Installation

Sur la station, leclient DHCP est installé par défaut et est activé lorsgmes cochez la case
Obtenir une adresse IP automatiquementPour installer userveur DHCP, vous devez le faire
sur un serveur Windows 2003, contrbleur de domauneserveur membre. Pour commencer
l'installation du serveur DHCP, utilisez le panne@anfigurer votre serveur dans Outils
d'administration du Panneau de configuration Sélectionnez la rubriquilise en réseau puis
DHCP. Cliquer sur Démarrer l'assistant Composants de Windows Dans le panneau
ComposantsWindows, sélectionneBervices de mise en réseauuis Détails. Dans la fenétre qui
s'ouvreProtocole DHCP... FaireOK etSuivant. L'installation s'effectue.
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Autorisation
Microsoft met de plus en plus I'accent sur la sé€éuiEn autre c’est pour cela que vous devez
autoriser les serveurs réseaux. En effet, sur gearé un serveur DHCP mal configuré peut
entrainer d'importants dysfonctionnements. Il pdariner des adresses IP erronées ou empécher un
poste client de récupérer un adressage TCP/IPctotda serveur DHCP sous W2000 ou 2003
lorsqu’il démarre puis par la suite, envoie demta réseau afin de vérifier qu’il est bien autoéisé
fonctionner. Dans le cas contraire il ne va pa®omépe aux requétes des clients. Cette demande
d’autorisation de fonctionnement est liee & ActDeectory et cette autorisation ne peut étre
réalisée que par les membres des groupes admimissad’entreprises et administrateurs du
domaine. Cette autorisation ne peut se faire qus dae base Active Directory, mais un serveur
autonome ou un ordinateur en groupe de travaifig&ussi son autorisation. Dans le cas ou il n'y a
pas de domaine Active Directory, il fonctionneramalement, mais si il y a un domaine Active
Directory et s'il n'y est pas autorisé, il ne vaspapondre aux requétes des clients.
Pour autoriser un serveur DHCP vous avez deux fagerprocéder :

> A partir de la consol®HCP desOutils d’administration en cliquant droit sur Iserveur

DHCP et valider I'optionAutoriser.
» Ou a partir de cette méme fenétre en cliqguant dusiDHCP (et non pas sur le serveur).

Gérer les serveurs autorisés ?| Xl

Serveurs DHCP autarizés

tonce R e [fdesselp ]

Fichier  Action  Affichage 7

| mterdine

- @B 24 . _ totusiver|

Actualizer
Ajouter un serveuar. .,

-3 F Gérer les serveurs aukarisés. ..
Affichage ' Pour ajouter un ordinateur a la conzole DHCP, selectionnez 'ordinateur, puiz cliquez
) eur OF.
Exporter |a liste. ..
Aide [k Eermer
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Le serveur DHCF suivant sera autorizé. Entrez les carrections

Autoriser le serveur DHCP x| nécessaires ci-dessous et cliquez sur 0K,

Entrez le hom ou l'adresse [P du serveur DHCP que wous voulez autarizer. e -

Hom ou adresze [P
IposteE1| Adresze 1P 192 168, 0 . 11

ok I Annuler | Ok I Annuler |

Dans la console DHCP, un serveur qui fonctionmenatement va apparaitre avec une fleche verte
verticale vers le haut. Dans le cas contrairedehfé sera rouge et dirigée vers le haut.

¥ Vous pouvez désactiver la détection de cette matoyn a partir du registre (voir Kit de
ressources...).

Les étendues
Une étendue est une plage d’adresses qui estedfaak clients réseau.
Trois types d’étendues peuvent étre créées :

e L’étendue d’adresses simple.

* Les étendues globales.

* Les étendues de multi diffusion.

— L’étendue d’adresses

Clic droit dans la consolBHCP surNouvelle étendueUn écran dédienvenuedémarre. Validez
Suivant, et dans la nouvelle fenétre #idssistant entrez les informations ddom pour votre
étendue et éventuellement whescription. Cliquez surSuivant

_loix]

Fichier  Action  Affichage

e | A XERE| @B

@ DHCP | postemf.afpa.fr [192.168.0.102]
= @ posterf, afpa, fr [192,165,0, 1021 3|
“-{_§ Options de serveur Afficher les statistiques. ..

MNouvelle étendue...

Houvelle étendue de mblidiffusion. .. 5 IP assignées aux ordinateurs demandant une
Eer et configurer une étendue pour que les

Sauvegarder, ..

Reskaurer. ..

iquez sur Mouvelle étendue dans le menu Action,

Récondilier toutes les etendues. ..
n d'un serveur DHCP, consultez ['aide en ligne,

Définir les classes des dtilisateurs. ..
Définir les classes des Fournisseurs. ..
Définir les options prédéfinies. ..
Créer une nouvelle Etendus |

Teakar lac FErhar .

Assistant Nouvelle Etendue

Nom de I'étendue
Wous dewez foumir un nom pour identifier '8tendue. Wous avez aussi la possibilibé
de foumir une description.

Entrez un nom et une dezcription pour cette étendue. Ces informations vous permettrant
d'identifier rapidement la maniére dont cette &tendue est utiizée dans le rézeau.

Mam: |TF'_MF_2003

Drescription : IEHDS réalizées sous la chaleur des vacances en Nomandie

Dans la fenétr®lage d’adresse IR entrez ladresse de débuet defin de laplage d’'adressesle
Masque de sous réseaenvoyé auxclients DHCP ou lenombre de bits du masque de sous
réseau Longueur demandée est le nombre de bits a 1ldanasque de sous réseaici 24). Puis
cliquez surSuivant
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Plage d'adresses IP
Youg définizzez la plage d'adresses en identifiant un jeu d'adresses IP
congecutives.

Entrez |a plage d'adrezzes que ['Btendue peut distribuer.

Adresse IP de début ; I 192 . 168 . 000 . 100
Adresse IP de fin: BT

Un mazque de sous-rézeau définit le nombre de bits d'une adresse IP & utilizer paur les
1D de réseau/sous-réseau, ainsi que le nombre de bits & utiliser pour 1D d'hote. Yous
pouvez spécifier le masque de sous-réseau en terme de longueur ou comme une
adresse |P.

Longueur : 24 =

Mazque de souz-réseau I 285266285 0

Si vous avez deux plages d’adresses disponiblesypoméme sous réseau, vous devez procéder
par exclusion. Il ne vous est pas possible de @iésreurs étendues pour un méme sous réseaul.
Entrez les adresses ou les plages a exclure gigwrent pas étre attribués aux clients DHCP (soit
elles sont déja attribuées de facon statique @s sibnt déja attribuées par un autre serveur DHCP
si il y en a plusieurs), puis cliguez Suivant

Assistant Nouvelle étendue

Ajout d'exclusions
Les exclusions sont les adresses ou une plage d'adresses qui ne sont pas
distribuges par le zerveur.

Entrez la plage d'adresses IP que wous voulez exclure. Sivous voulez exclure une
adresze unigue, entrez uniquement une adresse |P de début.

Adresse [P de début : Adresze P de fin :

132168 . 000 . 180 |192. | . Ajouter |

Plage d'adreszes exclue :

Entrez la durée du bail (Baux) qui par défaut est8djours. Vous pouvez constater que la notion de
bail illimité n’est pas proposée. Par contre loestjGtendue sera créée cette option sera accessible
via lesPropriétés. Mais il n'est pas conseillé de la valider, canglae cas le serveur DHCP ne
pourra jamais récupérer une adresse IP attribuge etest plus utilisée.

Par contre vous pouvez définir un bail tres coartsdle cas de pénurie d’adresses IP.

Rappel : un micro client d'un serveur DHCP redemande systé@uwament dans sa requéte DHCP
'adresse IP gu’elle avait précédemment. Si le bast pas expiré, elle récupére la méme adresse.
Si le ball est expiré et si le serveur DHCP n’a gtisbué I'adresse a un autre client, il pourra la
redonner a la méme machine. Cliquez Suivant.

Assistant Nouvelle étendue

Durée du bail T
La durée du bail zpécifie la durée pendant lagquelle un client peut utilizer une

adresze P de cette étendue.

La durée du bail doit théoriquement &tre égale au termps moyen durant lequel l'ordinateur est
connecte au méme réseau physique. Pour les réseaus mobiles constitués essentiellement
par des ordinateurs portables ou des clent: d'accés i distance, dez durées de bail plus
courtes peuvent étre ubiles,

D& la ménie manigre, pour les réseaus stables qui zant constitués principalement
d'ordinateurs de bureau ayant des emplacements fikes, des durdes de bail plus longues
zont plus appropriées.

Définizzez la durée des baus d'étendue lorzgulfile zont digtribués par ce zerveur.
Lirnitée & :

Jourg Hewres:  Minutes:

==
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— Configuration des options d'étendue

Possibilité ou non de configurer les options sumglétairegéseau. La fenétre suivante demande
si I'on veut indiquer les options immédiatemenipbus tard. Ces options sont des informations qui
seront envoyees au client pour le configurer. Elasprennent, entre autres, le nom du domaine,
'adresse de la passerelle, I'adresse des serzEuws ou WINS.

Assistant Nouvelle étendue

Configuration des paramétres DHCP
Wous devez configurer les options DHCP les plus courantes pour que les clients
puizzent utilizer ['étendue.

Lorsque les clients obtiennent une adresse, ils se voient attibuer des options DHCP,
telles que les adresses |P des routeurs [paszerelles par défaut]. des serveurs DNS, et
les paramétres WINS pour cette étendue.

Les paramétres que vous sélectionnez maintenant sont pour cette étendue et ils
remplaceront les paramétres configurés dang le dossier Options de serveur pour ce
SEMVELI.

Waulez-vous configurer les options DHCP pour cette étendue maintenant ?

% i0ui, | veux configurer ces options maintenant

" Non, je configurerai ces options ultérisurement

Possibilité de paramétrer l'adresse du routeur sgradle). Si on désire rentrer les options
immédiatement, la fenétre suivante invite a indiquee ou plusieurs adresses de passerelles qui
permettront au réseau de communiquer avec d'aéseaux IP.

Assistant Nouvelle étendue

Routeur [passerelle par défaut)
Wous pouvez spécifier les outeurs, ou les passerelles par défaut, qui doivent &tre
distibués par cette étendue.

Pour ajouter une adresse |P pour quiun routeur sait utilizé par les clients, entrez
l'adresse ci-dessous.

Adresse [P

I | . . 5 Ajoter |
Supprimer, |

Ianter |

Descendre |

La fenétre suivante permet d'indiquer le nomddumaine et le ou les noms deserveurs de
domaine ainsi que leurs adresses. Saisissendm de votre domaine(exemple : afpa.fr) et
'adresse du serveur DNSLa saisie du hom du serveur DNS dans le chhioim du serveurest
simplement une facilité pour récupérer son adré®s# vous ne la connaissez pas. Il vous suffit
pour cela de cliquer sur le bout&ésoudreet I'adresse apparait immédiatement dans le champ
adresse IP. Il vous suffit de cliquer sur le boutgouter. Si il existe plusieurs serveurs DNS ou
passerelles, vous avez la possibilité d'utiliseMonter ouDescendre.

Assistant Nouvelle étendue

Nom de domaine et serveurs DNS

DS [Domain Mame System) mappe et traduit les noms de domaines utilisés par
les clients sur le réseau.

Woug pouvez specifier le domaine parent & utilizer par les ordinateurs clients sur le réseau pour la
résolution de noms DS,

Domaine parent : [afpa.fr

Pour configurer les clients d'étendue pour quils utilizent les serveurs DMS sur le réseau, entrez
les adresses [P pour ces serveurs.

Mom du serveur Adresze [P

postemf. afpa.fr I . . . Ajouter |
Résoudre | 192.168.0.102 SupprimEr |

Ionter |

Descendie |
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Vous pouvez configurer la ou les adresses d’'unesefM/INS avec possibilité ou non de récupérer
'adresse. Si vous indiquez lI'adresse d’'un serwdiliNS, I'assistant va ajouter automatiquement
I'option 046 avec le type de nceldetBios 0x8dans les options du servegseau.Dans ce cas le
type de résolution edletBIOS Hybride, ce qui signifie qu’'une requéte est d’'abord efiéet
aupres d’'un serveur de noMBNS avant de faire une diffusion.

Assestant Kouvelle Stendos

Gerveurs WINS
Les erclirabeiury fone ioneant ssec Windswn peuacerd ubbeer ez serceurs WIS
por correty les nama KBS o codrsbe s s screoss IF,

Errmr s sdhmsees P icipemest s cleriy Windowr dintemoges WINHG svanl dutine Is
chlluksan Do 3erpagihen of (agudie bes nom =il

Menn dii saroar AP

1ery | i

|
Fadomsig LLETTR ] s
LTS

Poie modii=r ge comportemessl pour ks clents DHCF Y ordoss. snodibisz Topeon B4E lype
e poakad WARS /NS T dars e ophons S Debendse

Cliquez surSuivant afin d’ouvrir la fenétreActiver I'étendue. Validez I'option Oui, je veux
activer cette étendue maintenantPar la suite vous avez la possibilitéd#sactiver ou réactiver
une étendue. Tant qu’une étendue n’est pas aclevéerveur DHCP ne va pas répondre aux
requétes des clients.

Assistant Nouvelle étendue

Activer 'étendue
Les clients ne peuvent obtenir des baux d'adreszes que @i une &tendue est
activée.

Waollez-wous activer cette étendue maintenant ¥

" Dui, je veus activer cette étendue maintenant

% Mo, [activeral cette Etendue LikEneurement

Pour finir votre paramétrage, cliqguez sterminer dans la fenétr&in de I'’Assistant Nouvelle
Etendue.

— L’étendue globale
La possibilité de configurer des étendues globpksnettant a un serveur DHCP de gérer des
adresses IP correspondant a plusieurs adressass@®uxr logiques sur un seul réseau physique
(exemple d’adresses réseau 192.168.3.0 et 192.068ur le méme réseau physique) est offerte
dans le monde des serveurs Windows. Pour configreerétendues d’adresses, vous allez créer
plusieurs étendues d’'adresses comme précédemmasmtlep regrouper sous une super étendue.
Cliquez droit sur le nom du serveDHCP, puis sélectionnez I'optioNouvelle étendue globale
afin d’ouvrir la fenétre dé€Assistant Nouvelle Etendue GlobaleDans I'écrarNom de I'étendue
globale dans le champlom entrez son nom. ValideSuivant afin d’ouvrir la fenétreChoix des
etendues Sélectionnez les étendues a inclure dans la sttpadue puis cliquez s@uivant et
Terminer.
En résumé, vous pouvez mettre en ceuvre les sugpetugs globales :

» Sivous n'avez pas assez d’adresses sur un S@BIIES

» Sivous étes en période de changement d’adresBage |

» Sivous n'avez pas la possibilité de remettre ezstjon certaines adresses pour des raisons

historiques.
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Assistant Nouvelle étendue globale

Maom :

Fin de I'Assistant Nouvelle
étendue globale

L'Assistant Mouvelle étendue globale £'est teminée
carectement.

L'étendue globale suivante va étre créée

Etendues contenues dans 'étendue globale :

[192.166.0.0] TP_MF_2003

£8 pHcp

Fichier  Action  Affichage 7

e | amFHE @ B

[ED orce

Etendue globale SUPER_ETEMDUE

EI@ postemf. afpa. fr [192.168.0.102 | Conkeny de 'Shendue globale | Etat

| Descripkion |

=13 Etendue globale SUPER_ETE

. B0 Etendue [192.165.0.0] T

{3 Pool d'adresses

@ Baux d'adresse
[-{J& Réservations

@ Options d'étendue

“{L7 Options de serveur

(20 Etendue [192,168.0,0] TP_MF_2003  ** Ackif #*

Exos réalisées sous la chaleur des vac...

— Les étendues de multi diffusion

Les adresses de multi diffusion sont utiliséesdearapplications de conférences audio et/ou vidéo.
Les adresses de diffusion de multicast sont agsel D (224.0.0.0 a 239.255.255.255). Les clients
possédant cette adresse IP traiteront les messaigegulement eux. Cela permet I'envoi
d’'informations a plusieurs clients tout en n’envalygu’un seul message.

Fichier  Action  Affichage 7

¢« = | AEXFRDE 2|8

poskemf, afpa.f

[t R

=1 Afficher les statistiques. ..

Assistant Nouvelle étendue de multidiffusion

Nom de I'étendue de multidiffusion
Wouz devez fournir un nom pour identifier '&tendue de multidiffusion. Vous avez
auzsi la possibilité de foumnir une description.

Entrer un nom et une description pour I'étendue de multidiffuzion. Cette information vous

permettra d'identifier rapidement la maniére dont 'Etendue de multidiffusion est utilizée sur
le rézeau.

Mo« IZone_MuItidiffusion

Mouvelle étendue. .

Mouvele étendue de mulkidiffusion. ..

Drescription :

ITP2DD3

Aprés avoir donné un nom a l'étendue, il faut eltadresse de début et I'adresse de fin.

Entrer ensuite le masque de sous réseau qui seogé&aux clients réseau. La longueur demandée
est le nombre de bits a 1 dans le masque de ssesué

Si une ou plusieurs plages d'adresses IP sontl@grexte I'étendue, il est possible de les rentaesd

cette fenétre.

Assistant Nouvelle étendue de multidiffusion

Plage d'adresszes IP
‘Wous devez paramétrer la plage des adresses [P qui définizzent cette étendus de
rultidiffugion.

La plage d'adresses [P walide s'étend de 224.0.0.0 & 239.255.255. 255,

Adrezse [P de déhut I 224 000 . 000 . o0
Adresse P de fin I 239.000. 000 . oo2

La durée de vie correspond au nombre de routeurs que le brafic de multidiffusion
traverse au sein de volre réseau.

Durée de vie: |32 =

Assistant Nouvelle étendue de multidiffusion

Ajout d'exclusions
Les exclusions zont les adreszes ou une plage d'adresses qui ne sont pas
distribuées par le serveur,

Entrez la plage d'adreszes IP que vous voulez exclure. Sivous voulez exclure une
adresse unigue, entrez uniquement une adresse P de début.

Adresze |P de début : Adresze P de fin:
I . . . . . . Ajouter

T
i

Adresses exclues

Supprimer
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Rappel : la durée de vie correspond au nombre maximal dieuos susceptible d'étre traversé. La
valeur par défaut est 32.

Il est possible de fixer la durée des baux. Lawapar défaut est de 8 jours. La fenétre suivante
demande si I'on veut indiquer les options immédiatat ou plus tard.

Ces options sont des informations qui seront ere®ya client pour le configurer. Ces options
comprennent, entre autre, le nom du domaine, ledesrserveurs DNS ou WINS

Assistant Nouvelle étendue de multidiffusion

Durée du bail =
La durée du bail spécifie la durée pendant laquelle un client peut utilizer une
adresze |P de cette étendue de multidiffusion.

Assistant Nouvelle étendue de multidiffusion

Activer I'étendue de multidiffuzion

Les clients peuvent recevoir les messages uniguement lorsgu'une étendue de
rultidiffusion est activée.

La durée du bail daoit théariquement &tre Egale au temps d'utiization continue ou dédige de
l'adresee de multidiffusion, sur le méme réseau ou pour [& méme groupe d'ordinateurs,

Comme les adresses de multidiffusion sont partagées par des groupes d'ordinateurs, la
durée des baux de multidiffusion peut théonquement &tre plus longue que celle des autres
étendues. Par exemple, un bail de multidiffuzion peut &tre utilisé pour configurer une
wvisincanférence.

Youlez-vous activer cette étendue de multidiffusion maintenant ?
Diéfinizsez la durée des baux d'etendues de multidiffusion distibués par ce serveur.

Limitée 3 " Oui

Jours : Heures Minutes :

5 O 1 |

Fichier  Action  Affichage 7

e~ AEXEFRB 2| ®

[ DHCP

E1-[f2) postemf. afpa.fr [192.168.0.102]
=] Etendue globale SUPER_ETENDUE
| B+ Etendue [192,168.0.0] TP_MF_200%
Pool d'adresses

Etendue de multidiffusion [Zone_Multidiffusion]

Contenu de ['€tendus |
[[APocl dadresses
(@ Baux d'adresse

E @ Baux d'adresse

{8 Réservations

S Options d'étendue

ndue de multidiffusion [Zone_MultidifFusion]
; Pool d'adresses

@ Baux d'adresse

{5 Options de serveur

Options et classes d’options
Configuration d’'une option
Comme nous l'avons déja vu lorsqu’il existe un eeanDHCP, celui-ci distribue au minimum une
adresse IP et un masque de sous réseau au cksnautres paramétrages sont optionnels. Les plus
courants sont :

> (003) Adresse de la passerelle.

» (015) Nom de domaine DNS.

> (006) Adresse de serveur DNS.

» (044) Adresse de serveur WINS.

> (046) Type de nceud WINS.

>
=10/ x|
Fichier  Action  Affichage 2

R EEEE

£ DHCP

Options d'etendue

= &y postemf afpa.fr [192.168.0,102]

EH:' Etendus [19Z,165.0,0] TP_MF_Z003
Pool d'adresses

@ Baux d'adresse

-{1B] Réservations

: '@ Options d'etendue

EE Options de serveur

Mo d'option | Fabricant | Yaleur |
&DDE Serveurs DM Standard 192,168.0,102
&015 Marm de domaine DNS Standard afpa.fr
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A partir de la console de gestion du senM@HCP, vous pouvez configurer des options d’étendues
et des options de serveur qui portaient le nomoaptiglobales sous Windows NT. Ces options
globales concernées toutes les étendues. Par dé&facitun serveur DHCP, les options d’étendue
ont la priorité sur les options globales.

Pour ce qui concerne les réservations vous pougénirddes options spécifiques qui auront la
priorité sur les options d’étendue et de serveur.

Une nouvelle option est désormais disponible avawddivs Server 2003 par rapport a NT4, c’est
I'option lItinéraires statiques sans class€49) qui permet I'ajout de routes supplémentaitass

la table de routage des clients réseau.

Lorsqu’il existe un client d’acces distant en VPWr{ual Private Network ou réseau privé virtuel)
gue nous verrons plus loin, cela peut l'aider aédec a d'autres réseaux comme Internet par
exemple sans avoir de passer par le réseau d’'@ésgefela aide aussi a mieux gérer le traficsur |
réseau de I'entreprise.

Fichier  Action  Affichage  ? Général | Parametres avancs |
& o= | | | @ | @ Options disponibles | Descriptio = |
= [0 074 Servewrs IRC [Intemet Relay Chat] Liste des :
@ DHZP Options d'éten [ 075 Serveurs StreetT alk. Liste des
E| @ postedl [192. 168.0.1 1] [T d'option [ 07 Serveurs STOA [Assistance de iépertoire Sheet T Liste des :
E‘D Etendue [192,168.0,0] Coursw20035erveur MF & 249 tinéraires statiques sans classe Adiesses w
o 003 Routeu ‘ ’
Poal d'adresses &P015 Hom d
o dg - .
(i Baux dadresse & - Entrée de donr
CE_ R éservations 044 Serveu La table ci-dessous donne |a liste des tinéraires statiques & activer
P i &046 Type d pour les options de 'étendue. Cliquez sur Ajouter un itinéraire pour
i Options d'étendus Sjouter un itinéraite dans |a table. Cliquea sur supprimer [itinéraire pout
EE Options de serveur Configurer les options. .. supprimer ['tinéraire sélectionné d
AFFichage » Destination Masgue Routeu
Actualiser
Exporter la liste... 4 | |
,qi_de 'g\nuler un itinéraire. Supprimer litineraie: |

Ajouter un itinéraire statiqgue

S pecifie l'adrezze rézeau de destination, le masque de
réseau et le routewr dessenvant ls réseau de destination.

Diestination I : : :
Mazque de rézeau : I | | |
Boutewr : I : : :

oK I Annuler I

Les classes d’options

Cela permet contrairement a Windows NT4 de disénitiles configurations différentes aux clients.
Cette configuration peut étre distribuée en fonctdu systeme d’exploitation, c’est ce qu’on
nomme options de fournisseurs ou en fonction deéres définis pour ses propres besoins, ce sont
les options d’utilisateur.

Fichier  Action  Affichage 7

LE XERBE 2 B
3

postesi
— =
du ey Afficher les statistiques... Classes des utilisateurs DHCP

{2 Pool dsdresses ouvelle stendus... -
(@ Baucdadresse  pouvelle etendue globale. . Classes disponibles :
el Réssrvations  uo vl tendus de mukidiffusion. . — .
- options d'étend. Mam | Description | Ajouter...
{1 Options de serveur  Sauvegarder...

Restaurer. ..

Classe de moutage et d'accés ... Clazze utilizateur pour les clients .. =
Classe BOOTP par défaut Classe utilizateur pour les clients ... Modifier...

Réconcier toutes les étendues. .

il

DéFinit les classes des utlisatewrs. ., Supprimer
(B 1 o € 5
Définir les options prédéfinies. ..

Toutes les taches 3
affichage »
Supptimer

Actusliser
Exporter laliste. .

Proprigtés Fermer

i

side
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Mo affiché :

[forcinateurporable LClasses disponibles :

Desetiption: Nom

| Description |
IE\asse pour Portable avec distribution bail & la joumée.

Classe de routage et d'accés ... Classe utilizateur powr les clients ...
Clazze BOOTP par défaut Clasze utiizateur pour les clients ...
ordinateurportable Clazze pour Portable avec distrib...

Ajouter

Iodifier. .. |
Supprimer |

Identificateur Binaire ASCI
0000 6F 72 64 69 6E 61 74 65 ordinate
ooog 75 72 70 6F 72 74 61 62 urportab
0010 &C 65| le

- __Fomer_|

Options Ftendue 2]

Fichier  Action  Affichage 2

e | DEIDE ¢

[E5 orce

- ) postesl [192.168.0.11]
=1 Etendue [192.168.0,0]

Pool d adresses

{@ Baux d'adresse

(B Réservations

@ Options d'étendue

@ Options de serveur

Géngral Paramétres avances |

Clazze de fourniszeur ; IDptions DHCP standard j

Clasze dutilizateur : Clazse d'utiizateur par défaut j

- — Clazee BOOTP par défaut
Options disponibles | Classe de routage et d'accés distant par défaut
O 002 Décalage de rklasse dubilizateur par detaut

g

—Entrée de donnée

E]

General Paiaméties avancés |

Classe de fournisseur : IDptmns DHCP standard j
Classze d'utilizateur Iordinaleurportable j
Options disponibles | Descriptio ‘I

du—}
-

051 Ball Durée
T — ‘ _"_I

 Entrée de donnée

Long :
[o0E1dl

Par exemple, si vous souhaitez que la durée dsbidid'une heure, tapez 3600 (E10).
Maintenant pour configurer le poste client vousezeutiliser la commande ipconfig :

Ipconfig /setclassidconnexion au réseau locabrdinateurportable avec connexiomu réseau
local qui représente le nom de votre connexion réseau.

nvite de commandes

=101x|

|»

G:~>ipconfig /setclassid "Connexion au réseau local" ordinateurportahble
Configuration IP de Windows

quamétrage de 1’identificateur de classe de la carte Connexion au réseau local
FEUSS 1. o

Pour afficher le nom de la classe il vous suffitai@er en mode commande :
Ipconfig /all
Ipconfig /showclassidconnexion au réseau local

G:~>ipconfig ~all

Configquration IP de Windows

Mom de 1'héte . . . . . . . . . . : postebl
Buffixe DNS principal . . . . . . =

Type de nouwd . . . . . . . . . . Inconnu
Routage IP activéd . . . . . . . . Mon
Proxy WINS activé . . . . . . . . = Hon

Carte Ethernet Connexion au résean local =

Suffi)_(e ]?NS propre a la connexion

Desceiption . . - . - . - . . . . : Carte réseau Past Ethernet PCI Real
tek RTL813% Family

fAdresse phgsique w e s - = s . - = BB-5B-FC-8A-67-60

DHCP active. . . . . . . . . . . - = Hon

Adresse IP. . . . . . . . . . . . : 192.168.08.11

Masque de sous-réseau

¢ 255.255.255.08

Serveurs DNS . .

Passerelle par défaut
ID de classe DHCP . .

¢ ordinateurportable
1 192.168.8.11
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Gestion du serveur DHCP
Une fois l'installation et la configuration d'étesedterminées, on peut gérer le serveur DHCP en

utilisant la consol®HCP qui se trouve dan®utils d'administration . La fenétre se présente sous
la forme ci-dessous. Si dans le volet des étendureslique sulPool d'adresseson visualise dans
le volet des résultats les plages d'adresses déslar

~ioix

| acton afdisge || 40 = | B | [T 2 |] ¥ |
FrEA | F.fu:ulet des Froct Fobciss

— etenduss —— s [P defn | Deccrption
B3 servt hamaoeal[1006.0)  [Eiioonng 1000254 Plage dadeszes pour s detrbokion

=] Ererdue [10.0.0.07 10
O Pood dadresses
43 Baux dadresse

= _= Pésarvations WViolet des
5 [10,0.0.125] s réaultata
48 Cpoons d diendue

20 Opoons do sereewr

Console DHCP : Pool d'adresses
La sélection du sous-dosskaux d'adressegpermet de visualiser les baux actifs.

1)
|| dotien aitichage || & o [ EIm | BB @
artxe | |Baux dadiesss
- fickesse IF duciert | dom | Exeiration da bail [ Typ
B @ servibamahobocal [10.0.0.1] | ER00025  stees . Réssrvation{nactive) ] Auan
=11 Erendue [10.0.0.0] 10 M sta.bamabo locdl 14{D3/Z001 10:25:29 DHCP
[ Pool d'zdresses a ; ; :
: ) Bot d'adresse Ceri est ladresse dun client DHCF. Le Cette autre station posséde une
=gl Réservations bail est walable jusgu'an 1492001 (2 adtesse tégervée. La station
2 00.01SIaE | innrg aprés la capture de cette wug). ti'est pas active actuellement.
g Optiors détendue
[Lfj Cptices de ssrveur I

La sélection du sous-dossiBéservations permet d'affecter toujours la méme adresse IP a un
ordinateur dont on indique l'adresse MAC. Pour @owneRéservation sélectionner le sous-
dossielRéservationset dans le mendction, cliquer sumlNouvelle réservation...

2%
Arbre 5
Foumrsesz e rioimalions pow un Gisnl s | | Réservations
Réservations
Ham de idearvalion ; |‘tﬂ?5 @ DI;'CF F=g
=} £#) servl,bamako.local [10.0.0.1]  |2[10.0.0.125] sta2S
il H ol oiF 12 =] Etendue [10.0.0.0] 10
EREErEE 1) Paol d'adresses
Disserigieess [sation 26 ._G Bawx d'adresse
: SR R eceryvations
I Tfiam;lmm Cette réservation U= [10.0.0.125] stazs
¥ Lag : T : i
Sl fonctionne aussi bien _ ¥ _Gptu:ms d'étendue
BE e pour les clients DHCF {8 Options de serveur

7 BOOTF sedement que ECOOTE.

Options DHCP
On peut définir quatre type&toptions DHCP :
> Des options prédéfinies. Sélectionnez le serveuCPHians la console et dans le menu
contextuel, valideParamétrer les options prédéfinies...
» Des options au niveau du serveur en sélectioneastuds-dossigDptions du serveur, puis
dans le menu contextu€bnfigurations des options ongletGénéral ou ongletAvance
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> Des options au niveau de I'étendue en développtendue..., puis en sélectionnant le

sous-dossieDptions d'étendue
> Des options pour leslients réservésen cliquant sur le sous-dossier de l'adressevéser

(reservation). 4 types d'options DHCP:

Optionsprédéfinies
[rr— optionsau niveau du serveur
optionsau niveau de I'étendue
options pour leclients réserves

|
EECE e =101
i Mdee (&= [B@E XFRE F|®
Ebendue 1195, 160, 2400 e e TP _W'2in

Corkan de Nébendue |
LPoct dadrasses
WO .‘Ga‘l.l" adreies
- i F v stions.
) B dadﬂﬁem,h_;_. Al Cpbors FHendue

Gl Pbservations
i Cptions. Fdtmndue _

B | 5 Cuberes o st

k
| | =

De plus de£lassedde clients peuvent étre définies pour leur appliquius facilement des options.
Une liste de classes prédéfinies existe et sufiiiir pa plupart des cas. Les fonctions de base sont
décrites dans la RFC 1479 dont il existe des dxtdains I'aide de Windows 2003 (options DHCP,
vue d'ensemble). Ces options sont envoyees &iknté&es réponses DHCP (DHCPREQUEST et
DHCPACK) du serveur, lorsque le client démarre enouvelle son bail. Chaque option comporte
un code, une valeur, une longueur qui est en oslavec la valeur. Le code et la longueur sont
définis chacun par un octet. La longueur du chamlew peut comporter plusieurs octets (par
exemple quatre pour une adresse IP ou un masque).

Le tableau ci-dessous décrit quelques optionsliesuytilisées :

Nom |Code Valeur Description
Routeur |003 Adresses IP d'un qSpécifie une ou plusieurs adresses IP de rol
plusieurs serveurs |connectés au réseau et accessibles au client.
Serveur 006 Adresses IP d'un ¢ Spécifie une ou plusieurs adresses IP de serveh
DNS plusieurs serveurs |du réseau.
Nom Qe 015 | Chaine de caracté'%Drc,ef'n't le nom de domaine dans lequel se trouyv
domaine lent.
Serveur AdresseslIP du oy Spécifie une ou plusieurs adresses IP de servelMS
044 ,
WINS des serveurs du réseau.

Les guatre niveaux de définitions d'options

e DHCE.
Descsziar Dot ngs LICT a raconder
. | Options prédéfinies Ontions fecree
ey Mo d'opkion | Fabricant | vateur [ Class=
- [ servtbamako Jocd [10.0.0.1] | BP006 Serveurs DNS Standard 10,001 fAucun
= ] Etendue [10.0.0:0] 10 Eﬂ-]i”:mt.‘r.dmm DHS Standard bamakadocal  Aucun
7] Pool  adresses ;F’n-u Serveurs WINSINGNS Standard 40,0,0.1 Eucun
) Baux dadresse S 045 Type de neud WINSHBT  Standsrd i Aucun
=8 Réservations - - -
5] [10.0.0,125) 13;5—-.=_J_| Cptions de la réservation |
& i = Options de étendue |

(25 Cpbang
ﬁ Options du serveur
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Propriétés des serveurs DHCP
Mise a jour des serveurs DNS

Propriétés de Etendue [192.168.0.0] TP_MF_2 2

Géndral  DN3 | Avance I

Wous pouvez configurer le serveur DHCP pour mettre & jour
automatiquement les serveurs DMS faisant autorité avec les
enregiztrements de ['hate [4) et du pointeur [PTR] avec les clients DHCF

v ctiver les mises & jour dynamiques DNS en ulilizant les paramétres
ici-deszous :

' Mettre & jour les enregistrements PTR et & DMS uniquement si des
clients DHCP le demandent

" Toujours mettre & jour dynamiquement les enregistrements PTR &t &
IV Ignorer les enregistrements PTR et & lorsque le bail est supprimé

[~ Mettre & jour dynamiquement les enregistrements PTR et &4 DNS pour
des clients DHCP qui ne nécessitent aucune mize & jour [par exemple,
des clients exécutant Windows MT 4.0]

Le serveur DNS de Windows 2003 Server peut étreanpisir de fagcon dynamique par ses clients.
Dans le cas des clients d’'un serveur DHCP, celpeadi mettre a jour directement le serveur DNS.
Pour cela il vous suffit de cliqueroit sur le nom dserveur DNSet de validefonglet DNS dans

la fenétre de®ropriétés. Cochez les options désirées avec en particAbéver les mises a jour
dynamiques DNS en utilisant les parametres ci-dess® Puis cochez soit dynamiguement ou
manuellement la mise a jour des enregistrementgpedd® TR et A DNS.

Suivi de I'activité du serveur DHCP

Le serveur DHCP créée par defaut un journal d#@étivdans le dossier
%systemroot%\sytem32\DHCP Cela permet d'avoir un historique du déroulentkesst opérations
d’attribution.

=10l x|
Fichier  Editlon  Affichane  Fayorls  Dubls: 2 | f:'
OPrécédEnte ™ >‘) S | - Rechercher Dossiers | & (X K) | [l
Adresse [ G wWINDOWSsystem3z|dhen = EJox
Mo = I Taillz I Twpe I Drate de modification I Attributs I
| backup Dassier de fichiers 10/11/2003 14:57
ﬁ dhep.mdb 1 032 Ko 10/11/2003 0%:57 A
= dhep.pat y sadi s i .
[£] DhepSrvLog-Dim.log E o &]Ei-)-(j
DhicpSryLog-Lun.log Eichier Editi £ ge I
[%) DhepSrvLog-Sarm.log Journal d'actiwvité du service DHCP Micros a
| %] 5. chk.
EJ j50.1og 0 évén  signification
[£] js0tmp.log 00 Le journal a démarré,
[ j500000E Jog 01 Le Jjournal a &té arrété.
& | 02 Le Journal a été temporairement suspendu par mangue
2] rest.log d'espace disgue.
[] resz.log 10 Une nouvelle adresse IF a &té allouge au cClient.
= 11 un bail a &té renouvelé par un client.
tmp.=db H iy gy "
12 un bail a été Tibéré par un client.
13 Une adresse IP a &té Ltrouvé en cours d'utﬂisatiunj;l
Type i Document texte Date de mc A I I 4 )

Vous pouvez aussi enregistrer dans un fichier tdgtienité par des virgules ou des tabulations, les
baux attribués par le serveur DHCP afin de lespémr avec des applications comme des tableurs
ou base de données.

8 pHCp

Fichier  Aaction  Affichage 2
e~ | Bm| |2
FQ DHCP Baux d'adresse

= [ postesl [192,168.0.11] e
B0 Etendue [192.168.0.0] Cour ||
Pool d'adresses

Bal; s
{8 Réservations Affichage 3
@ Options d'ékenc
: CB Options de serveur

Actualiser

Exporter la liste. ..

Aide
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9.3.3- Sauvegarde et restauration des données DHCP

La base de données DHCP est sauvegardée toute=ules dans le dossier :
\%systemroot%\System32\dhcp\Backup\new.

& G WINDOWS system32 . dhcpbackupinew - |EI|5|
Fichier Edition  Affichage  Fawaoris  Cutils 2 | ﬂ'
() Précédente » ) - T | - Rechercher Dossiers | & X ) | [~
Adresse IJ GWINDOWS system32idhcpibackupinew j a oK
Mom = I Taille I Type I Date de modification I Attributs I
[ dhep.mdb 1036 Ko Fichier MDB 10§11/2003 14:57 )
dhcp.pat &Ko Fichier PAT 10/11/2003 14:57 A
[£] 15000000 Jag 1024 Ko Document kexte 10/11/2003 14:57 A
EJ JS00000E. lag 1024 Ko Document texte 10/11/2003 14:57 A
|4 ohijetis) |3,Dl Mo | _J Poste de travail /ﬂ
La base de données elle-méme se situe \dasgstemroot\System32\Dhcp.
& G\ WINDOWS' system32', dhcp =[]
Fichier ~ Edition  Affichage Fawvoris  Outils 2 | ﬁ'
() Précédente ~ &) ~ T | ! Rechercher Dossiers | & oK) | =
Adresse I..j GWINDOWS system32idhop j a oK
Mom = I Taille I Type I Date de modification I Attributs I -
= Dossier de fichiers 10f11{2003 14:57
1032 kKo Fichier MDE 10/11/2003 09:57 A
&Ko Fichier PAT 10/11/2003 14:57 A
[Z] bhepsrLog-Dim.lag Z¥o Documert texte 09/11/2003 11:45 &

9.3.4- Agent de relais DHCP

Un agent relais est un petit programme qui relesenhessageBHCP/BOOTP entre les clients et

les serveurs de différents sous réseaux. Il rédaienessagd3HCP/BOOTP diffusés sur I'une des
interfaces physiques qui lui sont connectées, tatle carte réseau, vers d'autres sous réseaux a
distance auxquels il est connecté par d'autredaces physiques.

Principe de I’Agent de relais DHCP
Les clients DHCP recoivent leur bail d’adressesiéPserveurs DHCP via des messages de type
sSous réseau qui ne sont pas véhiculés systématintgrar les routeurs.
Si vous avez plusieurs segments réseaux separdepevuteurs vous devez avoir :
» Soit un serveur DHCP par segment.
» Soit faire jouer a un serveur W2003 le role d’agintelais DHCP.
Cet agent est installé en méme temps q@&etgice de routage et acces distant
Un agent relais possede une adresse IP statiqoerdit I'adresse IP du serveur DHCP.
Il intercepte les broadcasts DHCP envoyés parliests afin de les router vers le serveur DHCP

Sous-réseau 1

Serveur
OHCR 1
‘oo
B
3]
Client
DHCP & Routeur )
{avec le relais
Ers DHCP/BOOTP active)

[
Client Sous-réseau ?
DHCP B “ET“‘

|I
Client
DHCP C
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8 Routage et accés distant
| action  Affichage |« = |&m @ Les messages DHCP étant pour certains

des messages de type sous réseau, ils ne

Arbe . o> .
e ) phoage I sont pas véhiculés systématiqguement par
23 Routage et accds dstent e les routeurs. Si l'on désire mettre en
5 St S Général ceuvre un serveur DHCP Windows 2003
i) 2ERVL 4o 8 = HES our plusieurs réseaux IP reliés par des
i By Inkerfaces de rootage 2 agent de relals DHCP P P . P
BT chents daceds distant (0) L routeurs, il faut que ces routeurs
- Ports possédent un agent de relais réseau. Si le
SRR outaoe [P routeur est un serveur Windows 2003, il
-, Génerdl est possible d'y installer un agent de relais
= Itineraires stkatigues réseau
= Agent de relais DHOP ) . . N
L e Cet agent est installé en méme temps que
57 Stratégies daccés distant le Service de routage et acces distant
] Connexion par accés & diskance

9.4- WINS
9.4.1- Présentation

Le serviceWINS (Windows Internet Name Service) n'est pas néaessiains un environnement
Windows 2003 TCP/IP natif. Le serveur DNS suffiupéaire la correspondance entre les noms des
ordinateurs et leurs adresses IP. Cependant stésaau, méme si les serveurs sont des serveurs
Windows 2003, il est fort probable gtautesles stations ne sont pas des stations Windows. 2000
Si un réseau possede des stations NT, 98 ou 8gsiéme mis en ceuvre pour faire correspondre le
nom NetBIOS avec leur adresse IP est le systemeSMIM des avantages de WINS par rapport a
DNS est que la mise a jour de la base de donnéesrdespondance nom / adresse IP se fait de
maniere automatique. Dans le systeme DNS pur, ifasimateur doit entrer les noms et les adresses
de maniére manuelle. La mise a jour doit aussifaite manuellement lorsqu'on ajoute ou enléeve
un ordinateur. L'inconvénient de WINS est qu'it fappel au nom NetBIOS qui est un concept
utilisé par Microsoft et qui n'existe pas sous UNdAr exemple. Ce service d'implémentation
Microsoft de résolution de noms NetBIOS, est uwviserdynamique (alors que DNS ne l'est pas
avec NT4). Ce service va vous permettre de résdadraoms NetBIOS. On peut rappeler qu’un
nom NetBIOS est un nhom composé de 16 caracteresslelatenier caractére, hexadécimal, est
caractéristique car il indique le service proposé.

Poste61maurice[20h] indique qu’il s’agit du servéeeveur de I'ordinatelPoste61lmaurice
Afpacaen[1C] indique qu'il s’agit d’un contréleue domaine du domairifpaCaen.

En résumé ce service WINS existe toujours sous \BZ¥yver pour des raisons de compatibilité
avec les versions antérieures a W2000 et va diggadans le futur...

9.4.2- Processus de résolution de noms WINS

Enregicirement ! Inecription de omes 1

Fequiie | Bizohdion de nomie

A AVA
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Le processus de résolution de noms WINS permebalirateurs Microsoft du réseau de s'inscrire
aupres d'urserveur WINS. La base de données de ce serveur renferme entes,algur nom
NetBIOS et leur adresse IP. Voici les processustaxis entre une station et le serveur WINS:

» Inscription : chaque fois qu'un client WINS démarre, il sé ¢annaitre auprés du serveur
WINS dont l'adresse IP a été entrée dans la caafigm TCP/IP de l'ordinateur. Si
l'ordinateur est aussi un client DHCP, c'est I'sskeelP fournie par ce serveur qui sera
inscrite avec le nom NetBIOS dans la base de daW&ES.

Résolution : lorsqu'une commande contenant un nom NetBlOSermgyée par un client
WINS, ce nom doit étre remplacée par l'adresseotRespondante. Le client WINS envoie
la demande de correspondance au serveur WINS iqeittwrne lI'adresse IP. La commande
peut alors étre envoyée sur le réseau vers |'dalindestinataire. Voir détails plus loin.
Renouvellement: la durée du mappage (correspondance) entre e etol'adresse IP
correspondante est limitée dans le temps. En éffest inutile qu'une station éteinte (de
maniére anormale) apparaisse dans la base de doWABKS. UnTTL (Time To Live) est
fixé et correspond a la durée du mappage dangVewseWINS. Lorsqu'un huitieme de la
durée TTL s'est écoulée, le client renouvelle saatale d'inscription et la durée est remise
a la valeur correspondant au TTL. Si la statioraesitée de maniere anormale ou pour tout
autre raison, lorsque la durée TTL est atteinteyd@page est détruit.

Libération : lorsqu'une station cliente WINS s'arréte de fagormale, avant de quitter le
réseau, elle envoie une demande pour détruire [gage entre son nom et l'adresse IP
correspondante.

9.4.3- Implémentation du service WINS

L'installation du serveur WINS n'est pas inclusensdd'installation par défaut du serveur
WINDOWS 2003. Cette installation se fait a partiu dPanneau de configuration —
Ajout/Suppression de programmes - Ajouter/Supprimerdes composants WindowsDans la
fenétreComposant Windows sélectionne&ervices de mise en réseapuisService WINS...

Assistant Compao
Compozants Windows
‘Woug pouvez ajouter ou supprimer des compozants de Windows.
x
Pour sjouter ou supprimer des compos Pavr ajouter ou supprimer des compasants, sélectionnez la caze & cocher
comespondante. Ure case grisée sigh comespondante. Une case grisée signifie que seule une partie du composant sera
installée. Pour voir ce qui est inclus dz installée. Pour voir ce qui est inclus dans un compozant, cliguez sur Détails.
Composants : Sous-compozants de Services de mize en réseau :
g SEW!CES & CE[tIfICalS. i Pratocole DHCP (Dynamic Host Configuration Protocol] 0.0 Mo ;I
Services de mssagere électr Frasy RPC sur HTTP 00 Mo
0 — n|.-.-r_= il = ice d'authentification Intemet .0 Ma
= @ﬁerv!ces e tPT EHC?_DIE . v = S [windows Intermet Name Service)
= o
Description : Contient un ensemble di d Services TERAR S'ml_Jhnes 0.1 Mo
CONSACIES AUX MESEals, Systéme DMS [Domain Mame Systemn) 1.9Ma
=
E di tatal né ire : L : S
T S S Description :  Configure un serveur WINS quiinscrit et résout les noms MetBIOS pour
E zpace dizponible sur le disque : s el

La gestion du serveur WINS, sau
permet de gérer le serveur WINS

f cas spécial ahtite® au minimum. Une console prédéfinie
grace au compdsgitiel enfichableWINS que I'on trouve

dans leutils d'administration . La console présente l'aspect suivant a son aueert

B WiINs

Fichier  Action  Affichage

=P

= | O ERHE @

WINS

POSTEGL [192,168.0,11]

B Etat duserveur

Diossiers de configuration pour 'POSTERL

| Description

E@ POSTERL [192.168.0.11]
i CZ Inscriptions actives
G} Partenaires de réplication

(A 1nscriptions actives
EaPartenaires de réplication

Entrées noms dans la base de données WINS
Serveurs aver lesquels ce serveur WINS se réplique
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9.4.4- Configuration des Clients WINS

Configuration statique du client
A partir du poste client (ici cas de W2003 Servembre)Propriétés de TCP/IP=» Avancé =
WINS =>» Ajouter I'adresse du serveWINS.

2]
Géneral |
1
SN, ..:.:cs 11 11
I- — Paraméties \F’I DN5  WINS | Dptionsl
Géneral |
Adreszes WINS, dans l'ordre dutilisation
Lesp &tres [P f

L réseau le pemet. 5
n appropnés & valre ¢

[
&
" Dbtenir une &
—f* Utiliser l'adres

Adiesze P : Ajouter.. ffadifier... Supprimer |

Mazque de sous

Passerele par de Lorsque la recherche LMHOSTS est activée, elle s'applique & toutes les
conhexiohs pour lesquelles TCPAAP est activé

=) [Dbtenir les ac V' Activer la recherche LMHOST Imparter LMHOSTS.. |

' Utiliser l'adres
Sewvewr DNS pre & Activer NetBIOS avec TCR/AP
|: Sz BHS aul " Désactiver NetBIOS avec TCPAP Semveur WINS -
b Utilizerle paramétre NetBI05 du serveur DHCP I—
L % Ajoter

Configuration dynamique des Clients WNS et méthode de résolution des noms

Pour cela vous devez activer les optioAd et046d’'un serveur DHCP.

046 Type de nceud WINS/NBT™» entrée des données.

Ox1: B-nceud :les clients utilisent des diffusions pour résoddeenoms NetBios en adresse IP.
0x2 : P-nceud :les clients utilisent un serveur de noms afin ‘darggistrer et résoudre les noms
NetBios en adresses IP.

0x4 : M-nceud : mode Mixte ou les clients utilisent d’abord lafd#ion puis un serveur de noms.
0x8 : type de nceudhybride permettant d’abord l'utilisation d’'un serveur denms, puis la
diffusion si nécessaire.

Options Serveur ﬂﬂ
cher_peen_afidee EIE
&= -’||||§ GénélallF

Geéneral | Paramétres avancésl
avancésl

DHCP " " o P
E--@ postemf. afpa.fr [192.16 Options disponibles | Descriptio Al DOptions disparibles | DESCrIplIDiI
@-ngdue [192-155-:- [ 042 Serveurs NTP Adresses O 043 Infarmations spécifiques au faumisseur Optionz in
R, Options d'étendu ) e i el
E-CE  —— [ 043 Informations spécifiques au foumisseur Oplions |n_I 044 Serveurs WINS/MENS Adresszes
H = 044 Serveurs WINS/MBNS Adresses
=@ [192.168.0.1 | [ g45 NBDD NetBIOS su TCPAP Adresses - [ 048 NBDD NetBI0S sur TCP/IP Adiesses
(N @ Baux dadresse _I—I =
0 Pool dacesses | | » ¥ 045 Type de nceud wINSMBT 0wl = hoet =
E@ Etendue de multidiffc Ertrée de dornée: 1 I I L4
([ Pool dadresses
i C@ Baux d'adresse et Gl = 5 5,
)  Ertrée de donnée:
43 Options de serveur I Resoudie |
Adresze IP gCtEt _
I | . . Sjouter ID:'H
152 1680107 wocrimer |

9.4.5- Affichage de la base de donnés du serveur M$

Si I'on veut rechercher un ordinateur dans la dasgonnées pour l'afficher dans le volet droitade |
console, il faut utiliser I'optioRechercher par...dans le menu contextuel tescriptions actives

Si on utilise le caractére générigtigoour la recherche, tous les noms NETBIOS stockés da
base de données apparaissent. Certains noms agpatalusieurs fois, mais affublés d'un numéro
différent. Ces numeéros correspondent a des typaesme NetBIOS.
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Afficher les enregistrements ?
Propriétaires des enregistiements | Types d'enregistement
Iappage des enregistriements
Filtrer les erregistrements cormespandant au modéle Nam suivant :
I~ Fiitrer| d déle N
™| Bespecter|acasse
< WINS
iltrer les enregistrements correspondant & cette adresse
I Filtrer | trement; dant & cette adresse [P
Eichier  Action  Affichage 2 l—
" o= | | | @ ™| Faire conespondre & lladresse [P basee sunce masque de sous1éseau:
WIRS Inscriptions actives  Enregistrement| I :
- 8 Etat du serveur Marm d'enregistrement | Tvpe
= @ POSTEMF[192,165.0.102 L'affichage des enregistrements & partir de la base de données WINS est une
v - [ ] QPC LIMIx [a0h] opération potentigllement longue et peut consommer beaucoup de ressources.
Ll e temps de réponse est considérablement amélioré si la base de données es!
IFI‘I Let de ré 3 dérabl t amélioré sila base de donné t
E:a Partenaires de répli filtiée par un préfize de nom specifigue ou un proprietaire unigue.
Mouveau mappage statique. ., L'activation de la mise en cache des iésultats permet d'effectuer les requites
suivantes plus rapidement maiz augmente |a conzgommation de mémaire.
Importer un fichier LMHOSTS. .. [ Activer la mise en cache des résultats
Veérifier les enreqistrements de noms. ..
Supprimer le proprigtaire. .. Fiechercher I Annuler |

La fenétre Afficher les enregistrements permet de définir des filtres d’affichage des

enregistrements. Cette fenétre possede 3 onglets :

Mappage des enregistrements permet de sélectionner les enregistrements enidondes noms
de machine, de domaine, des adresses IP. CAatieer la mise en cache des résultagour mise

en cache local (RAM) les résultats de la recherche.

Propriétaires des enregistrements permet de sélectionner les enregistrements enidonde
leur propriétaire. Le propriétaire est le servauirajinscrit I'enregistrement sur le serveur.
Types d’enregistrement : permet de sélectionner les enregistrements entidonde leur type

suivant la valeur du 16éme caractere du nom NetBIOS

Afficher les enregistrements

Proprigtaires des enregist;

Mappage des enregistiements |

rements

Afficher ces types d'enregistrement :

21l

Types d'enregiztrement

[00K] Station de travail

[0Bh] Serveur RAS

[1Fh] NetsDDE
[20K] Servewr de fichiers
[BEh] Agent du moniteur

Ajouter... odifier...

[03h] Affichage des messages

[1Bh] Erplorateur principal de domaine
[1Ch] Contréleur de domaine
[1Eh] Hom de groupe ordinaire

Iéseau

Supprimer... |

Sélectionner bout
Effacer tout

[

L'affichage des enregistiements & partir de la base de données 'WINS est une
opération potentiellement longue et peut consommer beaucoup de ressources, Le
temps de réponse est considérablement amélioré si la base de données est filkiée
par un préfive de nom spécifigue ou un proprigtaire nique,

'activation de la mise en cache des résultats permet d'effectuer les requétes
suivantes plus rapidement mais augmente la consommation de mémaire,

[~ &ctiver la mise en cache des résultats

=181%
geen Ao || =+ I Bl@E D@
'M"“ [ Inscrighions acthves Exments trouvss pour tous bes utlksateurs | 10
[l wins Neen e | Type [dressare [t [ 5] Propobtare [ V., ] Fepration
3 fret ds seeves Buprra  [Wh)Gowedetraval  1521EE0.0C Add ISZES0.01 9 OJOS/Z00Z I5:13E5
= ;1‘1 fre2.188.0.101] &”"Pﬁ [SER] Noem di= groupe .. 192 IeA 0L AcHF e sa0.000 B X425
24 Insciptions sdives HNet~5,.. [ICh]Cortrflewr dodl.. 192, E680.002  Acf 1921660001 A
@ Partenares de répbcaton | Blis. e, [0h] Stetiondetravsl  192EGA0I0Z A ISRIGB0U0L 4
Ben (oo Stationde trawad 192 0AA00102 Aotk 192 1680001 7
;'.J,P.'m [och) Affichaga des m,., 192 EE8.00002  Actf 192 168.0.001 &
ﬂP’JﬁD [208] Sarveur da fichsars. 192, 163.00002  Ackdf 1921680100 § NOFOS/00E 151325
By [0h] Sationdetravad 13700011 Ak x 152180001 1 dnhed S
ﬂ.mm [03h) Affichage des m,..  137.0.0.101 af x pszaeRna0l 2 Infey
/;;’ s, [ 137.0.00111 iszisa i, 3 |-1—~ '—\l
\/_/z : %, o N | Expiration N
Nom. o 'l\I i‘-\-\_\ | Fiat | O —
NeiBIOS | A | > e
o i o P Adresse IP du W
: omios s ™ | Type de Nom S Ervpicii ]y
| MNeiBIOS B
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Quelques codes des types de nom NetBIOS

Nom et Code Type Description
Nom_d'ordinateur [00 | Unique Le nom correspond a une station de tra
Nom_d'ordinateur [03] | Unique Le nom correspond au sece affichage des messag

Il est associé a chaque utilisateur connecté.

Nom_domaine [1B} Unique Correspond au contréleur de doma
Nom_ordinateur [20} Unique Correspond a la fonction serveur d'un ordina
Nom_ utilisateur [03F Unique Correspon@ chaque utilisateur conne:
Nom_domaine [00} Groupe Indique le nom du domaine de la stat

¥ La base WINS peut étre exportée comme la base DH@P un fichier texte avec séparation par
des virgules ou des tabulations.

Pour supprimer un enregistrement, il suffit de ééestionner, puis avec un clic droit de valider
I'option Supprimer. Dans la fenétr8upprimer la fiche, deux possibilités s’offrent a vous :
» Supprimer I'enregistrement sur ce serveur uniqguemen: dans ce cas l'enregistrement est
physiquement supprimé.
> Répliquer la suppression de I'enregistrement sur diutres serveur (désactiver) dans ce
cas l'enregistrement ne sera pas supprimé, mass fugrquer comme étant désactivé et son
numeéro de version modifié afin de répliquer I'infation vers les autres partenaires de

réplication.
9.4.6- Séquences d'enregistrement NetBIOS WINS d'erstation

Phase d'inscription du nom de la station (requéte)

T Huars | Adr HA hibr ML . | Proto | Descripiisn dutre
14 33 1 STh il 5 o] BS . Hejistratios Fmy. lor Sik STh
15 [E] 1 LoCAL STh EET ¥5; Pagistratics (Hode Status) resp SERTL
1k 93 374766 STA LOCAL MHT N5: Regiatyacios e=g. for BAHAED STh
17 33 AT4r6R LOCAT STk EET ES: Fmgiztration {(Hods Statoa) resp EERVY

0| |
BFranr. Bass {rase proges!ces
SETEERYZT: ETYEE = Dx0z00 Frowecol = IF OO0 Imtarsst Protocol

®IF. ID = Ox0; Proto = UDF. Lewm! %6
g 4. HETBIDS Hames Seruice. (1371, [Det Foxrt

Lengik

HETELICS Hame Service 11370

= 7R WSO
¥ o= 0x2900 — Reg,: RBegictrstics. Secoecs
mt e 1 (0xl)
BET. &nzwes Count = 0 {0x0})
EET Mame Secvise Ceant & 0 (Ded)

SHT: Mdditiceal Reesrd Count = 1 {01} :
¥AT Queatios Hama * STL oo [__1‘“""4*1':"“’”““

ST, Qusstios T'r;H‘.- = Censcal J.I:u.e Eervica __J
FET: Queatios Clasa = Intermat 3_5_-5____.--"": Wilmirn d& s
5ET: B=scurce Record Hana = STh CH S =i et S RN W
HHT: Remsource Becord Types = Be=tB10S General Heme Service

FHT: Resource Record tisss = Internst Clasa

EET: Time To LiveiHillisscomds: = J00000 §0x49380%
EAT: BITH Lemgit - & 10xis o —T
=SHT . Rascarce Froord Flags = 24576 (Owi0n) LTgpe de nom H=BIO8 |
W = Unique RatBl0S Hemm ——=—="
+ Emtmrued

HET .11
o e e T Adresse IF b Ja elation ervoyds ausarveus WING ]

Phase de réponse du serveur

T | Haurs [ ldr Wi [ adr MA | Prota [ Descriptian [ Autre
542 o il‘— Hegl uol:J...u uq 1-\.-: 5"':’. t

; TA LOCAL WS Regisivation req for BANALO
17 93374266 LOCAL STh KET W5: Registration (Mode Status) resp SERV1
|

@Frowe: Base frane propecties
SETHERHET: ETYFE = Ox0E00 Protecol = IF DOD Internet Protocol
$IP;. ID = 0x185D. Proto = DDP! Lsa: 90

H'ETI:I]CIE N.u:e _.e:l.'I-‘:l.ce (137}  Dst Port
¥ " T for T.

SI0OPF 51': ]"\cr' BETHRIOS Hame Sarvice (137
NET e i T JereEs  Ounes

D - ]
SNET: Flags Summary = D)(n'nIBJ - Ru:"'n Registration: Success
NBT X Oue=stisn Count = 0 (0x0)
HBET: Answer Count = 1 (Dxl)
HBT: Mams Servies Ceunt = 0 (0xd)
HET: Additienal Record Count = 0 {0x0)
HET: Resource Record Haae = ST 00
HBT Resource Record "vpc = HetBIOS Genaral Hame Service
HHT: Resource Record Class = Internet Class
KET: Time To Live{Hilliseconds) = 518400 (Ox7E9Q0}
BET. RDATA Length = & (0xk)
=NET. Resource Record Flags = 24576 (0x8000)

RET. @ = Unigue HetBIOS Hane
HET 11 * Reserved
KET 0O0QoO0000000 = Ressrved

EBT - Cwner [P Address = 10.0,0.200
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Phase d'inscription du nom de domaine

f [ Hemrﬂ [ i.:ir 'ﬂ'.li. T adz M T.F.'ra'l.n Iflus-c-rmhun i ..ﬁ.ub:l:\u.
14 93364251 ETA LOCAL NET KS: Begistration reg for STA STd

15 'EI:I 3&-!2'5] LI)C.I.L MET h“_'-p Qeq:l.dt'r-:l' o i'l-:-dl- Statu-:: :rl.-'='|:| '|".
17 93374266 lM &L z NET =3 Rem stration l:’l:-ﬂe-‘-ut-u. re:s:- SERVY
1| | |

SFrane: Hase freme propexties
SETHERKET: ETYPE = (x0800 ' FProtocol = IF: DOD Interanst Frotoocol
SIF: ID = 0xl. Proto = UDF: Len: 9%
lﬂ-l rl_ I\'_'Il'l RETAI E"" Hams _EI"-!II:-D {137). Dat Pert: HETHIOS Hews Secvice (1371 Length = 76 (0
T:run‘..'--ﬁl: 1660 "\ - 3""-"7‘- IU:&DI'H.'
SHET Flags Summary = 0x2300 - Feg Begistration, Success
MET: Cusstion Count = 1 {(0x1)
MNEBT . An=zwer Coune = 0 (0xd)
HET: Hame Service Count = O (Oxd)
MET Mdditicna]l Recoxd Count = 1 (0=t}
HET. Quastion Mams = BAMAKD <00
WEBT: Questicn Type = General Hase Service
MBT. (u=stion Class = Iptsrnet Class
MET - Rescurce Record Hame = BAMAKD [i[i}
BT, BFesource Eecord Typ= = HetBI0S Gensral Hame Sarvice
BT  PRescurce Record Class = Internet Class
HET: Tame To Livei{Hillissconds) = 300000 (Ox493ED)
MET: RDATA Length = & (Oxg)
=iHT- Resocurce Hecord Flags = 57344 [(GxEDDO)
HET 1 - I'st’G-l_.J RetBIXS Hame
KET = Recerved
HET WGDWE‘UMBM + Eesegved
WBT: Owner IP Address = 10.0.0 200

Phase de réponse du serveur de noms

T | Heurs | idr HA | g MA | Proto. | Descrpiptiom | dutre
14 93 364251 STA LOCAL HET HS: Registration veg for STA STA
15 93 364251 LOCAL =TA KET HE, Registration chrd'.- Status) resp SERV1
16 93 374266 STA LOCAL KET HS Registration req fox Shlh’a ( STA
17 93 374266 TOCAL it i S R 15 ) Fesp ERY

$Frone. Base [rewe properiies
SETHERRET . ETYPE = 0Ox CiI:ID Prntql:-'_'i.l = IP 0O0 Interpnet Protocol
IP: ID = OxMASE: Proto = UDP: Len: 90 "

ice. (117

#UDF‘ 3:'!: P\v:!rt Ii"TEfI\.lc Nale

HBT T anscctxcﬂ Il.'r C l ?55 I.Clxaﬁl:lh
SHBT: Flags SJI-arv = (xADB0 - Resp Registration, Success
HEBT: Cuestion Count = 0 (0x0)
HBT| Answer Count = 1 (0xl)
NET: MHame Service Count = 0 (Ox0)
NBT: ddditional Record Couwnt = Iﬂxl!'ll
HET: Rescurce Record Hame = BAHAK 00>
HET: Rescurce Record Tvpe = h-l:"!.BIf.E Guner.s.l Heme Service
WET: Rescurce Record Class = Interne
MET: Time To Live{H: lllamndﬂ . :13400 tlh EdpD)
HET: RDATA Length = ¢ Dxb
=BT ﬂ!esou::l: Record F]a!!..- ST344 (0xED0Q)

HET = Group NetBIOS Hame
HET 1|. = Resarved
HET 0000000000000 = Peserwed

WET: Owner IF Address = 10.0.0. 200

9.4.7- Résolution de nom

Le chapitre précédent décrivait comment une statioscrit auprés du serveur WINS. Mais que ce
passe-t-il lorsqu'une station a besoin de connkatteesse IP d'un autre ordinateur dont seul e no
est connu ? Lorsque la station a déclaré une addesserveur WINS, elle devient client WINS et
c'est un nceud NetBIOS hybride. Voici les phasesratderche d'une adresse IP d'un autre
ordinateur du réseau par un client WINS :

» Le client consulte son cache de noms NetBIOS &firathercher la correspondance entre
le nom et l'adresse IP recherchée (adresse coesdarés le cache suite a une précédente
recherche).

Si le client ne posséede pas l'adresse dans soe,cac¢hit une demande au serveur WINS
principal.

Si ce serveur ne répond pas, la requéte est reléeudeux fois.

Le client tente de joindre un serveur WINS secamdai

Si aucun serveur WINS ne répond, le client proedmode broadcast.

Exemple : tapons sur une station la commapidg servl Servl est un serveur du réseau. Pour
exécuter la commande ping, le logiciel réseau dgdtion a besoin de connaitgdresse IPde ce
serveur. En supposant que DNS est invalidé et qiNSWest validé dans cette station, le client
WINS envoie une requéte au serveur WINS qui vauregr I'adresse IP de SERV1 - qui est aussi
dans cet exemple le serveur WINS (cas particullgne fois I'adresse connue, la commande ping
peut étre exécutée.

YVVYVY 'V
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Requéte du client WINS de la station

T [ Heur= [ Ay M | }.-.r:h- HE{ | Prote. | EIE:tl::r!lpti:l:n [ Autre=
] h A 1 i |. e tY [ '_"

waLt, =1 reap for SEP i

) T 65HE3E

3 4 676725 ICCAL ICHF Echo. From 10.00,00 200 To 10.00.00.01  STA

4 4 676725 STA [CHF Echo Reply: To 10 00 00200 From 10 0 SERYI
g 5 678165 IOCAL ICHE Echo  Frow 10 00.00 200 To 10,00.00 01 STA
Ch| | |

=Frans: Bage frame properticss
=ETHERHET: ETY¥PE = 0=0300 . Frotocol = IF. DOD Interpet Frotocol
=IF: ID = 0=iF4; Froto = UDF; Len: 73

}!E"'BIOE Ha.n.e Sarvicea.

liﬂJI:'P Erc: Fort :

NBT: Tramsaction ID = 33003 (0ZE0EE)

$HBT: Flags Sunmary = 0=0100 Reqg. sry: Success
HBT: Chuestion Count = 1 (0x1) =
NET: Answer Count = 0 (Ox0) Reguéte

HBT: Hane Serwvice Count = 0 (0=0) . -
NBT: Ldditionsl Becopd gt = 0 fOxil] Wom de lordinateur dont le client WIN3 weut
H.?J gﬂ::t:: %‘.;‘E: = L M B cotditre Padeesse [P pour gque le logiciel résean
WHT: Du==stien Clea=sz = ]l‘lf‘.E'l'nE‘.t Cla== exécute la commatide I:ljng

Réponse du serveur WINS

| Heure | hdx Wi . | fdr HA. . | BraEos .., | Description
4. BEEE9G T, LCICAZL HET 5 7
: 5 : o

2 ]
LOCAL ST ICHE Echo Rsply: To 1IJ 00.00:200 From 10.0. SERVL

: STA LOCAT ICME ho. From 10.00,00.200 To 10,00.00.01 ST&
| | La commande ping peut Btre exéoutée. Pagquet ICLIE. l;'i

T
4.676725 GTA TOCAL 1CHE
4
g

aFrame. Base frans propsrtles
sETHERHET : ETYFE = D[=0800 . Frotocol = IP. DOD Internet Frotoocol
PIP; ID = (x2l74. Proto = UDF; Len: 30

splILE Sz\_, Port HETEIOS Hane S

- Transaction ID {
wHET:. Flags Sumnary = 0=3580 - Resp.. (mery: Success
HET: (Question Count = 0 (0=z0)
HNET: hnswer Count = 1 (0=xl)
HET: Hans Service Count = 0 (0=0)
HET:. additionsel Record Count = 0 (0=0)
HET: Hesource Hecord Noams = SERV] 003
HET: Rescurce Eecord Typs = HNetBIOS Gensral Nane Sexvice
HET: Rescurce Record Clazz - Intornet Class
HET: Tinc To LiwvedMillissconds=s) - 0 (0=0)

HET: RDATA Lemgth = b (06} g i n :
SHET. B el e (0x50081 L' adresse IP de "Servl" estretournée dans la
HET: Owner 1P Addross w réponse du serveur WINGE.

9.4.8- Correspondance statique

S'il existe sur le réseau des ordinateurs qui npast de client WINS, mais qui possedent une
adresse IP, vous pouvez créer manuellement un mampdre le nom d'un de ces ordinateurs et son
adresse IP. On parle alors de mappage statique aiaer un nom et une adresse, dans la console
WINS, cliquer sur le sous-dossiénscriptions actives et dans le menu contextuel, utiliser
Nouveau mappage statique...Dans la fenétre qui s'ouvre, entrez le nom doncet ardinateur et

son adresse IP.

| gsten  Affage || = | am|r 2
Artee | [ Trecriptiors acties
e Hom Benragistrament | Type [ Ackesse 10

[ Chet o serveur NI MARDADE SEARIGHE S E

1 [y SERVI [10.0.0.1
A Trsorigticns artaes Bentrl i

{8 Parenaires de réplicsdon o
|- Mappags dalegs
g LaN

Wi Doarvsz aoatel des insppages dalauss noms/adiesc 3 sauasae- de
dernsss WIME, meis unguemenl pour s cednaleurs ou rie peLrean| pas
s'=rregatiel QIM-squ:m:ntdurd WiHS, Les mepoeges seliques peuverl
sesphoues mu sei e valie enviarneme; WIS ot remplazer s
ErocgEiement: s danlne e

o= Faiciniabew: - |r-10r1 CROIMATELR

Eterdus HelBIoS |
fimcuitabl-

Tip=

Adreame P
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Arbrs | | Inscripbiomns actives - ElEments canss par rom 221
ﬁ WS Nam d'=rregistremsrt [ Tup= Adress= P | Eraz
! :-j Exat du sarvaur _;-‘_.;ALE |035h] AFF, chage des messages 1001 Bickf
= é SRy [10.0.0,1] %EHMRKD [00h] Grouge de braval 10:0,0.200 Aol
= F o oipcns acoves] Elpamans L18h] Explarateur prircipel de domaine  10,0,0.1 acaf
L Pacenares de réplcation 18k BaManG [1ch] Carerdiear da damaine 100,01 Acnf
Zx BAMAKT [1Eh] *cm d= groupe ardirars 10.0.0. 200 &cat
S Mot Seryices [1Ch] Conkrdeur da damaine 10,0,0, 200 Acaf

1§ At - p— [00h] Ftation de travai 10.0.0.1 st
e [0oh] Station da travai 10,0,0,507 ff
MK CROPIATEUR [0k ] Ghation de bravai 10.0.23, sk

PR CRODNATEUR [0zh] Affichage des messales 10025 Acof

[ = e RO ATELR [20h] Serveur de Fickiers 10,028, ek
QPETSHEWEERE. Tors Toah T AT crage o messaaes oo L Aol

9.4.9- Déclaration d'un serveur WINS dans la configration DHCP

Si une station est a la fois client WINS et cli&iCP, on peut configurer le serveur DHCP, pour
gu'il envoie directement l'adresse du serveur WHN@Bs la réponse. Ceci évite de paramétrer
I'adresse du serveur WINS sur chaque ordinatewr. €&a, ouvrir la console DHCP, daDgtions

du serveur.

» Cocher les options DHCP 044 et 046.

» Entrez le nom du serveur DHCP.

> Appuyer suRésoudre

» L'adresse IP apparait, appuyer Ajouter .

> OK.

e Sorme L ET|
skl || [ Dptions DHCE 04201045 )

Dt drigurities \«/ Diyripiic = |
12 DA Sy WM BN fdmiien
O e NBD L NeBI0S s ICPAP iy
B ME Typan cie mmd WIS 1B T [kl = g
O 7 | darite b i hesmchom Rt B0 |0r et
: M

Fewtiria

9.4.10- Partenaires de duplication d’'un serveur WI$

Lorsque plusieurs serveurs WINS sont utilisés danige réseau, ils peuvent étre configurés pour
répliquer les enregistrements de leur base de dsnseér d'autres serveurs. Les partenaires de
duplication permettent aux serveurs WINS de réaipkes bases d’enregistrements des serveurs
partenaires. Sous NT4 on parleRgrtenaire qui peut étrdliré (avec heures de duplication) ou de
Partenaire Poussévec le nombre de modification a atteindre avaetnéplication.

Sous W2003 Server on emploie le temf&mission pour poussé eéception pour tiré.

Dans le cas ou vous avez paramétré votre servenmetiré vous devez entrer les heures de
duplication.

Dans le cas d’'un serveur de typeussévous devez entrer le nombre de modifications eiratte
avant réplication.

Que vous ayez validé une ou les deux options veuszlcocher I'optiorJtiliser une connexion
permanente pour la réplication

Pour forcer une réplication a tout instant, vali@®e&pliquer maintenant a partir d’'un clic droit sur
Partenaires de réplication
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9.4.11- Maintenance de la base WINS

Sélectionnez les propriétés du serveur WINS afiaisigaliser les 4 onglets disponibles.

Général : permet d’entrer le chemin des sauvegardes pautdééala base de données WINS, ainsi
gue l'intervalle de temps de mise a jour automatides statistiques. Vous pouvez aussi décider de
sélectionner une sauvegarde de la base a chagueasystéeme.

Intervalles : identique au paramétrage du serveur WINS sous BMekc en particulier les
intervalles de renouvellement, de libération, digtion et de vérification de la base.

Vérification de la base de données permet de paramétrer les périodes de vérificaten
cohérence de la base avec les partenaires.

Avanceé : permet de paramétrer le journal des enregistresmgldétaillé et mode rafale). Vous
pouvez aussi indiquer le chemin d’acces a la basodnées WINS.

Propriétés de POSTEG] [192.168.0.11] 4 534 [l Proprictés de POSTER1 [192.168:0.11]

Géneral | Intervales | Vérfication de |a base de données  Avancé

Général | Intervalles | Yerfication dz la base de donnéasl Avancél

I~ Evegistrer des wénements détailés dans Ie joumal d evenements |
Mfindaws i

Serveur WINS
u

[ Activer la prise en charge du aitemert en rafale

W Mettre & jour Ies statistiques automatiquement toutes es -

Définit le nombre de raquétes que le serveur paut traiter sn une seuls
Hewes: Minutes:  Secondss: fois awant que les clients e soient cbligés de recommencar leur
= = -2 . enregistiement ou renauvellemert

0 _|:l 10 _|: ID _|:‘ " Eaitle © Ha
i # Moyen £ Persornalisé
Sauvegarde de la base de donnees

Chemin par défaut de la copie de sauvegarde Chemin d'accés de |a base de données

I Parcour... | |2wmm.2\system32\wm

1D de la wersion de démarrage (hexadécimal)
O

I~ Effectuer une copie de sauvegarde de la base de données lors
de l'amét du serveur

¥ Utilser des noms dordinateurs compatibles avec LA Manager

9.5- Systéeme DNS
9.5.1- Installation et configuration du service DNS

Installation

Composants Windows
Yous pouvez ajouter ou supprimer des composants de ‘Windowes.

Services de mise en réseau x|

Paur ajouter ou supprimer des composants, :  TOUr Sjouter ou supprimer des composants, sélectionnez 1a case & cocher
comespondante. Une case grisée signifie qu  conespondante. Une case arisée signifie que seule une partie du composant sera
installés. Pour voir ce qui est inclus dans un  installée. Pour voir c& qui st inclus dans un composant, cliquez sur Détails.

LCompozants : Sous-compozants de Services de mise en éseau:
g EEN!CES :E Ca'l'f'cats. lectioni O Protocole DHCP [Dynamic Host Configuration Protocol] 0,0 Ma ;I
ervices j seeec ronia - — = Prowy FPC su HTTP e
- n|-.-=- E“ - (] Service d'authentification nternet 0.0Mo
ervices de télécopie ] X . .
— e - e e O Serwce WAMS Windows Internet Mame Service) 1.1 Mo
] . A
Description : Contient un ensemble de servi D SEW'CES TCPAP simplifies 0.1 ko

CONSacIEs auk Iéseaus. &me DMS [Domain Mame Systemn)

Espace dizque total nécessaire :

Epre e sup b dhmym > Desciiption :  Configure un serveur DNS qui répond aux requétes dinterrogation et de

mize & jour por les nams DNS.

Espace dizque total nécessaire 5.6 Mo Détailz. .
Espace disponible sur le disque : 214.8 Mo
LE P P ? Ok I Annler |

Si l'installation du serveur DNS n'a pas été faitecours de linstallation premiére du serveur
Windows 2003, il est possible de le faire soit @ipae Configurer votre serveur - Mise en
réseau — DNSdans le men@utils d'administration , soit & partir diPanneau de configuration -
Ajout:Suppression de programmes -Ajouter/Supprimer des composants Windows Le CD
d'installation de Windows 2003 Server doit étrgpdisble.

Configuration
DansOutils d'administration , cliquer suDNS. La consoléeDNS s'ouvre.
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Console DNS

Cliquer sur le nom du serveur et dans le mé&ution, sélectionner la ligne&onfigurer le
serveur.... L'assistant s'ouvre. Si aucune zone n'existe vous souhaitez en ajouter une nouvelle,
l'assistant vous guide dans la création de zonedweerche directe, puis dans la création de zone
inversée.

[ 7] Accessoaes L

RIS - covtonsoter s steicos Tormmna Srve
D e
T e —

D Barariires L}

2
i
P
%
i % okl foion  Alfchage  Fendbe ?
a Pathercher 3 -
Y = @B XxER 2D
; €9 ' ido st mppant ETS | posTENE
] J EEEES -
7 Exbaer... e Cofrewseventis. ]
g ) Tonen Mourvele pore. .
S;'f] i 0 Zermy R le violessmant fuothoyiags noor toubes les 2o,
= Peitiner lew arwagmbiamants de resscorces obsoldes
iDEmacrer & [ v Metire 4 jou e fichiers de dorndet du serveur
Effacer la cache
Excuter fsiogugn
Totates et Eiches v
Affichage v
Mourvelle fanitnes & partr dia
e
Actyalen
Frogeistas,
Hida

Création de zones de recherche directes

Assistant Configuration d'un serveur DNG 3 25515t ant Configuration d'un serveur DNS |

. . Sélectionnez une action de configuration ?
Bienvenue danS |'ASS|Stant Wous pouvez sélectionner les types de 2ones de recherche appropriés 3 13 taille ‘
. de wotre réseau. Les administrateurs avancés peuwent configurer des indications
Configurer un serveur DNS de racine.

5 TN . Sélectionnez 'action gue vous voulez que 'Assistant effectue :
Cet Assistant vous aide & configurer un serveur DMS en G G

créant des zones de recherche directe et inversée et en ™ Créer une zone de recherche directe (recommands pour les petits réseain)
spécifiant des indications de racine et des redirecteurs, Ce serveur fait autorité pour les noms DS des ressources locales mais transfére
toutes les autres requétes vers un fournisseur de services Internet ou d'autres
serweurs DNS, L'Assistant va configurer les indications de racine mais ne créera sucune

Avant de continuer, vérifiez les paramétres DNS, 2one de recherchs nversée.

(+ Créer des zones de recherche direcks et inversée (pour Ies grands réseats):
Ce servelr peut Faire autorité sur les zones de recherche diracte et inversée, 1 peut
&tre configuré pour effectuer des résolutions récursives, pour transFérer des requétes

& dautres serveurs DNS, ou les deux, L'Assistant canfigurera les pointeurs de

Pour obtenir plus d'informations sur la configuration de DNS, SEREB R,

cliquez sur Aide. " Configurer les indications de racine uniquement {réserveé aux utiisateurs expérimentes)
Cliguez sur Suivant pour continuer, L'Assistant ne wa configurer que les indications de racine. Yous pourrez configurer
ulkérieurement les zones de recherche directe et inversée et les redirecteurs,

Assistant Nouvelle zone x|

Assistant Configuration d'un serveur DNS

Type de zone e
7one de recherche directe Le serveur DS prend en chargs différents types de zanes at de stockages. 5

Wous pouves créer une 2one de recherche directe maintenant ou ulkérisurement
en exécutant ['Assistant Nouvelle zone dans la console DNS,

Créa Une cople dune zone qui peut Stre mise & jour directamert sur ce serveur.

Une zone de recherche directe traduit des noms DNS en adresses IP et des services " Zone secondaire

réseau, C'est une fonction essentielle pour 1a plupart des serveurs DRS, Crée une copie de la zone qui existe sur un autre serveur. Cette option aide 4
equiibrer la charge de travail des serveurs principaux et autorise la gestion de la
tolgrance de pannes.

€ Zong de stub
Crée une copie dune zone conkenant uniguement des enregistrements Kom de

Woulgz-vous créer une zone de recherche directe maintenant ?

€ i, créer une zone de recherche direcke mainkenant (recommande); serveur (hS), Source de nom (S04}, et éventuellement des enregistrements "glue
Hast £A}", Un serweur contenant une zone de stub ne fait pas autorité pour cette
' Non, ne pas créer de zone de recherche direcke maintenant zone.

I Enregistrer, (2 2one dans Active Directory (disponible uniguement sile serveur DS est
un contralewr de domaine)

Quatre typesde zone de recherche directe sont proposeés :

» Zone intégrée a Active Directory: ce type de zone est intégré a Active Directory.
L'administrateur n'a pas acces a un fichier ourseverait la liste des ordinateurs du
domaine. Dés qu'un ordinateur est intégré au damainest intégré a la zone Active
Directory. Ce type de zone convient uniguemenbss tles ordinateurs peuvent étre inclus
dans Active Directory, ce qui exclu les ordinatédimdows 95, 98, NT ou Unix.

» Zone principal standard : ce type de zone correspond au type de zonsaisbus Unix et
dans les versions antérieures de Windows sous PCB¢s noms des ordinateurs de la zone
et leur adresse IP doivent étre incorporés manueli par I'administrateur (sauf si DDNS).
Le fichier généré est un fichier texte compatibleea d'autres systemes d'exploitation
utilisant le protocole TCP/IP comme UNIX. C'estype de zone proposée par défaut.
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» Zone secondaire standard: ce type de zone est une réplique d'une zondaekes Le
fichier de la zone principal qui se trouve surdeveur DNS principal (Master) est dupliqué
en lecture seule sur le serveur DNS ou se sitmeria secondaire.

» Zone stub: c’est une nouveauté de W2003 Server. La z8hé ne contient que les
enregistrements nécessaires permettant d'idenkffgeserveurs DNS ayant autorité sur une
zone. Cette zone Stub contient les enregistrensntyype SOA (Start of Autority), NS
(Name Server) ainsi que les enregistrements de Aypadresse) nécessaires. Cette zone
permet de retourner les adresses des serveurs DN&zbne comme lors des recherches de

type itératives entre serveurs DNS.

Assistant Nouvelle zone

Nom de la zone
uel est le nom de la nouvele zone *

Assistant Nouvelle zone

Fichier zone

Yous pouvez créer un nouveau fichier de zone ou wtilser un fichier copié  partir
d'un autre serveur DHS,

Le nom de la zone specifie la partie de l'sspace de noms DNS pour laguelle ce serveur Fait
autorité, Il peut s'agir du nom de domaine de wotre socigké {par exemple, microsoft.com)
ou d'une partie du nom de domaine {par exemple, nouvelle_zone. microsoft, com). Le nom
de zone n'est pas le nom du serveur DNS,

Mom de la zane :

I afpa fr|

créer un nouveau fichier de zone ou utiiser un fichisr existant que vous
avez copié 4 partir dun autre serveur DHS 7

* Erg

e iy nemme &

| afpa.fr.dns

" Utliser un fichier existant :

Pour utiiser ce fichier existant, vérifiez quil a éké copié dans le dossier
“HSyStemRont % system3z|dns sur ce serveur, puis ciquez sur Suivart

L'étape suivante permet de rentrer le nom de |l&,zpuis I'assistant propose automatiguement un
nom de fichier DNS avec l'extensiains précédé du nom de la zone.

Mise & niveau dynamique g
Wous pouvez spécifier que cette 2one DNS accepte les mises & jour séeurisées, N

non sécurises ou non dynamicues.

maniére dyriamique leurs enregistrements de ressources avec un serveur DNS dés quune
modiication a e,

E4 M nssistant Configuration d'un serveur DNS

Zone de recherche inversée

Wous pauvez créer une zone de recherche inversée maintenant ou
Les mises & jour dynaniques permettent au dlent DNS denregistrer et de mettre & jour de ulkérieurement en exécutant [dssistant Nouvelle zone dans la console DNS.

Sélectionnez le type de mises & jour dynamigues que vous souhaitez autoriser @

¥ jwttoriser a |a Fois les mises 5 jours dynamiques securisees et non securisees:
Les mises & jour dynamiques denregistrement de FEsSoLICes Sont acceptass & partic

/8, Cette option peut metire en danger |a sécurité de vos données car les mises &

€ Niautariser que Jes rises & jour dynamiauss sécuris£es (recammandé pour fickive Directary) Une zone ‘:_|E rech'erche invers'ee'traduit les ‘?dressn.as IP &n noms DNS. Les zones de
Cette option n'est dispanible que pour les zones intégrées & Active Directary. recherche inversée ne sonk généralement nécessaires que siles programmes exigent
ces informations.

de rlimporte qusl diert. Voulez-vous créer une zone de recherche inversée maintenant #

jour risquent d'étre acceptées 3 partir dune source non approuvee.,

0, créer une zone de recherche inversee mankenant:

7 He pas autoriser les mises 3 jour dynamiques

par cette 20ne. Yous devez mettre & jour ces enregistrements manuellement.

Les mises & jour dynamiques des enregistrements de ressources ne sont pas acceptées " Man, ne pas créer de zone de recherche inversée maintenant

Création de zones de recherche inversée

Assistant Nouvelle zone

Assistant Nouvelle zone X

Type de zone Nom de la zone de recherche inversée
Le serveur DNS prend en charge différents types de zones et de stockages. & Une zone de recherche inversée traduit les adresses IP en noms DNS. .

Sélectionnez le type de zone que vous voulez créer :

 Zone principae
Crée une copie dune zone qui peut tre mise & jour directement sur ce serveur,
" Zgne secondaire
Crée une copie de |a zone qui existe sur n autre serveur, Cette option aide
équilbrer |a charge de travail des serveurs principau et autorise la gestion de la
tolérance de pannes.
7 Zone de stub
Crée une copie dune zone cortenant uniquemert des enregistrements Nom de
serveur (NS), Source de nom (SOA), ek éventuelement des enregistrements "glue
Host (A)", Un serveur contenant une zane de stub ne Fait pas auterité pour cette

I | Enreaistrer [ 2one dars Active Directory (d spanible uriguement sl servzur DS st
Ly ot Gewr de domaine)

Pour identifier la 2one de recherche inversée, entrez 1D réseau ou le nom de |a zone.
D réseau

2one, £ Morn de |a zome de recherche inversée :

192 .168 000

U'ID réseau est la partie des adresses IP qui sppartient & cetts zone. Entrez 1D
réseau dans son ardre normal {non inverse),

5i vaus tiisez un zéra dans 11D réseau, il va apparaitre dans le nom de la 2one. Par

exemple, 11D réseau 10 crée ks zone 10.in-addr.arpa, 110 réseau 10.0 crée [a zone
0.10.in-addr.arpa.

0.166,192.in-addr . arpa

Le méme processus est utilisé pour créer la zormedteerche inversée. Le nom de la zone est créé
automatiquement a partir de I'adresse IP du rédeaderniére étape est la création du fichier de

zone de recherche inversée.

Assistant Nouvelle zone Assistant Nouvelle zone

Fichier zone

Vous pauvez créer un nouvesu Fichier de zone ou utiliser un fichier copié & partir
d'un autre serveur DNS,

Mise  niveau dynamique

Yous pouvez spécifier que cette zone DNS accepte les mises & jour sécurisées,
non sécurisées U non dynamiques.

Woulez-waus créer un nouveau fichier de zone ou ukiliser un Fichier existant que vous
avez copié & partir d'un sutre serveur DNS 7

(-‘Frée N nOLYE

o

I 0.168.192.in-addr. arpa.dns

€ Utlliser un fichier existant :

Pour utiliser ce Fichier existant, vérifiez quil a été copié dans |z dossier
“SystemPoot % systemn32\dns sur ce serveur, puis cliquez sur Suivant.

Les mises & jour dynamiques psrmettent au client DNS d'snregistrer et de mettre & jour de
manire dynamiqus leurs enregistrements de ressources awet un serveur DS dés qu'lne
modification a lieu.

Sélectionnez le type de mises & jour dynamiques que wous souhaitez sutoriser ¢

€ Wlautoriser que les mises & jour dynamiques securisées (recommande pour Active Directory)

Cette option n'est disponible que pour les zones intégrées & Active Directary.

(% ftoriser & |5 Fois les mises & jours dynamiques securisées ek non securisées
Les mises & jour dynamigues denregistrement de ressources sont acceptéss & partir
de nfimparte quel client,
Cette option pedt mettre en danger |a séeurité de vos données car les mises &
Jaur risquent d'étre acceptées & partir dUne source non approwve.

' Me pas autoriser les mises & jour dynamiques

Les mises & jour dynamiques des enregistrements de ressources ne sont pas acceptées
par cette 2one. Wous devez mettre & jour ces enregistrements manuellement.
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Redirecteurs

requétes auxquelles il ne peut pas répondre.

Windows 2003 Server

Les redirecteurs sonk des serveurs DNS vers lesquels ce serveur envoie les

Ce serveur DNS doit-i rediriger des requétes 7

sulvantes :

- - - (Facultatif)

o pan, il ne dait pas rediiger les requétes:

"~ oui, il dolt rediriger les requétes vers les serveurs DNS ayvant les adresses IP

Si ce serveur n'est pas configuré pour utiliser des redirecteurs, i peut toujours
résoudre des noms en utiisant des serveurs de noms racines.

Pour obtenir plus d'informations sur les redirecteurs, diquez sur Aide,

Assistant Configuration d'un serveur DNS x|

Fin de I' Assistant Configuration
d'un serveur DNS

Vous avez berming Assistant Configuration d'un ssrveur DHS
aver succés., Lorsque vous cliquerez sur Terminer, les
paramétres suivants seront sauveqgardés.

Parametres :

Faweur DMS & configurer : POSTEMF

one de recherche directe & créer @ afpa.fr
one de recherche inversée A créer :
.168.192.in-addr . arpa

Configurez les hBtes qui utlissront ce serveur DNS pour
pointer vers ce serveur DMS pour la résolution des noms,
puls vérifiez |a résolution des noms & [aids de nslookup. Si
vbUs avez ajoutd une nouvells zons principals, ajoutsz-lui
des enregistrements de ressources pour lss htes dont les
noms daivent &tre résolus par ce ssrveur DNS.

Pour fermer cet Assistant, cliquez sur Terminer.

< Précédent Annuler Aide

ETerminer

Configuration du systéme dynamique DDNS
DNS nécessite normalement une mise a jour manuee enregistrement& (enregistrement

d'héte) dans le fichier de zone. AVBONS (Dynamic Domain Name System) la mise a jour des
noms d'hétes peut se faire automatiquement paerhmédiaire des contrdleurs de domaine, des

serveurs WINS ou réseau.

_i._ dnsmgmt - [DNSYPOSTEMF,Zones de recherche directes' afpa.fr]

ﬁ‘ Fichigr

Action  Affichage  Fengtre 7

=
=18|

BT

=[5 PosTEMF

@ Chservateur d'événements
E| Zones de recherche directes

£ Zones de recherche inversée

afpafr 3

enregiskrements

Marm

|Tpe

| Données |

(identique au dossier parent)
(identique au dossier parent)

postemf

Source de nom (SOA)
Serveur de noms (N3)
Hiite (A)

[1], postemf.afpa.fr., host...
postemf.afpa.fr.
192.168.0,102

On retrouve :

» La zone de recherche direafpa.fr, avec les 3 enregistrements créés automatiquement,

SOA, NS etA.

» La zone de recherche invers82.168.0.x Subnet.

Propriétés de afpa.fr

Genéral |Suurcs de noms (SOA) I Serveurs de noms | WINS I Transferts de zone I

2l

Etat: En cours d'exécution
Type : Principale Madifier. ..
Reéplication (e riest pas une zone Active Ditectary intégrée aleTs =

Mom de fichier zone

I afpa.fr.dns

Mises & jour dynamiques :

& Autariser les mises & jour dynamiques non sécurisées peut mettre vos données en danger car
les mises & jour risquent d'Etre acceptées depuis une source non Spprouvee.

Pour paramétrer les propriétés de vieilissementjnettoyvage, diquez sur Vieilissement, Vieilissement. .. |

Pour activer DDNS, dans la console DNS, il sufbupla zone considérée d'ouvrir lBeopriétés
de cette zone, puis dans l'ondgB#néral de validerAutoriser les mises a jour dynamiques

>

client DHCP qu'il soit validé ou non.

>
DHCP Windows 2003.
>
>
o Principale.

0 Secondaire.
0 Stub.
0

Ou intégrée Active Directory.

Le systéme DDNS fonctionne par défaut pour tousliests Windows 2003 en utilisant le
Pour les autres clients Windows la mise a jour geufiaire par l'intermédiaire d'un serveur
Pour les clients UNIX, sauf pour des versions téegntes, la mise a jour du fichier de zone

doit se faire manuellement.
Ongletgénéralpermet a partir du boutdvodifier de changer le type de la zone :
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> Possibilité de définir le type de mise a jour atipalu champMise a niveau dynamique.
Options possibles :
o AUCUN.
o NON SECURISE et SECURISE.
o SECURISE UNIQUEMENT (si intégré Active Directory).

Fichier texte avec l'extensiains en R/W pour le serveur DNS stocké dans le répertoi
%systemroot%)\system32\dns.

@ O WINDOWS' system32' dns 1ol x|
Fichier Edition  Affichage  Favors  Outils 2 | ;','
() Précédente ~ ) - ¥ | ' Rechercher Dossiers | & G X 6 | -

Adresss [ ClwDows\systemaz|dns =l Bk
Mom = | Taille | Type | Drate de modification | Attributs |
..jbackup Dassier de Fichiers 12/08j2003 16:35

| samples Dassier de fichiers 12/08j2003 16:35
0.168,192.in-addr . arpa.dns 1 ko  Fichier DNS 12/058j2003 16:55 A
afpa fr.dns 1Ko Fichier DNS 12{06/2003 17119 a
CACHE.DNS 4 Ko Fichier DNS 2032003 14:00 A
1] dns.log OKo Document texte 12/08/2005 16:39 A

|6 objet(s) |4,7D Ka | _J Paste de travail 4

P afpa.fr.dns - Bloc-notes =10 x|

Eeebe& Edition Format  Affichage 7

batabase file afpa.fr.dns for afpa.fr zone.
Zaone wversion:

A IN  =0A postemf.afpa.fr. hostmaster.afpa.fr.
1 ; serial number
900 3 refresh
B00 3 oretry
86400 ; expire
3600 3 3 default TTL

H

3 Zone NS records

:

@ NS postemf. afpa.fr.
Zone records

hostenf A 192.168.0.102 =

Kil 4

9.5.2- Configuration du client DNS

Pour qu'un ordinateur puisse utiliser la résolutiennom DNS, il faut qu'il connaisse l'adresse IP
d'au moins un serveur DNS (Windows 2003 si posgilff@ur indiquer cette adresse, il faut

configurer les propriétés TCP/IP de ce client. DBasameétres TCP/IP avancésongletDNS, il

est possible de rentrer plusieurs adresses IP deuss DNS et plusieurs autres parametres
concernant DNS.

Propriétés de Protocole Internet (TCP/IP)

Paramétres TCP/IP avancés x|

Géngral Paramétres P DNS |W’INS|Dptinns|

Les paramétres IP peuvent étre déterminés automatiquement i vatre Adresses des serveurs DNS, dans lordre dutiisation:

rézeau le permet. Sinan, vous deves demander les paramétres IP 4
appropries & votie administrateur réseau. 192168.0.103
2|

" DObtenir une adresse IP autornatiquement

—% Utiiser ladiesse IP suivante : Hlater.. | Moilier. | Sppiinet |
Adiesse P 192 . 168 . 0 . 102 Les bois paraméties suivants sont appligués 4 toutes les connexions pour
esquelles st activé. Pour la résolution des noms non qualifiés
. : : : I lles TCP/IP est active. Pour la résolution d lif
tasque de sous-réseau I 285,285 255 . 0 € Ajouter des suffises DNS principaus et spécifiques aux connesions
Frssarlo pdtiag: I— [~ Ajouter des suffives parents du suffire DNS principal
’ : : :  Ajouter ces suffives DNS [dang l'ordre) :

€ [btenin les adresses des serveurs DNS autormatiquerient

—{* Utiiser l'adiesse de serveur DNS suivante: ——————————————

Serveur DNS préféré ; I 192 168 . 0 102 %

el ]

Ajouter... | I odifier.. | Supprimer. |
Serveur DNS auxiliaire : 192 168 . 0 104
Suffixe NS pour cette connexion Ithi fl
i . ¥ Erregistier les adresses de cette connexion dans e systéme DNS
&I [~ Utilizer e suffixe DMS de cette connexion pour l'enregistrement DNS

0K I Annuler | AnnLFI\SErFl
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Pour tester si le nom a bien été enregistré dafishier de zone, il suffit d'utiliser la commande
ping suivie du nom complet de I'ordinateur.

[-1] sélectionner Invite de commandes (2) =]al x|

icrosoft Windows 2088 [Uersion E.BB 21951 -
CC» Copyright 1985-2888 Microsoft Corp.
_____._._-—JNDm complet de Tordinateur ]

:%ping sta.bamako . local

voi d’une requéte ‘ping’ sur{sta.bamako.local M10.8.8.208]1 avec 32 octets de d

ponse de 10.8.8.280 : octets=32 temps<iB ms TTL=128 - -
ponse de 10.8.8.288 : octets=32 temps<{10 ms TTL=128 |Ping retourne ladresse [P trousée
ponse de 18.8.0.208 : octets=32 temps<i@ ms TTL=12§ dans 1o servenur DS,
ponse de 10.08.0.288 : octets=32 temps<{ild ms ’ =
tatistiques Ping pou =
Paguets : envoyés = FECUS 4, rdus = B {perte Bx).
e approximative des hnw: l&s en Nil isecondes :
ninimum = Bms, maximum = Bms,. movenne = Bms ____J
-
" Connexions réseau
e | &
3 Précedente = oy - (3 | 2 Rechercher Dossier ) X €| m- ‘
S Hipbien e e el AR (|
Adresse |e_ Connexions rése Pratocole Internet { _?I-
Assistant Genéral IAulhenl\flcal\Unl Parametres & ganaral I
M 1 assistant Nouve Sl Les paramétres IP peuvent Stre détermings automatiguement i votre
’!" 3 | 88 Carts Fealtek Etherriet 4 base BTI réseau le permet, Sinon, vous devez demander les paramétres IP
I,: > ' appropriés & wotre sdministrateur résesu,

& " ohtenir une adresse TP automatiquement
Réseau local ou Interne Celte connexion utilise les Eléments suive =

= g - — - —0% Utiliser adresse IP suivanke :
_g= s T /| B Cliznt pour les réseaux Microsofl

e Bctive ] gEuuiliblage dz la charge réseau Adresse IR ; I 192,168, 0 102
[ S Carte Realtek Et =] gpallage de fichiers et d'imprimar Mo e o e s e

¥ == Protocole Intemet [TEPAP)
Passerelle par défaut : I : 3 +

7 Dfiterir les adresses des serveurs DHS Autamatiguement

Irgtaller,. I DEsing

~ Description
—f+ Utiliser fadresse de serveur DNS sivante ;
Protocole TCPAP (Transmission Contn v

protocole de réseau étendu par défaut Serveur DNS préfére | I 192 . 168 , 000 . 102

{Carte Realtek Ethernet 3 base différants rézeaus interconnectes
S —— Serweur DNS auxiliaire : I . ) ]

™ Afficher une ictne dans |a 2one ds nc Lance. .,

0K | Annuler

Cas ou cohabite un serveur DNS maitre/principaamgéun fichier de zone standard et un DNS
gérant un fichier de zone secondaire standard.ddéeda configuration d’'un processus de transfert
de zone afin que les deux serveurs mémorisentéesa® enregistrements dans leur fichier zone.
Deux possibilités avec W2003 :
» Transfert de zone complet (intégralité du fichiene transféréAXFR (comme NT4).
» Transfert de zone incrémentiel nomm&-R : ne transfert que les modifications ce qui
permet un gain au niveau bande passante.

Transfert de zone AXFR

Propriétés de afpa.fr e
Général Source de noms (SOR) | serveurs de noms | WINS | Transferts de zore |

Numéro de série :

I i Incrémenter |

Serveur principal

| postemf . afpa.Fr. Parcourir. . |

Personne responsable |

| hostmaster. afpa.fr. Parcourr. .. |

Intervalle d'actualisation : 15 Minutes >
Intervalle avank nouvelle tentative @ | 10 Minutes B
Expire aprés 1 Jours 2

Durée de vie minimale (par défaut) : |1 Heures N

Durée de vie pour [ T 00 (I0T3HH.MM.55)
et enregiskrement
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Principe :

Le serveur DNS secondaire envoie une requéte adpréerveur gérant la zone principale pour
obtenir I'enregistrement SOA.

La requéte du DNS secondaire en fonction de lauvglemps) inscrite dans le charirgervalle
d’actualisation despropriétés de I'enregistrement source de noms SOA.

Ce méme processus se réalise a l'initiative du PNScipal ou au démarrage du service serveur
DNS sur un serveur DNS secondaire.

Dans ce cas il y a comparaison des numéros de série

Si n° série identigue® aucun transfert.

Si n® série du DNS principal > celui du seconda¥dransfert.

Transfert de zone IXFR

Transfert uniquement les informations modifiéegesStun transfert de zone incrémentiel.

Principe :

LE serveur DNS secondaire recoit I'enregistremeédASIu serveur principal, il le compare avec le
sien. Si différent, le serveur principal effecta@edifférence entre le fichier de zone possédant le
dernier n° SOA et celui du secondaire.

Le serveur principal transfere uniquement les nicatibns réalisées.

Ces informations remplacent les anciennes infoonatsur le DNS secondaire.

Propriétés de afpa ERrotier I

&neé Transferts de zone . . 5
Général | Source de noms (504) | Serveurs de noms | wins Pour authentifier autamatiguement les serveurs secondaires lorsque |a

zone change, sélectionnez |a case 4 cocher Motifier automatiquement,

Un transfert de zone envoie une copie de la zone aux serveurs demandeurs, | o
puis spécifiez les serveurs.,

¥ Autoriser es transferts de zone &

[w Matifier automatiquement :
" Wers nlimporte quel serveur

e - i
' Uniquement vers les serveurs listés dans l'onglet Serveurs de noms Les serveurs listés dans l'onglst Serveurs de noms

- Uniguement vers |es serveurs suivants

Adresse IP ¢ Adresse [P

I . . . Ajouter | I i E . Ajouber |

SUpRrimer: |
SUpErimer: |
Pour spécifier des serveurs secondaires & notifier lors des mises & jour de zone,
cliquez sur Motifier,
Motifier. .. |

9.5.4- Configuration du serveur

Propriétés de POSTEMF 2] x|

Enregistrement de débogage I Enregistrement des événements I Analyse I
Interfaces | Redirecteurs I Avance I Indications de racine

Sélectionnez les adresses IP qui serviront les requétes DMS. Le serveur peut écouter les
requétes DMS sur toutes les adresses IP définies pour cet ordinateur, ou vous pouvez le
limiter aux adresses IP sélectionnées.

Ecouter sur ;

€ Uniquement les adresses TP suivankes :

Adresse IF

I . . . Liauter |

T SURRErimer: |
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Ecran avec 7 onglets :
> Interfaces: indique I'@IP de l'interface sur laquelle le seav DNS écoute les requétes.
» Avance.
> Indications de racines: indique le(s) serveur(s) raine(s).
» Enregistrement de déboguaggmaintenance).
» Enregistrement des événementsindique le type d’événements a consigner dansunal
DNS.
> Analyse: vérifie si serveur OKk.
» Redirecteurs: redirige demandes non résolues vers d’autreesenbDNS.

9.5.5- Outils de gestion, test et dépannage

Outils disponibles :
» ConsoleDNS.
» Utilitaire NSLOOKUP.
» Utilitaires TCP/IP.
» Journaux d’événements.
» Fichiers ddog.

Observateurs d’événements

Propriétés de POSTEMF e

InterFaces I Redirecteurs | Avance | Indications de racine I
Enreqistrement de débogage Enregistrement des evenements | Analyse

Le journal d'éveénements DS maintient un enregistrement des erreurs,
avertissements et autres evenements rencontrés par le serveur DRI, Yous
pouvez ukiliser ces informations pour analyser les performances du serveur.

Enreqistrer les événements suivants :

i Les erreurs uniquement

- Erreurs ek avertizsements

¥ Tous les événements

Console DNS
Propriétés de POSTEMF 211
Interfaces I Redirecteurs I Avance I Indications de racine
Enregistrement de débogage I Enregistrement des événements Analyse

Pour weérifier la configuration du serveur, vous pouvez effectuer un test
automatique ou manuel,

Sélectionnaz un type de kest

V¥ Lne requéte simple & un serveur DS

v Une requéke récursive aux aukres serveurs DNS

Pour effectuer le kest immediatement, cliquez sur Tester, Tester |

[ Effectuer un test automatique avec lintervalle suivant :

Intervalle de kest I 1 IMinutes 'l

Résultats des tests

Date | Heure | Requéte si,.. | Requéte ré,.. |
12/08/2003 18:30:45 Correck Echec

Utilitaire NSLOOKUP
Mode interactif ou nomslookup —option ordinateur_a_chercher serveur_dnsa_utiliser.
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[]1nvite de commandes

:s>nslookup ordi?4 posteBl
erveur - posteBl.afpa.fr
ddress: 192.168.8.1062

om = ordi?4.afpa.fr
ddress: 192.168.8.103

:2>ns lookup
epveur par défaut : posteBl.afpa.fp
ddress: 192.168.8.182

> zet type=sru
>

iN>ping ordi?d.afpa.fr

données

Réponse de 192.168.8.183 :
Réponse de 192.168.8.1603 :
Réponse de 192.168.8.183 :
Réponse de 192.168.8.183 :

octets=32 temps<l@ ms
octets=32 temps<{lB ms
octets=32 temps<lB ms
octets=32 temps<{lB@ ms

Btatistigques Ping pour 192.168.08. 133
Paguets : envoyés = 4. recus = 4. perdus = @

R
|

nuoi 4’ une requéte ping‘[gur ordi?4.afpa.fr [192.168.8.183]1 avec 32 octets d

TTL=128
TTL=128
TTL=128
TTL=128

{perte Bz).
Durée apprnxlmatlue des boucles en millisecondes =
minimun = Bms. maxinum = Bns,. moyenne = Bms

| 4

Pour voir toutes les options utilisables en moderactif, tapez la commandtelp.

Utilitaires TCP/IP

Srtracert ordi?4

vec un maximum de 38 sauts :
1 <18 ms <18 ms
tinéraire déterminé.

\>tracert posteBl

vec un maximum de 38 sauts :

1 <18 ms <18 ms

étermination de 1’itinéraire vers ordi?4.afpa.fr [192.168.8.183]

<18 ms ORDI?4 [192.168.08.1631

étermination de 1'itinéraire vers posteBl.afpa.fr [192.168.8.1821]

<18 ms posteBl.afpa.fr [192.168.8.1821

Tracert

Nrping ordi?4d . afpa. fr

nvoi d’une requéte ’ping’ sur ordi?4.afpa.fr
onnées : [}S

éponse de 192.168.0.10
éponse de 192.168.0.10
éponse de 192.168.0.10
éponse de 192.168.0.180

3 : octets=32 temps<1B
3 : octets=32 temps<1B
3 : octets=32 temps<1B
3 : octets=32 temps<1B
tatistigues Ping pour 192.168.8.183:
JPaguets : envoyés =

[192.168.0.1083]1 avec 32 octets d

ms
ms
ms
ms

4, recus = 4, perdus = A

urée apprnxlmatlue des houcles en millisecondes

minimum = Bms, maximum = Bms,. moyenne =

Bms

TTL=128
TTL=128
TTL=128
TTL=128

(perte B,

n>ping copieur

nvoi d'une reguéte 'ping’ sur copieuwr.afpa.fr [192_168.8.10851 avec 32 octets

données :

éponse de 192168 .8.105 : octets=32 temps=1@
éponse de 192168 .8.105 : octets=32 temps<{i@A
éponse de 192.168.8.10% : octets=32 temps<i@
éponse de 192.168.8.10% : octets=32 temps<l@

tatistigues Ping pour 192 .168.8.185:
Paquets : envoyés =

ms
ms
ms
ms

urée apprnx1matlue des boucles en millisecondes
2ms

minimum Bns,. maximum = 18ms,. moyenne =

TTL=68
TTL=68
TTL=68
TTL=68

4, regus = 4, perdus = 8 (perte x>,

Outil de gestion en ligne de commande - DNSCmd
Fournit avec leSupport Tools:

VVVVVY

DNSLint est aussi un autre outil 8apport Tools.

Afficher ses parametres en tapant DNSCmd /7.
Permet de modifier la configuration d’'un serveur®N
Vider le cache DNS, créer, supprimer des enregisrgs...
Permet d’afficher les informations d’un serveur DNS
Statistiques, enregistrements de ressources ds.zone
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{8 D:',SUPPORT', TOOLS' SUPPORT.CAB =]

Fichier  Edition  Affichage Faworis  Outils 2 | ﬂ'
\‘) Précédente ~ ) ~ T | ! Rechercher | “ Dossiers | & @ X 6 | [

Adresse | |2 D:1SUPPORTITOOLSISUPPORT CAB =l B ok

Dossiers X || Mom_ = I Taille I Type I Date AI
(B Eureau | | D ldnscmd.exe 129Ko  Application 25/0:

-.:l Mes documents i B dnslint exe 7oKo  Application 25/0__4
=] _J Paste de travai o Edsacls.exe 43 Ko Application 25/0:
; Disquette 314 (A Edsastat.exe 123 ko Application 25/0:
i Disque lacal (€2 |§ dskprobe.chm 25 Ko Fichier HTML compilé 220,

- . P dcbnecha ava 198 Ve, Annlicakion Yy

= (L9 NRMSEVL_FR (D) ~||4] L\ | Ll_l

|1 objet{s) sélectionnéls) A

¢+ Invite de commandes =101 %]

N
C:xDocuments and Settings“Administrateur“Mes documents>dir

Le volume dans le lecteur C n'a pas de nom.

Le numéro de série du volume est ?CF@-328D

Répertoire de G:“Documents and Settings“Administrateur-Mes documents

5-08-2083 18:10 <REP>
5-88-2083 18:10 <REP> oo
11-A88-2083 28:48 <REP> Mes images
25-A83-2883 @A7:12 132 @96 dnscnd.exe
25-83-2083 @7:16 7?9 872 dnslint.exe
2 fichier<{s> 211 968 octets
3 Répds> 218 183 888 octets libres

C:xDocuments and Settings“Administrateur“Mes documents>dnszcmd -7
Usage: DnsCmd <{ServerMame> {Command> [{Command Parameters>]

ServerName>:

IP address or host name —— remote or local DNS server

5 —— DNS server on local machine
Command>:

#Info —— Get server information

#Config —— Reset server or zone configuration

#EnunZones — Enumerate =zones

sStatistics —— Querysclear server statistics data

sClearCache —— GClear DNS server cache

sWriteBackFiles —— Writeghack all zone or root-hint datafile(s>
sStartS8cavenging —— Initif%es server scavenging
#ResetListenfAddresses —— Set server IP address(es? to serve DNS requests
sResetForvarders —— Set DNE servers to forward recursive queries to
#Zonelnfo —— Uiew zone information

#Zonefdd —— Create a new zone on the DNS server

#ZoneDelete —— Delete a zone from DNS server or DS

sZonePause —— Pause a zone

#ZoneResume —— Resume a zone

#ZoneReload —— Reload zone from its database <file or DS>
sZonellriteBack —— Write back zone to file

sZoneRefresh —— Force refresh of secondary zone from master
sZonelpdateFromDs —— Update a DE§ integrated zone by data from DS
sZonePrint —— Display all records in the =zone

sZoneResetType —— Change =zone type

sZoneResetSecondaries —— Reset secondarysnotify information for a =zone
sZoneResetScavengeServers —— HReset scavenging servers for a zone ‘:J

9.6- Sécurisation du trafic réseau : IPSEC

Il peut étre nécessaire de crypter les trames lamtwsur le réseau afin d’éviter que des outils
d’analyse de réseau ne puisse les lire. Windowsese&t003 dispose du protocoleSEC (IP
Security). Il est tres simple d’activer IPSEC suréseau via les stratégies de groupe.
Les fonctionnalités mises en ceuvre [RBecsont :

» L’Authentification mutuelle des ordinateurs viderberos, des certificats ou clés pré

partagées.
> Le cryptage des trames réseaux afin qu’elles mes@ut étre modifiées ou lues et IPSEC
interdit certains types d’attaques.

» IPSEC est transparent pour les utilisateurs du réseau.

> La possibilité de ne crypter que certaines trarile®r les trames...
Initialement si deux micros communiquent en IPSkx,vont établir une négociation afin de
s’authentifier et ils vont négocier la mise en cewle la sécurité. lls définissent un algorithmia et
clé de cryptage gu’ils vont utiliser pour commurgguCette phase de négociation peut étre capturée
avec un analyseur réseau et porte le nom de ptett8AKMP. Une fois que cette négociation est
opérationnelle, la communication se réalise ave@ri#ocole ESP par défaut. W2003 Server
propose des régles déja paramétrées dans leggssatie groupe que vous pouvez utiliser. Ces
regles de stratégies IP peuvent se retrouver aanid’ Active Directory (client/serveur) ou sur un
poste local (groupe de travail). Dans la condedéteur d’objets de Stratégie groupeet dans la
rubriqueStratégies de sécurité IP sur Active Directorypar exemple, vous avez 3 stratégies IPSec
proposées par défaut. Vous pouvez créer vos propgéss.
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Ces regles dans I'exemple ci-dessous sont :
» Server (Request Security) : dans ce cas le serveur tentggocier une communication en
IPsec mais si cela est impossible il va quand m&menuniquer avec le client en clair.
» Client (Respond only): le client fait une demande ctassiet si le serveur veut
communiquer en IPSec il va négocier la communioatio
» Secure Server(Require Security) : dans ce cas le serveur n’deagye les communications
IPSec, et si ce n'est pas réalisable il n’y ausadgacommunication.

o Faearn bt de st e vt de o i Wik |

Aifehage ?
:ﬂ:’* Emlﬂ x E é‘ @ Strakzies IPSEC proposées aver des regles pardefaut

1 P st Wanires | Desarption BT r |

= '-r-rnu_ldewa-_ﬁnl'aﬂét:' Serent (Requst Seou,-, For ol 1P traffie, sways reg,..  hoa
:;;':“d’::‘”“ Chont (Respond Only)  Commericate noimally (uns...  Oul

¥ kv ... P dIPh
# _l"ﬂslrﬂbmlat&t -
1*-'§hrnddesuw'mm®s erver (R v Secirdvl HE
* _ﬂ'tn.ru_p-e-srmr.-m
5 (1) Services systima Riges | Ganinal| C]lmt celui qui initie la demande.
4 ) pagetre Serveur: celn qui regoit la demande
+ ) Systime de Fickiers ;e
T Srabigees do réasou sans i (IEEE B02.10) E Hwtmam.mmmnwﬁim

] Trerakbous de o publaun
F ) Trabbged de restriction kegoels
B, Srakéges de shoukd IF sr Ackive Dinectony {afpacfr) Fitgies de séoutis I

LJ‘.ﬁdilhth Ackon de Mathodes s | Pa
EAI.,.MP T Pomt chuars Ay
E « Dhprusmagyse P pat déf et K arbenos 48
i | B |
1- Formes sutomatiqies= ™ “w [ Bl Al higuten ] Mo, | Sippriey ||:l e Mussistind Aout

I Fooy R By

Si vous souhaitez activer une stratégie IPsec, dewez cliquer droit sur la stratégie que vous
désirez puis valideAttribuer . Vous pouvez utiliser |&onsole Moniteur de Sécurité IPet en
cliguant surStratégie activevous obtenez des informations sur la stratégiedR® cours.

i

Fichier  Action  Affichage Faworis  Fenétre ¢

co | BREHE 2

'ifi Racine de la consoleMoniteur de sécurité IPYPOSTEGL  Stratégie active I ]
I:l Racine de la console Elément I Descripkion |
= g Moniteur de securibe I =5 Mom de la stratégie Client (Respond Cnlkyh
@' POSTEEL ¥, Description de stratégie Communicate normally {unsecared). ...
""" -+ Stratégie active 3 Stratégie modifiée le 0/06,/2003 19:43:40
E‘ D BRI ¥, Magasin de stratégies Magasin de domaines
' % E::::z: 3;2;;:33:: 3 Chemin d'acces de la stratégie LDAP: | CH=ipsecPolicy {72385236-70. .
(&8 Stratégies IKE 2% Unité d'organisation LDAP: ) fOU=Damain Contrallers,C=a...
B Statistiques 5 Mom d'obijet de stratégie de groupe Default Domain Controllers Policy

i {:l Associations de sécurité
E| {27 Mode rapide

|7 Filtres génériques
|27 Filtres spécifiques
27 Stratégies de négociation
|2 statistiques
[ Associations de sécurité
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X- SUIVI ET OPTIMISATION DES PERFORMANCES

Vous allez découvrir les outils disponibles pour ter, surveiller et optimiser le bon
fonctionnement de votre serveur W2003.

10.1- Outils complémentaires du CD-ROM

En plus des outils classiques disponibles a pdeitinterface graphique de W2003 ou en mode
commande, vous pouvez utiliser le centre d’aidgeesupport a partir de votre mebémarrer ou
bien les outils supports localisés sur le CD damngpertoirasupport\tools.

8% G:\SUPPORTATOOLS E

Fichier ~ Edition  Affichage  Favoris Outils 7

@Précédente = '] ? P ) Rechercher 'l Dosslers E'
i 12 ol |

Adresse ||5) G:\SUPPORTITOOLS M
Dossiers * Mom Taille | Type Date de modification
@ sureau EJoEPLOY. CAB 1801 Ko Fichier WinZip 28/03/2003 13:00

# [} Mes documents c% GELUNICHY EXE 26 Ko Application 2810312003 13:00
= ' Poste de traval Elmsrorcirexe 3564 Ko Application 26/03(2003 13:00
‘li Disquette 314 (A gNETSETUP.EXE 327 Ko Application 28/03/2003 13:00

WINDOWSSE (C:) EDsup_PRoO.CAR 923 Ko Fichier WinZip 28/03/2003 13:00
5 WIDOWSKE (D3 EDsup_sry.cap 925 Ko Fichier WinZip 28/03/2003 13:00
% Windows2000 (E:) EDsuPpoRT.CAB 3608 Ko  Fichier WinZip 28/03/2003 13:00
[ L Leckeur DVD (F) 15 suPTOOLS. MaT 240 Ko  Package Windows ... 28/03/2003 13:00
1= i NRMSYOL_FR (G:)
I5) DOCs
& 5 1386

) PRINTERS
=l | ) SUPPORT

[ |2 wALLEADD
I S MOMMFFSTG (H:

Informations systeme - Résumé

Outil trés complet et fréquemment utiliser pourtéeset obtenir une vision globale de tous les
éléments matériels et logiciels de votre machine.

Pour lancer le programme, cliquez €2d#marrer =» Tous les programmes= Accessoires>
Outils systémes? Informations Systeme

=T
-Okhier Edition  Affichage  Outils 2
E lément | aleur
Ressources matériellas: Syztéme d'exploitation Microzoft(R] Windows(R] Server 2003, Standard Edition
- Corflits/Partage Yersion 5.2.3790 Nu 3730
- DIk, E diteur Microzoft Corporation
M apan f Ordinatewr POSTEET
Efste"ﬂ S Fabricant Sustem Manufacturer
N Madéle Syztern Narne
~IRQ Type PL & base X35
o Mémoire Froceszeur «86 Family 6 Model 8 Stepping 10 Genuinelntel ~804 Mhz
- Composants Wersion du BIOS /D ate Award Software, Inc, ASUS CUSL2-C ACPI BIOS Revision 10
- Environnement logiciel Yersion SMBIOS 23
- Paramétres Internet R &pertaire \Windows G NANDOWS
. P . Fépertaire spstéme G IMDOW Shaystem32
- Applications Office 111 Périphérique de démarrage WDevice®H arddizk D mivolumes \PozteE1 D gl olurme2
Option régionale France
Couche d'abstraction matén... “ersion = "5.2. 37900 [zrv03_rtrn. 030324-2048)"
Utilisateur AFPANADministrateur
Fuseaus horaires Paris, b adrid
témoire physique totale 128,00 Mo
Mémoire physique disponible 28,63 Mo
témaire vituelle tatale 438,57 Mo
témaire virtuellz disponible 15811 Ma
Espace pour e fichier d'éch.. 311,11 Mo
Fichier d'échange G:\pagefile. sps
a| | i
Rechercher : Frechercher I Fermer la recherchel
I~ Catégorie sélectionnée uniquement [ Rechercher les noms de catégories uniquement
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Informations Systeme — Exemple des Ressources Matdles

@ Informations systéme

Eichier Edition Affichage Qutils 2

~=1oix]

Résume systéme Ressource | Périphérique
[ Ressources matérielles Port E/S 0x00000000-0x00000CF7 Bus PCI

Port E/5 0x00000000-0x00000CF7 Contrleur d'accés direct en mémaire

M

atériel requis Port E/S 0x000003C0-0x0000030F

Port E/S 0x000003C0-0<0000030F

Contréleur processeur Intelr] 82815 vers AGP - 1131
ATI RAGE Mobility

IRG 3 Systéme compatible ACPI Microsoft
IRE 9 Contrleur sudio multimédia
[ Composants IRQ 3 Carte réeeau Fast Ethemet PCI Realtek RTLE133 Family
Environnement logiciel IRG 3 Cantréleur dhite uriversel Intellr) B2601BA/BAM USE - 24

Paramétres [ntermet

- Applications Office 10 Adrexse mémaire 0xFS900000-0<F 7DFFFFF

Adresse mémoire 0xF5300000-0<F FDFFFFF

Contréleur processeur Intelr] 82815 wers AGP - 1131
ATI RAGE Mobility

Adresse memoire 0xA0000-0<BFFFF
Adresse mémaire 0xA0000-0EFFFF
Adresse mémoire 0xA0000-0<BFFFF

Bus FCI
Cantréleur processeur [ntelr] 82815 vers 4GP - 1131
ATI RAGE Mobiliy

Paort E/5 00000036 0-0-00000388
Port E/S 0000003E 0-0<00000388

Contréleur processeur Intelr] 82815 vers AGP - 1131
ATI RAGE Mobility

4| | i

Rechercher I Fermer la rechelchel

Rechercher

I™ Catégorie sélectionnée uniquement I™ Rechercher les noms de catégories uniquement

Cet écran vous donne de nombreuses informationdesuéléments matériel de votre machine
(Conflits/partage, IRQ, mémoire, 1/0...).

Informations Systéme Composants — Exemples des castréseau
Affiche et donne des informations sur les péripinées triés par catégorie comme le fabricant, la
version des pilotes, les ressources matérielles.

(@ Informations systéme =1
| Fiftier Edition  Affichage  Outlls 2
=1 Riessources matérielles =] [ Esément [ walew =
Conflits/Partage Marn [00000001] Carte réseau Fast Ethernet PCI Realtel RTLA139 Family
DMy Type de carte Ethernet 802.3
- Matériel requis ITy.ie”qe prochit Earta éseau Fast Ethemet POl Realtek RTLE138 Famiy
ristallé ui
ﬁ:(é ID de périphérique Plug-and... PCISWEN_10ECSDEY_813365UBS5YS_813310ECRREY_1044&2B 96F 39608
Bl Demigre réinitislisation 254012004 15:01
témaire: Index 1
[ Compozants Mom du service RTLA133
[ - Multimédia Adresse [P 1592168.0.11
- CO-ROM Sous-éseau P 255 256 25500
Fériphérique audio Passerelle I par défaut Non disponible
. Bffichage DHCP activé Man
i Serveur DHCP Mon dispanible
L la!ouge Expiration du bail DHCP Mon dispanible
E-Enlige Obtertion du bail DHCP Non dispanible
Madem Adresse MAC 00:50:FC:84 67:60
éseau Port E/5 000008 800-0:0000B8FF
Adresse mémoire 0xF4200000-0xF 48000FF
. Protocole Canal IRG IRQ 3
L WinSock Pilate g \windowshaystem32hdrivers B39, sy [5.396.0530.2001, 22,53 Ko [23 07
- Ports Nom [00000002] Carte asyhehione RAS
- Stockage Type de carte Non disponible
Impression en cours Type de produit Carte asynchrone RAS
- Périphérigues & problemd Installe Oui
- USB |D de périphérique Plug-and... Mon disponible
& Ervvironnement logiciel i :Jedmiére réinitialisation gsrm J200415:01
(=1 Paramtres Intemet d IT :\xrh (R dsunebd 2 hd
| | » 4 r | »

Informations Systéme - Environnement Logiciel, exeple des variables d’environnement

=k
Eirhier Edition  Affichage Outls 2
Riésumé systéme
Ressources matérielles
- Composants <
[=1- Enwirannement logiciel <SYSTEM>
Piates systsme Path #SpstemB oot vspstem32: %S pstemP oot % SystemBoat.. <5YSTEM>
: ComSpec 5 ystemPoothsystem3Zicmd sxe <SYSTEM>
-~ Plotes signés TEMP #USERPROFILE%\Local SeltingshTemp AUTORITE NT\SYSTEW
-~ Marisbles denvirannement TEMP ZUSERPROFILE Z\Local SettingshTemp AUTORITE NTASERYICH
Travaus dimpression TEMP %USERPROFILE%N\Local SettingshTemp AUTORITE NTASERWICH
- Connexions 1éseau TEMP ZUSERPROFILE%\Local SettingshTemp AFPANSdministrateur
— Taches en cours THP %USERPROFILE%\Local SeltingshTemp AUTORITE NTASYSTEM|
Modules chargés TMP ZUSERPROFILE%\Local SettingshT emp AUTORITE NTASERVICH
- Services TMP %ZUSERPROFILE%Z\Local SettingshT smp AUTORITE NTASERVICH
I . TMP ZUSERPROFILE%\Local SeftingshTemp AFPANAdministrateur
10UPSS d& programmes PATHEXT COM: EXE:BAT.CMD:VBS VBE IS ISE. WS WSH  <5YSTEM>
Programmes de démarrage | PROCESSOR_REVISION  Ddla <SYSTEM:
-+ Inscription OLE NUMBER_OF_PROCESSO... 1 <SYSTEM>
Rapport dieneurs Windows | PROCESSOR_LEVEL 6 <SYSTEM>
[ Paramétres Intemet ClusterLag G:uwINDOWS A Clustercluster. log <SYSTEM>
- Applications Dffice 10 05 findows NT <SYSTEM>
PROCESSOR_ARCHITEC... 36 <SYSTEM>
PROCESSOR_IDENTIFIER %88 Family 6 Model 8 Stepping 10, Genvinslntel <5YSTEM>

Cet écran vous permet de visualiser les

elémegisiéds comme les applications installées, les

services et aussi les variables d’'environnement.
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Informations Systeme — Internet Explorer

®1n[nrmatiuns systéme

Eichler Edition Affichage Qutls 7.

Résumeé spstéme Elément | Valsur
Ressources matérielles Wersion 60.3730.0
Composants Numéro 63790
Environnement logiciel Ehemm de [application E \Fm_gra[;« Has]\lmamat Explorer
B angue rangais [France]
- Paraméties Inteinet \mpr?mar\ta active HE Docket 600 winspacl LPT1:
[~ Internet Explorer
8 FiEsume Miveau de cryptage 128 tits
Wersions du fichier Gestionnaie d'acces Désactivé
- Connectivité Installation de IEAK Mon
[=)- Cache
L Résumé
i Liste d'obiets
= Conternu
i Résumé
- Certiicats personnels
L. Certificats d'autres per
- Editeurs
Sécurité
[#- Applications Office 10

Cet écran vous donne le maximum d’information suwerhet Explorer, la gestion des caches, les
parametres Proxy...

¥ Tous les paramétres que vous venez de consuli@epeétre imprimés ou stockées dans un
fichier texte.

Outils complémentaires d’informations systéeme

Le menuOutils de la fenétrénformations systémevous donne directement acces a quatre outils
supplémentaires :

» Diagnostic réseau.

» Utilitaire de vérification de la signature des fichers.
» Ouitil de diagnostic Direct X.
» Dr Watson.

(@ Informations systéme

P Diagnostics réseau

ez maténelles
Composants Utilitaire de wérification de la signature des fichiers

Envirornement logicie! Qutil de diagnostic Directs
Paramétres Internet Dr Wakson

Restauration du systéme

10.2- Diagnostic Réseau

W2003 met a votre disposition un outil performasgt dlagnostic du réseau. Pendant le test une

barre de progression s’affiche. Lorsque les tests terminés les résultats sont affichés a I'écran.
Cet utilitaire vous permet de résoudre les probidee:
» Connectivité réseau.

» Service Internet (messagerie, groupe de discussiehproxy).
» Modems, clients réseau et cartes réseau.

» Configuration DNS, DHCP et WINS.

> Passerelles et adresses IP par défaut

Vous pouvez définir les options d’analyse pouriséaldes tests plus approfondis.

I Caniom ol b at denhi gl

B Elwe reee Cimee | fues
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(2 Centre d'aide et de support
@ .. & 2 £

Frécident  Guivert  Démarrage | Index Favoris Historique

Rechercher NN

Defini he

S I 3]

M 4

Support  Options

| @ Centre d'aide et de support

Winde

103, Standard Edtion
Les diagnostics du réseau analysent votre systéme et recuellent des informations concemant wobre matériel, vos logiciels et vos connexions réseau,

En savair plus sur les diagnastics du réseau

EJ Analyser vatre systéme

Retour & pags des résultats

Actions

¥ Commande Fing

¥ Connesion

¥ affichage

™ Commentaire

¥ Ervegistrer sur le Bureau
Catégories

[¥ Service de messagerie

¥ service de News {discussion)
¥ Servewr proxy Intermet

¥ Irnformations sur lordinatewr
¥ systeme dexploitation

[¥ version de Windows

¥ modems

¥ Ciients du réseau

¥ Cartes réseau

™ DNS (Domain Name System)
™ DHCP (Dynamic Host Configuration Protocol)
™ Passerelles par déFaut

™ adresse I

I service WIhs

Utilitaire de vérification de la signature des fichers

Les fichiers des pilotes de périphériques et ditesye d'exploitation fournis avec Windows ont
une signature numérique donnée par Microsoft. iBtkgue qu'un pilote ou fichier précis a atteint
un certain niveau de test, et qu'il n'a pas ét@mntagé ou remplacé un autre programme. Les
pilotes de périphériques destinés aux produits metérésentant les log@oncu pour Microsoft
Windows XP ou Cong¢u pour Microsoft Windows Server 2003 possédent une signature
numerique de Microsoft, qui indique que la comphtddu produit a été testée avec Windows et
n'a pas été modifiée depuis le test.

En fonction de la facon dont I'administrateur afaguré I'ordinateur, Windows ignore les pilotes
de périphériqgue qui n'ont pas été signés numeérignenaffiche un message d'avertissement
lorsqu'il détecte des pilotes de périphérique signés numériguement (comportement par défaut),
ou vous empéche d'installer des pilotes de péiigpnérne disposant pas d'une signature
numerique.

* Paramétres avancés de Yérification des si EHE:

[;3' Fecherche ||§3’ Joumauxl

B vérification des signatures de fichiers

Pour préserver lintégrité de vatre systéme, les fichiers
critiques ont été signés numériquement afin que toute
madification de ces fichiers soit rapidement détectée. = M'avertir si des fichiers systéme ne sont pas signés.

% Rechercher les autres fichiers qui n'ont pas recu de signatures numénques

Cliquez sur Awancé pour personnalizer les options de
wvérification.

Cliquez sur Démarrer pour rechercher tous les fichiers Rechercher ce tupe de fichier :

apshéme n'ayant pas de signature numerique. I,e 5 j

Optionz de recherche

Fiechercher dans ce dossier

JE:wIND OIS Parcauir.. |

I~ Inclure les sous-dossiers.

FEermer | Ayance |

2lx

=% Paramétres avancés de ¥érification des s

5 Recherche EF Joumaux I

egis_trer les rézultats de la venfication des sighatures des fichiers dans

Options de connexion

 Ajouter au fichier joumal existant,

% Remplacer le fichier jpurnal existant.

B sigverif X
Mom du fichier journal : _I

[SIGYERIF.T=T Afficher le joumal | wos Fichiers ont &té analysés, et leur signature numérique a &cé wérifide,
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Possibilité de lire le contenu du fichier résuBdGVERIF. TXT.

P SIGYERIF.TXT - Bloc-notes N [=1 S|
Fichier Edition Format  Affichage 7
[ﬁ(‘(‘(‘(H‘(‘(‘(H‘(‘(‘(H‘(‘(‘(kﬂ#kkﬂ#kkﬂ#kkﬂ#kkﬂkkkﬂkk ﬂ

wvérification de signature microsoft

Fichier journal généré sur 26/01/2004 4 16:54
Plate-forme sys. expl. : windows (x88), version : 5.2, numéro : 3790, version CsD :
résultats : nombre Total de fichiers : 3519, sign&(s) : 2432, non signé(s) : o,

non analysés(s) : 1087

Fichier modifié wersion ETat

Catalogue signé par

[e:documents and settingshall users.windowssapplication data\m'lcmsnft\network\connecﬂDns\|
WT 5. CAT

sharedaccess. ini 22,/02/2003 2:5.2 signé

[e:program files\fichiers communsymicrosoft sharedidao]

dan3ao. dll 28/03/2003 2:5.2 signé MNTS5.CAT
[e:program filesfichiers communsmicrosoft sharedymsinfo]

feinfos.ocx 28/03/2003 2:5.2 signé MNTS5.CAT
msinfo32. exe 28/03/2003 2:5.2 signé MNTS5.CAT
[e:\prngﬁram fileshfichiers communsymicrosoft sharedispeech]

sapi. g 28/03/2003 2:5.2 signé WT5.CAT
sapi.dll 28/03/2003 2:5.2 signé WT5.CAT
aniswvr. pxe A/03 /2003 1 inoné MT5. CAT

Outil de diagnostic DirectX

Cet outil vous permet de diagnostiquer et résolelseproblemes liés ®irectX, aux jeux et
applications multimédiad.'Outil de diagnostic DirectX vous aide a tester la fonctionnalité de
DirectX, a diagnostiquer les problémes et a ajusteiveau de support matériel utilisé par DirectX,
qui peut étre utilisé pour éviter des problemescsutains lecteurs multimédias.

¥ Outil de diagnostic DirectX

Systéme | Fichiers: D\recb(l Alh:hagel Muslquel Enlréel Héseaul Aide supplémentaire

ol

Cat autil vaus pemet dioblenir des informations détaillées sur les compasants et pilates Direct installés sur valre
systéme. Il vous pemet de tester les fonationnalités, diagnostique les problémes et modifier vatie configuiation systéme
afin que celle-ci soit optimale.

Si vous connaissez [origine de ce probléme, cliquez sur l'onglet approprié. Sinon, cliquez sur le bouton « Fage suivante »
ci-dessous pour afficher chague page l'une aprés l'autre,

La page « Aide supplémentaire » indique d'autres outils qui peuwent vous aider a résoudre ce probléme.

Informations systeme

Date/heure du jour
Mom de lordinateur
Spsteme d'exploitation
Lanque:

Processeur

Mémoaire

Fichier de pagination
“Warsion Directx

lundi 26 janvier 2004, 16:55:57
POSTES3
Microsoft Windows Server 2003, Stand

frangais (Paramétes régianaus : frangais)

Intel[F) Pentium(R) 4 CPU 1.80GHz
256MB RAM

162 Mo uliisls), 457 Mo dispaniblels)
Dirsct% 81 (4.08.01.0810)

lard Edition (5.2, Build

DxDiag 5.02.3790.0000 Unicode Copyright @ 1338-2001 Miciosoft Corporation. Tous droits réservés.

Aide Page suivants

Envegister tautes les informations..._|

uitter I

Utilitaire Dr Watson

Dr Watson est un outil tres intéressant pour l'utilisateer W2003, car aussitbt qu'une erreur se
produit, il démarre automatiquement et vous voygzagaitre une fenétre en premier plan de votre
écran. Dr Watson est un outil de maintenance qus venseigne lors du plantage d’une application
et qui mémorise les informations lors de l'arréurd application dans un fichier historique,
drwtsn32.log. Le contenu est visualisable par I'utilisateur ga@ir la commande type ou a partir du

Journal d’erreurs.

rs Invite de commandes - type diwtsn32.log
Copyright (C)> 1985-1996 Microsoft Corp. Tous droits rﬂl’

Une exceptlon d’application s’est produitea:

Appd: exe'mapispld2_dby (pid=962
Quanda: 2-1-1998 @ 20:40:14.403
Dr. Watson 1.00b ﬂ Numiro d’exceptiond:

Aucune erreur dékectée

€y

Copyright 1991-1995, Micrasoft Corp.

Nom ordinateur
Mom utilizateuw
Nombhre de p}uc
Type de proces

Uersion Hlnduu
Humlro actueld:
Type actueld:

#————2» Informations systbme {———%

é: 486DH
»ac Administrateur
BSSBuloa

1a: 88486-DB
sa: 4.8
1381

Uniprocessor

cBAABAAT C(violation d'acc

S

Il est possible d’activer la création d'dichier de vidage sur incident. C'est un fichier binaire
destiné au déboguage d’incident (user.dmp).
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#iDr Watson pour Windows 21xl

o Parcourir... |

Widage sur incident : IE:\Documents and Settingsiad Farcourir...

Chemin du fichier journal :

Fichier san I Farcaurir...

Mombre dinstructions : I‘I 1]
Mombre d'erreurs & enregistrer : I‘I 1]

Type de vidage surincident : ¢ Complet & Mini ¢ Complet [MT4]

— Option
™ Widage de la table des spmbaoles

v Widage de tous les contestes de thread
W ajouter au fichier joumal existant

™ Matification visugle

[ Natification audio

V' Créer un fichier de vidage sur incident

Ermeurs d'application Afficher | Effazer |

ok | Anndler | fide

10.3- Gestion et optimisation de W2003
10.3.1- Observateurs d’événements

Le Journal systéemecontient des événements consignés par les conmpasgieme de Windows
2003. LeJournal applications contient des événements consignés par les apphisatu les
programmes.Le Journal sécurité contient des événements de sécurité liés aux tiesga
d'ouverture de session et a l'utilisation des Es&s.

Journal des Description Processus de sélection d
événement événements
Erreurs, avertissements La sélection des événeme
Systeme informations générées par le systemeest prédéfinie par le systeme

d’exploitation.

Tentatives d'ouverture de sess|Le controle de laudit de
valides ou non valides, et événemegnésénements de sécurité est
Sécurité relatifs a l'utilisation des ressourcedéfini dans le menu Stratégie
telles que la création, I'ouverture ou|ldu gestionnaire des
suppression de fichiers. utilisateurs.

Erreurs, avertissements Les événements a contrd
Application informations générées par les logicieont  choisis  par le
d’applications. développeurs de I'application.

[72)

=)

F_ .
.

— e
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H observateur d'événements

Fichier  Action  Affichage 7

Windows 2003 Server

e @ EFRB[E2

i

Observateur d'événements (local)
i| Application

i| Sécuriké

Systéme

Systéme

l:i,)lnformalzions
l:@Informations
@Informations
@Informations
QErreur
QErreur
l:i,)lnformalzions
QErreur
QErreur
QErreur

@Informations

l:i,)Inl’orn‘ualzi-:ns
@Informations
@Informations
@Informations

l:i,)lnformations
QErreur
QErreur
@Informations

4

&Avertissem. "

&Avertissem. oo

&Avertissem. oo

1 207 événe o

TEEB | Dak

Pt
Pt
25
25
25
Pt
Pt
5t
25
25
25t
i
Pt
25
25
25
Z5)i
Pt
Pt
25
25
250

s

Propriétés de Evénement

Ewvénement |

Date : 200142004 Source W A2Time
Heure : 15:02:50 Catégorie : Aucun
Tvpe: Avertizzement ID éwén,: 12
Utilizatewr : Man

Ordinateur : POSTEET

Dezcription

Fournizzeur de tempz MtpClient : cet ordinateur est configuré pour utiizer la
higrarchie du domaine pour déterminer za source de tempsz, mais il #'agit de
l'émulateur du contrdleur principal du domaine & |a racine de |a forét et il n'existe
donc pas d'ordinateur & utilizer au-dessuz dans |a hirarchie du domaine en tant
que zource de temps. |l est recommandé de configurer un service de temps fiable
dangz e domaine racine ou de configurer manuellement le contrdlewr principal de

contraire, 'ordinateur fonctiohne en tant que source de temps d'autanté dans la

domaine pour une synchronization avec une zournce de temps externe, Dans le caz

I

higrarchie du domaine. Siune source externe de temps n'est pas configurée ni
utilizée pour cet ordinatewr, vous pouvez choisit de dézactiver NipClient, j
Données: % Ogtets ) ats
=
i
0k I Annuler | Appliquer |

Vous pouvez paramétrer le journal de sécurité tr i 'ongletGénéral.

»

Actiona |

[Propriétiés de Sécurité

| Gk o |

metire
eI ETe L

lorsgue
la timiie est [}

atteinte

23

Mo alfiche ; m

Mo dujounal:  [GAWINDOWS' Syetem3ZiconhighSecE vert Evi
Tade 5.0 o (10153 080 octats)

Caied o - vendeedt 7 novembee 2003 153354

o el B MHEMM ko) |

Dimmeer acces be: dmanche 25 jarvier 2004 21:55:31

Tade de joumal
Tl maimale du poumnal ; | 153784 __|:_;| Ko

Lovsgue la taile masmale du pumal est alteints
& Aemplacer les Evinements s nécaziane

anmhugmmduwmmdu[ :__l ;n
7 e pa memplsces le1 dvénemarts
[reathosaps manuel du gounnal]

T User une connesaon 3 passs viesss

Farambings par deétaut

[Effacat b jousnal

Par défaut la taille du journal est 8&2 Ko, mais vous pouvez la modifier. Vous pouvez auss
paramétrer les actions a réaliser lorsque le jo@staplein.

¥ Toutes ces valeurs peuvent étre positionnéespatiatégies de groupes.
En plus des 3 journaux de bakdautres journaux peuvent étre présentssurtout si vous étes en
Active Directory (service d’annuaire, DNS, servide réplication des fichiers...). Vous pouvez
aussi réaliser une fonction #étrage si vous avez de nombreux enregistrements pouitéades
recherches. Si vous avez réalisé une stratégialit’pansez aonsulter frequemment lgournal

de Sécurité
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Propriétés de Sécurité 2l x|
Général Filtrer I
Tupes dévénements

¥ Information v &udit des succes

V¥ Avertissement V¥ Audit des échecs

¥ Eneur
Source de ['événement :I[Toutes] ﬂ
Catégorie : I [Taoutes) ﬂ

1D de I'Evénement : I

Utilizater : I

QOrdinateur : I

forsmizonz -] imaemn =

PN Fremier &venement

a: |Demier gvenement x| |25/01/2006 <] [2207.38 =

Paramétres par défaut |

10.3.2- Gestion des journaux d'événements

Archivez les journaux d'événements pour :

Dégager des tendances afin de déterminer I'uidisales ressources.

Effectuer le suivi de l'utilisation non autoriséssdessources.

Conserver des enregistrements lorsque la loi lamée

Choisissez un format de fichier pour afficher lesurpaux archivés dans d'autres
applications.

Format de fichier journal (.evt).

Format de fichier texte (.txt).

Format de fichier texte délimité par des virgulesy).

Effacez les journaux d'événements lorsque vousldéde ne pas les remplacer.

YVVVYVY VVVY

Analyseur de performances

C'est un outil graphique qui permet d’évaluer lesfggmances d’un ordinateur fonctionnant sous
W2003 Server. Il permet de visualiser sous formaplgique ou texte (rapports) le comportement
d’objets tels que :

Le processeur.

La mémoire cache.

Les processus et les threads.

Le disque dur.

L’activité du réseau...

Les administrateurs utilisent cet outil pour plusgeraisons :

Améliorer les performances en fonction de la camfigjon existante (détection des goulots
d’étranglement).

Faciliter la planification des capacités.

Maintenir des ressources matérielles adaptées.

Fournir des informations pour la détection des [@oies matériels.

Vérifier que les modifications apportées au systentebien amélioré les performances.
L'administrateur peut s’apercevoir que :

Le volume de travail sur un serveur est beaucoup phportant que sur un autre et ainsi
répartir differemment les applications d’'un servaliautre,

Le serveur pagine excessivement parce qu'il neodspas d'une quantité de mémoire
suffisante.

Un disque d’'un serveur est entierement saturé.

VVVYVY Vg VVVVYV

vV V VY
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10.3.4- Ajout de compteurs

Ajoutez des compteurs pour afficher des données tagraphique. L'utilisation dgraphes est
intéressante dans le cas d’une surveillance deecdurée.

111111 g ol
2 D& | B [=lelx
Eavris B =EEEE |
LI QI Wﬁl En E] +|X| QI 25| ola@ " Utilizer les compteurs locaus de lordinateur Ajouter
" Choigir les comptewrs sur

[sLONDON =l

Ajouter des compteurs ﬂﬂ

Fermner

il

Expliquer
Obiet de performance :
IPlocesseur j
" Tous les compteurs " Toutes les instances

@ Sélectionner les compteurs dans laliste % Choisir les instances :

2 Temps dinteruption -
% Temps DPC

% Temps Privilégié

% Temp:

% Temps Utlisateur
Contaomements dAPCAs

.

i s
i o |
L ]
n |
P Histogramme w
wl 0
“ L. :
= 0 Graphique |
o |I' 4
L 0 —_— =
': RPN AT x_'.Jl_fe::'.n.r-_.. o — : = :
[riee | T TR T o Evrrees | R0 M | L5 Hrawm 000k
[T T 'zzlm [nids ol LT T 500 D (B -]
VUPETERS
Disgue physique _Tatal
Lang. mery. de file dattente du disque 0,008
Mémaire
Pagess Rapport 0,000
Processes _Tatal
% TEMpS PrOCESSEUr 100,000

10.3.5- Utilisation d'alertes

Vous pouvez définir dealertes pour vous avertir de l'arrivée de certains évérmameu bien de
l'atteinte de certains seuils de performances. &leges peuvent étre transmises sous forme de
message réseau ou bien lorsque ces messages datreme journal des événements applicatifs.

1. Ajoutez des compteurs I

[ 1. Difinissez des senils I

R T e— [ [T
L v s e s b 5 L i e

| 3. Specifier des artions |
= x|

|

sl v wee e by b

- mgien

[ i v st s
I

e T A |

T dnierarn | represewes e Gt de peimreecs v B e i B
r _: A b e pocad & ackasn b Bved dopooman rectl dara [
o inbary i e Feart o ) et L g e 1ML )b
T fubui e sttt b i e P ] i et [ et et Latae =
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10.3.6- Moniteur systeme

Vous pouvez a partir de la fenétre ci-dessous patr@amleMoniteur Systeme.

Propriétés de Moniteur systeme 2
Général ISDLI[EEI Dnnnéesl Enurhel Enuleursl F'nlu:esl

- Afficher
' Courbe ' Histogramme " Rapport

—Eléments de I'affichag,
v Légende V¥ Bare des valews ¥ Bame d'outils

r— Dionnées de rapport et dhistogramme:

' Par défaut  Mirimum
" Encours " Masimum
" Mopenne
Apparence : Bordure :
|3D j IAucun j
¥ Metire & jour automatiquement toutes les: |7 secondes

V¥ Autoriser les instances de compteurs dupliquées

10.3.7- Gestionnaire des Taches

Pour gérer les processus et les applications diérags I'outil principal est le gestionnaire des
taches. Pour le lancer vous pouvez :

>

>
>
>

Appuyer sur les touch€3TRL + MAJ + ECHAP.

Appuyer sur les touché&STRL + ALT + SUPPR, puis cliquer sur le boutoGestionnaire

des taches

Taper taskmgr a partir de l'utilitaiEexécuter ou al’invite de commande
Cliquer sur le bouton droit de la barre des taghes sélectionneGestionnaire des taches

dans le menu contextuel.

g1 N[5 Gestionnaine des taches de Windaws —loix
Fichier Options Affichage  Fendtres 2 Fichiler Options Affichage 2.
Applications | Processus | Perfarmances | Mise en réseau | Ukilisateurs | Applications  Processus I Performances | Mise en réseau | Ukilisateurs |
Tache [ Erat Nom de fimage | Mo dutlisatenr | Pr... | Ut mém... | -
M\crusuft PaowerPoint - [11-w2003_Yer3_ Suivi et optimisation des,..  En cours d'exé. . agentsyr.exe Administrateur an 3416 K
27112003 _Vera_ Sulvi et aptimisation des performances.ppt En cours dexé. ., POWERPNT.EXE Am‘”‘St’atEU’ ) 10 200K
i Na0fg fewd Pp. e Administrateur il ZEce
PR | s T Easkmar.exe Administrateur 01 Terminer le processus
Mettre au premier plan ctfmon.exe Administrateur ] Terminer 'arborescence du processus
zlelient exe Administrateur oo Deboguer
- explorer.exs Administrateur an =
R df: SYSTEM oo
: ssve.exe Définir la priorits 3
Agrandr vsmon.exe SvSTEM o
Cascade svehost.exe SERWICE LOCAL o0 1216 K
[Mosgigue horizonbale svchost.exe SYSTEM oo 1628K
Massiaue verticale msdke.exe SERVICE RESEAL 0O 3860K
e spoolsy exe SYSTEM o0 6664 K
svchost.exe SYSTEM oo 14488 K
svchost.exe SERWICE LOCAL o0 3588 K
svchost.exe SERVICE RESEAU oo 3580 K
svchost.exe SYSTEM oo 3616K
svehost.exe SYSTEM o0 2944 K
WOWEXEC EXE Administrateur oo
ntwdm.exe Administrateur oo 1228K
Isass.exe SYSTEM o0 7a816K
l | services.exe SYSTEM o 308K [
Fin de tache | Basculer vers | Houvells tiche, . | ™ Afficher les processus de tous les utiisateurs Terminer le processus
Processus : 28 UC utilisée : 100% ‘Mém‘ util, : 169288 Ko/635096 Ko ¥ |Prncessus 128 ‘UC utilisée : 100%: ‘Mém‘ ukil, : 171300 Ko/635096 Ko ¥

Pour terminer un processus, il suffit de faire dic droit dessus puis valideFerminer le
Processus Cela aura pour effet de supprimer tous les peusesgui sont liés. Chaque processus
posséde un niveau de priorité d’exécution. lls sanhombre de 6 :

>

>
>
>
>
>

Temps réel.

Haute.

Supérieure a la normale.
Normale.

Inférieure a la normale.
Basse.

Par défaut toute application que vous lancez aarribrité a normale, par contre vous pouvez
manuellement définit les priorités que vous désirez
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- Onglet Performances du Gestionnaire des Taches
Cette fenétre vous donne une multitude de renseignts intéressants sur l'utilisation du

processeur, l'utilisation de la mémoire...

B Gestionnaire des tiches de Windows =1

Eichibr Options  Affichage 2.
tipplications | Processus [PEFATMances | Mise en réseau | Utllsateurs |

Uk, processeur | [~ Histarique de utilisation du processeur

- Lil. du fichisr — [~ Historique dtilisation du fichisr déchange

584x568

~Tataux [~ Mémaire physique (Ka)
Handles 5962 Total 261604
Threads 330 Disponible 109035
Pracessus al Cache systéme 72700
~Charge dédige (Ko} ~Mémaire paur le noyau (Ka)
Total 243908 21752
Limite 635096 Paginée 12664
Pic 245826 Mon paginée a08E

‘Mém. util, : 243908 Ko/635096 Ko

Processus : 31 |UC utilisée ¢ 100%

- Onglet Mise en Réseau du Gestionnaire des Taches
Permet l'affichage d’'un graphe sur 'activité dgeéu et visualiser a tout instant sa bande passante

=1ol x|

“FEichier  Options  Affichage  Aide

Applications | Processus | Performances Mise en réseau | Uijisateurs

[~ Connexion au réseau local

583x570

Mo de la carte | Ublisation dur... | Yitesss.. | Etat |
0% 100Mb... Opérationnel

Connexion aur, .,

|Mém. util, ; 196106 Ko/535096 Ko

Processus : 31 UC utilisée ; 100%

-> Onglet Utilisateurs du Gestionnaire des Taches
Permet de visualiser les utilisateurs connectés.

— LESCIONNAIrE s Lacnes e YWInaows

T'Efu:hier Qptions  Affichage 7

P s |

Applications I Processus I Performances I Mise en réseau U

| Mom du client I Sezsion |

| 1d. | Etat
Conzole

0 Acti

| Utilisateur
ﬁ Adrministrateur

10.4- Gérer les processus par ligne de commande

W2003 Server possede 4 commandes pour vous aidéred les processus. Vous pouvez soit
générer ou détruire des processus ou des taclessact
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10.4.1- Commande START

Pour lancer une application (et les processus dest le niveau de priorité de votre choix vous
pouvez utiliser la command&TART /niveau_de_prioritt Commande ou Programme

PE

-

[E:\>start /7 . . .
Deéemarre une nouvelle fenétre pour exécuter le programme ou la commande donneé.

BTART ["titere"] [-D cheminl [~I1 [ MIN] [-MAX1 [SEPARATE]
[~LOYW | /NORMAL | +HIGH | ~/REALTIME | ~ABOVENORMAL | ~BELOUNORMAL]
[-WAIT] [/B]1 [commande programme 1 —
[paramétres]

"titre" Titre & afficher dans la harre de titre.
chemin Répertoire de démarrage
B Démarre 1'application sans créer de nouvelle fengtre.

L*application ignore les interruptions par “C. A moins que
1’application ne le permette. “Break est le seul moyen
d’interrompre 1’'application.

I Le nouvel environnement sera 1’environnement initial passé
4 emd.exe et non pas 1'environnement en cours.
MIN Démarre la fendtre réduite en icdne
MAR Démarre la fenétre en plein écran
SEPARATE Démarre le programme Windows 16-bits en espace mémoire séparé
SHARED Démarre le programme Windows 16-bits en espace mémoire partagé
LOw Démarre 1'application dans la classe de priorité IDLE
MORMAL Démarre 1'application dans la classe de priorité HORMAL

Démarre 1'application dans la classe de priorité HIGH
REALTIME Démarre 1'application dans la classe de priorité REALTIME
ABOUENORMAL Démarre 1'application dans la classe de priorité ABOUENORMAL
BELOWNORMAL Démarre 1"application dans la classe de priorité BELOWNORMAL
Démarre 1'application et attend gqu’elle se termine
com/proyg
£'il s'agit d’une commande cmd interne ou d*un fichier de
commandes,. alors le processeur de commande est exdcuté avec
1'option 7K par cmd.exe. Cela signifie gue la fenétre ne
sera pas supprimée aprés 1'exécution de la commande .

8%il ne s'agit pas d'une commande cmd interne ou d'un fichier de
commandes alors il s’agit d'un programme et il sera exécuté
comme une application liée & une Fen€tre ouw comme une
application console.

paramétres Pavamdtres passés & la commande ou au programme

=
< e

10.4.2- Commande TASKLIST

Affichage de la liste des processus en cours.

N
E:\>tasklist I—
Hom de 1’ image PID Mom de la sessio Numéro de s Utilisation
System Idle Process A Console a 16 Ko
System 4 Console a 216 Ko —
Emes . exe 332 Console a 488 Ko
csrss.exe 388 Console a 3 288 Ko
inlogon.exe 484 Console a 4 448 Ko
services.exe 448 Console a 3 188 Ko
lsass.exe 468 Console a 7 844 Ko
suchost .exe 632 Console a 2 944 Ko
muchost .exe 680 Console a 3 624 Ko
isuchost .exe 832 Console a 3 588 Ko
muchost .exe 864 Console a 3 688 Ko
suchost .exe 880 Console a 15 368 Ko
zpoolsu _exe 1824 Console a ? 492 Ko
msdtc.exe 1848 Console a 3 868 Ko
suchost .exe 1172 Console a 1 628 Ko
muchost .exe 1212 Console a 1 216 Ko
NSMON . eXEe 1252 Console a 5 228 Ko
df ssuc .exe 1476 Console a 3 812 Ko
explorer.exe 1788 Console a 26 888 Ko
zlclient .exe 1888 Console a 3 388 Ko
ctfmon.exe 1888 Console a 2 088 Ko
Psp.exe 1968 Console a 1 184 Ko
[POUERPNT . EXE 2012 Console a 2 688 Ko
mipruse.exe 224 Console a 4 356 Ko
wauclt .exe 268 Console a 3 892 Ko
lgentsur _exe 2828 Console a 3 432 Ko
ntudn.exe 548 Console a 1 228 Ko
cmd . exe 1772 Console a 3 588 Ko
tasklist.exe 172 Console a 3 896 Ko
mipruse.exe 164 Console 8 4 488 Ko
[Ezv>

TASKLIST [/S systeme [/U utilisateur [/P mot_de_passe][JM [module] | /SVC | /V] [/FI filtre]
[/FO format] [/NH]

Description : cet outil affiche une liste des processus algednt en cours sur un ordinateur local
ou un ordinateur distant.

Liste de parametres :

/S systeme Spécifie le systéeme distagi@iuise connecter.

/U [domaine\Jutili.  Spécifie le contexte utilisatesous lequel la commande doit exécuter.

/P [mot_passe] Spécifie le mot de passe lgocontexte utilisateur donné. Il est demandé s'il

est omis.

/M [module] Liste toutes les taches uditisle nom de fichier exe ou dll donné. Si le nom
de module n'est pas spécifié, tous les modhlesgés sont affichés.

/ISVC Affiche les servicesblergés dans chaque processus.
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v Affiche les informanhs de taches détaillées.
[F1  filtre Affiche un ensemhle taches qui correspond au critere spécifiéephltie.
/[FO format Spécifie le format de sorValeurs valides : "TABLE", "LIST", "CSV".
/NH Spécifie que les ete$eéde colonnes ne étre affichée sur la sortieid¥al
uniquement pour les formats "TABLE" et "CSV".
? Affiche l'aide.
Filtres :
Nom du filtre Opérateurs valides Valeuamtides
STATUS eq, ne RUNE | NOT RESPONDING | UNKNOWN.
IMAGENAME eq, ne Norfindage.
PID eq, ne, gt, It, ge, le & PID.
SESSION eq, ne, gt, It, ge, le  Muoonde session.
SESSIONNAME eq, ne Noensgssion.
CPUTIME eq, ne, gt, It, ge, le  IHewalide au format hh:mm:ss.
MEMUSAGE eq, ne, gt, It, ge, le  Mdine utilisée, en Ko.
USERNAME eq, ne Nomtitisateur [domainel].
SERVICES eq, ne Noasérvice.
WINDOWTITLE eq, ne Titde la fenétre.
MODULES eq, ne Noe DLL.
Exemples :
TASKLIST
TASKLIST /M

TASKLIST /V /[FO CSV

TASKLIST /SVC /FO LIST

TASKLIST /M wbem*

TASKLIST /S systeme /FO LIST

TASKLIST /S systeme /U domaine\utilisateur /ESV /NH

TASKLIST /S systeme /U utilisateur /P mot deg@/FO TABLE /NH
TASKLIST /FI "USERNAME ne AUTORITE NT\SYSTEM'HI "STATUS

10.4.3- Commande TSKILL

Arrét d'un processus en cours

TSKILL IDprocessus | NomProcessus [/[SERVER:NomSeijéD:IDsession | /A] [/V]

ID_processus ID du processus devant étre arrété.

NomProcessus Nom du processus devant étre arrété.

ISERVER:NomServeur  Serveur contenant I'ID de processus (ID agtaeldéfaut). /ID ou /A
doit étre spécifié lorsqu'un nom de processus &RMER sont

utilisés.
/ID:ID_session Arrét du processus exécuté au cours dedsion spécifiée.
/A Arrét du processus exécutéaus de TOUTES les sessions.
N Affichage d'informations des actions exécutées.

10.4.4- Commande TASKILL

Arrét d’'un ou plusieurs processus en cours (plaba que TSKILL).

TASKKILL [/S systeme] [/U utilisateur [/P mot_de_gxe]]] {[/FI filtre] [/PID ID_processus | /IM
image]} [/T] [/F]

Description : cet outil est utilisé pour arrétes déches par id de processus (PID) ou nom d'image.
Liste de parametres :

/S systeme Spécifie le systéeme distagi@luise connecter.
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/U [domaine\Jutili.  Spécifie le contexte utilisatesous lequel la commande doit s'exécuter.

/P [mot_de_passe] Spécifie le mot de passe lpatontexte utilisateur donné. Il est demandé s'il
est omis.

[FI filtre Applique un filtre pour sélganner un ensemble de taches.

/PID ID_processus  Spécifie le PID du processagéter. Utilisez Tasklist afin d'obtenir le PID

/IM nom_image Spécifie le nom d'image dogessus a terminer. Le caractere générigue *
peut étre utilisé pour spécifier toutes les taachekes noms d'images.

IT Met fin au processus sfiéciet tous les processus enfant qu'il a démarrés

/F Force les processus arseiber.

? Affiche l'aide.

Nom du filtre Opérateurs valides  Valeurkdes

STATUS eq, ne RUNE | NOT RESPONDING | UNKNOWN.

IMAGENAME eq, ne Norfindage.

PID eq, ne, gt, It, ge, le  Val&uD.

SESSION eq, ne, gt, It, ge, le  Nundsession.

CPUTIME eq, ne, gt, It, ge, le  Heuadide au format hh:mm:ss.

MEMUSAGE eq, ne, gt, It, ge, le  Ménmoirtilisée, en Ko.

USERNAME eq, ne Nomtidisateur dans [domaine)].

MODULES eq, ne Nom@LL.

SERVICES eq, ne Noasérvice.

WINDOWTITLE eq, ne Titde la fenétre.

Exemples :

TASKKILL /IM notepad.exe
TASKKILL /PID 1230 /PID 1241 /PID 1253 /T
TASKKILL /F /IM cmd.exe /T

10.5- Optimiser les Performances

Pour optimiser les performances de votre ordinateaus devez appliquer de nombreuses phases de
nettoyage des services et applications inutilisées.

10.5.1- Temps Processeur

La premiére optimisation est de définir la répamitdu temps processeur entre les applications
tournant en avant-plan et les applications ou sesviournant en arriere plan. Par défaut un serveur
donnera la priorité aux services d’arriere-plardétriment de l'interface utilisateur.

Rappel : les effets visuels sont sur toutes leshmas de grands consommateurs de ressources
processeur.

Pour optimiser les réglages, cliquez droit Boste de Travail=» ongletAvancé =» cliquez sur le
boutonParametresde la rubriqud®erformances

L'onglet Effets visuels vous permet de paramétrer et d’ajuster les aronmmet effets graphiques
pour améliorer I'utilisation de I'interface utiliggur tout en dégradant Iégerement les performances.

Par défaut laissez cocher I'optibaisser Windows choisir la meilleure configurationpour mon
ordinateur.
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Mizes 3 jour automatiques | Utilisation & distance |
Géndral | Nom de lordinateur | M atériel Avance EFffets visuels | Avance I

Wous devez avoir ouvert une session en tant qu'administiatewr afin d'effectuer

i . " \
| plupart de ces modiications. Selectionnez les paramétres que wous voulez utiliser pour 'apparence et

les perfarmances de Windows sur cet ardinateur.

i~ Performances

Les effet Iz, la planification o  Putilization mé 1 e z m ; ; : ; :
o moine witeela T oo S processet, Tullisetion Memols ¥ Laisser Windows choisir la meilleure configuration pour mon ordinateur:

™ ajusker afin d'obtenir la meileure apparence
Paramet : N . f
M = Ajusker afin d'obtenir les meilleures performances

" Paramétres personnalisés :

~ Prafil des utilisatevrs

Paramétres du Bureau ligs & volie ouverture de session D Afficher des ambres sous le pointeur de la souris .
[ Afficher le contenu des fenétres pendant leur déplacement
Paramétres 3 . " -
O afficher le rectangle de sélection de fagon translucide

O Afficher les listes modifiables
e e i i i O afficher une ombre sous les menus
Informations de démarrage du systéme, de défailance du spstéme et de . - . . .
débogage [ Animer les fenétres lors de leur réduction et de leur agrandissem
g
3 [ Boutons de la Barre des taches pour les diapositives
Paramétres A h .
O Faire défiler réguiitrement la zone de liste
[0 Faire disparaitre les Eléments du menu suite & un dlic

I_II Faire disparaitre ou apparaitre les infobulles ( _ILI
4 »

W anables d'environnement I Rapport d'emeurs |

oK | Annuler I Appliguer |

L’'onglet Avancé permet de définir la répartition des ressourcegpicesseur et de la mémoire
virtuelle (fichier d’échange ou Swap).

En multitache, I'application tournant en premieapkest celle dont le titre est en couleur bleu clai
(par défaut). C’est celle sur laquelle I'utilisat@st en train de travailler.

Options de performances ﬂﬁl

Effets visuels Avance |

~Performances des applications
Chuoisissez comment allouer les ressources du processeur,

Ajuster pour obtenir les meilleures perFormances pour &

" Les programmes G';_e

- Utlisation de la mémoire
Choisissez comment allouer la mémoire systéme,

Ajuster pour obtenir les meileures performances pour @

" Les programmes * Le cache systéme

- Memaire virtuele

Un fichier d'&change est une zone du disque gue Windows
utilise comme <Yl s'agissait de mémoire vive (RAM),

Taille totale du fichier d'échange pour 204

tous les lecksurs ©
Modifier

10.4.2- Mémoire Virtuelle

Fonctionnalité tres importante des systemes infogues permettant de travailler avec une quantité
de mémoire supérieure a la mémoire RAM physiqueaditble. Cette mémoire est disponible via la
gestion d’un ou plusieurs fichiers d’échange situésracine du volume.

Par défaut il se situe a la racine de la partiiontenant les fichiers systeme (%systemdrive%). Il
porte le nom d®AGEFILE.SYS (fichier caché).

En standard sa taille est égale a 1,5 fois laetai# la mémoire vive de l'ordinateur et sa taille
maximale au double de la taille initiale (ou 3 flaigaille de la mémoire vive).

Au dessus d’'une certaine valeur il ne sert a riencdntinuer a augmenter la taille du fichier
d’échange.

Par contre vous pouvez décider de réaliser unetitipra de plusieurs fichiers d’échange (un seul
par partition).

Pour modifier la taille et I'emplacement du fichiswap, il vous suffit a partir de la fenétre
Mémoire Virtuelle, de sélectionner la partition de disque sur ldgquebus souhaitez ajouter,
modifier ou supprimer le fichier d’échange. Vousupez cocher sutaille personnaliséeafin de
Définir vous méme la taille initiale et maximale.

Nota : les modifications du fichier d’échange nécessiten redémarrage du systeme pour étre
prises en compte.

30¢



Windows 2003 Server

Mémoire virtuelle 2 x|

Lecteur [nom de volume] Taille du fichier d'échange (Mo}

[ 1
(=H [Windowsz000] 384 - 768
H:  [DOMMEES10G]
I
i

i~ Taille du fichier d'échange pour le lecteur sélectionné

Lecteur Ci [WINDOWSIE]
Espace disponible : 5627 Mo

"~ Taille personnalisée :

Taille initiale (Mo} : I
Taille maximale {Ma) : I

" Taille gérée par le systéme
& aucun fichisr d'échange Definir |

r~Taille totale du Fichier d'échange pour kous les leckeurs
Minimale aukarisée : Z Mo

Recommandés : 382 Mo

Allouée actuellement @ 384 Ma

oK I Annuler

10.6- Les outils disques
10.6.1- Défragmenteur de Disque

Comme nous l'avons déja vu avec les systemes digapbn précédents, I'utilisation importante
des fichiers de votre micro entraine une fragmemtatle ceux-ci. La fragmentation implique
'enregistrement des fichiers sur des clustersgesplisque) non contigus. Techniquement vous
n'avez pas de problémes, par contre cela peutieatran ralentissement du systéme (cela nécessite
de nombreux déplacements des tétes). Vous devez ftéquemment exécuterdutil de
défragmentation de W2003 Server. Vous pouvez le lancer de plusieamieres.

A partir de IExplorateur Windows puis en sélectionnant le lecteur a défragmentes. g droit

=>» Propriétés =» Outils = Défragmenter.

A partir du menuDémarrer = Tous les programmes= Accessoires2 Outils Systemes=>
Défragmenteur de disques

A partir de la consoleGestion de l'ordinateur et dans la zoneStockage sélectionnez
Défragmenteur de disque

Sélectionnez ensuite le volume a défragmenter tapartie haute du cadre, puis cliquez sur le
boutonAnalyser afin de savoir s’il faut réaliser une défagmentation A la fin de I'analyse, vous
pouvez afficher un rapport puis cliquer sur le boubDéfragmenter pour lancer aussitot le
processus de défragmentation.

O Gestion de I'ordinateur
2 (3 2 g Fichier  Action  Affichage Fenétre 7
Général  Outils |Matéria|| F‘artagel
L « = |[m| | 2
~ Veérifization des emeurs
@ Cette option wérifiera le volume LI Ceur Lo I: 1= Mo
ﬁy)utils systEme
@ Observateur d'événements @Stockage
o . #-§ ) Dossiers partagés ) -
Ll o # % - partag &Serwces et applications
% Celte option défragmentera les fichiers du valume. Litilisateurs et groupes locaux
“" @8 Journaux et alertes de performance
Defragmenter maintenant i B Gestionnaire de périphériques
I~ Sauvegarde El@ Ekﬁgia "
8 Stockage amovible
@k“" Cette option sauvegardera les fichiers sur le volume. :'T"_ DEf g N de di
2 gl Défragmenteur de disque [
Sauvegarder maintenant... | - Gestion des disques I
. n nn -
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LI Gestion de I'ordinateur =] |
g Fichier  Action  Affichage  Fenétre 7 |;|i|l|
[« » | &a@m| @
Gestion de ['ordinateur {lacal) Yalume | Etat de la session | Systéme de fichiers | Capacité | Espace libre | %o Espa =
1l Outils systéme S TMST-SAYE (K:) FaT 2,00 Ga 163 Mo

FATSZ
MTFS
NTFS

5,38 Go

H @ Ohservateur dévénements

SIWINDOWSIS (C:)

Dossiers partagés E=yindows2000 (E:)  Défragmentation en...
Utilisateurs et groupes locaux SIDONNEESIOG (H:)  Arréte
b 1ournaux et alertes de performance

10,99 Go

452 Mo

[ ————— SWIDOWSEP (D) NTFS 9.77 Go 5.41Go |
E| & _ k:s ionnaire de périphériques ) FaTaz ot oo e
= ockage ; .
[-Ep Stockage amovible ﬁ(l) FAT3Z Ehrlie 517 Ma | _'I_I

b Défragmenteur de disque
r.—".: Gestion des disques

Bﬁ Srvices et applications

Espace occupé sur le disquitfiz S (E5défragmentation (estimation] :

Espace occupé sur le disque aprés la défragmentation (estimation) :

Analyser | Défragmanterl Suspendre | Arréter | Afficher \erauuurtl

M Fichiets fragmentés [ Fichiers contigus [ Fichiers non déplagables [ Espace libre

windowsZ000 (E:) Défragmentation en cours... 3% Déplacement des fichiers en cours enterprisesec. config. cch || | |

L'image du rapport vous donne des informations itléés sur le volume et la fragmentation de
chaque fichier. Les informations peuvent étre dmsanregistrées dans un fichier texte et étre
imprimeées.

On peut utiliser le défragmenteur de disque aveotamande DEFRAG.

defrag <volume> [-a] [-f] [-V] [-?]

volume Lettre de lecteur ou point de montage(dd:\vol\mountpoint).

-a Analyse uniquement.

-f Force la défragmentation méme si I'espére est bas.

-V Sortie détaillée.

-? Affiche ce texte d'aide.

10.6.2- Vérification du Disque

En plus d’'une fragmentation qui ralentit votre awvvous pouvez avoir des secteurs instables sur
le disque dur. Ceci arrive lors d’'un acces en kectw écriture a une zone endommagée. Dans ce
cas votre fichier ne peut étre ni lu ou écrit. W2@&erver propose I'outVérificateur de disque

Pour le lancer cliquez sur le lecteur a contr@ePropriétés = Outils =» Vérifier maintenant.
Vous pouvez éventuellement cocher les options fouéparation automatique et la récupération
des erreurs. Les blocs récupérés sont stockésasracine du volume avec I'extensioBHK
(File000x.chK).

¥érification du disque WindowsZ000{

Options de vérification du disque

2]

[ Réparer automatiguement les erreurs de systéme de fichiers
[ Rechercher ek kenter une récupération des seckeurs défectusux

Général  Outils |Matériel| F’artagel Sécuritél Clichés instantanésl Quotal

Werfication des emeurs ‘

@ Cette option vérfiera le volume.

Annuler |

Vous avez la possibilité de réaliser cette opématio mode commande avec CHKDSK.

Vérifie un disque et affiche un rapport d'état.

CHKDSK [volume[[chemin]lnom_de_fichier]] [/F] [/V] [/R] B] [/L[:taille]]

volume Spécifie la lettre de lecteur (suivie deixtpoints), le point de montage ou le
nom de volume.

FAT/FAT32 seulement : spécifie les fichiers tian fragmentation est a
vérifier.

nom_de_fichier
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IF Corrige les erreurs sur le disque.

N FAT/FAT32 : affiche les chemin d'aset nom complets de tous les fichiers
du disque. Sur NTFS : affiche également les événtumessages de
nettoyage.

/IR Localise les secteurs défectueureetipere informations lisibles (implique
IF)

/L:taille NTFS seulement : change la taille du &chournal pour la valeur spécifiée
en kilo-octets. Si aucune taille n‘est donnéegladfla taille actuelle.

IX Force le démontage préalable dumelsi nécessaire. Les handles ouverts
vers le volume ne seront alors plus valides (igug /F).

/l NTFS seulement : vérifie sommaieairies entrées d'index.

IC NTFS seulement: ignore la vérificat des cycles a ‘intérieur de

l'arborescence de dossiers.
Les options /I ou /C réduisent le temps d'exécutierfCHKDSK en ignorant certaines vérifications
sur le volume.

10.6.3- Nettoyage du disque

Un des facteurs agissant sur la dégradation désrpemnces est la saturation de I'espace sur votre
disque. Vous devez vérifier régulierement le taexremplissage de vos volumes. Et si I'espace
vient a manquer vous pouvez étre amené&xger certains fichiers, mails... Pour cela W2003
Server possede I'outlettoyage de disqueCliquez suDémarrer = Tous les programmes>
Accessoires?® Outils systemes® Nettoyage de disque.

Propriétés de Windows2000 (E) 21x]|
Giénéral | Dutls | Matériel | Partags | Scuits | Clchés instantanés | Guota |
Tope Disque local
Systéme de fichiers:  NTFS
B Espace uiliss 5323290 1120ctets 58860 Nettnyage de disque x|
W Espace ibre 2066493 M0octets 1,92 6o ) : .
% Le Mettoyage de disque calcule l'espace pouvant &tre
8393783552 0ctets 781 Go libéré sur Windows2000 [E:). Cette opération peut durer
Capacité - quelgues minutes.
LeEnE Mettoyage de disque Calcul..
([11]
I~ Compresse ls lecteur pour augmentst lespace disqus disporible . A Rt R
Analyse . Compression des fichisrs non utilizés
IV Autoriser ndesalion de ce disus pour la racherche rapide de fichisrs

Neltoyage de disaue: | Auties options

_ aus pouvez ubiser e Netioyage de disque pour ibérer jusau's
S 520242 Ko diespace dique sur Windows 2000 (E:)

Fichier & supprimer

813377 K LI

EE1 Ko

fles ActiveX et des
sultez

Afficher les fichiers

10.7- Examen des Performances

- Parametres de la Mémoire
> Définition d'une plage de valeurs normales poumgtire l'identification des tendances et
des problemes.
» Examen de la mémoire a l'aide de compteurs.
o Surveillance des pages par seconde.
o Surveillance des octets disponibles.
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» Examen des fichiers d'échange.
o Une pagination fréquente indigue une mémoire insarfte.
o Vérification de la taille du fichier d'échange.
o Utilisation de compteurs pour surveiller la taifle fichier d'échange.
- Parametres du processeur
» Examen des performances du processeur a l'aidencigteurs.
» Examen des valeurs d'utilisation pour les postasadail.
o Un taux d'utilisation élevé peut signifier une gastefficace.
» Examen des valeurs d'utilisation pour les serveurs.
o Un taux d'utilisation élevé est inacceptable.
o0 Un taux d'utilisation élevé peut genérer des geud&itranglement.
- Parametres du disque
» Surveillance des objets Disque physique et Disqgejlie pour examiner les performances.
» Utilisation de compteurs pour examiner l'activité disque et déterminer les éléments
suivants :
o Pourcentage d'espace disque non alloué.
Volume des opérations d'E/S.
Vitesse de transfert des données.
Vitesse de transfert des octets.
Nombre de lectures et d'écritures réalisées pansiec

(ool eole]

Rappels et conseils pour un examen des performancds réseau
- Optimisation du temps processeur entre l'applicabn d’avant plan et les applications
d’arriére plan.
- Optimisation de la mémaoire virtuelle
Créer un fichier d’échanges dont la taille est &apu volume des applications utilisées.
Par défaut le fichier d’échange (Swap) a une tdi#ld.,5 fois la RAM du micro.
Empécher un fichier d’échange de s’étendre.
Définir un minimum et un maximum de mémoire idendq
Créer plusieurs fichiers d'échange sur les volurfess moins sollicités (éviter celui
d’amorcage).
- Identifier les goulets d’étranglement
» MEMOIRE
o Paginée (virtuelle) et non paginée (RAM).
o Fautes de pages matérielles (un taux élevé indiquecceés fréquent au swap
disque).
= Mémoire = Fautes de pages / seconde >>rilique que la mémoire est un
goulet pour le systeme.
= Meémoire = Pages /secondes >>hdique le hombre de pages qui ne sont
pas immédiatement disponibles en RAM, et devaset @patriées a partir du
disque dur ou qui doivent étre écrites sur le disdur pour libérer de la
RAM pour d’autres pages.
» PROCESSEUR : processeur %Temps processeur >> 80%ndique la durée ou le
processeur est occupé (si > 80 % en permanencetgbéiranglement).
» DISQUE
0 Activer les compteurs disque (commande Diskperf).
0 %Temps disque : si taux proche de 100 % il y aroblpme.
0 Longueur de la file d’attente disque. Si > 2 emparence® goulet pour le disque.
» RESEAU : suivre sur le serveu® Total octets/seconde et Ouvertures de sessions
/seconde.

YVVYVYVYVY
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XI- DEPANNAGE

11.1- Etapes de démarrage

Tests des composants matériels (séquence POST).

Lecture du MBR (Master Boot Record).

Examen par le MBR de la table des partitions.

Recherche de la partition active dans la tableostenant 4 Maximum.

Exécution du secteur de démarrage (pré chargesysteme d’exploitation) de la partition
active.

Chargement par le pré chargeur du chargeur dursgstEexploitation qui au final va
véritablement charger le systeme d’exploitation.

YV VVVVYVY

11.1.1- Etape 1

Lecture de NTLDR (identique a 10.sys de Dos). NTLI2R passer le processeur du mode réel en
mode mémoire linéaire 32 bits. Le démarrage dedgsilde mini systéme de fichiers FAT et NTFS
permet I'acces aux systemes de fichiers afin d’asrocompletement 2003. NTLDR lit le contenu
du fichier Boot.ini afin de construire le menu chacgeur d’amorgage.

11.1.2- Etape 2 : fichier BOOT.INI
Fichier texte permettant d’amorcer Windows 2003 @& démarrer sur un autre systeme

d’exploitation.
Exemple

I boot - Bloc-notes

ichier Edition  Format  Affichage  ?

[boot Toader]

timeout=30

default=multi0)disk(0Irdisk(0partition(1\wINxP

[qurating systems]

multicoydisk{o)rdisk(0)partition(l) \WwInN<P="Microsoft windows xp Professionnel" /fastdetect
multiCodiskCo)rdiskCopartition 2 WWINNT4S="Microsoft windows 2000 advanced Server" /fastdetect
multicoddisk o)rdisk{0lpartition(2)"WINNT="Microsoft windows 2000 pProfessionnel" fastdetect

C I NCMDCONSHBOOTSECT. DAT="Console de récupération Microsoft windows 2000" fomdcons

Chv="Microsoft windows 98"

’ %

Le fichier BOOT.INI comprend deux sectiofisoot loader] et [operating systems].C'est un
fichier systeme caché en lecture se@eR, H) créé automatiquement a I'installation de Windows
2003 sur la partition systeme des plateformes.Intel

=» Section [boot loader]
> timeout = 30: permet de régler un temps d’attente pour fairehoix de démarrage parmi
les systemes d’exploitation installés. Ici 30 setam
» timeout = 0: démarrage immédiat du systéme d’exploitation egii défini dans la ligne
default.
» timeout = -1: le temps d’attente est infini, le choix est ghtoire. Il faut mettre cette valeur
manuellement.
Cette valeur peut étre modifiée pardanneau de configuration systeme ongletgénéral ou
directement dans le fichier boot.ini. Lorsque léaddu Timeout est dépassé, le systéme utilise le
chemin décrit dans la lignBefault pour rechercher le répertoire d’installation deNDOWS
2003.

Démarrage et récupération 21|
Démarrage du systéme
Syskéme d'exploitation par défaut :
| =]
™| Afficher = liste des systames diesploitation perdant ; |U 3: secondes
[V afficher les options de récupération pendant : 30 3‘ secondes
Cliquez sur Modifier pour madifier les options de démarrage.
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Noms Arc (ADVANCED RISC COMPUTING ).
Avec disque IDE: default=multi(x)disk(0)rdisk(z)partition(n)
Avec disque SCSI default=Scsi(x)disk(y)rdisk(0)partition(1)
» SCSI(x) ou MULTI(x) : x désigne le numéro de contrdleur matériel SCSI dandre
d’initialisation.
» DISK(y) : correspond pour les contréleurs SCSI multibus@méro de bus. Toujours égal
a 0 pour les contréleurs multi.
» RDISK(2) : z indique le numéro de disque sur le contréleaumr les composants multi.
Toujours égal a 0 pour les disques SCSI.
» PARTITION(n) :nindigque le numéro de la partition de 1 anlswisque.
Par exemplesur un disque géré par un contréleur IDE, la deue partition du deuxieme disque
physique, du premier contréleur sera référencée par
Multi (0) disk(0) rdisk(1) partition(2).

=» Section [operating systems]
Cette section énumeére les systemes d’exploitaiigpodibles. Chaque entrée inclut le chemin vers
la partition d’amorcage du systeme d’exploitation.

Les commutateurs de boot.ini ils sont insensibles a la casse.
> [basevideo: démarre I'ordinateur avec le pilote vidéo VGArsiard.
» [crashdebug: charge le débogueur au démarrage de WINDOWSIINEste inactif tant
gu’une erreur n’est pas détectée.
/debug: le débogueur est chargé au démarrage.
/maxmem :n : spécifie la quantité mémoire maximale (RAM) q2@0 peut employer.
Utiliser cette option lors, de probleme avec desdi@es méemoire.
/nodebug :aucune information de déboguage.
/sos: affiche les noms des pilotes de périphériquetunet a mesure de leur chargement.

YV VYV

BOOTCFG mode commande

BOOTCFG /parametre [arguments]

Cet outil de ligne de commande peut étre utilisér monfigurer, interroger, modifier ou supprimer
les paramétres de I'entrée de démarrage dansrboot.i

Liste de parametres :

> [Copy : effectue une copie d'une entrée de déemaeaigtante.
> [Delete : supprime une entrée de démarrage diefittiot.ini.
» [Query : affiche les paramétres actuels d'entréddearrage.
» [Raw : autorise l'utilisateur a spécifier les opsi@ ajouter.
> [Timeout : autorise I'utilisateur a modifier la @al du délai d'attente.
> [Default : autorise I'utilisateur a modifier le 83me par défaut.
» [EMS : permet a l'utilisateur de paramétrer I'optiedirect pour la prise en charge du mode
sans affichage.
» [Debug : autorise l'utilisateur a spécifier le pettle taux en bauds pour le débogage a
distance.
> [Addsw : autorise l'utilisateur a ajouter des cortateurs prédéfinis.
» Rmsw : autorise l'utilisateur a supprimer des comateurs prédéfinis.
> [/Dbg1394 : autorise l'utilisateur a configurer tetdl 394 pour le débogage.
> [? : affiche l'aide.
Exemples :
BOOTCFG /Copy /?
BOOTCFG /Delete /?

BOOTCFG /Query /?
BOOTCFG /Raw /?
BOOTCFG /Timeout /?
BOOTCFG /EMS /?
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BOOTCFG /Debug /?
BOOTCFG /Addsw /?
BOOTCFG /Rmsw /?
BOOTCFG /Dbg1394 /?
BOOTCFG /Default /?
BOOTCFG /?

¢ Invite de commai

N>bootcfy
arametres du chargeur de démarrage

imeout:=1
efault:multi{@>disk(@rdisk<@>partition{2>\WINDOUS

ntrées de démarrage

ID d’entrée de démarrage: i

Mom convivial du systéme d’exploitation: Windows Server 2883, Standard
Chemin d’accés: multi¢@>disk{B>rdisk{@>partitio
n (2> “\WINDOWS

ptions de chargement du systéme d’expleoitation: Afastdetect

Message d’erreur d’'un nom ARC erroneé :

« Windows 2003 n’a pas pu démarrer car le fichierwwvant est manquant ou endommagé »:
%systemroot%\System32\ntoskrnl.exe

Veuillez installer une copie du fichier ci-dessus.»

Bien souvent en éditant le fichier boot.ini, voasalvez le probléeme. Une erreur sur un nom ARC
peut arriver suite a la création d’une nouvelletipan principale lorsque la partition d’amorcage
2003 est dans un lecteur logique d’une partitieméte.

11.1.3- Etape 3 : chargement et exécution de NTDETH .com

Chargement et exécution de NTDETECT.com. C'est togrpmme de détection matérielle
générant la clé volatiie HARDWARE. Si un systemexgloitation autre que Windows 2003 est
sélectionné, le fichier BOOTSEC.DOS (copie de liancsecteur de démarrage avant l'installation
de 2003) permet d’exécuter le pré chargeur deutet aysteme.

11.1.4- Etape 4

Menu de démarrage Profil Matériel/Récupération defiguration puis chargement du systeme
Windows 2003.

11.1.5- Options de démarrage

Description des options
Appui sur la touch&8 au démarrage du systéme.

» Mode sans échec démarre le systeme en chargeant le minimum deepilGtéation d’'un
fichier Ntbtlog.txt sous le répertoire %systemroasi recense les pilotes chargés et non
charges.

» Mode sans échec avec prise en charge du réseauentique précédemment + prise en
charge du réseau.

> Invite de commandes en mode sans échelVin2003 s’exécute en mode sans échec sans
charger l'interface graphique.

> Inscrire les événements de démarrage dans le jouah: lance Win2003 normalement en
créant un rapport de tous les pilotes et servidewgeés durant le démarrage (fichier
NTBLOG.txt).

» Démarrage en mode VGA :Win2003 démarre avec le pilote graphique VGA stamhda
utiliser si vous avez un probleme de carte gramiqu

» Derniéere bonne configuration connue vos derniers parametres fonctionnels.

» Mode restauration Active Directory (contréleurs de domaine. Windows 2003) :
démarrage de Win2003 sans charger Active Direatans le but de restaurer l'annuaire (sur
un contrdleur de domaine uniquement).
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Mode déboguage envoie les informations de déboguage a un autrieatelr relié par un
cable série.

Démarrer Windows normalement (choix par défaut).

Redémarrer.

Revenir au menu de sélection du systeme d’exploitan.

VVY 'V

Au démarrage Windows 2003 gére 3 jeux de configamadt démarre dans la majorité des cas avec
la configuration par défaut ou CurrentControlG&EY_LOCA_MACHINE\System).

Par défaut Win2003 enregistre une configurationrmoenderniére bonne configuration dées l'instant
ou l'utilisateur réussit a ouvrir une session (mé&iniky a des erreurs).

En cas derreur de démarrage du type Au moins lotepbu service n'a pas pu démarrer a
'amorcage du systeme, vous devez arréter puismradér en choisissant Derniere Bonne
Configuration connue.

11.1.6- Disquette d’amorcage (démarrage)

Création d'une disquette d'amorcage
La disquette d'amorcage (FAT) a pour but de laki¢2®03 que le systéme de fichiers soit FAT ou
NTFS :
» S'il estinstallé sur un autre disque que C: aoesC: est en panne.
» S'il existe un miroir du systeme d'exploitation.
Pour créer une disquette d'amorcage, il faut :

» Ouvrir une session en tant qu’administrateur.

» Puis formater une disquette, en utilisant 'ou# brmatage WINDOWS 2003 ou NT4/
W2000.

Pour créer la disquette de restauration, formatezdisquette en utilisant le systéme d'exploitation
Windows 2003 (obligatoire pour que le pré charg2®3 soit installé sur la disquette, charge le
NTLDR), puis copiez les fichiers suivants sur celiszjuette.

Ces fichiers sont situés dans le répertoire rad@lka partition systeme :

> Ntldr.

> Ntdetect.com.

» Ntbootdd.sys: requis seulement si la partition d'amorcagesiégée sur un disque SCSI et
gue le BIOS n'est pas active sur le controleurfictger est le pilote miniport SCSI employé
pour rechercher le disque miroir.

» Boot.ini : avec un chemin d'acces de remplacement pointantascopie miroir de la
partition systeme, spécifiée a l'aide des convastie dénomination ARC.

» Bootsect.dos seulement sur les ordinateurs & amorcage double.

Les 3 étapes précédentes du démarrage s’effeéymntir de la disquette.

Création d’'une disquette de démarrage MS-DOS

Disquette vierge® Poste de travail=» clic droit sur lecteur de disquet® Formater =» Créer
une disquette de démarrage MS-DOS» Démarrer.

Disquette permettant d’amorcer votre micro sousDLBS (donc en Fatl6).

e

Formater Disquette 315 (A:)

Capacité :
Systéme de fichiers :
Taille dunité d'allocation :
ham de volume :

Options de Formatage

Créer une disquette de démarrage M5-DOS
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11.1.7- Démarrage a partir du CD-ROM Windows 2003

Votre BIOS doit permettre le démarrage a partiCitROM.
Ecran de démarrage :

Installation de Windows 2003 Professionnel

Bienvenue !

Cette partie du programme d’installation prépairestallation de Microsoft ® Windows 2003 ® sur
votre ordinateur.

Pour installer Windows 2003 maintenant, appuyeZ&=NIFREE.

Pour réparer ou récupérer une installation de Wiursc2003, appuyez sur R.

Pour quitter le programme d’installation sans itestaVindows 2003.

Appuyez sur F3.

ENTREE=Continuer R=Réparer F3=Quitter

11.1.8- Console de Récupération

Présentation
C'est une interface en mode texte mettant a vasosition un certain nombre de commandes
permettant de réparer le systeme si vous ne pquszémarrer Windows 2003.
> Permet d’'arréter ou démarrer des services quiesdrausceptibles d’empécher le démarrage
du systéme.
» Permet de formater les disques durs, ainsi querelelés données situées sur les disques
(FAT ou NTFS).
» Permet de créer un secteur d’'amorcage et un etresgent principal (MBR).
» Permet de copier des fichiers a partir du CD-ROMgtallation du systeme d’exploitation
ou a partir d’autres supports amovibles.
2 méthodes pour exécuter la console de récupgratio
> Démarrer avec le CD de Win2083 puis appuyer sur la touche C pour démarrer laagiens
de récupération.
» Accéder a cette console par le menu démarrage dddiws2003, si elle est déja installée.

Installer la console de récupération
Répertoire \I386 du CD Win2003. Taper la ligne denmande \winnt32 /cmdcons puis validez
Oui.

Installation de Windows |z

) Wous pouvez installer la console de récupération comme option de démarrage. La
W console de récupération vous aide 4 accéder 3 votre installation de Windows pour
remplacer les fichiers endommagés et activer ou désactiver les services,

Executer

Si wous ne pouvez pas lancet la consale de récupération depuis le disque dur de wotre
= Entrez le nom d'un programme, dossier, document ou ordinateur, wous pouvez le Faire depuis le CD-ROM dinstallation de Windows,

- d'une ressource Internet, et Windows 'ouvrira pour vous,
La console de récupération accupe environ 7 Mo sur le disque dur,

Cuwrir ¢
Woulez-vous installer la console de récupération ?

[ oK ] [ Annuler ] [ Parcaurir... Oui Mon

Redémarrez votre micro.

Installation de Microsoft Windows XP Professionnel E

y La consale de récupération Windows est installée.

Pour utiliser la Console de récupération, redemarrez wotre ordinateur et sélectionnez
Console de récupération wWindows dans le menu de démarrage.

Pour connaitre les commandes que vous pouvez utiliser avec la Console de récupération,
entrez HELP 3 linvite de commande de la console.

o]
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Démarrage de la Console de Récupération
Apres redémarrage I'option Console de récupéradlmnosoft Windows apparait comme choix de
démarrage. Le fichier Boot.ini est modifié :

oot loader]

timeout=30

default=multii0disk(0rdisk{0partition 1 1WA R P

[operating systems]

mu il ik 0rdizki Opartition 1 1%WIN X P="Microzoft Windows P Professionnel” fastdetect
mu kil Ddisk(DrdiskiOpartition 21NN T4S ="Microsoft Windows 2000 Advanced Server”
ffastoetect

mu kil Ddisk(0rdizkiDpartition2) WM M T="Microzoft Windows 2000 Professionnel” fastdetect
Ch="Microzoft Windowees 95"
CACMDCONS\BOOTSECT.DAT="Console de récupération Microsoft

Windows XP" /cmdcons|

Console de récupération Microsoft Windows 2003 ™.
La console de récupération fournit une réparatiosystéme et des fonctionnalités de récupération.
Entrez « exit » pour quitter I'invite de comman@¢sedémarrer le systéme.

1: ¢:\Win2003
2: f\Winnt

3: \Winnt4s
4: p:\Windows

Sur quelle installation de Windows 2003 voulez-vousrir une session (Appuyer sur ENTREE
pour annuler) 2
Entrez le mot de passe Administratevir***

C:\Win2003

Commandes de la console de récupération

Les commandes suivantes peuvent s'utiliser aveorisole de récupération, et sont visibles avec la
commande Help.

Attrib : change les attributs d'un fichier ou d'un répest

Batch : exécute les commandes spécifiées dans le fitdnes.

Bootcfg : configuration du fichier d'amorcage (boot.iniy@&upération.

ChDir (Cd) : affiche le nom du répertoire en cours ou chateyeépertoire en cours.
Chkdsk : vérifie un disque et affiche un rapport d'état.

Cls : efface I'écran.

Copy : copie un fichier a un autre emplacement.

Delete (Del): supprime un ou plusieurs fichiers.

Dir : affiche la liste des fichiers et des sous réjpess d'un répertoire.

Désactiver: désactive un service systeme ou un pilote dplpé&nique.

Diskpart : gere les partitions de vos disques durs.

Activer : démarre ou active un service systéme ou unepiletpériphérique.

Exit : arréte la console de récupération et redémandiniateur.

expand: extrait un fichier d'un archive compressée.

Fixboot : écrit un nouveau secteur d'amorcage sur latiparspécifiée.

Fixmbr : répare le secteur de démarrage principal dwdisgécifié.

Format : formate un disque.

Aide : affiche la liste des commandes a votre dispwsitians la console de récupération.
Listsvc : répertorie les services et les pilotes disp@silsiur I'ordinateur.

Logon : ouvre une session sur une installation Windows.

Map : affiche les mappages de lettre de lecteur

Mkdir (Md) : crée un répertoire.

VVVVVVVVVVVVVVVVVVVVYVYY
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More : affiche un fichier texte.

Net use: connecte un partage réseau a une lettre deitecte

Rename (Ren). renomme un fichier.

Rmdir (Rd) : supprime un répertoire.

Set: affiche et définit des variables d'environnement

Systemroot: définit comme répertoire en cours le répertaa@ne_systeme de I'ordinateur

sur lequel vous conduisez votre session.

Type : affiche un fichier texte.

Fixmbr : répare l'enregistrement de démarrage principal idqud de démarrage. La

commanddixmbr n'est disponible que si vous utilisez la consele&tupération.

o fixmbr [nom_de_périphérique].

o Parametre : nom_de_périphérique. Périphérique (lecteur) surdbegous souhaitez
écrire un nouveau secteur de démarrage princigahdn peut étre obtenu a partir
de la sortie de la commandeap. Exemple de nom de périphérique correct:
\Device\HardDiskO.

o Exemple: I'exemple suivant écrit un nouveau secteur deagéage principal sur le
périphérique spécifiéfixmbr \Device\HardDiskO.

» Fixboot : écrit un nouveau secteur d'amorcage de partitionissypartition systéeme. La
commanddixboot n'est disponible que si vous utilisez la conseleatupération.

o fixboot [lecteur].

o Paramétre : lecteur sur lequel un secteur de démarrage é&min Ce parametre
remplace le lecteur par défaut qui représenterigtipa systeme a laquelle vous étes
connecté. Exemple de lecteud::

o Exemple :I'exemple suivant écrit un nouveau secteur de d@&ge de partition sur
la partition systéme du lecteur Bixboot d:.

» Bootcfg : la commandebootcfg est utilisée pour la configuration de démarragdaet
récupération (boot.ini pour la plupart des ordinegg La commandebootcfg n'est
disponible que si vous utilisez la console de récaion. Elle est associée a des parametres
différents et disponible a partir de l'invite deronande.

> Net use :connecte un partage réseau a une lettre de letteurommandenet usen'est

disponible que si vous utilisez la console de récafion. La commandeet useassociée a

des parameétres différents est disponible a patilin/ite de commande.

YV VVVVVY

11.2- Sauvegardes et Restauration
11.2.1- Présentation

La sauvegarde de données a pour objectif de restdes données perdues. Des autorisations et des
droits d'utilisateur sont nécessaires pour saudegast restaurer les données. Win2003 posséde un
outil de sauvegarde performant intégré. Il estiptessle réaliser des sauvegardes sur périphériques
a bandes, lecteurs logiques, disques amoviblesiodes CD-ROM enregistrables. Le logiciel de
sauvegarde supporte les volumes FAT ou NTFS. Léisafian s'effectue via l'assistant ou
manuellement.

Lorsque vous créez une opération de sauvegarde,ugdevez indiquer les éléments suivants :
Les lecteurs, dossiers ou fichiers & sauvegarder.

Une destination de sauvegarde.

Le chemin d'acces et le nom du fichier de sauvegand une bande a utiliser.

Les options de sauvegarde.

La description de l'opération de sauvegarde.

La présence ou non de sauvegardes existantessuppert de sauvegarde.

Les options de sauvegarde avancées.

Possibilité de lancer en mode commahNd&8ACKUP.

VVVVVYYYVY
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11.2.2- Planification d'une sauvegarde

» Speécifiez un nom et un compte d'utilisateur pouwtes autorisations appropriées.
» Speécifiez le nom de 'opération.
» Spécifiez la date, I'neure et la fréquence.

11.2.3- Sauvegardes des données

Chaque fichier et dossier posséde un attribut diaec

> S'il est modifié, le fichier ou dossier a été magidepuis la derniére sauvegarde.

» Dés gu'un fichier est modifié, cet attribut estaamatiquement activé, il sera sauvegardé lors
de la prochaine sauvegarde (visualisable par legrigtés d’un fichier ou par un clic sur
Avanceés.

> Si l'option Le fichier est prét a étre archivéest cochée cela indique que lattribut est
positionné.

Général | Sécurité | Résumé

B @mecmlsmtmoan et m i,

Attributs d'archivage et dindexation

Le Fichier est prét & tre archivé

Autoriser lindexation de ce fichier pour la recherche rapide

Attributs de compression ou de cryptage

[[] compresser le contenu pour minimiser 'espace disque nécessaire

[[] crypter ke contenu pour sécuriser les données

Attributs - [] Lecture seule

Utilitaire ATTRIB
Permet la visualisation ou la modification de fidntit d’archive a partir d’'une invite de commande.

o+ Invite de commandes =

G:xattribh #7
Affiche ou modifie des attributs de fichier.

ATTRIB [+R | —R1 [+A § —A 1 [+8 i —81 [+H i —H] [[lect:] [cheminl] fichierl
[/ [/D11

+  Définit un attribut.
= Efface un attribut.
R Attribut de fichier en lecture seule.
2] Attribut de fichier archive.
g Attribut de fichier systéme.
H Attribut de fichier caché.
[Lecteur: I[Chemin I[NomFichier]
Spécifie le ou les fichiers gue ATTRIB doit traiter.
#8 Traite les fichiers dans le dossier courant
et dans tous les sous—dossiers.
/D Traite aussi les dossiers.

11.2.4- Types de sauvegardes

Type Sauvegarde Suppression
d'attribut d’archive

Normale Tous les Fichiers et dossiers sélectionnés Oui
Copie Tous les Fichiers et dossiers sélectionnés Non
Differentielle Tous les Fichiers et dossiers sélectionnés gui Non

ont été modifiés depuis la dernitre

sauvegarde
Incrémentielle Tous les Fichiers et dossiers sélectionnés qui Oui

ont été modifiés depuis la dernitre

sauvegarde.
Tous les jours Tous les Fichiers et dossiers sélectionnés qui Non
ou quotidienne ont été modifiés pendant la journée.
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Sauvegardes Différentielles Restaurations

< T
P S Nermale
- - . Diffarentidle (totale) + )
Diff arendiedle i) Diff arendiedle
)] i)

Teraps

+
- sauvegardes Incrémentielles -
Hommale

g~

—+

T B
(Tatals) — {Totale)
e endiele P——
(T+1) (T+2 (T+n) | +

Temps

T oo —e

11.2.5- Sauvegardes des données

Démarrer =» Accessoires?® Oultils systemes2 Utilitaire de sauvegardes L'assistant démarre.
Vous avez la possibilité de démarrer directemersalavegarde ou la restauration. Ou cliquez sur

Mode Avancépour poursuivre avec l'assistant. Le menBanvenueattend votre sélection.

Assistant Sauvegarde ou Sl e samesp e [zne )
Restauration

Biervenue! | Sauvegarder | Restaurer et gérer le média | Planifier les travaus

Bienvenue dans |'Utilitaire Sauvegarde en mode avancé

Si vous préférez, vous pouvez basculer en Mode Assistant pour utiiser |25 paramétres simplifies pour la sauvegarde
ou la restauration.

Sivous le préférez, vous pouvez passer en mode avance pour ! .

e N O L'éssistant Restauration vous aide & restaurer vos données & partit d'une sauvegande.
modifier les paramétres de sauvegarde et de restauration. Ce
mode est rézervé aux utiisateurs avanceés.

Cet Azsigtant vous aide & sauvegarder ou restaurer les fichiers
et les paraméties de votre ordinateur.

Assistant Sauvegarde (Avancé)

Lissistant S auvegarde vous aide & sffectuet une sauvegarde de vos programmes et de vos fichiers.

Assistant Restauration [Avancé)

e Assistant Récupération automatique du systéme
Toujours démarrer en mode Assistant

Lassistant Préparation de la 1écupération automatique du systéme vous quide lors de la création dune

dauble capie de sauvegarde du systéme | une disquette qui contient [es paramties systémes et un
autre média qui contient une copie de sauvegarde de la pariiion 3ystéme locale

OngletSauvegarder=» Sélectionnez les dossiers ou fichiers & sauvegarde

ﬂa Utilitaire de sauvegarde - [sans nom]
Taohe Edition Affichage Outils 7

Bienvenue | | Sauvegarder | Restaurer et gérer le média | Planifier les travaus |

Cochez les cases des lecteuwrs, dossiers ou fichiers & sauvegarder.

= D@
=[] W Poste de tiavail

& [ Disquette 3%

0| Mom Cornmentaire
i) _} Poste de travai
O Disque amawil 01 (L Mes dosumenis

i O E) bursau st
B: xgg\agll[@;{r[ [ 8 Favoris réseau
[ DONMEES (G
=[] % Disque local ||
-5 _PRestare
OIS AMNE
- BARFLEL

0= bgm

O bus
w = ruasiir Y
bd

£

: Effectusr |a sauvegarde vers Optione de sauvegarde
i Sauvenarde normale. Joumal
résumé. Certaing types de fichiers s

excius.

I

Nam du fichier ou média de sauvegarde :

N:\Backup. bk Parcouyir,
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MenuOutils = Options = Type de sauvegarde® OK.

Jounal de sauvegarde Exclusion de fichiers

Général Restaurer Type de sauvegarde Joumnal de sauvegarde E xcluzion de fichiers

iné Type de sauvegarde
Traiter les informations de la sélection avant les opérations de sauvegarde General Restaurer P g

et de restauration
Utiiser les catalogues sur les médias pour accélérer la constuction des En?tte page vous DBI\ITIE!’I de _selectlor]ner un type de s@uvegarde par

catalogues de restauration sur le disque. défaut. Les options & sélectionner dépendent de |a fréguence de vos
zauvegardes, de |a rapidité de restauration souhaitée et de 'espace de

[ vérifier les dannées une fois la sauvegarde terminge. -
stockage dont vous disposez.

Sawvegarder le contenu des lecteurs montés.

Type de sauvegarde par défaut ;
Afficher un message i le stockage amavible ne fonctionne pas larsque b 9 B

['exécute Tutilitaire: de sauvegarde: MNoarmnal b

Alfficher un message lorsque je démarre lutilitaire de sauvegarde et quily a
un média reconnaizsable disponible.

Copier
Différentiells
Incrémentielle
confimation, Tous les jours

Afficher un message lorzquiun nouveau média est ingéré.

[ Toujours autoriser lutiisation du média reconnaissable sans demander

Entrez le nom du fichier de sauvegarde et le leaelsauvegard® Démarrer.

Général Fiestaurer Type de sauvegarde
Joumal de sauvegarde Exclusion de fichisrs
Informations

() Tous les détails

Enregistrer toutes les informations, v compriz les noms de tous
les fichiers et dossiers.

() Résumé

Enregistrer seulement les opérations clés, telles que le
chargement dune bande, le démarrage de la sauvegards ou les
emeurs d'ouverture de fichiers.

() Aucune

Me paz mettre & jour le journal.

Entrez une description pour votre sauvegarde (@faud la date de création).

Informations sur la sauvegarde &

Description de la sauvegarde :
Jeu eréé |2 01/02/2003 3 15:3
Planific-ation...

5i le média contient déja des sauvegardes

() Ajouter cette sauvegarde sur le média. Ayancé...

() Remplacer les données du média par cette sauvegards. Annuler

5i les données du média sont remplacées. utilizez ce nom pour
identifier le média :

Backup.blf créé le 01/02/2003 5 15:31

Le bouton Avancé vous permet de choisir le type de sauvegarde t{glem au menu Outil
précédent).

Options de sauvegarde avancees

[] Sauvegarder les données se trouvant dans le stockage étendu.

[]wérifier les données aprés la sauvegarde.

[] Désactiver le cliché instantané des wolumes.

Type de zauvegarde :
Marmnal w

Diezeription

Sauvegarde ez fichiers sélectionnés et marque chaque fichier
comme sauvegards.

Démarragede la sauvegarde.
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Lecter : |H: |
Nom: |Backup.bkf créé le 01/02/2003 3 14:51 |
Etat: |Sauvegarde des fichiers & partir de wotre ordinateur.. |
Etat d'avancement [0 505 5 00 6 0 S S S ]
Ecoulge : Restante estimée :
Durée : | 1 se-:.| | |
Traitement de : |H:\...\Mes zites Webh_themeshmnzquatrompreha. gif |
Traités : E stimation :
Fichiers : | 215| | 1 1‘ID|
Dictets : | 24440934 | 26140203

Visualiser le journal de sauvegarde.

& backup0? - Bloc-notes

Fichier Edition Format  Affichage 7

Etat de la sauwegarde

opération @ sauvegarde

pestination de sauvegarde actiwve : Fichier

Mom du média : "Backup.bkf crééd le 01/02/2003 3 15:31"

Erreur remvoyée lors de la création du ¢liché instantanég du volume @ BO042306
FRetour i un mode de sauvegarde sans accés.

Sauvegarde de "H: "

Jeu de sauvegardes n® 2 sur le média n°® 1

Description de la sauvegarde : “Jeu créé e 01/02/2003 &4 15:31"

Mom du média : "Backup.bkf crééd le 01/02/2003 3 14:51"

Type de sauvegarde : Normale

Sauvegarde débutée le 01,/02/2003 3 15:37.
Sauvegarde terminége le 01022003 4 15:37.
Répertoires : 121

Fichiers : 1110

OCctets @ 26 140 209

Durée : 29 secondes

Visualiser 'icbne de sauvegarde (Backup).

Fichier  Edition  Affichage  Faworis  Owtils

@ Précédente - ._r] 'ﬁ‘ /‘_..I Red

I
Adresse | See N

g
* Backup
= Fichier de sauvegards Windows
59 457 ko

¥ Les permissions NTFS associées aux fichiers etieigsainsi que le cryptage sont conservées
lors de la restauration sur une partition NTFS.
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11.2.6- Sauvegardes de I'état du systeme

> Base de registre.
» Fichiers de démarrage du systeme...
Ces composants ne peuvent pas étre sauvegardésdimtiement.

Bignvenue | | Sauvegarder | Pestaurer et gérer le média | Planifier les travaus

Cochez les cazes des lecteurs, dossiers ou fichisrs & sauvegarder.
v

+-[] < Disque local [~ | Nam 0
9 (] % DISOUE_FAT | (] 116 Boot Fies

2 (] FAT3ZL) [ gl COM+ Class Regis...

+- e MTFS (K] 0 ﬁ'Hegistr}'

#-[] s TAMPONNMOE

#-[J5ee NOUVEAL NI
+-[] e MOUWVEAL MI

- [k Nouveau (D:)
+-[].% Lecteur CO-H
#-[]5# Mes documer
System State

4. [ Mes dacument

11.2.7- Planification des travaux de sauvegarde

OngletPlanifier les travaux =» Utilitaires de sauvegarde=» Ajouter une opération.

5 Utilitaire de sauvegarde - [Planifier les travaux]

|Tahe Ediion Affichage  Outis 7
Bienvenuz | Sauvegarder | Restaurer et gérer le média | Planifier les travaus
| Aufaelie tévrier 2003 =
dim. lun. mar. mer. jeu. ven. sam.
2 k] 4 5 6 7 g2
9 10 n 12 13 14 15
16 17 18 19 20 21 22
23 24 25 26 27 28
Evén. systém

11.2.8- Restauration des fichiers et des dossiers

» Dossiers et fichiers a restaurer.
» Emplacement de restauration.
» Options de restauration.

125 Utilitaire de sauvegarde - [Restaurer et gérer le média]
T&che Edition Affichage Outils 7

Bienvenue | | Sauvegarder | Restaurer et gérer le média | Planifier les fravaus

Développez le média désiré, puis cochez les Eléments & restaurer. Un clic du bouton droit de la sournis sur un élément de média affi

= D@ Mom d'identification de la sauvegarde Emplacement du médiz
= [/ Backupbkf créé le 01/02/2003 | 7] [ Backup.bkf créé e 01/02/2003 3 1451 N:\Backup.bkf
Ocic
Oca
< Ell E3 >

Siles fichiers existent déja :

| Fiestaurer les fichiers vers :
Me pas remplacer

3
Emplacement d'arigine v

[ émarrer
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Tache Edition Affichage Outils 7

Bienvenue | I Sauvegarder : Restaurer | Plarifier les lravauxl

Cliquez pour sélectionner la case & cocher de nimporte quel lecteur, dossier ou fichier & restaurer

—[1&) Fichier Nom [

Aucune entrée n'a été tiouvée.

| Restaurer lez fichiers vers Si les fichiers existent déja
3
_r IAulre ermplacement j Ne pas remplacer Démarrer |
Aulre emplacement :
C:h Parcour.. | %

11.2.9- Restauration de I'état du systeme

Elle supprime I'état en cours pour le remplaceresdt impératif de réaliser des sauvegardes
réguliéres. Si le micro tombe complétement en paihmst possible de restaurer I'état du systéeme
de I'ancien poste sur le nouveau pour obtenir |émes caractéristiques (méme nom, méme base de
registre). Réinstallez 2003 en conservant les pptibinstallation par défaut, puis réinstallez &sut

les applications qui se trouvaient sur le postesuiia a l'aide du programmbltilitaire de
sauvegarde restaurez I'état du systeme a partir de la pdasmte sauvegarde.

11.2.10- Restauration automatique du systeme ASR @fomatic System Recovery)

> |l existe la possibilité de redémarrer une verslenNVindows 2003 lorsque le systeme refuse
de démarrer, méme avec |'optiDerniere configuration connueet Mode sans Echec

» Récupération de la configuration des disques.

> Cette option permet de sauvegarder la partitioriec@mt les fichiers systéme de Windows
2003. En plus sauvegarde de certaines informasitmt&ées sur une disquette.

> Disquette de restauration du systeme.

Création d’'une disquette en méme temps que le gesadvegarde de la partition d’amorcage de
Windows 2003.

25 Utilitaire de sauvegande - [sans nom]
Tache Edition  Affichage CQutils 7

Bienvenue ! | Sauvegarder | Restaurer et gérer le média | Planifier les travaus

Bienvenue dans |I'Utilitaire Sauvegarde en mode avancé

Si vous préférez, vous pouvez basculer en Mode Assistant pour utiiser les parameétres simplifiés pour la sauvegarde
ou | reztauration.

e Assiztant 5auvegarde [Avance]
\' i B . . . .
L'Azsistant Sauvegarde vous aide & effectuer une sauvegarde de vos programmes et de vos fichiers.
Assistant Restauration [Avancé)
L'Azsistant Restauration vous aide & restaurer vos données & partir d'une sauvegarde.

Assziztant Récupération automatique du spstéme

L'Azzistant Préparation de la récupération automatique du systéme vous guide lors de la création d'une
double copie de sauvegarde du systéme © une disquette qui contient les paramétres systémes et un
autre media qui contient une copie de sauvegarde de la partition systéme locale.
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Sauvegarde en cours

=~ =

Assistant Préparation de la récupération automatique du systeme

Effectuer la sauvegarde vers

0 voulez-vous que la sauvegarde du spstéme soit zauvegardée 7 Lecteur - )
Nam : Backup.bkf créé le 01/02/2003 & 16:29
Sélectionnez un type de média pour la sauvegarde de vatre Etat: Annule

systéme, puis entrez le nom du média sur lequel enregistrer les
données de sauvegarde.

Etat d'avancement : | ]

Type du média de sauvegards : Ecoulée : Fiestante estimée :
Durée : 1 min, 8 sec. 3 hr, 1 min.
MHom du fichier ou media de sauvegarde : i
Traitement de :

i . . 3 . . Traités : Estimatior :
L'Agsistant nécessitera également une disquette pour créer un et © a a0
dizque de récupération. Ce disque va contenir les informations
necessaires ala récupération de volre systéme. Dctets - 50067 734 7947 544 024

11.2.11- Utiliser le jeu de récupération

Nécessite la disquette de récupération automatique.

CD-ROM Windows 2003 (amorcable).

Dernier jeu de sauvegarde.

Redémarrer le micre® touche F2=» introduire la disquette de récupération systédne
suivre les indications.

VVVY
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