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|- INTRODUCTION

1- Notions de base sur les systemes d'exploitatigvindows

1.1- Le multitache

Le multitiche est la capacité pour un systeme Wb@apon a gérer plusieurs programmes
simultanément en leur attribuant tour a tour unrpentage de temps processeur. Cela suppose
egalement que les périphériques et la mémoire pewdtee partagés pour étre utilisés par les
programmes. On distingue deux implémentations diitdehe :

Avec le multitache coopératif, chaque application qui s'exécute sur le systelaephbitation
dispose du processeur (et des ressources assquigede libére, permettant ainsi a I'application
suivante dans la file d'attente d'exécution de adisp a son tour du processeur. Chaque tache
dépend des autres, la conséguence est que, spplieaton ou tache boucle sur elle-méme ou se
bloque, toutes les applications restent en att@igat jusqu'a figer le systeme d'exploitation.t€et
implémentation était présente dans les systemeddis 16 bits : Windows 3.1X...

Avec lemultitache préemptif, chaque application dispose du processeur penadiaps de temps
déterminé a I'avance, ou jusqu'a ce qu'une aupicapon ait une priorité supérieure a l'applioati

en cours. L'ordonnancement, c'est-a-dire |'attidioutiu temps processeur pour les applications en
cours, est fait par le systeme d'exploitation seossultation des applications exécutées. En
conséguence, si une application se bloque, el I@dlocation de processeur initialement prévue et
est mise de coté, sans bloquer ni le systemesrdges applications. Le partage du processeur
et des ressources (port imprimante, clavier...yeetds applications est géré par I'OS.

1.2- Le multithreading

Le multithreading dans un logiciel est mis en oeuars du développement de I'application, il est
géré par le systeme d'exploitation. Une threadiestunité d'exécution, un bout de programme ou
méme la totalité du programme si l'application meppse pas le multithread. Le multithreading
signifie qu'a l'intérieur d'une méme applicatiomisgeurs taches peuvent s'effectuer en pseudo
parallele. Par exemple : sous Word, lorsque vopesztain texte, Word affiche les caracteres avec la
mise en page souhaitée et souligne dans le ménpes tlyw fautes d'orthographe... De plus, les
threads au sein d'un processus partagent le mgraeeesieémoire.

1.3- Le multiprocessing

C'est l'aptitude du systeéme d'exploitation a @ilies processeurs présents dans la station daltrav
pour les faire travailler a la gestion du systemmdbws et a I'exécution des applications. On
distingue deux types de multiprocessing :
* Le multiprocessing asymeétrique (ASMP) :un processeur est réservé pour le systeme
tandis que les autres sont consacrés aux apphesatio
» Le multiprocessing symétrique (SMP) le systéme d'exploitation et les applications nbie
leurs requétes d'exécution réparties sur les diftér processeurs. Dans ce dernier cas, le
systeme a toujours a disposition un pourcentaderdps processeur, quoi qu'il arrive.
Les facultés de multiprocessing depuis Windows 2 @80été grandement améliorées. Il est méme
possible de lier un processus particulier a ungsseur en utilisant le gestionnaire de taches.

1.4- Architecture de Microsoft Windows Server et XP

Il s'agit d'un systeme d'exploitation multitacheltitturead 32 bits a architecture SMP. Windows est
un composé de systemes d'exploitation en couchede etystémes client serveur a base de
micronoyaux. Le regroupement de ces deux techredagipermis de distinguer deux parties dans
Windows appelées mode exécutif (ou mode noyauoeentilisateur (ou applicatif).
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1.4.1- Mode exécutif

Le mode exécutif regroupe I'ensemble des composiansystéme qui s'exécutent en mode noyau.
Ces composants, nommes services de I'exécutif,psmmitaires sur l'utilisation du processeur. Le
noyau a une place prépondérante car il a a chadeuwtnir de la mémoire aux applications, de
choisir les processus qui seront exécutés a uranngirécis, et de communiquer avec les
périphériques. Les applications dépendent du ngyau tous leurs besoins, ce qui évite qu'elles
entrent en contact direct avec les périphériquesajnsi provoquent une défaillance du systeme.
Notez que le noyau Windows XP découle du noyau delgws 2000 qui permet la prise en charge
de plusieurs sessions utilisateurs sur la méme ima¢be qui permet a Windows de fonctionner en
tant que serveur de terminal), I'ajout de quotaspdecesseur pour les besoins de Internet
Information Server 5 (comme la faculté de contrééequantité de temps processeur accordée a
chaque site Web, et la journalisation des cycled G#lisés par chaque requéte web). Comme avec
Windows 2000, le noyau de Windows XP/2003 Servemngren charge l'architecture WDM
(Windows Driver Model). Il s'agit d'un modéle déopeé permettant d'utiliser les mémes drivers sur
Windows 2000 et sur Windows XP/2003 Server. Alorge gsous NT 4.0 les applications
travaillaient en majorité en mode utilisateur,dratecture WDM permet de transposer ceci dans le
mode noyau, augmentant ainsi la rapidité des ta€egzendant, les applications tirant parti de cette
évolution sont celles écrites en conséquence. WARdXP/2003 Server prend en charge
l'architecture EMA (Entreprise Memory Architecturg)i permet aux applications de bénéficier
jusqu'a 32 Go de mémoire. Cela s'avere tres irdg@neépour les serveurs de bases de données qui
manipulent d'importants volumes de données. En, éffenanipulation des données s'effectue plus
rapidement en RAM que sur disque. Pour bénéfiaecalte architecture, il faut que votre matériel
la prenne en charge. De plus, les applicationsetbiétre développées de maniere spécifique.
Citons SQL Server qui peut s'appuyer sur ce typ@ugionnement. Le mode noyau est enfin doté
d'un module Plug and Play permettant de diminueeneps de configuration du matériel. Notons
aussi la présence dans ce mode noyau d'un modulgest®on d'énergie fonctionnant sur la
technologie OnNow/ACPI (Advanced Configuration aRdwer Interface) qui permet de
diminuer I'énergie utilisée par les ordinateurss Eenctionnalités de Windows XP/2003 Server lui
permettent de fonctionner en cluster (deux machiesrant se relayer en cas de probléme). Pour
terminer sur le mode noyau, soulignons qu'il adétéeloppé dans le but de supporter toute applica-
tion quelle que soit la langue utilisée. Pour c¥éndows XP/2003 Server utilise UNICODE qui
est une norme définissant des correspondances eefse octets et des caracteres. Alors
gu'auparavant était utilisée la norme ANSI qui gddiit a développer un systeme d'exploitation par
langue, UNICODE permet de disposer d'un sourceugniquel que soit le langage utilisé. Il est
ainsi possible de changer a chaud la langue derfate, sans redémarrage de la machine.

1.4.2- Le mode utilisateur

A contrario, le mode utilisateur regroupe les ssystemes protégés sur lesquels s'appuient les
applications de l'utilisateur. Les processus en enatllisateur n'ont pas acces directement au

mateériel, ils sont limités a une zone mémoire affeet sont traités avec un niveau de priorité bas.
Une des grandes évolutions du mode utilisateur ¥éinsdows XP/2003 Server est la présence dans
le sous-systeme de la sécurité d'Active Directory.

2- Apports de cette nouvelle version
XP allie 'eXPérience des différents systemes digbghion Microsoft. C'est de la que XP tire son

nom. Il s'appuie sur la robustesse et la sécuppdréées par 2000 et reprend le meilleur de Me
(Millenium Edition).
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2.1- Fiabilité

Moteur de Windows 2000 : XP s'appuie sur la fiabilité du moteur 2000 qupleke une
architecture mémoire autorisant une protection détapgles applications quegécutent. XP est en
fait la version 5.1.2600 de la gamme NT, tout con2®@0 était la version 5.0.

Restauration systeme cette fonctionnalité partiellement disponible dafhes, permet a un admi-
nistrateur du poste de restaurer I'état du PC pallier toute perte de données, un systeme de
points de restauration permet de maintenir a jesieléments récupéreés.

Copie de sauvegarde des pilotes de périphériquesa linstallation de certains pilotes de
périphériques, XP va automatiquement générer upie e l'ancien pilote avant I'écrasement des
fichiers correspondants. Ainsi, en cas de probléxXfesera en mesure de restaurer |'état initial du
systeme avant installation du nouveau pilote.

Outil de vérification des pilotes de périphériques l'outil Device Driver Verifier, présent sous
2000, a encore été amélioré. Il inclut a présesttdsts de charge permettant d'aller plus a fond
dans la découverte de problémes.

Redémarrages minimisés XP reprend le meilleur de 2000 et notamment éwte rombreux
redémarrages souvent nécessaires avec 95, 98, klecote NT 4.0.

Mémoire supportée et multiprocesseur XP prend en charge au maximum 4 Go de mémoire et
peut fonctionner au maximum sur une plate-formedupsseur (architecture SMP, Symmetric
Multi-Processing). L'architecture SMP ne dédie yaprocesseur pour lI'exécution des applications
et un pour I'exécution du systeme d'exploitatianéquilibre de charge est mis en oeuvre.

2.2- Intégrité du systeme

Gestionnaire de versions :XP prend en charge différentes versions de compe3afndows
installés, comme le faisait 2000.

Protection des fichiers Windows :comme avec 2000, les principaux fichiers system&®esont
protégés en étant sauvegardés automatiguementasgdecprobléme, les anciennes versions sont
automatiquement restaurees.

Déploiement automatique :grace a Windows Installer, issu de 2000, XP afiineservice global
permettant l'installation, la désinstallation, I&sena jour et la configuration d'applications dans
environnement réseau complexe.

2.3- Sécurité renforcée

Pare-feu : XP intégre une nouvelle fonctionnalité de sécul#écomposant Internet Connection
Firewall permet a une entreprise de taille moddstee protéger d'Internet et des intrusions les plu
courantes. Ce pare-feu a largement était améliaé la SP2.

Chiffrement des données et multi-utilisateurs :XP propose une nouvelle version de EFS
(Encrypting File System) qui permet de gérer |'aade plusieurs utilisateurs a un document crypté
(contre un seul possible avec Windows 2000 aupatavBe plus, XP prend complétement en
charge l'acces multi-utilisateurs. Il est mainténpossible d'ouvrir plusieurs sessions locales
simultanément sur le méme ordinateur.

Securité IP : le protocole IPSec est disponible sous XP. llags$i possible de confidentialiser les
données échangées sur le réseau. Il est possitilsser directement IPSec (mode transport) ou
encore de l'intégrer dans un tunnel VPN (Virtualv®&e Network) L2TP (Layer Two Tunneling
Protocol).

Kerberos : XP comme 2000 peut utiliser ce standard Intermetr puvrir une session sur un
domaine a base de serveurs 2000 ou 2003. L'irdérée protocole est qu'il est largement répandu,
et est notamment disponible sous Unix.

Carte a puce : les fonctionnalités liées au support de la cartpuae (Smart Card) sont
compléetement intégrées a XP. Un utilisateur munsdearte a puce (contenant la clé privée de
l'utilisateur) pourra ainsi ouvrir une session @@cpsant uniguement son "Code PIN" ou code
confidentiel.
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Activation de la licence :ce mécanisme a pour but de limiter le nombre dsimes illégales de
XP. Microsoft estime a 40 % le nombre de détentiiégales de ses systemes d'exploitation. Le
principe est simple, pendant la phase d'instatatiatilisateur spécifie un premier code (huméro
fourni avec le logiciel). Aprés installation du 8y®e d'exploitation, I'utilisateur dispose de 60r§o
pour s'enregistrer auprés de Microsoft. Il doit udtes activer sa licence via Internet ou par
téléphone, en précisant son premier code, ainsilesiedix chiffres générés par rapport aux
caractéristiques de sa propre machine (processgmoire..). C'est ce huméro qui sera associé
chez Microsoft a la licence. Finalement, Microseftvoie a l'utilisateur sa clé d'activation qui va
permettre de déverrouiller son seul poste de tralaifait de fournir une clé d'activation liée aux
caractéristiques de l'ordinateur permet de s'asguhen autre utilisateur ne pourra pas réutilcss
informations. Ce mécanisme ne s'appligue pas atendes liées a des stratégies globales
d'entreprises comme les modeles de licences Of&elestt.

2.4- Simplification de I'administration et du déplaement

Compatibilité des applications existantes contrairement a 2000, sujet a discordes du fait du
peu d'applications existantes prises en chargwifcié prix a payer pour la stabilité du systeme),
XP autorise I'exécution de plusieurs centainespizaiions non exécutables sous 2000. Pour les
applications récalcitrantes, I'administrateur pdermander I'exécution dans un mode de compatibi-
lité NT 4.0, 95, 98, Me ou 2000.

Assistant Transfert de fichiers et de paramétres l'outil USMT (User State Migration Tool)
permet d'assurer une migration des parametresidi@ils lors de la mise a niveau vers XP. Cet
outil issu du kit de ressources était disponibler@000.

Standards matériels récents XP reconnait les standards tels que USB, IEEE 1@3#wire),
IrDA (Infrared Data Association) ou encore le to&itent UDF 2.01 pour la lecture de DVD. I
peut aussi formater les DVD-RAM en FAT32. De piugtegre directement les API (Application
Programming Interface) DirectX 8.

Double installation : avant linstallation de XP, l'assistant vous pr@pgystématiquement de
conserver l|'ancien systeme d'exploitation déjagmesC’est d'autant plus intéressant que, si une
application venait a ne pas fonctionner correctemeous seriez en mesure de l'exécuter sur
l'ancien systéeme.

Mise a jour dynamique avant installation : lors de [installation de XP, le programme
d'installation va automatiquement vous proposeetieharger les derniéres versions de fichiers du
systeme d'exploitation disponibles sur Internet.

Installations sans surveillance :par rapport aux versions précédentes, davantageiatis sont
disponibles dans les fichiers de réponses pouctete des installations sans surveillance de XP.
De plus, il est enfin possible de disposer de rdetpasse cryptés dans les fichiers de réponses afin
d'accroitre la sécurité des systémes y comprisgrerthstallation.

Intégration de IEAK 6 : le kit d'administration de Internet Explorer (Imet Explorer
Administration Kit) permet le déploiement et 'adisiration du navigateur Microsoft. Il est ainsi
beaucoup plus facile de personnaliser le navigatans un environnement d'entreprise. La version
6.0 de Internet Explorer est fournie avec XP.

Outil de préparation du systeme :l'outil SYSPREP (System Preparation Tool) contiavec
XP, il permet daider a la création d'une imageepéalyable d'une configuration type (systéme
d'exploitation et applications installées) en otest identifiants propres a chaque configuration.
Ainsi, il est possible de créer une configuratiogit¢ielle type pour un ensemble de PC disposant de
matériels sensiblement identiques. Un outil intgggdmet d'extraire les identifiants uniques propres
a une configuration (nom d'ordinateur, adresse)|Bt.s'appuie sur un assistant qui va poser un
minimum de questions pour rendre unique les imagsallées (un fichier de réponse, sysprep.inf,
pourra étre utilisé pour minimiser encore l'intéiat au moment du déploiement).

Gestionnaire d'installation : considérablement amélioré par rapport aux versprédsédentes de
XP propose Setup Manager en version francaise. &sistant graphique permet de créer
simplement des fichiers de réponses pour déplay@arc basé sur des configurations homogenes.
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Installation via le réseau :il est possible de déployer XP via le réseau ldtsgdomaine Active
Directory est disponible, grace aux services dlitedion a distance (Remote Installation Service),
éventuellement combinés avec SYSPREP (RIPREP).

Prise en charge multilingue :comme 2000, XP propose une version multilinguepgrimet de
prendre en charge sur un méme ordinateur plusiangies pour que linterface soit adaptée a
chaque utilisateur du poste. Il s'agit en fait @evérsion anglaise de XP sur laquelle vous devrez
appliguer les packs liés a chaque langue souhaitée.

2.5- Maintenance facilitée

Télémaintenance : cette nouvelle fonctionnalité permet a un utibsat d'autoriser l'accés a
distance a son poste via le réseau ou méme vienéttédinsi, l'interface graphique de l'ordinateur
administré est accessible a distance, et perme¢ &guipe du support technique la manipulation de
la souris ou la saisie de commandes en mode cegsctéette fonctionnalité peut étre activée de
maniére centralisée.

Stratégies de groupes encore enrichies de plusieurs centaines de paresngdr rapport a 2000,
les stratégies de groupes permettent une admimsireentralisée des objets stockés dans Active
Directory grace aux notions de domaines et d'uniganisation (OU).

Outil de suivi d'application de stratégies de groups :les administrateurs peuvent grace
a RSoP (Resultant Set of Policy) suivre I'applarati’'une stratégie de groupe sur un utilisateur ou
un ordinateur donné. Il est ainsi beaucoup plusefale dépanner les problemes liés aux stratégies
de groupes.

Centre d'aide et de support :déja disponible avec Me, cet ensemble de fonctilitds d'aide via
Internet permet d'obtenir des informations suppléaiees en cas de probléme. Des outils tels que
Information Systeme ou Restauration Systeme peemtedtéliminer les erreurs les plus fréquentes.
Mises a jour en taches de fond deés qu'une connexion Internet est disponible, Xleosmecte
automatiqguement pour effectuer en arriére-planniéses a jour des derniers patchs importants
garantissant ainsi une protection optimale du systeEn cas d'interruption de la part de
l'utilisateur, les téléchargements reprennent aatgumement a la prochaine connexion.

Microsoft Management Console :elle est apparue avec IIS 4.0 pour se généralisampéupart
des outils disponibles a partir de 2000. Elle perdeegérer de maniere centralisée une boite a
outils redistribuable sous la forme de fichiergatension MSC.

Console de réparation :elle manquait énormément avant 2000. Elle est &lerdisponible avec
XP, et permet d'empécher le démarrage de pilotsgices qui empéchent le bon fonctionnement
du systeme. On pourra aussi réécrire un sectedém@rrage endommagé, modifier des fichiers de
configuration ou encore accéder a la partition eoant les fichiers systeme, tout cela dans une
invite de commandes (en mode caractéeres).

Windows Management Instrumentation : par rapport aux versions précédentes, l'architectu
WMI s'est vue enrichie. Elle a pour but la supaovigt 'administration des ressources du systeme.
Mode sans échec hérité de I'univers Windows 9X et Me, le mode sactsec est aussi disponible
avec XP. Ce mode autorise un démarrage du systeew i nombre restreint de pilotes de
périphériques, il est alors possible d'identifieabbcoup plus facilement l'origine du probléme.

2.6- Amélioration de la productivité

Ergonomie accrue :la présentation a été légérement modifiée parom@p2000. L'interface est
encore simplifiée par rapport a l'activité de liséiteur, et I'environnement a été davantage paaufi
pour étre doux et agréable a l'oeil (theme Luredst toutefois possible de continuer a travailler
avec l'ergonomie de Windows 2000.

Environnement personnalisé :XP tient compte de votre activité et de vos hal@tipour cons-
truire dynamiquement une interface graphique pemiisée et simplifiée au maximum : ainsi, les
applications les plus utilisées apparaissent endétliste dans le menu démarrer, les objets non
utilisés sont automatiquement masqués pour libememaximum l'espace visuel. Ces options de
personnalisation peuvent étre activées de mangrieatisée grace aux stratégies de groupes.
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Résolution des problémes d'association de fichiersil était fréquent avant, de ne plus pouvoir
ouvrir un fichier avec une application standardcela, suite a la désinstallation récente d'une
application reconnaissant cette extension. A pté¥éh dés qu'une application est désinstallée,
rétablit 'association avec l'application stand#fthdows. De plus, pour certaines extensions non
associées a une application, XP propose de se cenn& un site sur Internet lorsque cette
application est librement téléchargeable.

Menus contextuels :suivant le type de document que vous sélectiordaars I'Explorateur
Windows, des taches disponibles en rapport avgpeede fichier apparaissent.

Gravure de cd-rom : XP prend en charge la gravure des CD-R et CD-RW.

Publication Web : XP peut utiliser le protocole WebDav (Distributidgithoring and Versioning)
pour publier des informations sur Internet.

DualView : cette fonctionnalité vous permet de disposer dfiithage simultané sur deux
moniteurs reliés entre eux par un adaptateur. Assivotre portable, vous pouvez ajouter un écran
graphique supplémentaire en plus de l'affichagd'é&enan a cristaux liquides.

Assistants de dépannage par rapport aux versions précedentes, les assistendépannage ont
encore été améliorés. Il est ainsi encore pludefatoptimiser, de configurer et de dépanner les
problemes sur XP.

2.7- Utilisateurs itinérants et acces distants

Bureau distant : grace au protocole RDP (Remote Desktop Protocml)utilisateur va pouvoir
acceder facilement a distance a son ordinateunt@és#ement via Internet, a partir de n'importe
guel autre poste.
Gestionnaire d'informations de sécurité :cette nouvelle fonctionnalité permet de mémoriser
une fois pour toutes le nom et le mot de passe'ulidishteur, en toute sécurité, au sein du
“credential Manager". Ainsi, lorsque cela est nsa@e, le systéme fournit les informations
d'authentification, facilitant le travail de I'usateur.
Acces aux ressources hors connexionpar rapport a 2000, une amélioration conséquente
a été apportée, il est maintenant possible d'apglign chiffrement aux données hors connexion.
Autrement, le fonctionnement reste le méme : awdntse déconnecter du réseau, l'utilisateur
synchronise localement sur son poste les donnégsldmura besoin lorsqu'il ne sera plus connecté.
Il pourra ainsi travailler sur les documents mémdesPC est déconnecté du réseau. Lorsqu'il
rétablira sa connexion, une comparaison des veysiora lieu et permettra une synchronisation des
données modifiées.
Meilleure lisibilité sur les écrans LCD : cette nouvelle technologie permet lors de l'affggh@n
mode texte de tripler la résolution horizontaleanit ainsi un meilleur rendu.
Fonctionnalités avancées pour la visioconférence de nouvelles fonctionnalités sont
disponibles pour la visioconférence, notammenta&drs le logiciel Netmeeting. Il s'agit
par exemple de la prise en charge :
 De nouveaux codecs,
« De l'utilisation d'algorithmes permettant de mins@i les bruits de fond,
d'améliorer la qualité sonore,
 De nouvelles caméras,
+ De la synchronisation des levres permettant airsisginchroniser le son avec
I'image,
» De nouveaux formats vidéo,
« De conférences multipoints hébergées sur un serv@&xchange 2000
Conferencing Server.

2.8- Fonctionnalités avancées pour les portables

Economie d'énergie :XP, a la maniere de 2000, surveille de fagon étésite I'état de l'unité
centrale. Il peut ainsi acquérir de nombreux pateesé&oncernant I'énergie, notamment la quantité
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encore disponible, de maniéere & pouvoir anticipee interruption d'alimentation électrique en
prévenant suffisamment a I'avance I'utilisateur il puisse prendre ses dispositions.

Mise en veille : il est possible de paramétrer l'ordinateur pourmie en veille de fagon
automatique de maniere a ce qu'aucune des donnéaEsues ne soit perdue. Au redémarrage du
PC, le systéeme et les applications sont restawgrdslid@ sorte que l'utilisateur retrouve son travai
dans l'état ou il I'avait laissé.

Station d'accueil : XP autorise le hot docking. Il s'agit de la pesecharge du raccordement et de
I'enlevement du portable a chaud (hot plug) danstdéion d'accueil (dock station). Ainsi, sans
modification spécifique au niveau de la configuwatet sans avoir non plus a redémarrer votre PC,
VOUS pouvez vous connecter et vous déconnectes dtation d'accueil tres simplement.
Fonctionnalités ACPI : I'Advanced Configuration and Power interface offree gestion avancée
de I'énergie pour XP. Cela permet notamment d'ezwvol signal d'extinction a l'ordinateur lors de
la demande d'arrét de Windows.

2.9- Simplification de la gestion réseau

Réseau sans fil les performances ont été améliorées en matieresteg réseau sans fil sous XP,
ainsi que la sécurité. La prise en charge dedicatt pour I'authentification est intégrée.
Connaissance de l'emplacement réseauun nouveau service a fait son apparition sous XP,
Network Location Awareness. Il permet a un PC deadér automatiquement son déplacement
d'un réseau a un autre.

Assistant d'installation réseau :hérité de Windows Me, cet assistant permet d'aptiordes
taches aussi diverses que le partage de fichied$nebrimantes, I'établissement d'une connexion
Internet, ou méme la configuration du pare-feurhrge

Fonction de pont : permet la mise en oeuvre d'un pont entre deuxavgsde méme type, par
exemple, un pont Ethernet pourra étre mis en oeuvre

Partage de connexion Internet :on retrouve, comme dans 2000, 98SE et Me, la priseharge

du partage de connexion Internet (Internet Connactharing). Cette fonctionnalité permet a
plusieurs ordinateurs d'accéder simultanémentexriat méme si I'on ne dispose que d'une seule
connexion. Cette solution a été améliorée par ndppox versions précédentes et permet de
protéger votre ordinateur contre tous les accéwvemant d'Internet : on parle de Internet
Connection Firewall ou ICF.

Assistant de configuration d'acces distant permet de guider I'utilisateur dans la créatiamd’
acces a distance, ou d'un acces via une connegioéseéau prive virtuel ou VPN (Virtual Private
Network).

Prise en charge d'un réseau groupe de travail afin d'assurer la compatibilité avec les versions
antérieures de Windows, un fonctionnement Groupad®il est toujours supporté pour permettre
un acces aux ressources situées sur des ordindieuessions antérieures.

3- Différences entre Windows XP Professionnel et Egbn Familiale

Avec la sortie de deux versions distinctes pour KPeut paraitre difficile de s'y retrouver, ayssi
examinons les différences essentielles entre aes\dsions.

3.1- Windows XP Edition Familiale

Cette version est optimisée pour fonctionner suPGn(Personal Computer) a la maison. Elle est
non administrable et les mécanismes de sécuritéssmplifies au maximum. Dans cette version,

tout utilisateur du PC est par défaut membre dwpgolocal Propriétaires ce qui correspond a
I'équivalent du groupe local Administrateurs sousdws 2000. Ainsi, tout utilisateur dispose de

tous les droits sur le poste de travalil.

Cette version ne fonctionne que sur une plate-f@ghbits mono processeur. Attention, par défaut,
l'utilitaire de sauvegarde n'est plus disponibleaement, il faut l'installer manuellement en tant
gu'outil supplémentaire depuis le dossier valuehdd-rom d'installation. La gestion des disques
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dynamiques n'est pas prise en charge dans cesmivece qui signifie que vous ne pouvez pas
faire d'agrégats de partitions, ni d'agrégats mardes (vous ne pouvez pas créer de volumes
constitués de plusieurs fragments distribués). kstiGnnaire de disques logiques n'est donc pas
inclus dans cette version. Le serveur Web Persofifeisonal Web Server ou PWS) n'est pas
disponible. Vous ne pouvez donc étre que clierrit a la maison et non pas serveur. La prise en
charge du FAX n'est pas une option par défaugut fajouter dans un deuxieme temps a partir du
cd-rom d'installation.

D'un point de vue de la sécurité, de nombreux éhésnent été retirés. Le chiffrement avec EFS
(Encrypting File System) n'est pas supporté. Btrgas possible de définir des listes de contrbles
d'acces ou ACL (Access Control List) pour sécuris@ces aux ressources. XP Edition Familiale
ne peut pas étre client d'un domaine, avec toeteselstrictions que cela comporte notamment en
matiere d'administration, de déploiement et derétmtdistant. Les stratégies de groupes ne sont
donc ainsi pas prises en charge, ni les profilangsr ni l'utilisation des services d'installatién
distance, ni l'outil Sysprep. Cette version n'espahible qu'en version localisée. La version
multilingue est disponible en version complete goes XP Pro seulement.

D'un point de vue réseau, plusieurs éléments @ntedirés, il s'agit notamment de IPSec, SNMP
(Simple Network Management Protocol), les servic€/IP simples, I'agent SAP et le client
pour les réseaux Netware. L'outil Moniteur réseaagalement été enlevé. Cette version peut
seulement mettre a jour les systemes Windows 98E38 Me. La mise a jour depuis Windows
95, NT 4.0 Station ou Windows 2000 Pro n'est pagpsriée.

3.2- Windows XP Professionnel ou Windows XP Pro

Cette version est un sur ensemble de I'Edition kami Ainsi, tout ce que vous pouvez faire avec
I'Edition Familiale est disponible dans cette wamsi Elle permet la prise en charge dun
environnement de travail d'entreprise, notammentperposant des mécanismes de sécurité
supplémentaires. Nous allons examiner les poirdsngiels proposés par cette version, et qui ne
sont pas disponibles dans I'Edition Familiale.

3.2.1- Possibilités accrues

Cette version propose une version limitée a unsi@egdes services Terminal Server (TSE ou
Terminal Server Edition) qui étaient disponiblesis@000 Server ou sous NT 4.0 Server. Il est
ainsi possible d'administrer a distance un postead®il XP Pro, c'est-a-dire que le poste de itava
XP Pro peut faire office de serveur TSE. En revanetP Edition Familiale peut uniqguement jouer
le réle de client TSE, mais pas celui de servainsi, un ordinateur XP Edition Familiale ne peut
pas étre administré a distance. XP Pro prend emehasqu'a 2 processeurs en version 32 bits ou
64 bits sur un systeme Intel Itanium. La versiomrpta plate-forme Itanium s'appelle en fait
Windows XP 64-bit Edition. Il intégre un nouvel dute restauration de copie masquée ou ASR
(Automated System Recovery). Cet outil permet déarger le systeme dans un état précédent, et
ce, méme si le disque dur est détérioré ou datrémplace. De plus, il prend en charge les disques
dynamiques a travers le Gestionnaire de disquagquesg. Les services Internet sont disponibles
dans cette version a travers Internet Informatierv& 5.1. La gestion du Fax est intégrée.

3.2.2- Sécurité renforcée

Cette version prend en charge le chiffrement Ideal données avec EFS (Encrypting File System).
Il est aussi possible de mettre en oeuvre dess ldgecontréles d'acces ou ACL (Access Control
List) pour limiter l'accés aux ressources (fichiedossiers, imprimantes, dossiers partageés,
serveurs). Cette version peut rejoindre un domAguteve Directory (2000 Server ou Server 2003).

Il est ainsi possible de bénéficier des objets tiatégies de groupes ou GPO (Group Policy
Object).
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3.2.3- Installation et déploiement

XP Pro prend en charge toutes les fonctionnalékives a IntelliMirror : il s'agit notamment de |
gestion centralisée de logiciels, a travers lifegian, la réparation, la mise a jour ou encore la
suppression. Il permet en outre de gérer les denlges a I'utilisateur et offre aussi la posgidili
d'installer un systéme d'exploitation a distanc&aaers les services RIS (Remote Installation
Services). Cette version autorise la gestion délprerrants, c'est-a-dire qu'un utilisateur pourra
ouvrir une session interactive sur n'importe quelimateur du domaine Active Directory, et
récuperera automatiguement son environnement dailtteabituel (ses parameétres personnels). La
version Pro apporte le support multilingue a travene seule installation. Ainsi, plusieurs
utilisateurs pourront partager alternativement kma ordinateur et travailler avec une interface
graphique dans une langue différente. Vous pouvésen l'outil de préparation du systeme,
SYSPREP, qui permet de créer des images persobemlmur des groupes d'ordinateurs.

3.2.4- Gestion du réseau

D'un point de vue réseau, cette version prend argelies éléments suivants :

* L'interface utilisateur pour IPSec,
SNMP (Simple Network Management Protocol),
Services TCP/IP Simples,
L'agent SAP (Service Advertisement Protocol) &éevice Client pour Netware (SCNW),
Le moniteur réseau.
En ce qui concerne linterface utilisateur, ingrment Microsoft avait adopté une interface
spécifique pour la version Pro (theme Watercolorqis en cours de développement, l'interface
Luna propre a Windows XP Edition Familiale a ét@lément adoptée. Quelques différences
mineures subsistent cependant : les Outils d'agtraétion sont disponibles dans le menu dématrrer.
La mise a jour vers Windows XP Pro est possiblaréirpde 98, 98SE, Me, NT 4.0 Station (Service
Pack 6) ou 2000 Professionnel.

3.3- Conclusion

En conclusion, si vous devez choisir entre les deurgions, observez attentivement les possibilités
supplémentaires offertes par Windows XP Pro. Migftopropose des tarifs attractifs pour les
utilisateurs qui souhaiteraient migrer de la varstamiliale a la version Pro.

4- Gamme Windows Server 2003

Pour la gamme Serveurs, le nom XP n'a pas étégjtili famille de serveurs s'appuyait initialement
sur le nom Dot Net (ou point Net en francais) avd@tprendre le nom de 2003 Server. Cette
gamme s'est un peu agrandie puisqu'elle compteiralfjoi une solution supplémentaire orientée
Web. On retrouve cependant les trois déclinaisaifstirelles par rapport a la famille 2000 Server
mis a part les changements d'appellation. Examitemgonctionnalités de chacune des versions
proposées.

4.1- Windows Web Server

Il s'agit d'une nouvelle version par rapport adangne 2000 Server, limitée en terme de capacité et
de fonctionnalités, mais répondant parfaitemena lupart des exigences demandées pour un
serveur Web fortement sollicité. Par exemple, uwvese web, n'a ni besoin d'étre contréleur de
domaine, ni besoin d'exécuter les services d'lastah a distance.

Elle prend en charge jusqu'a 2 Go de RAM et pexesuter sur une plate-forme biprocesseurs.
Cette solution s'appuie sur les ASP .Net de Midtpgartie intégrante du Framework .Net. Elle
propose ainsi aux développeurs une plate-forme gttamt le développement rapide et le
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déploiement d'applications autour des services Yidh. Cette version prend en charge le cluster
d'équilibre de charge réseau ou NLB (Network LoadaBcing). Cette fonctionnalité permet de
répartir sur plusieurs serveurs Web strictemenntidaes les demandes effectuées par les
utilisateurs. Il est possible de mettre en oeuusgly'a 32 serveurs, a moindre colt, avec le NLB.
Une adresse IP commune virtuelle est attribuéeagueh serveur en plus de son adresse IP unique.
Toutes les demandes seront adressées a cettecadingpse virtuelle, puis une répartition sera faite
automatiqguement, en fonction d'une pondérationigée lice a la puissance de chaque serveur.
Ainsi, un serveur biprocesseur disposant de begudeumémoire vive pourra se voir affecter un
facteur de charge supérieur aux autres. Cette ovengiend en charge DFS (Distributed File
System), EFS (Encrypting File System), ainsi gaénfiinistration a distance du serveur via TSE.
Elle propose la derniere version des servicesrintedle Microsoft, a savoir Internet Information
Server 6.0.

4.2- Windows Standard Server

Cette version est un sur ensemble de la version S¢eber. Elle supporte jusqu'a 4 Go de RAM et
peut fonctionner sur une plate-forme biprocessekile prend en charge un fonctionnement
complet des réseaux privés virtuels (VPN ou VirtRalvate Network), PPTP (Point to Point
Tunneling Protocol) ou L2TP (Layer Two Tunnelingotecol). Windows Standard Server peut
egalement devenir serveur RADIUS (Remote AccesklDidser Service) a travers le service IAS
(Internet Authentication Server). Cette versionnpreen charge les services d'annuaires de telle
sorte que le serveur peut devenir un contréleudateaine Windows 2003 Server. Les services
d'installation a distance ou RIS (Remote Instatatbervices) sont disponibles dans cette verdion, i
en va de méme pour les services Terminal Servéiohdt Windows Media. Le serveur dans cette
version peut partager sa connexion Internet avéc (I6ternet Connection Sharing) et faire office
de pare-feu en entrée, grace a ICF (Internet CoiomeEirewall). IntelliMirror est compléetement
implémenté dans cette version et permet d'assuredehe de fond une intégrité des fichiers
systeme et la mise en oeuvre de stratégies deegoup

4.3- Windows Enterprise Server

Cette version est un sur-ensemble de la versiocégdeite. Cette solution répond a des besoins
allant de moyennes entreprises a de tres grande=peses. Elle permet d'accueillir des solutions
transactionnelles tel que le commerce en ligndrdarnet. Elle prend en charge 32 Go de RAM sur
plateforme x86 32 bits (et 64 Go sur plateformaniliten 64 bits), et peut supporter jusqu'a 8
processeurs. Cette version supporte I'ajout a cldauchémoire supplémentaire, ainsi que l'acces
non uniforme a la mémoire (Non Uniform Memory AcskgsElle prend en charge le cluster
matériel a 4 noeuds (en plus du cluster d'équildi@echarge réseau comme toutes les autres
versions), et les services de certificats, lesisesvpour Macintosh, ainsi qu'un annuaire de sBssio
Terminal Server.

4.4- Windows Datacenter Server

Il s'agit la de la version la plus puissante deeasuElle convient aux entreprises qui exigentils p
haut niveau de disponibilité et d'adaptabilité eglermet de fournir une solution critique pour les
bases de données, de fournir une solution pourapgdicatifs d'ERP (Enterprise Resource
Planning), ou encore de gérer en temps réel desattions. Cette version prend en charge jusqu'a
32 processeurs en mode SMP (Symmetric MultiProog3$sEn plus du NLB, cette version prend
en charge les clusters matériels (jusqu'a 8 nceuds).
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ll- INSTALLATION

1- Configuration requise

1.1- Pré requis matériel

Microsoft spécifie comme configuration minimale (@ens strict du terme) un Pentium a 233 Mhz
avec 64 Mo de RAM et 1,5 Go de disque dur. L'olfjetést pas de sous-estimer les ressources
nécessaires mais bel et bien d'identifier la qtewde ressources minimales nécessaires uniquement
pour faire fonctionner (méme lentement) le systédrexploitation sans les applications. La
configuration minimale (raisonnable) recommandéeMiarosoft est un Pentium 300 avec 128 Mo
de RAM. Cela s'avere nettement insuffisant si vaeasihaitez utiliser intensivement votre
ordinateur, notamment comme station de travail iméltia, grace a la prise en charge améliorée
des caméras, la possibilité de faire du montagéovigtdce a Microsoft Movie Maker ou encore
I'intégration encore plus poussée du lecteur Wirddbledia.

Pour notre part, nous recommandons plutdt un Ranédue00 Mhz avec 256 Mo de RAM, une
bonne carte graphique avec une configuration milerda 800x600 en SVGA, un lecteur de DVD
Rom, ou un lecteur de cd-rom, un clavier et uneisoi cela, il faut ajouter un disque dur de
bonne capacité (10 a 20 Go suffisent). Notez que [@systéme lui-méme, il faut prévoir 1,5 Go
sans compter les fichiers de données (images, sjidosiques...), par conséquent, tablez plutbt sur
15 Go. Si vous souhaitez effectuer une installadigrartir du réseau, vous devrez disposer, en plus
de I'espace nécessaire pour linstallation, d'wme 2zampon d'au minimum 650 Mo qui servira a
copier localement tous les fichiers Windows.

De plus, si vous souhaitez accéder a Internepus\faudra souscrire un abonnement aupres d'un
Fournisseur d'Acces a Internet (FAI) et disposen dnodem analogique au minimum, d'une
connexion RNIS (Réseau Numérique a Intégration elwi& avec Numeris par exemple) voire
d'une connexion ADSL ou du céble. Vous aurez apesi-étre besoin d'une carte réseau pour
connecter votre ordinateur a d'autres. Le multimé&dippose également que vous disposiez d'une
bonne carte son, d'un microphone et de haut-pari@ur plus simplement des écouteurs pour le
travail au bureau). On pourra ajouter a cela um sadéo avec sortie TV, ainsi qu'une entrée pour
un périphérique de type cameéra, ou encore opterypmWebCam (vidéoconférence).

1.2- Compatibilités matérielle et logicielle

D'un point de vue de la compatibilité des applaradi et du matériel, XP est réputé excellent
(surtout depuis le SP1).

1.2.1- Applications

D'apres Microsoft, plus de 90% des applicationsvd#s sous 2000/NT et 9X/Me fonctionnent
correctement sous XP. Pour de nombreuses autréisadigms non correctement prises en charge,
Microsoft fournira des mises a jour via le site ows Update. De plus, Microsoft affirme que
toutes les nouvelles applications issues des panei revendeurs de logiciels seront compatibles
avec XP.

Kit de ressources :Microsoft a prévu le Kit de ressources comme @@ versions précédentes de
Windows. Cependant, d'un point de vue commeraaljdrsion XP s'appellera Administration de
XP Professionnel. La version du livre numériqueaaglais est actuellement disponible a partir du
site Technet de Microsoft depligtp://www.microsoft.com/technet

1.2.2- Matériel

D'un point de vue matériel, XP est compatible gvas moins de 12 000 périphériques matériels
parmi lesquels on retrouve les 1000 périphériqessplus vendus. Aujourdhui plus de 300
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périphériques ont recu le nouveau logo XP ce qrargé une meilleure qualité dans les pilotes de
périphériques délivrés. De plus, la plupart dested de périphériques fonctionnant sous 2000
fonctionnent correctement sous XP, méme si dedéms subsistent encore avec certains types de
périphériques, tels que certains scanneurs, cdigegquisition vidéo, graveurs de CD ou encore des
caméras Web USB.

1.2.3- Vérification de la compatibilité

L'installation de XP Professionnel peut étre efféet de différentes fagcons. Quelle que soit la
meéthode choisie, il est nécessaire de procéderaséne de taches dites de pré-installation, qui
peuvent vous faire gagner un temps précieux. Veuszinotamment vérifier que le matériel utilisé
dans l'unité centrale est référencé dans la listecampatibilité matérielle (HCL) fournie par
Microsoft. En effet, un matériel non listé pourr@ite la cause d'un dysfonctionnement du systeme
d'exploitation, et par conséquent vous faire pediréemps dans le diagnostic du probléme. Vous
trouverez cette HCL sur Internet a I'adresse :
http://www.microsoft.com/whdc/hcl/default.mspx

1.3- Options de configuration des composants mat@lis
1.3.1- Connaissance des composants matériels

Bien que lors de l'installation XP détecte et ogunfe automatiquement vos périphériques, il est
judicieux d'en connaitre les options possibles.

Type de carte Informations nécessaire

Vidéo référence et quantité de mémoire (au moins carté)

Résea IRQ, adr. E/S, type de connecteur (BNC, TAUI...), DMA (si
utilisé)

Contr6leur SCS | modele, largeur de bus, IF

Souris type, port (COM1, COM2, bus ou PS

Type de cart Informations nécessair

Sor IRQ, adr. E/S, DM/

Modem externt port utilisé (COM1, COM2..

Modem intern mod, port utili€ ou IRQ et adr. E/S (pour des configurations
standards)

1.3.2- Table d'occupation des vecteurs d'interruptins matérielles

IRQO Horloge du systeme

IRQ 1 Clavier

IRQ 2 Redirigée vers IRQ 8 a IRQ 15, parfoisisiéable
IRQ 3 Port série COM2

IRQ 4 Port série COM1

IRQ5 Port paralléle LPT2, souvent disponible

IRQ 6 Contréleur de disquette

IRQ7 Port paralléle LPT1

IRQ 8 Horloge Temps Réel

IRQ9 Disponible

IRQ 10 Disponible

IRQ 11 Disponible, sauf si SCSI

IRQ 12 Disponible

IRQ 13 Coprocesseur mathématique

IRQ 14 Contréleur de disque IDE

IRQ 15 Second contréleur de disque E-IDE, parfospanible
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1.3.3- Configuration des adresses mémoires

Il est également important de bien connaitre leessgs d'entrée-sortie disponibles lorsqu'on
installe un périphériqgue PC. En effet, un confladdesses avec un autre matériel empécherait le
systeme de fonctionner correctement. Voici la lés ports d'entrée/sortie les plus couramment
utilisés :

Adresses d'E/¢ | Périphériques qui utilisent hebituellement cette plage d'adresst
1FC-1F¢€ contr6leur de disque d

2F&-2FF deuxieéme port sér

27€-27F deuxieme port parallé

37€-37F premier port parallé

3BC0-3DF VGA, SVGA

3FC-3F7 controleur de lecteur de disque

3F&-3FF premier port sér

28(C-34C utilisable pour un nouveau périphérique (ex. untecgseau en 3-31F)

2- Préparation de l'installation

Rappelons qu'il est fortement recommandé d'instatiee systeme sur une partition minimale de 2
Go, ceci dans le but de maintenir I'évolutivité. &ffet, si vous prévoyez initialement trop peu
d'espace pour la partition systeme, vous risquededeir réinstaller votre poste si vous venez a
manquer de place (évolution du fichier d'échangestailation d'applications stockant des
informations sur la partition systeme...).

2.1- Schéma de partitionnement des disques

Pendant la phase d'installation de XP, il est jptessile modifier le schéma de partitions et
d'effectuer certaines opérations sur vos disques. dheci afin de spécifier les partitions sur
lesquelles Windows sera installé. Vous pourrezrigiiéement faire appel a l'outil Gestion des
disques pour effectuer des modifications. Il esssijde d'installer le pré-chargeur (secteur de
démarrage XP) et le chargeur, NTLDR, sur une preanggartition, la partition systéme, et
d'installer le reste des fichiers sur une partitilistincte, la partition d'amorcage. Sur une plate-
forme Intel, la partition systeme est la partitiorncipale (active). La partition d'amorcage, celle
qui contient le noyau Windows XP (NTOSKRNL.EXE),upé&tre un lecteur logique d'une partition
étendue. La partition systeme ne nécessite patillegres importante, 10 Mo suffisent amplement
dans la plupart des cas. Elle peut rester en FAlr, pupporter un amorcage multiple, ce qui permet
de simplifier le dépannage lors d'un probléme deatéage. Les fichiers vitaux contenus sur cette
partition peuvent étre dupliqués sur une disquegtedémarrage. Ceci permet de disposer d'une
disquette de secours en cas de probléme simpl@age du systeme, ainsi que d'une copie de ces
fichiers. Dans les cas les plus critiques, le ad-mmorcable de XP vous permettra d'accéder au
systeme pour effectuer notamment une réparationpdréition d'amorcage, celle contenant les
fichiers systeme dont le noyau XP, doit faire umimum de 1 Go. Cette taille doit tenir compte de
I'évolution du systéme dont I'ajout des nombreudek (Dynamic Link Library) volumineuses
dans le sous répertoire system32 du répertoirstdliation. N'oubliez pas non plus, un espace pour
le fichier d'échange et I'éventuel répertoire deotpCette partition sera convertie en NTFS pour
des raisons évidentes de sécurité. Il est cepemqumsible d'installer completement XP sur une
seule partition. Dans ce cas, la partition systéta partition d'amorcage ne font plus qu'une.

2.2- Choix du systeme de fichiers

XP supporte les systéemes de fichiers FAT (ou FATEB)'32 et NTFS.
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2.2.1- Systeme de fichiers NTFS

NTFS 5.1 (New Technology) est le systeme de fishiecommandé pour XP. En effet, il accroit
la sécurité en permettant d'exercer un contréleiaeau des répertoires et des fichiers, gere la
compression de disques ou de fichiers, permet ddrater I'utilisation des disques par les
utilisateurs en appliquant des quotas et proposehiffiement des données... Notez que vous avez
la possibilité, si votre ordinateur ne prend paslesrge I'amorcage depuis un lecteur de cd-rom, de
télécharger depuis Internet I'équivalent des 6uditgs d'amorcage d'installation en anglais de XP,
pour un volume de 4 Mo environ.

¥ Détails du téléchargement : Windowsi XP Professionnel - Utilitaire : Disquettes du programme d'installation. - =1

Fichier Ediion  Affichage  Aller 3 Marque-pages  Outls 2

@ - L;) v @ ( @ [0 e rosoft. =S55B20ECH w7-reaneenzar v| @ ok [ICL

P mozla.org B Liste des extensions... [G] Google
Francais

Télécharger Description rapide
Nom du fichier : WinP_FR_PRO_BF EXE ’
version 8 310994
Date de publication : 24/10/2001
Langue : Frangais
Taille du téléchargement : 4302 Ko

Durée de téléchargement estimée : 11 min @ 56 K

Choisir une autre langue

Frangais 2| _Modfier

Présentation

Windows XP prend en charge la version 5.1 de NT&&s que 2000 et NT 4.0 Service Pack 4
prennent en charge la version 5.0. La conséquesicgue certains utilitaires disques tels que
Diskeeper et Partition Magic pour NTFS 5.0 ne e fonctionner correctement avec XP a cause
de ces différences mineures. Attention, si vouhaidez mettre en oeuvre un amorcage multiple,
souvenez-vous que les versions de Windows 9X enéjarennent pas en charge NTFS localement.

2.2.2- Systeme de fichiers FAT/FAT32

Si I'on souhaite conserver la possibilité de déaragous I'ancien systéme d'exploitation tel que MS-
DOS, 9X ou 2000, il faut alors conserver un systataefichiers qui soit connu des systemes
composant le multiboot. FAT et FAT32 ne permetigsis d'obtenir un niveau de sécurité sur les
fichiers et répertoires. Le systeme de fichiers F&Tsupporte pas les partitions supérieures a 2 Go.
FAT32 est une évolution de FAT qui permet de démasstte limite. La FAT32 n'est pas prise en
charge sur les systemes d'exploitation MS-DOS owddivs 95 avant la version OSR2.
Contrairement a la FAT 16 (File Allocation Tabla)i gitilise un adressage a 16 bits (ce qui permet
de découper une partition erf®Zléments), la FAT32 s'appuie sur un adressage B2 (B
éléments), NTFS utilise un adressage 64 bftsg2ments).

Si vous choisissez d'utiliser la FAT comme systéméchiers et si la partition a créer excéde 2 Go,
c'est le systeme de fichiers FAT32 qui sera autiguatnent utilisé. Il est possible de convertir sans
aucune perte de données un disque du format FAT3RAGuU format NTFS. Attention, cette
opération est irréversible. Elle est lancée paotamande CONVERT lecteur:/FS: NTFS.

Lorsque vous programmez une conversion NTFS (pample convert C: /fs:NTFS) sur un lecteur
dont l'acces exclusif ne peut étre immédiatemetgrah cette demande est programmée dans le
registre a l'aide de la chaine Autocheck autoc@wyPs:ntfs située dans la valeur BootExecute
dans l'arborescence :
HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Cont\dessionManager.
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Si vous souhaitez passer de NTFS vers un autrémsgstie fichiers, vous devez sauvegarder vos
données puis formater la partition vers le systataefichiers choisi. Procédez ensuite a une
restauration. On optera pour NTFS sous XP dansitestions suivantes :

* XP est le seul systeme d'exploitation installé.

* Vous souhaitez disposer d'une séecurité locale ifnetandé).

* Vous voulez gérer efficacement des partitions @adg taille (au-dela de 500 Mo).

* Un audit du systéme de fichiers est requis.

* Vous voulez gérer la compression individuelle.

* Vous souhaitez gérer les quotas de disques.

* Vous voulez crypter vos données (EFS ou Encrypfitgy System).

* Vous souhaitez monter des volumes dans des rémsriades.

* Vous souhaitez prendre en charge le stockageandist
Si vous décidez d'utiliser NTFS 5.1, il est conéeaile convertir votre systeme de fichiers lors du
processus d'installation, car des permissionsaapliquées pour certains groupes particuliers, dans
des répertoires précis de l'arborescence de fhuigstéme. Si vous procédez a une conversion
ultérieure a l'aide de la commande convert, cellproduit irrémédiablement des permissions
locales Contréle total pour le groupe Tout le monde

2.3- Groupe de travail ou domaine
2.3.1- Présentation

Il est important de comprendre que le domaine pedeeentraliser I'administration de la sécurité
et de dédier le role des ordinateurs utilisés :des/eurs mettent a disposition les ressources
(disques, imprimantes, fax, acces Internet) etrjbua réle bien particulier dans le réseau (serveur
de fichiers, serveur d'impression, serveur de bHasgonnées, serveur de messagerie, serveur web).
Les stations de travail quant a elles, sont dematelirs qui auront un réle exclusivement de client
c'est-a-dire qu'elles vont demander aux serveutsiskr les ressources mises a disposition. Lwcce
aux ressources nécessite une authentificationgim@atjui va permettre d'identifier l'utilisateur ou
l'ordinateur qui demande un acces. Une fois idéntifrace a un compte d'utilisateur (hom et mot
de passe connus uniquement de l'utilisateur),dapeut étre individualisé grace a des listes de
contrbles d'acces définissant des autorisationsifgpées a des utilisateurs individuels ou a un
ensemble d'utilisateurs (ceux-ci appartenant a wmen groupe, exemples : comptabilité,
production, commerciaux...). La sécurité globalen@&nvironnement Windows Server 2003 et XP
passe par une gestion locale et réseau : localamentes ordinateurs Windows XP disposent d'une
base de comptes (comptes utilisateur, groupe, atelin) encore appelée base SAM (Security
Account Manager) qui est protégée par un chiffrentes données ainsi que le stockage sur le
systeme de fichiers NTFS.

& C: WINDDWS', system 324 config -10] x|
Fichier ~ Edition  Affichage  Faworis  Qukils 7 ‘ .?
: ) Précédente - ; _/J - ? ) Rechercher Dossiers E -
Adresse IJ CHWINDOWS systermaiconfig j ﬂ @
Mam =~ | Taill= | Tvpe | Date de modification | -
Gestion des fichiers ¥ | systemprafile Dassier de fichiers 24/09/2005 21:43
AppEvent. Evt 517 Ko Fichier ENT 17/10/2005 22:53
Autres emplacements ¥ default 256 Ko Fichier 17/10/2005 22:53
defaulk,LoG 1Ko Document bexke 15/10/2005 11:16 —
Détails ¥ default.sav 92 Ko Fichier SaY 24/09/2005 23:03
SAM 756 Ko Fichier 17/10/2005 22:53
SAM. LG 1Ko Document bexke 187102005 03:15
SecEvent.Evt 64 Ko Fichier EVT 24/09/2005 23:04
SECURITY 756 Ko Fichier 17/10/2005 22:53 LI
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2.3.2- Groupe de travalil

Dans un groupe de travail, chaque ordinateur est dé maniere individuelle et bien souvent,
malheureusement, l'utilisateur est lui-méme l'adstiateur de son poste (il dispose de tous les
droits sur tout). Cette configuration peut convenian environnement comportant une dizaine de
postes ou les utilisateurs sont consciencieux. figt, @le nombreux problemes peuvent survenir
dans ce cas : absence de mots de passe ou mosssie gonnus de tous, mauvaise gestion des
sauvegardes et du stockage des données (des ddswnah disponibles sur plusieurs postes en
différentes versions), sans compter les problen@ssd l'attribution de droits trop élevés a des
utilisateurs irresponsables. Tous les postes peéw@dtemna la fois serveur et station de travaieste'
a-dire qu'il peut y avoir des ressources partagéedous les ordinateurs, sans gu'aucun ne soit
réellement dédié a une tache particuliere (sendimpression par exemple). Attention, un
ordinateur Windows XP ne peut pas prendre en ch@ugede dix connexions entrantes (en tant que
serveur pour un partage), si vous souhaitez dépeste limite, procurez-vous la version Windows
Server 2003.

2.3.3- Domaine

Au niveau du réseau, la sécurité peut étre géréenal@ére centralisée, grace a la notion de
domaine. Ainsi, un ordinateur lorsqu'il s'appuie gne sécurité de domaine (services d'annuaires
Active Directory), peut étre utilisé par plusieymsrsonnes, avec pour chacune un environnement
personnalisé et des données privées non accesgiledes autres. De plus, le domaine permet a
un utilisateur de ne saisir qu'une seule fois smn Bt mot de passe pour l'acces aux ressources de
tous les ordinateurs du réseau s'appuyant suclaig€centralisée. Nous verrons dans les chapitres
suivants, qu'un utilisateur peut étre membre dei@lus groupes, que certains de ces groupes
(exportables, les groupes globaux notamment) seititles depuis tous les ordinateurs du domaine.
Ces groupes peuvent alors étre placés dans dgsegrde sécurité qui se voient attribuer des droits
directs sur les ressources locales. Par ce jeubmdation les utilisateurs peuvent finalement
disposer de droits d'acces sur les ressourcesstllamsi possible de créer des hiérarchies
d'imbrication des groupes dans un domaine, en mi@&m@s qu'une hiérarchie d'arborescence
Active Directory (forét, arbre, domaine, sous dameaj Unités d'Organisations). En revanche, un
utilisateur pour pouvoir commencer a utiliser urdioateur (qui ne lui appartient pas) devra
disposer d'un compte d'utilisateur du domaine, l@gninistrateur du réseau (de tous les postes)
aura bien voulu lui créer. Bien souvent cette gnition est mise en oeuvre des que plusieurs
dizaines de machines sont présentes. Le domaineppendre en charge plusieurs dizaines de
milliers d'ordinateurs. Dans ce contexte, less#tieurs n'‘ont que tres peu de loisirs de persaenali
leur environnement et ne peuvent bien souvent mexlifier de leur configuration. Ainsi, un
utilisateur pourra théoriguement lorsque son ottéimaa déja rejoint un domaine, soit s'authentifier
sur le domaine, soit sur sa base SAM locale. Dandupart des cas, lorsqu'un ordinateur est dans
un domaine, lI'administrateur du domaine ne divulgueun nom ni mot de passe permettant a un
utilisateur d'ouvrir une session locale (en grodedravail), ce qui lui permettrait de court-citewi

la sécurité de domaine.

2.3.4- Droits nécessaires pour l'installation

Groupe de travail : pour travailler dans un groupe de travail, aucwitdipécifique n'est requis

des lors que vous devenez administrateur de vobyeg poste pendant la phase d'installation. Pour
eviter les problemes de sécurité, l'administratpue vous allez implicitement créer pendant la
phase d'installation ne disposera pas du méme enpaske que l'administrateur du domaine (ni du
méme nom normalement), ainsi vous n'‘aurez aucuit siio les autres ordinateurs et vous ne
pourrez méme pas accéder aux ressources du ré&eawne vous empéchera, avec la version XP
Professionnel de rejoindre ultérieurement I'enviement de domaine de l'entreprise. Le fait de ne
pas connaitre le plan d'adressage IP du réseaunesbstacle supplémentaire aux intrusions
(exemple des portables de représentants qui teditmteder au réseau interne d'une entreprise).
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Domaine : pour pouvoir rejoindre un domaine, vous devrezalisp d'autorisations spécifiques :

» Soit vous devez montrer que vous connaissez le eiola mot de passe d'un utilisateur
autorisé a ajouter des comptes d'ordinateurs @aderhaine (par défaut I'administrateur du
domaine dispose de ce droit, bien qu'il ne soitrpesmmandé de l'utiliser).

* Soit l'administrateur du domaine aura au préala@bée votre compte d'ordinateur dans
Active Directory (en utilisant le méme nom que ceduwe vous avez spécifié lors de
l'installation), et vous aura également créé unpterd'utilisateur du domaine.

L'administrateur du domaine peut aussi accorddrdé Ajouter une station de travail au domaine a
un utilisateur spécifique pour lui permettre d'effeer une installation avec jonction au domaine,
sans lui donner le mot de passe de I'administrateutomaine et sans avoir eu a créer au préalable
le compte d'ordinateur dans Active Directory. Smezvous que XP Edition Familiale ne prend
pas en charge I'environnement de domaine.

3- Procédures d'installation

3.1- Choix d'une méthode d'installation

Plusieurs possibilités sont disponibles pour itetakP Professionnel. Toutefois, bien que nous
retrouvions, en plus des nouvelles, les mémes tgpesiéthodes d'installation qu'avec 2000 des
efforts supplémentaires ont été entrepris en stigamme ligne de conduite, la simplicité et la
réduction des codts liés aux déploiements et awsesna jour des logiciels. De nombreuses
solutions sont possibles pour réaliser l'instailati'un poste ou le déploiement d'un parc complet.
La rapidité, la simplicité et le contrble distaastent les maitres mots lorsqu'il s'agit de dépldge
nombreux postes dans un environnement de domaitieeAgirectory. Il faudra tout d'abord faire

le choix entre une nouvelle installation ou biere umise a jour, une installation locale ou via le
réseau a partir d'un autre systeme d'exploita@onpourra choisir entre une procédure d'instaltatio
compléte ou une technique de clonage d'un posiendal type. Grace a la technique de clonage du
poste de travail et a l'outil de préparation duteasye version locale, SYSPREP ou en version
installation a distance, RIPREP, basé sur les &3VvRIS (Remote Installation Services), il est
maintenant possible de déployer tres rapidemensylémes d'exploitation complets avec toute la
palette d'applicatifs associés (pack Office, memsagacces Internet...). RIPREP est en fait la
contraction de RIS et SYSPREP, il permet a la lislonage lié a SYSPREP et le déploiement &
travers le réseau en conjonction avec les servik@snuaires Active Directory. Les services
d'installation a distance ou RIS peuvent étre séifli sans clonage de poste pour effectuer des
installations complétes sur des machines complétemerges équipées seulement d'un BIOS ou
d'une carte réseau compatible PXE ou disposant dlisguette d'amorcage réseau qui prend en
charge certaines cartes Ethernet PCI comme des 3®oms devrez aussi choisir entre une
installation interactive et une installation avhier de réponses. Dans ce dernier cas, vousgmurr
vous aider de l'outil Gestionnaire d'installatiom Setup Manager pour générer ces fichiers de
réponses. Un fichier de réponses peut étre liéasoite installation compléte, soit a un déploiement
d'une configuration clonée. Dans ce dernier cas,deelques réponses données seront celles
correspondant aux questions posées par l'assp&mstallé par SYSPREP ou RIPREP. En effet,
lors de la création de clones, de nombreux élénsmtscommuns, cependant certains identifiants
uniques doivent étre définis (hom d'ordinateurease IP par exemple) pour que le poste puisse
correctement s'initialiser dans un environnemesgaa.

3.2- Mise a jour d'une version existante

Dans la décision de réaliser une mise a jour, utaicenombre de questions doivent étre posées.
Parmi celles-ci les plus importantes sont "Comlastice que cela va me codter ?", "Est-ce que
mon ordinateur est compatible avec cette nouveltsion ?", "Est-ce que j'ai réellement besoin des
nouvelles possibilités apportées par cette nouwgision ?". Examinons les différents éléments a
prendre en compte avant d'opter pour cette posibil
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3.2.1- La mise a jour est-elle possible ?

Vous pouvez vous procurer une version de mise adeuxP au lieu d'investir dans une version
complete. L'avantage est bien sir le colt corredgoan XP est une évolution du meilleur des
versions existantes 32 bits de Windows, vous s#waz en mesure de mettre a jour 98, 98SE et Me
en XP Edition Familiale ou Professionnel. Graca @duble installation, notez que les utilisateurs
98, 98SE et Me seront en mesure de désinstallesi Bur une raison ou pour une autre ce dernier
venait a ne pas fonctionner correctement. Vousrpawggalement mettre a niveau 2000 Pro et NT
Station 4.0 vers XP Pro, mais pas vers XP Editiamikale. Cela ne vous empéchera pas de
procéder a l'installation, vous ne pourrez cepengas récupérer les parametres liés a l'instatlatio
précédente. Lors d'une mise a niveau en XP Proigl&fiu4.0 ou 2000 Pro, il n'est pas possible de
bénéficier de la double installation. Il n‘est passible non plus de procéder a une mise a niveau
vers XP a partir des systemes d'exploitation 987t3.51 (ou versions antérieures). Dans ce cas,
l'installation sera possible, mais seulement airpdiftine version compléte de XP et aucune
migration ne sera possible directement. On peldi &mvisager d'effectuer une migration de 95 vers
98 ou de NT 3.51 vers NT 4.0, avant de procédereadeuxieme mise a jour vers XP. Attention, 95
et NT 3.51 étant des versions assez anciennes,atérigl existant risque de ne pas étre
suffisamment performant pour XP. De plus, il vaueum effectuer une nouvelle installation apres
sauvegarde des données plutbt que de tenter dees @jour successives.

3.2.2- Faut-il faire évoluer Windows 2000 Professimel ?

S'il est vrai que le passage de 9X/Me vers XP dolestine veéritable évolution, les utilisateurs de
2000 peuvent se poser la question de savoir sida énjour est intéressante. Si vous disposez d'une
machine suffisamment puissante, XP peut étre pligsassant puisqu'il vous apporte les éléments
nouveaux suivants ou des améeliorations par ragp200 :

* Le Bureau distant.

* Une meilleure prise en charge des portables.

* Une meilleure prise en charge du multimédia (awd@go, périphériques de type caméra).

* Une meilleure compatibilité des jeux 9X et des mapilons (par rapport a 2000).

e Une meilleure reconnaissance des périphériquesiaiaté

* Une sécurité renforcée.

* Une stabilité accrue.
Si vous n'avez pas besoin de ces améliorationgsinduvelles fonctionnalités apportées ou que
votre ordinateur n'est pas suffisamment puissamnisarvez votre systeme 2000 Professionnel.

3.2.3- Windows XP Readiness Analyzer

Examinons maintenant la procédure permettant déerajue votre systeme est apte a recevoir XP.
Démarrage automatique avec le cd-rom

Sur un poste disposant du systeme d'exploitatienvgus souhaitez mettre a niveau, insérez le cd-

rom de XP. Un écran s'affiche vous proposant tpamissibilités dont celle vous permettant de
Vérifier la compatibilité du systeme. Une fois eatiption choisie, un second menu s'affiche :

[%’E envenue dans Microsoft Windows XP

£ 0 Que voulez-vous faire ?

[] vérifier mon systéme automatiquement
E] Visiter le site Web de compatibilité

Précedent
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Sélectionnez alors l'optioviérifier mon systéme automatiquement

Conseiller de sauvegarde Microsoft Windows

Obtenir les fichiers d'installation mis a jour

Utilizer la Mize & jour dynamique pour récupérer les fichiers d'installation mis & jour
& partir du zite Web Microsoft Windows Update.

Certains fichiers dinstallation ont peut-&tre &t mis & jour depuis gue vous avez
effectué |'acquisition de votre copie de Windows.

Le programme dingtallation peut consulter |e site Web de Microsoft en utilisant
volre connesion [ntemet et s'agsurer que vous disposez de fichiers miz & jour.

Une collecte dinformations concermant les matérniels prézents dans votre
ordinateur est nécessaire. Aucune information personnelle ne zera collectée.

D, télécharger les fichisrs dinstallation miz & jour recommandé)]

& o, ignorer cette étape et continuer [installation de Windows

<Erécédent| Suivant > I Annuler |

Sur I'écrarObtenir les fichiers d'installation mis a jour, I'optionOui (par défaut), vous permet de
télécharger les mises a jour depuis Internet agtafitectuer l'installation proprement dite. Dans la
plupart des cas, cette option est souhaitable atgsgue vous disposez d'une connexion Internet
pour obtenir les mises a jour les plus récenteséttan apparait ensuite pour vous faire patienter,
en mentionnant le chargement du fichier d'infororatiFinalement, le Conseiller de sauvegarde
Microsoft démarre pour la préparation d'un rapplerimise a niveau. La construction de ce rapport
va passer par différentes étapes : préparatiore diste des composants, préparation de la base de
données d'installation, examen des programmes.|dfmeat, au bout de quelques minutes le
rapport est disponible.

Conseiller de sauvegarde Microsoft Windows

Rapport de compatibilité du systéme

Les élments suivants ne sont pas compatibles aves Windows <P Si vous
= CONKNUEZ, YOUs NE poumez peut-étre pas utiiser ces éléments. méme une

i i: # :] foiz l'rstallation terminge.

Pour abtenir plus dinformations sur un élément, sélectionnez-le puis cliquez sur Détails.

Enregiztrer sous... | Deétails... |

<Elécédent| Terminer I

Vous pouvez alors consulter le fichenwindows\upgrade.txt généré par Windows XP Readiness
Analyzer.

Démarrage en ligne de commande

Il est aussi possible de lancer en ligne de commdidilitaire 32 bits d'installation winnt32
uniquement pour veérifier la compatibilité matémedt logicielle du systeme avant de procéder a une
mise a niveau. Pour cela, sur le cd-rom d'installatplacez-vous dans le dossier 1386, puis
effectuez un glisser déplacer du fichier WINNT32EXans la fenétre du menu démarrer -
Exécuter, apres avoir supprimé la derniere commaréeutée.

SUC Alexandre 21



Windows XP Professionnel

Exécuter x|

= Entrez le mom d'un programme, dossier, document ou d'une
ressource Internet, et Windows ['ouvrira pour vous,

Qrir IE:'I,ISBG'I,WINNTSZ.EXE'I,checkupgradeonIﬂ j

(o] 4 I Annuler | Earcourir...l

Il existe également une version de I'analyseurahepatibilité checkupgrade.exeque vous pouvez
vous procurer sur Internet a partir du site dectéégement de Microsoft. Ces programmes
génerent par défaut un rapport de compatibilitésdanfichier texte upgrade.txt qui sera écrit dans
le dossier Windows.

3.3- Nouvelle installation

La procédure d'installation va se décliner en plus étapes pour une durée approximative de 30
minutes a 1H30 suivant la puissance de votre amlimaAu cours de ces différentes étapes, des
informations concernant les nouveautés apportéeXPaeront affichées en boucle a I'écran dans
la partie droite de l'assistant.

3.3.1- Procédure d'installation avec cd-rom amorcale

Vous pouvez démarrer linstallation d'un poste detement vierge en amorcant directement
l'ordinateur a partir du cd-rom XP. Vous procédeakxs en trois étapes. Dans une premiere étape
en mode texte, vous devrez préciser si des pikde#ionnels sont nécessaires et comment vous
comptez installer votre systeme d'exploitation (quel disque et quelle partition). Dans une
deuxieme étape, en mode graphique, vous devres@r@omment votre systeme sera paramétre :
options régionales et linguistiques, clé du prqdidte et heure, parameétres réseau. Finalement, la
derniere étape vous ameénera a préciser si vouscétewecté a Internet et comment, si vous
souhaitez vous enregistrer dés a présent auprédiatesoft et enfin quels sont les utilisateurs
habituels de cet ordinateur.

— Premier démarrage en mode texte
Vérifiez que le BIOS de votre ordinateur est comfég pour rechercher un CD-Rom dans son
lecteur pour un démarrage automatique au momelat méese en route du PC.
Dans cette premiere étape de démarrage en mode teoais allons parcourir les différentes
rubriques suivantes :

* Premier écran.

» Pilotes additionnels pré-installation.

» Installation ou réparation du systeme ?

» Contrat de licence Windows XP.

» Choix du disque et de la partition.

» Examen des disques durs.

» Copie des fichiers.

Premier écran
Un premier écran sobre apparalit :
Le programme d'installation inspecte la configuraton matérielle de votre ordinateur...

Pilotes additionnels pré-installation

Un écran sur fond bleu s'affiche alors avec le fitistallation Windows et différentes informations
s'affichent tout en bas, dont le message :

Appuyez sur [F6] pour installer un pilote SCSI ou RAID tierce partie...

SUC Alexandre 22



Windows XP Professionnel

Vous avez alors la possibilité d'ajouter des pilate périphériques SCSI (Small Computer System
Interface) ou RAID (Redundant Array of Inexpensidieks) additionnels en appuyant sur la touche
[F6]. Notez que la touche S utilisée avec 200@esgenue [F6] pour XP. Lorsque vous étes invité a
appuyer sur la touche [F6], vous pouvez en appuganta touche [F5] accéder a un menu vous
permettant d'installer une couche d'abstraction naatériel spécifique ou HAL (Hardware
Abstraction Layer) correspondant a une platefornagénelle spécifique pour XP, par exemple
pour un Compaq SystemPro multiprocesseurs. Si ez besoin d'installer une couche
d'abstraction du matériel spécifique, reportez-vau&rticle du Technet suivant : HAL Options
After Windows XP Setup (Q309283). Faites votre Btqusurhttp://www.google.com vous
trouverez facilement l'article correspondant. Lacte [F7] permet quant a elle d'exécuter le
programme d'installation sans prise en charge aedibnnalités ACPI (Advanced Configuration
and Power Interface). Attention, aucun messageere affiché, une fois la touche pressée. Puis
successivement des messages Chargement du ficmerichés suivis du nom des difféerents
pilotes de périphériques nécessaires au démareadge ersion limitée de XP, dont les pilotes de
mini systemes de fichiers. Ces pilotes de syst@adihiers chargés a la fin vont permettre de voir
des partitions NTFS, FAT16 et FAT32 existantes depe programme d'installation. Ensuite,
pendant a peu pres 15 secondes un écran noiclséaffi

Installation ou réparation du systéme ?

Puis un autre écran vous demande de préciser ghti@ pour savoir si vous désirez faire une
installation, une réparation ou encore annuler :

Installation de Windows XP Professionnel

Bienvenue !

Cette partie du programme d'installation prépare l'installation de Microsoft (R)
Windows XP (R) sur votre ordinateur.

Pour installer Windows XP maintenant, appuyez sur NTREE.

Pour réparer ou récupérer une installation de Windavs XP, appuyez sur R.

Pour quitter le programme d'installation sans instdler Windows XP, appuyez sur F3.
ENTREE=Continuer R=Réparer F3=Quitter

Notez que si vous pressez la touche [F2] a l'adfiehde I'écran de bienvenue d'installation, vous
démarrez le processus de restauration automatigusysteme. La touche [F10] vous permet au
contraire de ne pas afficher les menus a I'écratkeetharger la console de récupération. Nous
choisissons ici une installation (ENTREE).

Contrat de licence Windows XP
Il ne vous reste plus qu'a lire les 25 pages cpomsantes dont certaines annexes sont en anglais et
a appuyer sur la touche8=J'accepteou a arréter l'installation av&CHAP=Je n'accepte pas !

Choix du disque et de la partition

Ensuite, vous devez préciser sur quelle partitiorsug quel disque vous souhaitez procéder a
I'installation. Vous disposez pour cela des toudléehées [Fleche en haut] et [Fleche en bas] pour
vous déplacer sur les différentes partitions dequdis. Vous pouvez alors sélectionner la partition
sur laquelle installer XP, ENTREE = Installatiomogsir de créer une nouvelle partition sur le
disque en surbrillance, C = Créer une partitiorenoore F3 = Quitter. Rien ne vous empéche de
créer votre propre schéma de partition au momemende cette installation locale avec votre cd-
rom amorcable. En effet, seuls les programmes WIEXE et WINNT32.EXE nécessitent un
espace disque préformaté pour stocker les fickeenporaires avant l'installation.

Examen des disques durs

Un bref message s'affiche pour vous préciser quprdgramme d'installation va effectuer un
examen des disques durs.

SUC Alexandre 23



Windows XP Professionnel

Copie des fichiers
Apres un message Création de la liste des fichheropier, une barre d'avancement avec le
pourcentage de copie des fichiers s'affiche. Gdttpe peut durer quelques minutes.

Derniere étape en mode texte

Apres le message Le programme d'installation liggda configuration, vous étes invité a vérifier
gu'il ne reste plus de disquette ni de cd-rom darsslecteurs avant de procéder au redémarrage
automatique (compte a rebours de 15 secondes).

— Premier démarrage en mode graphique
Un menu Installation Windows XP apparait alors comme nouveau choix et démarre
automatiquement. Ensuite, un écran graphiqued@iafet vous vous retrouvez directement propulsé
a la quatrieme étape de l'installatibmstallation de Windows, les trois premiéres étapes ayant été
effectuées en mode texte :

+ Collecte dnformations.

* Mise a jour dynamique.

* Préparation de l'installation.

* Installation de Windows.

* Fin de l'installation.
Les trois premieres étapes déja réalisées appambies vert, tandis que |'étape en cours, est en
rouge. Durant cette étape, nous allons successitgraecourir les sous étapes suivantes :

» Installation des périphériques.

* Options régionales et linguistiques.

» Personnaliser votre logiciel.

e Clé du produit.

* Nom de l'ordinateur et mot de passe de I'adminesira

» Réglage de la date et de I'heure.

e Parameétres de gestion de réseau.

* Groupe de travail et domaine.

* Fin de l'installation.

* Installation des éléments du menu démarrer.

* Inscription des composants.
A ce moment précis, le programme d'installationcg@equ'il vous reste 39 minutes. Le temps
restant d'installation, précisé a ce moment, rpast fiable et dépend des performances de votre
ordinateur. Par exemple, sur un Celeron 1 GHZ, ¢emp0 minutes a partir de cet instant. Pendant
I'étape d'installation en mode graphique vous alezossibilité d'accéder a une invite de
commandes en mode caractéeres en appuyant simuahénr les touches [Maj] [F10]. Ceci peut
s'averer particulierement pratiqgue notamment sisvauez besoin de dépanner un probléeme,
démarrer ou arréter un service ou encore copigilate de périphérique. La combinaison [Shift]
[F11] pendant la phase d'installation en mode gogaeh permet de basculer vers un affichage plus
détaillé tel celui des assistants des anciennesover du systéme d'exploitation.

Installation des périphériques

Une barre d'avancement en mode graphique s'afficissitét en bas a droite en indiquant la
premiére étape de la phdsestallation de Windows, a savoirinstallation des périphériques et

ce pour quelques minutes encore. Attention, ducatie phase votre écran peut se réinitialiser (et
devenir tout noir) a plusieurs reprises sans peetufinstallation.

Options régionales et linguistiques

Par défaut, les parametres régionaux anglais etdia sont automatiguement installés. Ceux-Ci
peuvent étre modifiés apres installation en acaéalaRanneau de configuration - Options régio-
nales et linguistiques

SUC Alexandre 24



Windows XP Professionnel

Personnaliser votre logiciel

Précisez votre nom ainsi qu'éventuellement le neraadre société. Le nom de la société que vous
allez préciser sera utilisé comme préfixe pour ggmén nom d'ordinateur unique, une fois la clé du
produit spécifiée.

Clé du produit
Précisez votre clé a 25 chiffres.

Nom de l'ordinateur et mot de passe de lI'administreeur

Ensuite, précisez un nom pour l'ordinateur (au phisaracteres). Ce nom sera utile lorsque vous
parcourrez dans le voisinage réseau les différerdmateurs qui partagent des dossiers et des
imprimantes. Précisez aussi un mot de passe qaiasocié a l'utilisateur Administrateur qui
dispose de tous les droits sur l'ordinateur. Noggz sous XP, lors de la saisie d'un mot de passe,
c'est un rond plein qui s'affiche a chaque saisieatactére, au lieu d'un astérisque comme dans les
versions précédentes de Windows.

Réglage de la date et de I'heure
Il vous est demandé de confirmer les informatioffichees. Celles-ci pourront par la suite étre
modifiées en double cliquant simplement sur I'hexffiehée en bas a droite.

Parametres de gestion de réseau
Tout d'abord, le seul protocole installé est TCP{IRansmission Control Protocol/Internet
Protocol). Vous avez le choix entre deux optionsrmmnfigurer votre réseau :

» Parameétres par défaut :cette option permet d'utiliser le protocole DHO®/lamic Host
Configuration Protocol) si un serveur Windows 2@08Windows 2000 a été configuré et
autorisé dans un domaine Active Directory. Cecinpara un poste exécutant TCP/IP
d'obtenir automatiquement sa configuration résame:adresse IP, un masque, une adresse
de passerelle par défaut, une adresse IP de sddMBy un nom de serveur Proxy... Si
aucun serveur DHCP n'est disponible, la carte tésea utiliser automatiguement une
adresse dans une plage réservée : on parle aloisPHRA ou Automatic Private IP
Allocation. L'adresse IP attribuée aléatoiremernt frmrtie de la plage 169.254.0.0 -
169.254.255.255 ou les adresses IP 169.254.0.83%234.255.255 sont réservées et ne
peuvent étre utilisées.

e Parameétres personnalisés :cette option vous permet de choisir tous les patas
souhaités, installation d'un autre protocole, dautre type de client réseau, d'un autre
service.

Par la suite, vous pourrez modifier votre configioraréseau en vous placant dan®énneau de
configuration - Connexion réseau et Internet choisissez une nouvelle fois I'opti@onnexion
réseay accédez alors alBropriétés de laConnexion au réseau local

Groupe de travail et domaine

Ici, vous devrez préciser si vous rejoignez unawigation basée sur une gestion centralisée de la
sécurité, un domaine, ou si au contraire chacua ges propres informations (groupe de travail).
Par défaut, vous étes dans un groupe de travailldorom estWORKGROUP. Si vous ne savez
pas quoi choisir, laissez cette option par défaativenez-vous que seule la version Pro de XP peut
étre membre d'un domaine. Cette configuration poartout moment étre modifiee par la suite,
dans ledPropriétés du Poste de travai] ongletNom de I'ordinateur.
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omatiques I Utilization & distance

Fiestauration du sy
I atériel I Avance

Général

) Windows utilize les informations suivantes pour identifier votre
i ordinateur sur le réseau.

Deszciription de
l'ordinatewr :

Par exemple : "L'ordinateur du zalon' ou
“'ordinateur de Catherine'.

Mom complet de
l'ordinatenr:

Groupe de travail - wWiORKGROUP

Pour utilizer [Assistant |dentification réseau pour vous ([0 e |
jnindre & un domaine et créer un compte d'utiizateur =

local, cliquez sur 1D réseau.

Pour renommer cet ordinateur ou vous joindre & un Madifier...
domaine, cliquez sur Modifier. =

Le boutonModifier ci-dessus vous permettra par la suite de rejoindrdomaine existant. Vous
pourrez aussi utiliser le nouvel assistant XP pale. En régle générale, lorsque vous rejoignez
un domaine, vous perdez des privileges et la ptudas parametres de votre Bureau ne
sont plus modifiables. En effet, dans ce cas unaté&gie de sécurité drastique est mise en
oeuvre et vous ne devenez plus qu'un simple utdisaparmi tant d'autres.

traveail.

Fin de l'installation
Une partie de l'installation est sur le point @elséver, mais avant il reste les deux étapes desan

Installation des éléments du menu démarrer
Un message s'affiche précisant que durant cetite gehape, I'interface et les menus sont créeés.

Inscription des composants
Un autre message apparait pour vous préciser gueolmposants liés a votre installation sont
enregistrés.

— Fin de l'installation

Nous parvenons finalement a la derniere étape @buste parmi les cing principales : collecte
d'informations, mise a jour dynamique, préparatieri'installation, installation de Windows, fin de
l'installation. Cette derniere phase succincte arasdun premier temps procéder a I'enregistrement
des parameétres puis finalement effectuer la supjpresles fichiers temporaires.

— Deuxieme démarrage en mode graphique

Parametres d'affichage

Le programme d'installation va a présent peaufieevironnement. Ainsi, I'un des tous premiers
messages que vous obtenez dans une boite de didtagametres d'affichage est le suivant :

Pour améliorer [I'affichage des éléments visuels, Wdows va configurer
automatiquement la résolution de votre écran.

Appuyez sur le bouton OK, une boite de dialoguicdi® avec un compte a rebours qui dure 30
secondes. Si cette configuration est inacceptatlendez pendant ce laps de temps et ne validez
surtout pas en vous déplacant avec les fleches ealelant par [ENTREE]. Sinon, vous voyez le
message qui s'affiche et pouvez valider en sélaiot le bouto©K. Prévoyez peut-étre un léger
réajustement en modifiant les parametres de vobrdteur pour que I'écran soit parfaitement centré
avec le pilote que vous allez utiliser.

— Vérification de la connectivité a Internet

Un message s'affiche€Comment cet ordinateur sera-t-il connecté a Interng?

Vous avez le choix entre une connexion a la demandear le biais d'un réseau local. Dans une
entreprise, en général, la connexion Internet @tagée par le biais d'un serveur Proxy, qui esa plu
de protéger le réseau local, va permettre d'aufieentes utilisateurs internes qui souhaitent

accéder a Internet. Vous pouvez aussi ignorer oftid@e pour l'instant. Microsoft propose
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aujourd’hui un excellent produit nommé Internet 8y and Acceleration Server ou ISA Server
qui, en plus de sa fonction de partage de conndriennet, agit comme un véritable pare-feu. Les
systemes d'exploitation Windows Server 2003 et 2@@6ver proposent la translation d'adresse
avec NAT (Network Address Translation) via le seevRoutage et Acces distant. Des solutions
de connectivité Internet pour les petites strucigent disponibles avec 98, Me, 2000 (Internet
Connection Sharing ou Partage de connexion InfereetXP qui propose en plus Internet
Connection Firewall. D'autres éditeurs proposestfdactionnalités équivalentes soit sous la forme
de logiciel, soit sous la forme d'un boitier cort@adirectement au réseau.

Enregistrement aupres de Microsoft

Le message suivant apparait :

Etes-vous prét a vous enregistrer auprés de Microfiqfacultatif) ?

Vous avez la possibilité de vous inscrire des neaiaht aupres de Microsoft pour valider votre
inscription définitive. L'option par défaut eSui.

Utilisateurs de I'ordinateur

Répondez finalement a la questi@ni va utiliser cet ordinateur ? En précisant chacun des noms
des utilisateurs qui pourront travailler sur cedioateur. Vous pouvez saisir jusqu'a cing noms
d'utilisateurs. Attention, tous les utilisateursequous créez a ce stade sont par défaut des
administrateurs et disposent par conséquent dddgeuboits sur le poste. Chacun se verra attribuer
aléatoirement une mignonnette ou image a son noowvefture de session. Il est conseillé de
modifier ces droits, juste aprés ouverture de sassians ld?anneau de configuration - Comptes
d'utilisateurs ou encore de ne pas créer les autres utilisateutsle suite, mais seulement une fois
la session ouverte en tant qu'utilisateur disposast privileges administrateur. Pour ouvrir une
session en tant qu'administrateur, actionnez deisx de suite les touches [Ctrl] [Alt] [Suppr]
simultanément ou cliquez sur le nom d'un utilisateaé pendant la phase d'installation.

— Premier démarrage définitif

Apres avoir enfin vu le logo Windows XP, vous voygzaraitre I'écran d'ouverture de session et
vous découvrez la mignonnette associée a votrisatélr créé au préalable. Sélectionnez votre
image pour ouvrir votre session de travail.

3.3.2- Procédure d'installation en mode graphique

Dans notre exemple, nous allons choisir d'effectuner nouvelle installation a partir d'un systeme
d'exploitation Windows 32 bits que nous ne soulmaitpas mettre a jour (et que nous ne pouvons
pas mettre a jour. Pour information, il s'agit @@ Advanced Server).

— Premiere phase d'installation

Démarrage de l'assistant d'installation en mode 3Bits

Insérez le cd-rom XP Professionnel dans votre lecet attendez que l'autorun (démarrage
automatique) lance l'assistant d'installation de @Roisissez alors dans ce premier écran, Installer
Microsoft Windows XP.

Rapport de compatibilité du systeme

Sélectionnez ensuite Vérifier mon systeme autom&igent, ce qui aura pour effet de
vérifier la compatibilité de l'ordinateur et desngmosants présents, ainsi que d'examiner la
possibilité d'effectuer une mise a niveau plutbtuge nouvelle installation. Apres quelques
instants qui peuvent aller jusqu'a plusieurs miauie Conseiller de sauvegardeffiche

son verdict. Puisque, dans notre cas, nous avanard€ le programme d'installation a partir d'un
systeme 2000 Advanced Server, le message d'emé&tis@ qu'une mise a niveau n'est pas possible,
il faudra donc effectuer une nouvelle installation.
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Choix pré-installation
Avant de démarrer l'installation proprement dite,assistant vous propose un certain nombre de
possibilités dont la création d'une connexion mmeer(pour pouvoir télécharger les mises a jour
dynamiguement), la configuration de votre réseaudrdnsfert des données personnelles, ou encore
afficher les notes de publication (disponibles@uiat HTML sur le cd-rom d'installation).
Une fois cette premiére étape passée (en cliquarRrécéden), vous entrez alors véritablement
dans les différentes phases d'installation quiesemiposent ainsi :

» Collecte d'informations.

e Mise a jour dynamique.

» Préparation de l'installation.

* Installation de Windows.

* Fin de l'installation.
Notez que contrairement a linstallation a partlund cd-rom amorcable, ici nous allons
effectivement parcourir chacune des étapes.

Collecte d'informations

Type d'installation : tout d'abord, précisez (siz@vez le choix) pour quel type d'installation ¥ou
allez opter.

Contrat de licence : lisez attentivement puis amzpValidez ensuite en cliquant sur le bouton
Suivant.

Votre clé du produit : entrez le premier numérosdee a 25 chiffres fourni avec le produit, sans
guoi vous ne pourrez accéder a l'étape suivantzNpie, ultérieurement a cette étape vous devrez
vous enregistrer aupres de Microsoft, soit viarhmg soit par téléphone pour obtenir la clé finale
d'activation du produit, sans cela, passés 60 joous ne pourrez plus utiliser normalement votre
systeme.

Options d'installation : vous avez la possibilitdé de préciser quelques parameétres autres que
ceux par défaut, liés bien sar a la langue prifeigautiliser. Tout d'abord le boutdptions
avancéesvous permet de préciser le chemin a partir dugoak ferez votre installation, ainsi
gue le nom du dossier principal de XP. Le nom dgsto d'installation Windows est ici
significatif du désir de Microsoft de disposer enfi'un systeme d'exploitation unique pour le
particulier et le professionnel. Fini le nom de sles Winnt L'autre boutonOptions
d'accessibilitévous permet de préciser si vous souhaitez utilisyupe pendant l'installation.

Mise a niveau vers le systeme NTFS de Windows XP

Ensuite, il s'agit de préciser si oui ou non vdiezaonvertir en NTFS pendant l'installation de. XP
Souvenez-vous que si vous disposez d'autres systéeploitation en amorgcage multiple, vous
serez dans l'impossibilité d'accéder aux donngasaslvant (comme l'indique la remarque dans la
partie inférieure de I'écran précédent). Seuls NI alec le Service Pack 4.0 ou 2000 peuvent
accéder localement a cette version de NTFS. Emobeasi I'accés aux données passe par votre
réseau, aucune restriction ne s'applique.

Mise a jour dynamique

La deuxieme étape vous propose d'effectuer uneajmar grace a la connexion Internet que vous
aurez configurée préalablement d@méer une connexion de bureau a distanc®btenir les
fichiers d'installation mis a jour. L'option par défaut est positionné®ai.

Préparation de l'installation

Ensuite, I'étape suivante va consister en la aggenombreux fichiers nécessaires. A partir de
I'étape suivante, nous allons retrouver les mémelsagénements que dans la procédure décrite
précédemment, a quelques exceptions pres.

Il reste ainsi, la quatrieme étapkstallation de Windows
* Installation des périphériques.
» Personnaliser votre logiciel.
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* Nom de l'ordinateur et mot de passe de I'adminesira
* Reéglage de la date et de I'heure.

» Parameétres de gestion de réseau.

* Groupe de travail et domaine.

* Fin de l'installation.

* Installation des éléments du menu démarrer.

* Inscription des composants.

Puis la cinquieme : Fin de l'installation

* Enregistrement des parametres.

» Suppression des fichiers temporaires.
Vient ensuite, le deuxieme démarrage en mode gyaphi Reportez-vous a la procédure
d'installation précédente pour obtenir tous legitlt'installation. Deuxieme démarrage en mode
graphique :

» Paramétres d'affichage.

» Vérification de la connectivité a Internet.

* Enregistrement auprées de Microsoft.

» Utilisateurs de l'ordinateur.

3.3.3- Installation a partir du réseau

Cette méthode s'avere plus efficace si vous samaittaller XP sur plusieurs ordinateurs. Pour
cela, il vous suffit de copier le contenu du répieeti386 du cd-rom dans un partage réseau. Des
lors, il suffit d'installer une gestion de réseamimum sur la machine a installer (par exemple un
client réseau 3.0 sous DOS) afin de se connectstta ressource et lancer linstallation par la
commande WINNT.EXE. Vous pouvez aussi utiliser Bmmande WINNT32.EXE si vous
procédez a linstallation de XP & partir d'un systéd'exploitation 32 bits. Le lancement de ces
commandes crée un répertoire temporaire nommeé $Wlin-Is et copie les fichiers d'installation
de XP a l'intérieur de ce répertoire.

Si vous procédez a une installation réseau a mhutirclient DOS, exécutez le programme smartdrv
avant de lancer la commande winnt.exe ce qui aaélée processus d'installation. Cette solution
nécessite un emplacement disponible d'un minimun6%® Mo pour la création des dossiers
$win_nt$.~Is et $win_nt$.~bt et de leur contenu.

Installations complétes locales ou via le réseau

Lorsque vous placez le cd-rom d'installation de 8gims XP dans un environnement Windows 32
bits (graphique), l'autorun exécute automatiquenhergrogramme setup.exe. En revanche, dans
certains cas, il peut s'avérer intéressant d'eféectune installation en utilisant les autres
programmes fournis. Il s'agit notamment de Winmt.ekWinnt32.exe. Ces programmes permettent
d'effectuer des installations complétes de XP, remisopiant au préalable tous les fichiers en local
dans un dossier $win_nt$.~Is, en créant un amorgagematique et en démarrant une version
minimale de XP qui va tout d'abord détecter tossdemposants présents, avant de procéder a
l'installation proprement dite. La phase de copeefidhiers nécessite donc un emplacement pour
stocker les fichiers temporaires et donc une pamtipréformatée d'au moins 650 Mo. De plus, la
version Winnt32.exe suppose l'existence d'un systdexploitation Windows 32 bits pour pouvoir
s'exécuter, tel que 9X, Me, NT, 2000 ou XP, corgraent a Winnt.exe qui s'appuie sur un systeme
d'exploitation 16 bits. Il ne faut pas confondrstatlation et mise a jour du systeme. Cette degnier
correspond belle et bien a une migration des inédions présentes avant installation. Vous pouvez
par exemple effectuer des installations complettavers le réseau en définissant un partage des
fichiers d'installation sur un serveur, en instdllan client réseau léger (par exemple le dévoué
client réseau Microsoft sous MS-DOS) sur les ordims qui recevront XP, puis en exécutant
winnt.exe avec les bons parametres et éventuelleassocié a un fichier de réponses préparé a
'avance (généré grace a SetupMgr.exe) Attentienclmwix d'installation n'est pas forcément
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judicieux si vous prévoyez d'installer de nombreaostes identiques. Il faudra plutdt préférer
I'installation avec SYSPREP et un outil tierce pdéployer les images, ou RIPREP et les services
d'annuaires Windows Server 2003 ou 2000 Server.

Commutateurs des programmes d'installation
Examinons ensemble les informations que nous ob&fwsque nous demandons l'aide en ligne
sur les commandes Winnt.exe et Winnt32.exe.

- WINNT

Il s'agit de la version qui permet a partir d'ustéyne d'exploitation 16 bits tel que MS-DOS, 3.1 ou
Windows for Workgroups, de démarrer l'installatide 2003 Server ou de XP Professionnel. En
général, on utilisera un client réseau sous MS-OD8 I'on trouvera sous la forme de deux
disquettes sur un cd-rom NT 4.0 Server dans leiglo€4sients\Msclient\Disks\. Cette solution peut
s'avérer encore intéressante si I'on souhaite gé&plo petit nombre de postes sans nécessairement
disposer d'outils de clonage de disques ni s'apmuwedes services d'annuaires.

Voici la syntaxe correspondante :

WINNT [/s[:chemin_source]] [/t[:lecteur_temporaire]]
[/u[:fichier réponse]] [/udf:id[,fichier UDF]]
[/r:dossier] [/r[x]:dossier] [fe:commande] [/d

/s[:chemin_source] :spécifie I'emplacement source des fichiers Windawsmplacement doit
étre un chemin complet de la forme x:\[chemin] \%&erveur\partage[\chenjinAttention, le
chemin UNC (Universal Naming Convention), c'esti&8\Serveur\partage doit étre protégé avec
des doubles quottes lorsqu’il comprend des caegtéspace. En effet, sinon linterpréteur de
commandes prend I'espace comme un séparateur.

/t[:lecteur_temporaire] : indique au programme d'installation de placerfigsiers temporaires
sur le lecteur spécifié et d'installer XP sur ceiuiSi vous ne spécifiez pas d'emplacement, le
programme d'installation essaie de trouver un lgcievotre place.

/u[:fichier réponse] : effectue une installation sans assistance ersautiliun fichier réponse
(nécessite /s). Celui-ci fournit les réponses &e®ou partie des questions normalement posées a
['utilisateur.

/udf:id[,fichier_UDF] : indique un identificateur (id) utilisé par le pragyme d'installation pour
spécifier comment un fichier bases de donnéesaiténjUDF) modifie un fichier réponse (voir
/u). Le parametre /udf remplace les valeurs darhéer réponse et l'identificateur détermine
quelles valeurs du fichier UDF sont utilisées. 8cun fichier UDF n'est spécifié, vous devrez
insérer un disque contenant le fichier $Unique$.udb

/r[:dossier] : spécifie un dossier optionnel a installer. Le dassera conservé aprées la fin de
l'installation.

Irx[:dossier] : spécifie un dossier optionnel a installer. Le dossera supprimé a la fin de
l'installation.

/e : spécifie une commande a exécuter a la fin dedliiasion en mode GUI.

/a : active les options d'accessibilité.

- Winnt32
Exécute une installation ou une mise a jour vers Y&us pouvez exécuter winnt32 a l'invite de
commandes sur un ordinateur exécutant 95, 98, Nle28000 ou XP.

Syntaxe :

winnt32 [/checkupgradeonly] [flcmd:ligne_commande] /cmdcons]
[/copydir:i386\nom_dossier] [/copysource:nom_dossif [/debug[niveau]:[nomfichier])
[/dudisable] [/duprepare:nomchemin] [/[dushare:nomclemin] [/m:nom_dossier]]

[/makelocalsource] [/noreboot] [/ s:cheminsource]/gyspart:lettre_unité] [/tempdrive:lettre_
unité] [/udf:id [,fichier UDB]] [funattend[num]:[fi chier réponse]]
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/checkupgradeonly : vérifie la compatibilité de votre ordinateur av€P. Si vous utilisez cette
option avec /unattend, aucune entrée utilisatezst xigée. Sinon, les résultats s'affichent a
I'écran, et vous pouvez les enregistrer sous ledwfichier que vous indiquerez. Le nom de fichier
par défaut est Upgrade.txt dans le dossier %SystetfiR

/cmd:ligne_commande : demande au programme d'installation d'exécuter aoramande
spécifigue avant la phase finale de l'installatiGette exécution aura lieu apres le redémarrage de
votre ordinateur, et une fois que le programmestiifation aura collecté les informations de
configuration nécessaires, mais avant la fin desthilation. Cette option permet par exemple
d'effectuer l'installation d'un service pack. It psssible d'utiliser le slipstreaming, c'est-adijue
vous pouvez fusionner des fichiers d'installatisacaun service pack : ceci permet d'effectuer une
fois pour toute, une installation définitive intagt le service pack du systeme d'exploitation.
/cmdcons :installe la console de récupération comme opt®mlémarrage sur un ordinateur qui
fonctionne. Vous pouvez ensuite accéder a la cengelrécupération, une interface de ligne de
commandes qui d'effectuer des taches, telles queadér et arréter des services, et accéder au
disque local (y compris les disques formatés ave€E3. Vous pouvez utiliser I'option /cmdcons
uniquement aprés une installation normale.

/copydir:i386\nom_dossier :crée un dossier supplémentaire a l'intérieur dwsidou les
fichiers XP sont installés. Nom_dossier se rappan® dossier que vous avez Créé pour conserver
des modifications uniquement pour votre site. V@mivez, par exemple, créer le dossier
Pilotes_privés dans le dossier source i386 pourevioistallation, puis placer les fichiers pilotes
dans ce dossier. Vous pouvez ensuite taper /coidgbBkPilotes privés pour que le programme
d'installation copie ce dossier dans l'ordinateue qvous venez d'installer, sous le nouvel
emplacement de dossier racinesysteme\Pilotes_priléss pouvez utiliser /copydir pour créer
autant de dossiers supplémentaires que vous laezh

/copysource:nom_dossier crée un dossier supplémentaire temporaire a [@tédu dossier

ou les fichiers XP sont installés. Nom_dossier aggporte a un dossier que vous avez créé pour
conserver des modifications uniquement pour vates ¥ous pouvez, par exemple, créer le dossier
Pilotes_privés dans le dossier source pour vostliation, puis placer les fichiers pilotes daas c
dossier. Vous pouvez ensuite taper /copysourceéeBilprivés pour que le programme d'installation
copie ce dossier dans l'ordinateur que vous vefiegtaller et qu'il utilise les fichiers associés
durant l'installation, sous I'emplacement de dodsimporaire racinesysteme\Pilotes_privés. Vous
pouvez utiliser /copysource pour créer autant desidos supplémentaires que vous le désirez.
Contrairement aux dossiers créés par /copydir,diEssiers /copysource sont supprimés en fin
d'installation.

/debug[niveau]:[nomfichier] : crée un journal de débogage au niveau indiquégepample
/debug4:Debug.log. Le fichier journal est C:\rasystéme\Winnt32.log, et le niveau de débogage
par défaut est 2. Les niveaux de débogage somsulgants : O représente les erreurs graves, 1 les
erreurs, 2 les avertissements, 3 les informatiords les informations détaillées pour le débogage.
Chaque niveau englobe les niveaux qui lui sontiedés.

/dudisable : inhibe la mise a jour dynamique, le programme tHifegtion s'exécute uniquement
avec les fichiers d'installation d'origine. Cetfgtion désactive Mise a jour dynamique méme si
vous utilisez un fichier de réponse avec des optammise a jour dynamique dans ce fichier.
/duprepare:nomchemin : effectue des préparations sur un partage d'installafin qu'il puisse
étre utilisé avec les fichiers Mise a jour dynanaique vous avez téléchargés a partir du site web de
Windows. Ce partage peut étre utilisé pour l'ihatimin de XP pour plusieurs clients.
/dushare:nomchemin :indique un partage sur lequel vous avez téléchimgéichiers Mise a
jour dynamique (les fichiers mis a jour en vue d'umilisation avec le programme d'installation) a
partir du site web de mise a jour de Windows, et lequel vous avez préalablement lancé
/duprepare:nomchemin. Lorsqu'il s'exécute sur ientlil précise que l'installation client utiliser
les fichiers mis a jour sur le partage indiqué dammchemin.

/m: nom_dossier :spécifie que le programme d'installation copiefi#sers de remplacement &
partir d'un autre emplacement. Demande au progradimstallation de rechercher d'abord des
fichiers dans l'autre emplacement et, si des fishgont présents, de les utiliser a la place des
fichiers qui se trouvent dans I'emplacement paaudéf
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/makelocalsource :demande au programme d'installation de copier tesisfichiers source
d'installation sur votre disque dur local. Utilisémakelocalsource lorsque vous effectuez
l'installation & partir d'un cd-rom pour rendre fiehiers d'installation accessibles au cas oudle ¢
rom ne serait pas disponible lors d'une phaseeitér de I'installation.

/noreboot : demande au programme d'installation de ne pasnaudér I'ordinateur a l'issue de la
phase de copie de l'installation afin que vousgiezsexécuter une autre commande.
/s:cheminsource :spécifie 'emplacement source des fichiers XP. lBoprer simultanément des
fichiers a partir de plusieurs serveurs, tapezitop/s:cheminsource autant de fois que nécessaire
(huit au plus). Dans ce cas, le premier serveuciipaloit étre disponible, sinon le programme
d'installation échouera. Grace aux fonctionnali¥®sndows 32 bits multithread, les temps
d'installation seront d'autant réduits.

/syspart:lettre_lecteur : spécifie que vous pouvez copier les fichiers denatéage du
programme d'installation sur un disque dur, maragqeedisque comme étant actif, puis l'installer
dans un autre ordinateur. Lorsque vous démarreateardinateur, il commencera automatiquement
par la phase suivante de linstallation. Veillezoajours associer le parametre /temp-drive au
parametre /syspart. Vous pouvez démarrer Winnt32c doption /syspart sur un ordinateur
exécutant NT 4.0, 2000 ou XP. En revanche, 95,108le ne sont pas acceptés. Sur un Itanium, les
commutateurs /cmdcons et /syspart ne sont pagmpharge, il en va de méme pour les options
de mise a niveau.

/tempdrive:lettre_lecteur : donne linstruction au programme d'installation mlacer les
fichiers temporaires dans la partition indiquéal $agit d'une nouvelle installation, XP sera
également placé dans cette partition. S'il s'agibed mise a niveau, l'option /tempdrive porte
uniquement sur le placement des fichiers temparalre systéme d'exploitation sera mis a niveau
dans la partition a partir de laquelle vous exécutient32.

fudf:id [,fichier_UDF] : indique un identificateur (id) que le programmenstallation utilise
pour spécifier la facon dont un fichier de baseddenées d'unicité (UDB, Uniqueness Database)
modifie un fichier de réponse (consultez I'entiéwattend). Le fichier UDB remplace les valeurs du
fichier de réponse, et l'identificateur détermineeltes valeurs du fichier UDB sont utilisées. Par
exemple, /udf:Utilisateur RAS,Notre_societe.udb pkmoe des parametres spécifies pour
l'identificateur Utilisateur_RAS dans le fichier t¥® societe.udb. Quand aucun fichier UDB n'est
spécifie, le programme d'installation invite ligdteur a insérer un disque contenant le fichier
$Unique$.udb.

/unattend : met a niveau votre version précédente de 98 oueNanode Installation sans
assistance. Tous les paramétres utilisateur restemiémes que ceux de I'ancienne installation, au-
cune intervention de I'utilisateur n'est donc requpendant l'installation.
/unattend[nombre]:[fichier_réponse] : exécute une nouvelle installation en mode sans
assistance. Le fichier_réponse indiqué fournit degcifications personnalisées au programme
d'installation. Nombre est le nombre de second&soglant entre le moment ou le programme
d'installation finit de copier les fichiers et leoment ou il redémarre votre ordinateur. Vous pouvez
utiliser nombre sur n'importe quel ordinateur exacti98, Me, NT, 2000 ou XP.

Le fait d'utiliser I'option /unattend de la ligne dommandes pour automatiser l'installation, ineliqu
gue vous avez lu et que vous acceptez le contritatece Microsoft. Avant d'utiliser cette option
pour installer XP au nom d'une société autre quedtee, vous devez confirmer que I'utilisateur
final (qu'il s'agisse d'une personne physique owatapa recu, lu et qu'il accepte les conditions du
contrat de licence Microsoft pour XP. Les OEM natsgas autorisés a spécifier cette clé sur les
ordinateurs vendus aux utilisateurs finaux. Notezm lieu et place de Winnt32.exe vous pouvez
aussi utiliser le package Windows Installer Winnk&2l. Il est possible d'exécuter la commande
Winnt32.exe sur un ordinateur disposamindprocesseur Itanium, a partir d'une EFI (Extdasib
Firmware Interface, contexte d'exécution Windowsb®8) ou de XP (mais pas a partir d'une
version antérieure sur cette plate-forme).
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3.3.4- Activation des produits Windows (WPA)

N'activez l'enregistrement définitif de XP chez Moft que lorsque tous vos périphériques, et leur
pilote associé sont définitivement installés. Hetefa clé qui sera envoyée a Microsoft comportera
les 25 chiffres de la clé d'installation et dixflieis (uniques) générés pour votre ordinateur &rpar
des pilotes associés aux périphériques suivantd¥oyréseau, SCSI, cd-rom et DVD Rom, ainsi
gue la mémoire utilisée. Les périphérigues amosildds que les périphériques USB (Universal
Serial Bus) ne sont pas pris en compte pour cetieation (caméra, imprimante...).

3.3.5- Désinstallation de Windows XP

Désinstallation en mode graphique

Une fois la mise a jour réalisée a partir de 9XNe par exemple vers XP, il est possible de
procéder a une désinstallation propre a partir @ganDémarrer - Panneau de configuration -
Ajout/Suppression de programmesVous verrez alors une option vous permettantaendtaller
XP Attention, si vous avez effectué une mise a aniva partir de 2000 ou NT 4.0 vous ne
disposerez pas d'option de désinstallation, etedetaut réinstaller si vous souhaitez revenirtatli'é
antérieur.

Désinstallation en ligne de commandes
Dans certains cas, notamment lorsque la mise auwidepuis 9X ou Me a échoué et que vous ne
parvenez pas a démarrer XP méme en mode sans égbhedt, étre intéressant de procéder a une
désinstallation en mode ligne de commandes.

» Démarrez en mode sans échec avec invite de comsiande

» Connectez-vous en tant qu'administrateur de |'atdirr.

» Déplacez-vous dans le dossier Windows\System32lavammmande cd.

 Démarrez le programme osuninst.exe et suivez atsenént les instructions s'affichant a

I'écran pour désinstaller XP.

3.4- Migration des parametres d'un utilisateur d'un ancien systéeme
d'exploitation

L'outil Assistant Transfert de fichiers et de paramétrepermet d'effectuer une récupération des
données et des paramétres de configuration d'lisateur spécifigue en vue de migrer totalement
un ordinateur vers XP. Il peut étre utilisé depléis systemes d'exploitation 32 bits Windows
suivants : 95, 98, 98SE, Me, NT 4.0 ou XP. La wer€i4 bits de XP n'est pas prise en charge.

3.4.1- Principe

Il s'agit dans un premier temps d'exporter les desrainsi que les parameétres de configuration d'un
utilisateur, l'utilisateur migrant, puis de les ionfer sous XP afin de les récupérer. Il faudra pour
cela disposer d'un espace de stockage intermédaiessible a partir des deux ordinateurs (lecteur
de capacité suffisante d'un disque amovible ouapartréseau). On pourra aussi, si les deux
ordinateurs sont disponibles simultanément, utilisee connexion réseau, voire une connexion
directe par céables série. Ces informations vontpdgametres du navigateur Internet, de Outlook
Express, les connexions réseau, I'environnemerghigrae (affichage, polices, souris, clavier,
options d'accessibilité, parametres régionaux)siajue certains parametres de configuration des
applications Office installées (Outlook, Word, EXcBowerPoint notamment). Les documents
propres a l'utilisateur seront également transféliés ont été placés dans Mes documents, Mes
images, le Bureau ou les Favoris et qu'ils dispoden'une des extensions prises en charge par
l'assistant.

Traitement de texte :*.doc, *.dot, *.txt, *.mcw, *.wps, *.scd, *.wri, *wpd

Tableur : *.xI?, *.csv, *.iqy, *.dqy, *.oqy, *.rqy, *.wk?, *wql, *.slk, *.dif
Présentations :*.ppt, *.pps, *.pot, *.sh3, *.ch3, *.pre, *.ppa
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3.4.2-Outil de migration en mode graphique

L'exportation se fait ponctuellement pour un wilesir donné via le programme d'installation de
XP (Setup.exe), en sélectionndtffectuer des taches supplémentairepuisTransférer
des fichiers et des paramétregandis que limportation est effectuée grace Asslstant
Transfert de fichiers et de paramétrednstallé par défaut dans |€aitils systeme

3.4.3- Outils de migration en ligne de commandes

Il est aussi possible de procéder a une migratios gystématique en mode ligne de commandes, et
ce pour plusieurs utilisateurs simultanément geapceoutils du Kit de ressources de XBanstate
etloadstate qui vont permettre respectivement d'exporteridiggmations et de les appliquer a un
ordinateur XP.

& E- YALUEADD' MSFT USMT =1oi =
Eichier  Edition-  Affichage  Faworis  Outils 7 i !?
T = = ) -
O Précédents ? ? | / Rechercher Diossiers |
Adresse |5 E:\WALLEADDYMSFTYUSMT = B ox
r jf = ) Tk 4
Gestion des fichiers kS _,J :‘f [ 5«‘ = o ‘1‘
) Renommer ce fichier AN ICOMLIB.DLL  LOADSTATEEXE  LOG.DLL MIGARP.INF  MIGISM.DLL

4y Deplacer ce fichier

Copier ce fichi Fa 'Y " B B
D opier ce fichier ‘$’ ‘1 | ‘5 | "'!f.’ B
@ Publier ce fichier sur le Web — o = .
MIGISM.INF MIGISM_A.DLL  MIGSYS.INF MIGUSER. INF MIGWIZ.INF e

() Envayer ce fichier par courrier
Electronique

3¢ Supprimer ce fichier P ) P Ed 2
A B A |- A
SCANSTATE ... SCRIPT.OLL SCRIPT_A.DLL  SHFOLDER.DLL - SYSFILES.INF SYSMOD.DLL
Autres emplacements &
=) MSFT 5 ) a —
o y 8 a2
() Mes documents 1=
&= Documents SYSMOD_ADLL  UNCTRM.DLL  UNCTRN_A.DLL  USMTDEF.INF
iy FPoste de travail
W) Favaris réseau
=
Détails ¥

[[/i:<INF_entrée> ]] [/1:<fichier_journal> ] [/v:i<n iveau_de_détails> ] [/x] [lu] [if]
[/c] <chemin_réseau>

Arguments (leur ordre est sans importance) :

/1:<INF_entrée> : fichier INF contenant les regles définissant t'é@amigrer. Vous pouvez
spécifier plusieurs fichiers INF.

/1:<fichier_journal> : fichier dans lequel sont consignées les erreurs.
/v:<niveau_de_détails> :niveau de détails affichés dans la sortie.

/x : indique qu'aucun fichier ou paramétre ne doit &tesféré.

/u : permet la lecture de toute la branche HKEY_CURRENSER du registre.

/f . indique que tous les fichiers, sauf ceux du systdiaxploitation, sont a transférer (nécessite un
fichier INF spécifiant les fichiers a transférenivle commutateur /i).

/c : poursuivre |'opération, méme en cas d'erreur.

<Chemin_réseau> : indique Il'emplacement des données enregistrées ladeforme
\\Nom_serveur\Partage\dossier.

Si/x, /luet/f sont omis, /u et /f sont activés géfaut. /x est ignoré s'il est utilisé en ménmeps
que /uou /f.

3.4.4- Eléments transférés par défaut
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L'assistant va permettre de récupérer tous lesedlitsmdu profil de l'utilisateur de la version
précédente. Vous pouvez vous appuyer sur un cemimbre de fichiers d'informations (INF)
disponibles pour choisir quels types d'élémentsrenitprsque vous travaillez en mode caractére
avecScanstateet Loadstate, ou plus simplement choisir de migrer les pararsetifou les fichiers
d'applications en mode graphique. Dans I'hypotloéseous allez travailler en mode caractere, et
dans tous les cas pour mieux identifier les parsagaédt les fichiers qui seront effectivement migrés
nous allons examiner le role de chacun des ficldigmformations disponibles.

Sysfile.inf : ce fichier précise quels sont les fichiers syst@mmigrer suivant la version du
systeme d'exploitation et la langue locale utiligea retrouvera des références pour les systemes
95, 95 OSR2, 95 OSR2.5, 98, 98 SE, et a chaquddsifichiers associés dans les différentes
langues : américain, italien, hongrois, arabe,laatau encore japonais...

migsys.inf : ce fichier permet de spécifier la migration de @ints composants lies a
I'environnement de I'utilisateur. On retrouveraanonent les options d'accessibilité, les polices, le
options de souris et de clavier, les paramétresediiet Explorer, les Parametres régionaux, le Son
et multimédia, les parametres de Outlook ExpressPropriétés d'affichage, la sélection de I'écran
de veille, les Options des dossiers, ou encoregaens de la Barre des taches.

migapp.inf : ce fichier propose une migration de certainesiegibns courantes. On retrouvera
par exemple : Acrobat Reader, Adobe Photoshop, faudGuteftp, GetRight, ICQ, Gozilla,
Netmeeting, MediaPlayer, Messenger, Money, Movikéfatoutes les applications bureautiques
Microsoft, Quicken, QuickTime Player, RealPlayenndimp, WinZip, WordPerfect Office 2000,
WinZip, ou encore Yahoo Messenger.

miguser.inf : ce fichier permet de spécifier comment migrer lé&ints éléments relatifs au
profil de l'utilisateur. Il s'agit notamment de Mdecuments, Mes images, le Bureau, le menu
démarrer, ainsi que de préciser quelles sont lemsions des fichiers a copier.

3.4.5- Procédure de migration en ligne de commandes

Sur l'ancien poste

Si nous choisissons d'exporter les parametreautigséiteur courant dans le sous-dossier Alex du
dossier partagé MIGRATION situé sur le serveur USMPRO, la commande pourra se présenter
ainsi :

C:\mig> scanstate /I migsys.inf /I miguser.inf s8les.inf \UNIKOMPRO\MIGRATION\alex.
Cette étape peut durer quelques minutes. Attensiorgus vous trompez dans la commande, aucun
message d'erreur ne sera affiché.

Sur le nouveau poste Whdows XP

C:\mig> loadstate /I migsys.inf /I miguser.inf jisdiles.inf \WUNIKOMPRO\MIGRATION\alex

3.4.6- Procédure de migration en mode graphique

Sur l'ancien poste

Insérez le cd-rom XP dans le lecteur, l'autorurdéelenche et démarre le programme setup.exe.
Choisissez l'optiorEffectuer des taches supplémentairepuis Transférer des fichiers et des
parametres Un bref instant, un écran s'affiche avant de a&mnaéellement l'assistant en mode
graphique. Puis, pendant quelques secondes un &gpanait vous demandant de patienter afin de
rechercher des connexions réseau ou directes mbestdinalement, un écran s'affiche précisant les
emplacements disponibles pour stocker les donné@sparter. Sélectionnez un lecteur réseau ou
encore un dossier pour stocker les informations.
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Assistant Transfert de fichiers et de parameétres

calach une méthode de t fert.

" Cable direct [un cable qui relie les ports série de vos ordinateurs)

| Fiéseau domestique ou petit réseau dentreprise
Le réseau est idéal pour ransférer dimportantes guantites de donnees,

" Lecteur de disquettes ou autre lecteur amovible
Wérifiez que les deus ordinateurs ont le méme type de lecteur.

|4 Disquette 32 &) |

Autre [par exemple, un lecteur amovible ou en réseau)

Wous pouvez placer les fichiers et les paramétres sur nfimporte quel lecteur ou
dossier de votre ordinateur.

o)

Dozsier ou lecteur :

G:4Tempimig Parcourir... |
<Erécédent| Suivant > I Annuler |

Cliguez surSuivant : un récapitulatif apparait alors vous demandanpreciser si vous souhaitez
migrer les parametres, les fichiers ou les deux.

Assistant Transfert de fichiers et de parametres

Que voulez-vous transférer ?

Que voulez-vous transférer 7 Les Eléments suivants seront transférés en
suivant votre sélection actuelle :

Paramétres - |

" Uriquement les paramétres - Accessibilite
- |mprimante et lecteurs réseau
- Microsoft Messenger
- Microsoft Metmeeting
- Options de la Barre des taches
- Outlook Express
- Paramétres de ligne de commande
- Paramétres dlinternet Explorer
[ Me Iaigser chaisir Ie_s fichiers et les _ .. Paramétres régionaus
paramétres lorsque je cliquerai sur Suivant - Fremits didizae -
K »

' Uniquement les fichiers

o

= fichiers et les paramétre

[mode Expert) 4

<Erécédent| Suivant » I Annuler |

Vous pouvez aussi accéder au mode expert pourichbague élément a migrer (case a cocher en
bas a gauche). Lorsque vous optez pour le modertexpe écran intermédiaire s'affiche vous
permettant de décider individuellement de |'atét@dadopter.

Assistant Transfert de fichiers et de paramétres.

Sélecti les fichiers et les p p

La liste suivante affiche les dossiers, types de fichiers et fichiers & transférer vers vatre nouvel
ordinateur. Pour ajouter des éléments supplémentaires, cliquez sur le bouton Ajouter approprié. Pour
supprimer un élément, sélectionnez-le, puis cliquez sur Supprimer.

o Mes images d

E| T:.'r'DES de fichiers e Ajouter un paramétre... |
. Ajouter un dossier... |
Ajouter un fichier... |

Ajouter un type de fichiers...l

| _>|ﬂ Supprimer |

<Erécédent| Suivant » I Annuler |

Quelques mises en garde peuvent survenir et voégspr quelle attitude adopter suivant les
applications trouvées et reconnues.
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Assistant Transfert de fichiers et de paramétres

Collecte en cours...

Patientez pendant que 'Assistant recueille vos fichiers et vos parameétres...

a7 L/
|

Analyze de C:ANWINDDWS system32hdlcache

<Elécédent| Suivarit > | " dnndier

La collecte des informations peut alors commenrices. fichiers des disques sont méticuleusement

analysés si vous avez opté pour une migrationide®iffs en plus des parametres d'applications, les
données sont enregistrées puis les fichiers cosgse&n effet, certaines données a migrer peuvent
occuper un espace important sur vos disquesgit siatamment des données multimédia ou encore
de votre boite aux lettres Outlook Express (élémemioyes, boite de réception...). Un dossier

Usmt.tmp est créé pendant la phase de comprestioongorte des sous-dossiers. Finalement

I'assistant s'achéve, on obtient alors une arcuigeut atteindre un volume conséquent.

& G:" Temp',mig\ USMT2.UNC Y ] A
Fichier ~ Edition  Affichage Favoris  Qutls 2 | ;'}'
- . . — »
O Précédente - s - ir / Rechercher
Adresse | 5) G\ Templmig\USMT2, LINC Rl =t

La procédure complete pourra prendre une vingtdseninutes suivant le nombre d'éléments a
transférer (en particulier si vous avez choisi digren les fichiers d'application).

Sur le nouveau poste

Insérez le cd-rom de XP sur le poste qui doit réomiples données sauvegardées, choisissez
Effectuer des taches supplémentaise puis Transférer des fichiers et des parametres
L'assistant démarre alors comme précédemment. ézliqurSuivant puis précisez qu'il s'agit du
Nouvel ordinateur, validez parSuivant. Sélectionnez alors l'optiale n'ai pas besoin du disque
de I'Assistant J'ai déja recueilli mes anciens fichiers et paramees puisSuivant. Précisez alors
I'emplacement des données sauvegardées par Il@@pEdente (sur l'ancien poste), par exemple
G:\Temp\mig ou encore un chemin réseau. Validezsalopération pour que le transfert se
produise.

3.5- Démarrage

3.5.1- Visites animées

Nous vous conseillons fortement de commencer paopér attentivement les différentes visites
animées de XP qui vous sont proposées dés le pram@marrage du poste. Notez que les

utilisateurs qui ne disposent pas de carte sont gas non plus été oubliés. Une fois passé
l'assistant et la présentation succincte, un éooas propose de choisir entre les différentesessit

SUC Alexandre 37



Windows XP Professionnel

Les présentations sont bien faites, pertinenteaceessibles méme pour les débutants.
Les experts réseaux trouveront aussi des informationtéressantes, ainsi qu'un

vocabulaire de vulgarisation. L'approfondissemeaés dotions se fera surtout dans l'aide
en ligne.

3.5.2- Pour les habitués de Windows

Ouverture de session

Pour les nostalgiques de 2000, vous pouvez engidiszule [Ctrl] [Alt] [Suppr] pour disposer

de l'ouverture de session habituelle. Mais attenticfaudra maintenant activer cette combinaison
de touches deux fois de suite. Cette combinaisbinepérante lorsqu'au moins un utilisateur n'a
pas fermé sa session. Comme pour les versionsdanées de Windows, vous pourrez accéder au
Gestionnaire d'utilitaires avant ouverture de ses®n pressan# + U. Ceci va permettre
notamment d'activer les options d'accessibilitesedue la loupe ou le clavier visuel. Notez que le
verrouillage d'une session se fera a#&e L (comme LOCK).

Menu Démarrer classique

Pour les habitués de 2000, Microsoft a pensé a. wWmss pouvez, en accédant par un clic droit a
la barre des tachesRropriétés puis en sélectionnant l'ongléflenu Démarrer, retrouver
I'apparence des menus a la 2000 en sélectionogtibh Menu Démarrer classique A noter
gu'a partir de la, les icon@des documents Favoris réseay Internet Explorer, Poste de
travail se replaceront sur le Bureau qui ne disposait pmstant que de I&€orbeille. De
méme, lePanneau de configurationpeut basculer du modeffdichage par catégorieen
modeAffichage classique

3.5.3- Aide en ligne et support

La premiére prise en main d'un systeme d'exploitagi convivial soit-il passe bien normalement
par la maitrise de l'utilisation de l'aide en lightaide de XP a été particulierement soignée pour
étre encore plus facile d'accés. Cliquez sur leunmarrer puis surAide et support, le centre
d'aide et de support apparait.

e) Centre d'aide et de support

< Precedent < J.b |g_._j Index ‘:_:I_E;"Eavuris ‘\‘)ﬂistunque @S@Durt JJ Options

Rechercher NG 5 @ Centre d'aide et de support
el ] Ll nel

=

Choisir une rubrique d'aide Demandez de I'assistance

» Nouveautés de Windows XP [E3| Invitez un ami & se connecter & votre ordinateur avec l'assistance a distance

# Musique, vidéo, jeux et photos
e « MNotions de base de Windows EJ obterir de laide, ou rechercher des informations dans des groupes de discussion
« Protection de votre PC: concepts ~ Windows XP

de base en matiére de sécurité

Choisissez une tache

L * Gestion duréseau et Web
e + Travail 3 distance ﬂ Maintenez votre ordinateur & jour avec Windows Update
—2 = Administration systéme
¥ ﬂ Rechercher du matériel et des logiciels compatibles avec Windows xP
& + Personnalisation de votre a Annulez les modifications de vokre ordinateur avec la Restauration du systéme
. ordinateur
« Accessibilité EJ Utilisez Outils pour afficher les informations concernant votre ordinateur et
diagnostiguer les problemes
+ Impression et télécopie L H 2
e saviez-vous
; * Performances et maintenance
- * Matériel

s N ) . Quand vous Btes conneckd & Internet, cette zone affiche des liens & des informations d'aide et
. | J * Résolution d'un probleme de suppart, 5i vous voulez vous connecter & Internet maintenant, lancez I'Assistant
« Envoyez yos commentaires a Nouvelle connexion et voyez comment ékablir une connexion Web via un Fournisseur de
Microsoft services Internet.

Vous avez alors la possibilité de cliquer sur kles nombreux liens thématiques disponibles, ou
encore d'effectuer une recherche en saisissargxpression a rechercher.
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@ Centre d'aide et de support . |
e " ~ i
Q Précédent -~ ¥ JJ ‘ g__j Index  * otis ‘9 Histarique | m Support |/ | options

@ Centre d'aide et de support

WWine orinel

5 ¢ Bjouter aux Favoris ‘a Modifier 'affichage . Imprimer. ..

[~ Rechercher dans les résultats précédents

Résultats de la recherche Conseils , . ”"' /
Qu'est-ce que le pare-feu windows 7 o

Un pare-feu vous aide 4 sécuriser votre ordinateur, 1l filtre les
informations qui arrivent sur votre ordinateur en provenance d'autres
ordinateurs, vous offrant ainsi davantage de contrdle sur I'accés & vos
Rubriques suggérées (15 résultats) données ainsi gu'une ligne de défense contre les personnes ou les
pragrammes (notamment les virus et les vers) qui essaient d'accéder &
votre ordinateur sans ¥ &tre invité,

La recherche a éte arrétée,

pare-feu -
& Activer ou désactiver le pare-Feu \Windows

pour des connexions individuslies Vous pouvez considérer un pare-feu comme une barriére qui contrle les

infarmations {souvent appelées #rafic) provenant d'Internet ou d'un réseau
et qui les empéche d'accéder & votre ordinateur ou les ¥ autorise, selon

¥ues d'ensemble, articles et vos paramétres de pare-feu. Consultez l'illustration suivante ;

didacticiels

# Yue d'ensemble des composants de | gestion
des réseaux pour le domicile et une petite
entreprise

# Journalisation de la sécurité du pare-feu
‘windows

» Yue densemble du pare-feu Windows

® Ltiliser le Pare-feu Windows pour protéger

wotre réseau domestique o

® Yue densemble de définitions de service pour Dans Microsoft Windows XP Service Pack 2 (SP2), le pare-feu Windows est
le partage de connexion Internst = activé par défaut, (Cependant, certains fabricants d'ordinateurs et
Résultats de a recherche en texte lbre (1 résult. . g:adr_mnlstrateurs résea_u peuvent le désactlver_.) Yous n'étes’pas obligé
utiliser un pare-feu Windows — wous pouvez installer et exécuter un
autre pare-feu de votre choix. Evaluez les fonctionnalités d'autres pare-
feu, puis déterminez celui qui répond le mieux & vos besoins, Sivous
décidez d'installer et d'exécuter un autre pare-feu, désactivez le pare-feu ﬂ
shtimdm e

Microsoft Knowledge Base (base de-connaissanc. ..

Vous devez aussi vous familiariser avec les difftag options disponibles dans cet environnement
ressemblant a un navigateur Internet. Les boutaéséBent, Suivant et Page d'accueil vous
permettent d'évoluer comme dans un véritable n&aiiga

Index : permet d'effectuer une recherche par mot clé.u€ligensuite a gauche sur les rubriques
dont le contenu s'affiche a droite.

Favoris : permet d'afficher la liste des rubriques d'aide gaus avez marquées. Faites un clic
droit et sélectionne&jouter aux favoris en pointant votre souris sur la rubrique dansddi®
droite de I'écran ou en cliquant sur le bouton Agoaux Favoris.

Historique : permet de visualiser I'historique des recherchesvguis avez effectuées.

Support : permet d'obtenir différentes pistes pour résoudrprobleme.

Options : vous pouvez modifier I'affichage du Centre d'aitielee support avec le liekodifier

les options du Centre d'aide et de supportainsi que les criteres de recherche, dvéfinir les
options de recherche

4- Dépannage des problemes d'installation

Une fois que votre installation s'est correctemd@étoulée, vous allez vouloir tester vos
périphériques pour voir si tout fonctionne correwat. Certains auront déja sans doute éteé tektes, i
s'agit notamment de la souris, du clavier, du neomjtde la carte vidéo, du lecteur de CD-Rom.
Mais avez-vous Vérifié limprimante, le scannetamppareil photo numérique, la WebCam, le
modem ?

4.1- ldentification des conflits entre périphérique

Pour visualiser les parametres de I'ensemble dgshpéques ainsi que les éventuels problemes de
conflits, apres installation de XP, démarrez litiilre Gestion de l'ordinateur en effectuant un
clic droit sur lePoste de travailpuis en sélectionna@érer. Vous obtenez ainsi une liste de tous
les périphériques et pouvez accéder aux proproéshacun d'eux notamment pour inspecter le
pilote installé (la version.).ou pour examiner les paramétres matériels aésb¥ous pouvez
aussi, en changeant de vue, parcourir ces infoomatn réorganisant les informations suivant les
canaux DMA, les adresses d'entrée/sortie, ou erlesrRQ associées. Pour cela, effectuez un clic
droit sur la partigGestionnaire de périphérique choisisseAffichage puis sélectionnez l'une des
options suivantesRessources par typeu par connexion

SUC Alexandre 39



Windows XP Professionnel

=]
g Fichisr ~ Action  Affichage  Fengtre 7 ‘;Iilll
2 | mm @

@ Gestion de 'ordinateur (local) RAWAIL

=
Observateur d'événements H® Carkes réseau
Journaux et alertes de perfo =2y Contrdleurs ATAJATAPT IDE
o . [
& Diskeeper Aide

Dossiers partagés “zp Claviers
P o Pérhériqss ortye
g Gestion des disq

=5 m Outils systéme Cartes graphiques
Utilisateurs et groupes locau: = Contrdleur de lecteur de disquettes
9 Stackage amovi Nouvelle Fenétre & partir d'ici Périphériques par connexion
g:& Services et applications

Ressources par connexion

T CETTET
g Lecteurs ¢ afficher les pétiphétiques cachés
% Moniteurs

¢ Ordinatey  Personnaliser...

; Périphériques systeme
- Ports (COM et LPT)

+ ﬂ Processeurs

') Souris et autres périphériques de pointage

S — B

‘AFFicha les ressources par type.

L'affichage suivant est alors disponible.

=Y
Q Fichier  Action  Affichage Fengtre 7 ‘;lilll
ERAEEIEE

Gestion de ordinateur (local) =l Requéte dinterruption (IRG) d
-y Outils systéme - iJ (158) 0 Horloge systéme

Observateur d'événements --zge (ISAY 1 Clavier standard 101/102 touches ou clavier Microsoft Nat
Dossiers partagés F\y’ {ISA) 3 Port de communication (COM2)
E Utilizateurs et groupes locau; F\y’ {ISA) 4  Port de communication (COM1)
B Journaux et alertes de perfo i (I5A) 6 Contrdleur de lecteur de disquettes standard
Y Gestionnaire de périphérique _J (ISA) 6 Horloge svstEéme CMOS kemps réel
& Stockage j (ISA) 9 Systéme compatible ACPT Microsoft
@ Stockage amovible ) {I5A) 12 Souris compatible PSi2
%7 Diskeeper _J (I5A) 13 Coprocesseur arithmeétique
g Gestion des disques iz (I5A) 14 Canal IDE principal
@ Services et applications (I5A) 15  Canal IDE secondaire

= (PCI} 16 MVIDIA GeForceZ Ti

g (PCI 17 Contrdleur hite compatible IEE 1394 WIA OHCT

@, (P17 Creative 5B Audigy

--E8 (PCI) 18  Broadcom Met¥treme Gigabit Ethernet

&g (PCTI 18  Contrfleurs hite TEEE 1394 compatible OHCT
(PCIV 21 Contrdleur hite étendu 1USE WIA
(PCI) 21 Conkrdleur héte universel USE Rev S au ulkérieur VIA  —
(PCI} 21 Contrdleur hdte universel USE Rey S ou ulkérisur YIA

-8 (PCI1 21 Contrdler hiite universel USE Rev 5 ou ulkérieur WIA hd

»

< | =l
| | |

Si vous souhaitez vous concentrer directementasgestion des conflits que XP doit régler, vous
pouvez démarrer I'outlhformations systeme Celui-ci est disponible notamment depuis le menu
Démarrer - Tous les programmes - Accessoires, dar@utils systeme Ouvrez alors la partie
Conflits/Partage pour mettre en avant les périphériques qui pantaggrtaines ressources.

10/
Fichier Edition Affichage oOutils 7

H_ésumé sustéme Ressource | Periphérique =
Part E/5 0x00000000-0-00000CF 7 Bus PCI
Port E/S 0x00000000-0=00000CF7 Contréleur d'accés direct en mémoire
Part E/5 0x000003C0-0=0000030F W& CPU to AGP2.0/4GP3.0 Contraller
Part E/S 0x000003C0-0=0000030F WWIDIA GeForce2 Ti
IRQ 21 Contréleur hite universel USE Rev 5 ou ultérieur W14
IRG 21 Contrileur hite universel USE Fev 5 ou ultérisur Via

[#- Compozants RO 21 Contrélewr hite universel USEB Rev 5 ou ultérisur W14

[#- Ervironnement logiciel IRQ 21 Contréleur hite universel USE Rev 5 ou ultérieur V1A

- Paramitres Internet IRG 21 Contrileur hite étendu USE V1A

[#- &pplications Office 2003 IRQ 17 Creative SB Audigy
IRQ 17 Contrélewr hite compatible |EE 1394 Y14 OHCI —
IR 18 Contrélewrs hite |IEEE 1334 compatible OHCI
IRO18 Broadcom Met<treme Gigabit Ethernet
Adresse mémaire Oxa0000-0<BFFFF Bus PCI hd
4 | 3

BRechercher - Rechercher I Fermer la recherchel
[~ Catégorie sélectionnée uniquement ™ Rechercher les noms de catégories uniquement
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Attention, conflit ne signifie pas nécessairemenbbfeme. En effet, depuis la merveilleuse
révolution du Plug-And-Play et l'arrivée du PCI, et maintenant habituel de voir plusieurs
périphériques partager la méme IRQ, ce qui étadirinevable, il y a seulement quelques années.

4.2- Quelques problémes courants

Vous pouvez rencontrer quelques soucis lors duegrass d'installation. Voici les problemes les
plus couramment rencontrés :

Matériel non reconnu : vérifiez que vos composantg présents dans la HCL.

Antivirus activé dans le bios : désactivez-le.

Pas de carte réseau a installer dans un premigsternnstallez une carte réseau virtuelle,
carte de bouclage, pour disposer des liaisons ket lobienne configuration.

Impossible de joindre un domaine : vérifiez lesapagtres de l'adaptateur réseau, le
protocole utilisé et éventuellement son adresdagegm du domaine. Vérifiez aussi si vous
avez un compte d'ordinateur créé dans le domai@efidz I'adresse de serveur DNS.
Espace disque insuffisant : utilisez le programfiresthllation pour supprimer et recréer une
partition de taille suffisante.

Cd-rom non supporté : changez de lecteur cd-ronprogédez a une installation par le
réseau.

Probleme de clé CD : vérifiez la clé saisie, vérfgu'un programme antivirus n'est pas en
train de s'exécuter (BIOS ou sur le systeme mizug jou encore que le cd-rom n'est pas
endommagé.

Erreur de copie de fichier : vérifiez le cd-romJdéeteur. Si votre ordinateur est overclocké
(le processeur est configuré pour fonctionner awtesse plus importante que la normale),
des erreurs de décodage peuvent se produire petadampie de fichiers (utilisez les
parametres prévus par défaut). Il peut s'agir ghabléme de mémoire (par exemple vous
utilisez des types de mémoires différentes ou desetbes fonctionnant a des vitesses
différentes). Dans les paramétres du CMOS, l'atiti;d du mode Ultra DMA (Direct
Memory Access) peut provoquer des erreurs (bascsileesoin en mode Processor
Input/Output (P10) pour diminuer la vitesse de gfart des données). Vérifiez qu'un
gestionnaire de mémoire tierce n'est pas chargééamoire. Vérifiez que vous n'avez pas de
virus sur votre ordinateur.

L'ordinateur se fige et I'écran devient noir pendsre mise a niveau : un composant logiciel
ou matériel est incompatible avec XP. Attendez digaine de minutes pour vous assurez
gue linstallation n'est pas en cours. Redémaroedinateur pour voir si le probleme se
produit de nouveau pendant l'installation (il essgible que vous soyez obligé de démarrer
plusieurs fois l'installation pour parvenir a vassj. Si le probléeme persiste, redémarrez
l'ordinateur et choisissez I'option Annuler l'inlstton de Windows XP pour revenir a votre
version de 98 ou Me par exemple. Désinstallez alormaximum de programmes avant de
tenter une nouvelle mise a niveau et débranchez géuphérique susceptible de poser
probleme. Si le probléme continue, essayez de tiésala fonctionnalité ACPI en pressant
[F7] lorsque le message d'ajout de pilotes de périgue SCSI et RAID s'affiche (aucun
message n'apparaitra). Vérifiez que vous dispdsee dersion récente de BIOS.
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llI- GESTION DE L'ENVIRONNEMENT

Nous examinerons dans ce chapitre les difféerentidssadu panneau de configuration de XP en
distinguant d'une part, ceux liés a la configuratites périphériques (le matériel), et d'autre part

ceux liés au paramétrage du poste de travail éplagicielle).

1- Les outils disponibles

1.1- Le Panneau de configuration

Le panneau de configuration est accessible paeludémarrer - Panneau de configuration.

§ Panneau de configuration

Fichisr  Edition  Affichags Favorls  Outls 2

E -0l x|

I

Jvré-:ed?nt-s r @ - ? ‘ 7 ) Rechercher | Dossiers | il

Adresse |G' Panneau de configurakion

B e

:ﬂ’ Panneau de configuratior %

[3 Basculer vers Iaffichage
classique

\

=) Apparence et thémes

¥oir aussi =

@ windows Update

Connexions réseau et Internet
@) Aide et support

ol

€} Autres options du Panneau de

configuration z

\l

Ajouter ou supprimer des
o) programmes

Sons, voix et périphériques audio

CR o)

Performances et maintenance

Choisissez une catégorie

g

Imprimantes et autres
périphériques

Comptes d'utilisateurs

Options régionales, date, heure et
langue

Dptions d'accessibilité

Centre de sécurité

T X

XP propose par défaut un affichage par catégdpiest retrouver un affichage classique, il suffit de
cliquer sur le lierBasculer vers l'affichage classiqueCertaines opérations sont disponibles par
une rubriqueVoir aussi (volet de gauche)En sélectionnant, dans l'interface précédenteidopt
Basculer vers l'affichage classiqueyous obtenez l'affichage suivant (celui correspohdaun
affichage tel qu'il est disponible dans les versiprécédentes de Windows).

¥ Panneau de configuration O o =1 B3]
Fichier Edition  Affichage  Favoris  Qutils 7 i a*
| recedente «~ 9 - ‘) -
) Precédents @ ﬁ’ | ) Rechercher || Dossiers ‘
Adresse |[} Panneau de configuration j Sl
- H & =¥ D ©
ﬂ’ Panneau de configuratior % ﬁ' g > i up
AC3Flter  Adobe Gamma  Affichage Ajoutde  Ajout/Suppre...  Assistant
U— Basculer wers I'sffichage des matériel de programmes  Configurati...
catégories
ay -:‘ P
< = 8 e
¥Yoir aussi = Assistant  Barredsstaches  Centreds Clavier Comptes Connexions
Réseau sans fil et menu Déma... sérurité dutiisateurs réseau
& windows Update
@) Fide et support S ,;j [ ¢ % <
[ = = = <€
Contrdleurs de  Drabe et heure  Imprimantes et Java Mises & jour MYIDIA niew
i télécopisurs automatiques  Deskbop M.,
'5’ % B 574 "9 4
Options Options Options de Options des  Options Internet Options
daccesshbilité  d'alimentation modems., .. dossiers régionales...
r= A ' 1R @
ug e = 2/
Pare-feu Polices QuickTime Scanneurs et Sons et
d'administration windowes apparels photo  périphéri. ..
i P ; :{J A =
J Jg = &
Sauris Symantec Systime Taches Vaix
LiveLipdate planifides
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1.2- Corrélation entre les catégories et les icbneslu Panneau de
configuration

Nous allons examiner pour chaque catégorie, qumis Ies outils qui disposent d'une entrée en
Affichage classique Nous verrons, lorsqu'ils existent, quels sont &sourcis ou les autres fagons
d'accéder a ces mémes outils.

1.2.1- Catégorie Apparence et thémes

.«51-%. Affichage E Barre des tiches et menu Démarrer
i
,ﬂ Options des dossiers
Affichage : également accessible en effectuant un clic droitestond d'écran, puis en choisissant

Propriétés.

Options des dossiers egalement disponible dans le meutils du Poste de travailou de la
nouvelle interface web de XP.

Barre des taches et menu démarrer équivalent a un clic droit sur un espace inutitiséa barre
destaches pui®ropriétés.

1.2.2- Catégorie Connexion réseau et Internet

e, Connexions réseau 9 Options Internet
== |

Connexions réseau :également disponible en accédant aRsopriétés des Favoris
réseau,ou en allant dans le menDémarrer - Tous les programmes - Accessoires -
Communication -Connexions réseaul.

Options Internet : accessible par le®ropriétés Internet de Internet Explorer, ou
encore en utilisant le mer@utils, puisOptions Internet... dansinternet Explorer.

1.2.3- Catégorie Ajouter ou supprimer des programmg

Cette catégorie correspond a l'icbAput/Suppression de programmesdu Panneau de
configuration. Etant donné qu'il n'y a qu'une catégorie pour witme, le méme symbole
est utilisé dans les deux cas.

1.2.4- Catégorie Sons, voix et périphériques audio
'@ Sons et périphériques audio Q))f Yoix
1.2.5- Catégorie Performances et maintenance
"j;; Options d'alimentation _m Outils d"administration
’ Systéme ) Taches planifiées
% £

Systeme :correspond auRropriétés du Poste de travail.
Taches planifiées :accessible dans le menDémarrer - Tous les programmes -
Accessoires - Outils systéeme - Taches planifiées

1.2.6- Catégorie Imprimantes et autres périphériquse

.’%‘-‘a‘ Clavier ‘T:Fr‘_,i) Contrdleurs de jeu
& ;1 Imprimantes et télécopieurs ? Options de modems et téléphonie

r

—&= Scanneurs et appareils photo ._J Souris
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1.2.7- Catégorie Comptes d'utilisateurs

Cette catégorie reprend une seule icbne avec leensgmbole dans IBanneau de configuration.
La gestion des utilisateurs peut aussi passermminierface type Microsoft Management Console,

en utilisant par exemple la cons@estion de 'ordinateur accessible par un clic droit surPeste
de travail puis en cliqguant suérer.

O Gestion de l'ordinateur o =] |
g Fichier  Action  Affichage Fenétre 7 | — |ﬁ'|i|
e = | Bml @B 2
g Gestion de l'ordinateur {local) Mom Mom complet Description |
& ﬁ@ Qutils systéme 5 administr ateur Compte dutilisateur d'administration
l @ Observateur d'événements mnlex
Dossiers partagés QHelpAssistant Compte Assistant de 'aide sur le Bureau & distance Compte d'assistance & distance
= Utilisateurs et groupes locaux Q . dutil o,
a Utilisateurs Invite Compte dutilisakbeur inviké
(] Groupes %SUPPORT_SB. .. (CM=Microsoft Carparation,L=Redmond, 5=\Washington, C=U5  Ceci est le compte d'un fournisseur pour les ...

by Journaux et alertes de performance

%, Gestionnaire de périphérigues

[~ Stockage
[+~ Services et applications

Notez que pour la gestion des utilisateurs, unsigarassistant en mode web est proposée.

2% Comptes d'utilisateurs =10l %]
J Precedent Q 88 Debut

Aide sur :‘g Comptes d'utilisateurs

l'ﬂ Comptes dutilisateurs

|3] Types de comples
= dutilisateurs

B) Changer ot Choisissez une tache...

*  modifier un compte
*  (Créer un nouveal compte

*  Modifier la manigre dont: les utiisateurs ouvrent et ferment une session
ou choisissez un compte a modifier

M Alex I Invité
8 Administrateur de l'ordinateur Le compte Invité est
7 désactivé,

1.2.8- Catégorie Options régionales, date, heure keingue
"-pf} Date et heure o Options régionales et linguistiques

Date et heure peut étre lancé par un double clic sur I'hneurech&e en bas a droite.
1.2.9- Catégorie Options d'accessibilité

Vous retrouverez dans cette catégorie le méme anogie.

2- Configuration des périphériques

2.1- Introduction

Un aspect essentiel pour un particulier ou pouadministrateur dans une entreprise est que les
périphériques matériels soient reconnus, et qui agetonnaissance passe par l'utilisation du
matériel en tirant partie de ses pleines fonctibt@sa Il faut aussi que le pilote utilisé (la part

logicielle permettant au systéme d'exploitationpdendre en considération le matériel) soit stable,
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sans quoi le systeme lui-méme risque de deveniabies En effet, un pilote de périphérique
s'exécute en tant que processus privilégié audssrservices de I'exécutif de XP, or, dans ce mode,
les processus ont tout pouvoir sur I'ordinateumméelui de I'entrainer dans leur chute.

2.2- Principe de configuration du matériel

Lors de linstallation de votre systéme vous sesazs doute amené a identifier les différentes
maniéeres de procéder a l'installation des périghés (matériel), ainsi que du composant logiciel
associé. Dans certains cas vous devrez, outréallatton du pilote de périphérique (composant
logiciel), procéder a une installation du matérilehourra s'agir soit d'une connexion physiquend'u
cable, voire méme de la mise en place du matérrelascarte mere du PC. Il faudra de plus bien
identifier la procédure a mettre en oeuvre suil@type de périphérique.

2.2.1- Périphériques Plug-And-Play

Périphériques PCI

Les périphériquesPlug-And-Play (connectez-vous et amusez-vous...) sont automatieuoie
détectés et leurs ressources sont attribuées dgnament (IRQ, adresses d'entrée-sortie...). lits'ag
la plupart du temps deériphériques internes utilisant des bus de Bf¢& (Peripheral Component
Interconnect). Certains anciens périphériques peuvtdiser des bus ISA. Trés peu de cartes mere
récentes les prennent encore en charge. Seulinsgutxiphériques ISA sont Plug-And-Play. Pour
ces peériphériques, il suffit simplement de les emter et de redémarrer I'ordinateur. Ceux-ci seront
automatiquement détectés au démarrage du PC. \éuez dependant éteministrateur local

du poste pour mener a bien la procédure d'ingtailan administrateur peut cependant installer
les pilotes au préalable sur les difféerents postesonnectant les périphériques correspondants, il
pourra ensuite les déconnecter. Le pilote corredguinsera conservé dans la base des pilotes pris
en charge. Par la suite, un utilisateur pourra eotam un méme périphérique et n'aura alors plus
besoin de recourir a I'administrateur pour utilisen périphérique. Ces pilotes sont conserves dans
le fichier driver.cab situé dans le dossier C:\WIDMYS\ Driver cache\i386\.

Périphériques USB, IEEE 1394, SCSI, PC Card (PCMCIA

Certains nouveaux périphériques ont fait leur dappar et XP permet une prise en charge
relativement simple puisqu'il suffit de les brancgectement. On trouvera ainsi les périphériques
USB (Universal Serial Bus) qui sont autoalimentéstéiquement et qui peuvent supporter 2x 500
mA par concentrateur racine. Ci-dessous nous voglans leGestionnaire de périphériquedes
concentrateurs USB racines.

JRI=TEY
Q Fichier  Action  Affichage  Fenétre 7 |;|i|5|
e-|AEFS 2 A

g estion de l'ordinateur (local) ‘@ Contrdleurs audio, vidéo et jeu ;I
Elﬁg Cutils systeme I__—_IE@EP IZZ__|:|r|trEileur:: de bus LISE

B+ Concentrateur USE racine

. Cancentrateur USE racine

. Concentrateur USE racine

- Concentrakear USE racine

. Cancentrateur USE racine

& Contrdleur hite étendu USE WIA

-2 Contrdleur hite universel USE Rev 5 ou ulbérieur YIA
B8 Contrdleur hite universel USE Rev 5 ou ulbérieur ¥IA
@& Contrdleur hite universel USE Rev 5 ou ulbérieur ¥IA

@ Observateur d'événements
[H-f 0 Dossiers partagés
: Utilisateurs et groupes locaux

EI@ Stckage
@ Stackage amavible

----- #:: Diskeeper

Gestion des disques

[El--Bﬁ Services et applications & Contrdleur hite universel USE Rev 5 ou ulkérieur Y14
[+-& Contrdleurs hite de bus [EEE 1394
-k 1 erteurs de CT-ROMITYT-ROM ;I
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Il est possible que ces lignes n'apparaissentipasls n'avez pas activé la prise en charge deB'US
dans le BIOS. Vous pourrez aussi disposer de pénigpiresiEEE 1394 (FireWire, ou cable a haut
débit). Ce type de céable permet de connecter errgémes périphériques audio ou vidéo
numeriques haut de gamme. Certaines imprimantasnscs, lecteurs DVD voire des disques durs
peuvent étre connectés par ce biais. L'interfa€8&I (Small Computer System Interface) permet
de connecter des ordinateurs a des chaines den@égipes (bien souvent des disques durs). Le
composant matériel est alors automatiquement lastalle pilote correspondant chargé. Celui-ci
devient alors immédiatement disponible et appdaait leGestionnaire de périphériques

2.2.2- Périphériques non Plug-And-Play

Si vous disposez d'un périphérique non Plug-AngsRlaus devez tout d'abord vérifier si XP le
prend en charge, et le cas échéant obtenir leepilmtrespondant. Si vous disposez d'une connexion
Internet, vous pouvez essayer d'obtenir ce pilejeus le site Windows Update de Microsoft a
partir de la page d'accueil ddentre d'aide et de support. Vous pouvez alors utiliser le
programmeAjout de matériel disponible depuis IdPanneau de configurationen affichage
classique ou en affichage par catégorielpgrimantes et autres périphériques,puis Ajout de
matériel dans la rubriqu&oir aussi, proposée a gauche de I'écran.

B- Imprimantes et autres périphériques - Dlll
Fichier  Edition  Affichage Faworis  Qutils 2 | ;?
OPrecedente ML~ B il' y ! Rechercher Dossiers | HH

Adresse I{}' Imprimantes et autres périphériques j a Bk

Yoir aussi Y s

== Ajout de matériel
S Affichage

@, 5ons et périphériques audio

Y \;;_) Imprimantes et autres périphériques

Choisissez une tache...

% Options d'alimentation [E] Afficher les impri tes ou les impri tes télécopieurs installées

eL] Systéme
EJ Ajouter une imprimante
Résolution des problemes £
.
3 Materie ou une icone du Panneau de
.ﬂ Impressions - -
.ﬂ Mise en réseau domestique ou co nflgu rat I o n
de petite entreprise
r@"}-“!c‘-; Clavier :'L{J-';,'b Contrileurs de jeu
=2 Imprimantes et télécopieurs ai Options de modems et téléphonie
. r s
_ﬁ Scanneurs et appareils photo _J Souris

A l'issue de l'installation, vous serez peut-étreaé a configurer manuellement votre périphérique.
Si au niveau du BIOS vous avez spécifié une cordiipn manuelle pour la configuration des

périphériques et que vous utilisez un périphériti® non Plug-And-Play, il faudra sans doute

réserver une IRQ explicitement pour ce périphérigme spécifiant en face de I'RQ qu'un

périphérique de type Legacy ISA voudra utiliser pgrametre plutdt qu'un périphérique PnP
ISA/PCI.

2.2.3- Gestion des pilotes de périphériques

Logo pour Windows XP

Le logo garantit que Microsoft a testé le péripipdei sous XP. La signature permet de garantir
l'authenticité du pilote de périphérique utilisé @ernier est celui qui a été testé par Microsbft e
qui a subi de nombreux tests (WHQL ou Windows HamdwQuality Lad). La signature permet de

garantir l'authenticité du pilote de périphériquiéseé.

La liste des pilotes signés est stockée dans dbgefs catalogues de sécurité. Ces fichiers
catalogues de sécurité portent la signature nuoede Microsoft.
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INDOWS' system32! F750E6C3-36EE-11D1-B5ES-00CO4FC295EE) -(Ofx]
Fichier  Edtion  Affichage  Faworis Qukls 2 i ar
N oriia = = Y i
Gpretedente >) &/ | - Rechercher Dossiers | (i1}

Adresse [ CWINDOWSsystem32|CatR oot {F750E6T 3-38EE -1 101-95E5-00CD4FCISEE ) =] B ox
= = = = = =

= - = = = =F =F 2

Liestion des Nichiexs KEBS6727.cat  KBG9G461.cat  KBO9SSE7.cat  KBO9SSEG.Cat  KEE99S9l.cat  KBIDIZ14.cat
m]) Renommer cs Fichier
o : = = =
Gy Déplacer ce fichier = éﬂ @ = = = =
[ Copier ce fichier =
@ Publie ceFchier s le et KE9D3235.cat  MAPIMIG.CAT  mediactrcat  MSMSGS.CAT  msn7.cat msnd.cat
() Envoyer ce fichier par courer
Slectronique = - = N =
¥ Supprimer ce fichier - - -
MSTSWEB.CAT ~ MW7P0.CAT  netfxicat NTSIIS.CAT  WTSINE.CAT
Autres emplacements £ e ~ r
) CatRoot = @ @ @ §
1) Mes documents NTPRINT.CAT  oem0.CAT cemi AT oem3,CAT oemS. CAT
5 Documents
W Poste de traval ,:§ =) = = = §
& Favoris réseau = =
oemé.CAT cem?.CAT cemd.CAT  cemi.CAT  oemiL.CAT  oemi2.CAT
Détails ¥ S = = g
ceml3.CAT  oeml4.CAT  oemiS.CAT  CEMEIOS.CAT  SP2.CAT tabletpe.cat
TrneStamp  viamach.CAT  wmerrenu.cat  wfskZicot  WIMFSDE.cat =

Ainsi, la stabilité du systéme peut étre considéraknt accrue puisque XP veille & ne pas installer
de pilotes non testés par Microsoft.

Contréle de la signature des pilotes

Vous pouvez en tant @aministrateur définir le comportement a adopterdédaut par le systéeme
lorsque vous tentez d'installer un pilote non sighécédez auXPropriétés du Poste de travail
(Panneau de configuration - Systemegjuis choisissez l'ongl&latériel.

Propriétés systeme 2ixl

Restauration du systéme | Mises & jou automatiques | Utilisation 3 distance |
Général | Mom de fordnateur Matdiel | avance

- Gestionnaire de périphérique:
Le Gestionnaire de périphériques affiche a liste de tous les

= pérphériques maléiels installés sur volre ordinateur. Utiisez le
Gestionnaire de périphéigues pour modiier les proprités de

Fun de ces périphériquss
Gestionnaiie de périphériques

[~ Pilate:

p La signature des pilotes certifis |a compatibilits des plotes

2f  installés aver Windows. Windows Update vous permet de
définirla maniére dont Windows se connecte & windaws
Update pour obteni les pilotes

Signature du pilote ‘windows Update

- Prcfils matériek

Les prafils matériels vous offrent la possibiité de définir et
dienreqister plusieurs configurations matériles

Profils matériels

T O e

Cligquez sur le boutoBignature du pilote,vous obtenez I'écran suivant.

Options de signature du pilote 2]

Lors de l'installation du matériel, Windows peut détecter les logiciels
qui ne disposent pas de la certification Windows Logo permettant de
vérifier leur compatibiliké avec Windows, (En sawoir plus sur cette
cettification. )

r—Quelle action voulez-vous que Windows effectus ¥

"~ Ignorer - Forcer linstallation du logiciel sans demander man
approbation

% Awertir - Me demander de choisir une action chaque Fois!

" Bloguer - e jamais installer de pilotes logiciels non signés

— Option pour administrakeur

W Définir cette ackion en tant qu'action par déFauk

oK I Annuler
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Vous pouvez ainsi choisir de I'action la plus pesivie & la plus restrictive. Gardez a I'esprit lque
stabilité de XP repose sur le fait que tous lest@d utilisés sont signés. Notez que lorsque vous
désélectionnez cette option, la premiere possbiié grise automatiquement. Si vous voulez
autoriser l'installation de pilotes non signés poemmettre a certains utilisateurs de connectes leu
propres périphériques (par exemple des périph&i¢ieB), vous devez cocher la cd3éfinir
cette action en tant qu'action par défautpour que votre choix s'applique a tous les utiiget
travaillant sur cet ordinateur.

Vérification des fichiers non signés

Pour vérifier si les pilotes installés sont ou patgas signés, vous pouvez utiliser I'outil suivan
%systemRoot%\System32\Sigverif.exe.

Depuis le menDémarrer — Exécuter, accédez a ce programme. Apres quelques instanis, vo
obtenez ainsi la liste des pilotes non signést-a‘ekre ceux susceptibles de poser probléme.

=lol x|
Les fichiers suivants n'ont paz regu de signature numenique :
Mam | Dans e dossier | Madifié | Type de fi.., | Version |
-_"}adEkgelp.ini ciwindowstsyste, ., 14)05)2003  Paramétre. .. Aucun
"_«I adzkreqp.dl  ciwindowssyste, ., 15)05)2003  Extension ... A.0.0.1
,"_-:| adzkuigp.dl  ciwindowstsyste, ., 15)05/2003  Extension ... 6.0.0.1
adpdfe.ppd  ciiwindowssyste, ., 14)05)2003  Fichier PPD Aucun
,"_-:| crx,dil ciwindowstsyste, ., 12112003  Extension ... 14.0,2003.11111
"_«I mdigraph.dll  ciwindowstsyste, ., 19)06)2003  Extension ... 0,3.1897.0
,"_-:| rndiui, il ciwindowstsyste, ., 19006)2003  Extension ... 0.,3.1897.0
"_«I pepdfdey.dll ciwindowstsyste, |, 12)11)2003 Extension ... 14.0.2003.11111
}pspdfdrv.ini ciwindowstsyste, ., 120032003  Paramétre. .. Aucun
pepdfdry.ppd — ciiwindowstsyste, |, 14)08)2003  Fichier PPD Aucun
,"c:l pspdfdevuidl ciwindowstsyste, ., 12112003  Extension... 14.0,2003.11111
|Fi|:hiers krouves @ 3501, Fichiers signés : 2293, Fichiers non signés : 11, Fichiers non analyses : 1 4

La liste compléte et les dépendances entre fichigost maintenues dans le fichier
%SystemRoot%\Sigverif.txt. 1l existe aussi un outiSFC.exe qui examine tous les fichiers
systeme, par exemple un fichier dll (Dynamic Linkbdary) de XP, et remplace les versions
incorrectes par celles fournies par Microséiiasi en utilisant conjointement Sigverif et Sfcugo
pourrez tout d'abord identifier les pilotes nomsgisavec Sigverif, puis les mettre a jour grace a Sfc.
Parmi ces fichiers, on pourra aussi trouver cesfaiiotes.

Revenir a la version précédente d'un pilote

Lorsque vous installez un nouveau pilote, XP méseoautomatiquement la version précédente
pour vous permettre d'y revenir en cas de probl&raas le cas de probléme di a l'installation d'un
pilote, il sera sans doute nécessaire de démanrenaoele sans échec, d'utiliser la derniére bonne
configuration connue, voire de désactiver le pildépuis la console de récupération. Apres avoir
redémarré Windows, vous avez la possibilitéRivenir a la version précédentale pilote de
périphérique (s'il existe une version antérieure).
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Génélall Avancé  Filote IDétaiIsI Hessourcesl Gestion de I'alimentationl

[ZZFE Broadcom Net<treme Gigabit Ethernet

Fournisseur du pilate :  Broadcom
[iate du pilote - 21/05/2003
Wersion du pilote ; B.64.0.0

Signataire numenque ;. Microzoft Windows Hardware Compatibility Publ

Détailz du pilote. . d Pour afficher les détails concemant les fickisrs
= du pilate,
Mettre & jour le pilote... | Pour mettre & jour le pilote pour ce périphérigue.

Revenir 2 la version précédents Si le périphérique ne fonctionne paz aprés la
= mize & jour du pilote, réinztaller e pilote

précédemment installs.

Dézinstaller | Pour dézinztaller le pilote [utilizateur
expermente).

Ok | Annuler |

Dés qu'une nouvelle version pour un lot de piloedstant est réinstallée, un dossier
%SystemRoot%\System32\reinstallbackupsest créé.

Mise a jour des pilotes

Il peut étre intéressant dans certains cas de en&tjour les pilotes qui ont été installés surevotr
ordinateur, notamment si vous savez gu'il exise nwuvelle version signée. Si vous disposez d'un
acces Internet, vous pouvez simplement vous coansat le site Windows Update de Microsoft,
http://windowsupdate.microsoft.comEn effet, dés que vous accédez a ce site, un c@mpos
ActiveX démarre et compare les pilotes que vousset avec les mises a jour disponibles sur le
site. Vous pouvez accéder a ce site, soit a pdutiCentre d'aide et de support,soit a partir du
menuDémarrer - Tous les programmes - Windows update.

Suppression de périphériques

Il peut étre parfois nécessaire de supprimer certpériphériques qui ont été installés. Suivant le
type de périphériques les procédures sont difféserRar exemple, pour les périphériques Plug-
And-Play disposant de connectiques externes (USBBE] SCSI ou périphériques PC Card) la
suppression est possible. La plupart du tempsstilrecommandé de redémarrer 'ordinateur.
Attention, si vous ne débranchez pas physiquemenpériphérique, il sera détecté a chaque
nouveau démarrage méme si vous le désinstallezle&westionnaire de périphériquesll faudra
dans ce cas le désactiver si vous souhaitez ne I'philsser mais le conserver physiqguement
brancheé.

2.2.4- Résolution des problemes

Malgré toutes les possibilités intéressantes pegmgpar XP pour simplifier I'installation de
périphériques, il peut cependant s'averer qu'ubl@nee de fonctionnement subsiste.

Gestionnaire de périphériques

Le premier outil que vous allez pouvoir utiliset EssGestionnaire de périphériquesqui permet
d'avoir une premiere vision simple des périphésgutectés, et qui permet également de
supprimer la prise en charge d'un périphériqueewe modifier les parametres utilisés par celui-ci
Cet outil est disponible par exemple a partir dalic droit sur le Poste de travail puis en
sélectionnantGérer. Vous pouvez aussi accéder aBropriétés du Poste de travail, onglet
Matériel, boutonGestionnaire de périphériquesll est possible de modifier I'affichage par défaut

SUC Alexandre 49



Windows XP Professionnel

pour visualiser l'utilisation des ressources erssdat les périphériques en appliqguant l'option

Ressources par typaw lieu

€ 5| |
g Gestion de [ordina

Em Oukils systéme
@ Observate

Dossiers p.
% Ukilisateurs

Journaux €

g Fichier ~ Action | Affichage Fenétre 7

dePériphériques par type.

O Gestion de I'ordinateur

~lojx|

JEETE

Périphériques par type

Périphériques par connexion

interruption (IRCY)
Horloge systéme

® Ressources par bype

Ressources par connexion

Afficher les périphériques cachés g

Personnaliser. .. 3

<

Gestionnaire de peripherique | '} (IS4) &

+ Stockage
- Services et applications

..... _J (1583 9
----- ) (1A 12
----- § (138713
i (158] 14
-2 (158115
----- (P
&g (PCI 17
----- D, (P17
----- 2 (PCI) 18
&5 (PCI 13

-6 (PCT) 21
- (PCD) 21
-6 (PCD) 21
-6 (PCI) 21

| ]«

=l

1 Clavier standard 101102 touches ou clavier Microsoft Mati
Part de communication {(COM2)
Port de communication {COM1)
Contrleur de lecteur de disquettes standard
Horloge systéme CMOStemps réel
Systéme compatible ACPI Microsoft
Souris compatible P52
Coprocesseur arithmétique

Canal IDE principal

Canal IDE secondaire

MVIDIA GeForcez Ti

Contréleur hite compatible IEE 1394 WIA OHCI
Creative SB Audigy

Broadcom Met¥treme Gigabit Ethernet
Contrleurs hite IEEE 1394 compatible OHCT
Contrdleur hidte étendu USE YIA
Contrdleur hdte universel USE Rev 5 ou lbérieur Y18  —
Contrdleur hite universel USE Rev 5 ou ulkérieur YIA
Contrdleur hite universel USE Rev 5 ou ulkérieur YIA T

»

|AFFiche les ressources par bype. |

Vous pouvez égalementAfficher

les périphériques cachés en sélectionnant

I'option

correspondante dans le meAftfichage. Si vous avez clairement identifié le périphérique e
fonctionne pas, accédez a sawpriétés et cliguez sur le boutoRésoudre les problemes ce
bouton vous permet de démarrer l'assistant deutémoldes problemes ddentre d'aide et de
support. Vous pouvez aussi démarrer@entre d'aide et de supportdirectement, et choisir le lien

qui convientVous pouvez aussi utiliser cet outil pour imprirnerrapport sur le matériel détecté a
partir du mentAction - Imprimer.

Informations systeme

Cet outil en lecture seule permet d'obtenir desrinétions treés détaillées sur les ressources
utilisées par les différents périphériques. Cetl qpaut étre démarré depuis le meDémarrer -
Tous les programmes - Accessoires - Outils systeng@n peut démarrer rapidement cet outil en

tapant MSINFO32.EXE depuis le mebémarrer - Exécuter.

(@ Informations systéme

Fichier Edition Affichage Outils  #

=10l x|

Rézume zysteme
- Ressources matérielles

flitz/Partage
- DIk,

- b atériel requis
- ESS

- |RQ

o b Mémaire

1 Composants

= | | Ressource

| Périphérique

Port E/S 0x00000000-0:00000CF 7
Port E/S 0x00000000-0:00000CF 7

Port E/5 0x000003C0-0x0000030F
Part E/S 0x000003C0-0x0000030F

IRE 21

1= Nl
4

[

Bus FCI

Contrdleur d'accés direct en mémoire

W& CPU to AGP2.024GP3.0 Contraller
WWIDIA GeForce? Ti

Contréleur héte universel USB Rev 5 ou ulbérieur W14
Cowmbedlenr bdbe pmineereal ISR Rew oo olbériegr WS

5

Bechercher :

[~ Cabégonie sélectionnée uniquemment

™ Rechercher lez noms de catégories uniquement

Fechencher I Fermer la recherchel

Le menuOutils permet alors de démarrer un certain nombre dsodéltest de votre systéme. Vous

pouvez générer un historique des modifications gauoir & quel moment précis les pilotes ont été
installés ou modifiés. Vous pouvez aussi vous comnea d'autres postes pour obtenir le méme
genre d'informations depuis le meftiichage - Ordinateur distant.
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2.3- Outils du Panneau de configuration

2.3.1- Affichage

Ce programme permet a la fois de configurer I'emnement visuel de travail, mais aussi la
partie matérielle liee a I'affichage de 'ordinatézarte vidéo, moniteur).

Propriétés de Affichage ﬂﬂ

Thémesl Buleaul Ecran de vei\lel Apparence  Paraméties

Affichage
Ecran par défaut sur NVIDIA GeForce2 Ti

Bésolution de 'écran Qualité couleur ——————
"Mm - J— | s ’VIDptimale [32 hits) =l

[T ARNNYY A
1024 par 768 pixels

Riézolution des problémes | Awancé |

oK I Annuler | Appliguer |

Thémes :cet onglet permet de sélectionner le théeme aettilRar défaut, deux themes sont
disponibles : le theméeuna (XP) et le theme Windows classique. Vous pouvelsati
l'assistant Transfert de fichiers et de parametrespour importer des thémes d'une
installation précédente de Windows, ou encore aaumecter sur Internet grace a l'option
Themes supplémentaires sur Internet.

Bureau : cet onglet permet de personnaliser le bureau. \pousez bien sdr préciser un
fond d'écran web (activation automatique de Actesktop) voire installer votre page
d'accueil Internet, spécifier quels programmes epant sur leBureau parmi Mes
documents, Favoris réseau, Poste de travail, Inteet Explorer et a quelle icbne chacun
sera associé. Vous pouvez aussi programmer l'amécdu nettoyeur (de Bureau), ou
encore I'exécuter manuellement pour faire le ménage

Ecran de veille :vous pouvez préciser ici quel écran de veille vallesz utiliser. Si vous
cochez la cas@ la reprise afficher I'écran d'accueil, et que votre compte d'utilisateur
dispose d'un mot de passe, vous devrez a nouvesisle pour revenir a votre session. Cet
écran vous propose un lien vers la configuratiofadgestion de I'alimentation.

Apparence : cet onglet permet de régler les options liées flictege des boutons et
fenétres.

Paramétres :vous pouvez a ce niveau préciser la configuratiaplgque utilisée : choisir
la résolution graphique utilisée et la J)récision ahdage (qualité de couleur). 16 bits
permettent de coder 65536 couleur$®(2 Sur le méme ordinateur, cette configuration
peut étre différente d'un utilisateur a l'autBmuton Résolution des problemes lance
['utilitaire de résolution des problemes vid&outon Avancé : permet d'accéder a des
options supplémentaires : par exemple, vous poakieisir de redémarrer ou non apres un
changement de résolution (ongl@énéral), examiner les caractéristiques de votre carte
vidéo et de tous les modes supportés (onQeete), ou encore configurer l'affichage sur
plusieurs moniteurs (ongl&icran).

Prise en charge de plusieurs écrans

XP permet de connecter jusqu'a dix écrans sur unergdinateur dans le but d'étendre I'affichage.
Ceci permet, entre autres, a un utilisateur deailav sur plusieurs applications en méme temps en
les déplacant d'écran en écran. Pour utiliser detietionnalité, vous devez disposer de cartes
graphiques de type PCI (Peripheral Component Ioterect) ou AGP (Accelerated Graphics
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Port). Consultez la HCL pour connaitre la liste demtes graphiques supportant cette
fonctionnalité. Ajoutez ensuite les cartes grapbgyAGP ou PCI dans des slots libres, connectez
vos différents écrans puis démarrez l'ordinateuP. detecte automatiquement les nouveaux
périphériques et en installe les pilotes. Allezugiesdans lesPropriétés de I'Affichage puis
sélectionneEtendre mon bureau sur ces écrans.

Dépannage d'un adaptateur vidéo
Voici quelques éléments a prendre en compte lodégannage d'un adaptateur vidéo.
e Carte graphique non reconnue au-dela du VGA de base
o Vérifiez la présence de la carte dans la HCL.
o Procurez-vous le pilote adéquat pour XP.
e Ecran noir aprés redémarrage
o La carte vidéo ne se réinitialise pas, ou l'intetian vidéo est partagée par un autre
périphérique.
o Dans le cas ou votre poste ne parviendrait pasreaér, appuyez sur [F8] pendant
la premiére phase d'amorcage et choisiBggmarrage en mode VGA de base.
o S'il ne démarre pas suite a un changement de cwafign du pilote vidéo, accédez
par [F8] au menerniére bonne configuration connue.
0 Vous pouvez également obtenir l'aide@entre d'aide et de support.

2.3.2- Ajout de matériel

Attention, pour ajouter des nouveaux matériels \amigez disposer de privileges administrateur sur
le poste. Si de plus votre ordinateur est confiquoér ouvrir une session sur un domaine Active
Directory, les parameétres de la stratégie résediniel@euvent eégalement étre a l'origine d'un
probléme de permissions non accordées. En revasichie,administrateur a au préalable chargé les
pilotes, vous pourrez installer le périphérique rmé&nvous n'étes pas un administrateur reconnu.
Cet assistant permet de démarrer manuellement éteetbn pour un périphérique non Plug-And-
Play. Dans la plupart des cas, il ne sera pas s&cesd'utiliser cet outil car la majorité des
périphériques sont maintenant Plug-And-Play, salé périphérique que vous avez mis en place
n'est pas détecté.

Bienvenue dans I'Assistant Ajout

de matériel

Cet Assistant vous ide 3

« Installer le lagicis prenant en chargs le matériel que vous
sjoutez sur valre ordinateur.

+ Résoude les problemes qus wous pouvez rencantier avec
woire matérel,

A §i votre matériel était accompagné d'un CD
& jon. nous vous de
cliquer sur Annuler pour fermer FPAssistant, ot

e CD pou installer volre nouveau

Apres un écran vous indiquant que le systeme tdatérouver depériphériques récemment
connectés mais non encore installégpus devez répondre a la question suivante.

Assistant Ajout de matériel

Le maténel est-l connecte 7 .

Awez-wous déja connecté ce maténel a votre ordinateur ?

............................................................................

™ Man, je n'si paz encore sjouté e materiel
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L'écran suivant vous propose tous les périphérigéeectés. Si votre matériel n‘apparait pas dans la
liste, sélectionnez le dernier choix.

Assistant Ajout de matériel

Le matériel suivant est déja installé sur votre ordinateur

Sélectionnez un périphérique installé dans la liste ci-dessous, et cliquez sur Suivant
pour afficher ses propriétés ou rézoudre les éventuels problémes,

Pour ajouter du matériel ne figurant pas dans la liste, cliquez sur "Ajouter un nouveau
périphénque'.

M atériel ingtallé

Q Concentrateur USE racine ;I
d?;’ Concentrateur U5E racine
Q Concentrateur USE racine
9&“ Concentrateur USE racine

Ajouter un nouveau pérphérgue matériel

<Erécédant| Suivant » I Annuler |

Puis cliguez suBuivant. Vous pouvez ensuite démarrer une détection dephggijues présents,
ou bien choisir manuellement dans une liBt@&cisez ensuite, le type de matériel utilisé.

Assistant Ajout de matériel

Sélectionnez dans cette liste le type du matériel que vous installez .

Sila catégorie du matériel que vous souhaitez installer n'est pas affichés ici, cliquez sur
Afficher tbous les périphengues.

Tvpes de matérels communs :

2 Imprimantes B
L@ Lecteurs de bande

E, Moders

=8 Périphérique dimages
E Périphériques de mémaire Flash et PCMCIA

,.. Périphérigues infrarouge

_J Périphériques systéme

& Pans [COM et LPT) =

A Prica an cdarna WT 8B ks

<Erécédent| Suivant » I Annuler |

Le matériel installé apparait finalement dans Iscdi@tion duGestionnaire de périphériques.

2.3.3- Clavier

Avec cet outil vous pouvez spécifier les parametles fonctionnement du clavier. Il s'agit
notamment des éléments ci-dessous.

Propriétés de Clavier x|
Vitesse | Matéiiel |

— Répétition du caractére

Q Délai avant répétition
Long I

AR, Fréquence de répétition

iCourt

T Lente ,—J Rapide:

Cliguez ici et maintenez une touche enfoncee pour tester la frequence
de repétition :

r— Fréquence de clignotement du curseur

Aucune ! Rapide

oK I Lnnuler Appliquer
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L'onglet Matériel permet d'accéder a la partie liée au pilote deppérique utilisé. Notez que la
configuration de la langue d'entrée (clavier) ediie par I'outil Options régionales et
linguistiques -ongletLangues -boutonDétails.

2.3.4- Options de modems et téléphonie

Installation d'un modem

Si vous souhaitez ajouter un nouveau modem, prac@édson branchement puis redémarrez
l'ordinateur. S'il s'agit d'un modem USB, il setaomatiquement détecté. Vous pouvez aussi dans
le cas notamment d'un modem externe (série) non &iSlikeu de redémarrer 'ordinateur, procéder
a une détection manuelle des composants. DarRBaleneau de configurationexécutez le
programmeAjout de matériel. Aprés le premier écran vous proposant de déemarparar
d'un éventuel cd-rom fourni par le constructeunyy@btenez I'écran habituel.

Assistant Ajout de matériel

Le matériel est-il connecté ? .

Ayez-vous déja connecté ce maténel & volre ordinatewr ?

& [, e deis connecte Is matgnel

" Mon, je n'al pas encore ajouté le matériel

Cliquez surSuivant. Choisissez la derniere ligne de la ligt@uter un nouveau périphérique
matériel (car vous n'avez pas redémarré |'ordinateur) pigjgez surSuivant.

Assistant Ajout de matériel

L'Assistant peut vous aider a installer d'autres matériels .

L'Azsizstant peut rechercher un autre matériel et linstaller automatiguement. Sivous
conhaigzez le kppe exact du matériel & installer, wous pouvez le sélectionner dans une liste.

Quelle tache voulez-vous que [Assiztant exécute ?

£ Installer le maténiel que je sélectionne manusllement dans la liste [utilisateur expériments]

Laissez l'assistant rechercher a votre place guait surSuivant. Il se peut qu'il ne trouve rien,
vous devrez alors l'aider en choisissant le typpétiphérique dans une liste.

Assistant Ajout de matériel

Sélectionnez dans cette liste le type du matériel que vous installez .

Sila catégorie du matériel que vous souhaitez installer n'est pas affichée ici, cliquez sur
Afficher tous les périphériques.

Types de matériel: communs -

Ga? Cortrdleurs hite de bus IEEE 1394 ;I
& Contréleurs SCSI et RAID
iz Imprimantes

28 Lecteurs de bande

=8 Périphérique dimages J
E Périphériques de mémaire Flash et PCMCIA

,,@ Périphériques infrarouge
J Parinhdrinnas sustima LI

<Erécédent| Suivant » I Annuler |

Vous auriez pu aussi depuis le Panneau de confignraOptions de modems et téléphonie - onglet
Modem, choisir le bouton Ajouter.
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Ensuite, I'assistant tentera de trouver le pildteoais proposera méme de vous connecter a
Internet. Dans notre cas, c'est un peu paradoral. [nstallation d'un pilote pour un modem, la
solution la plus raisonnable est de proposer dgdammments a explorer. A la fin de l'installation,
si vous avez choisi de redémarrer votre ordinateaus pourrez verifier au redémarrage si votre
modem a été détecté. Si cela ne fonctionne toujpass désinstallele modem détecté et non
installé, puis relancez le programme d'ajout de enpdmais sans détection. Choisissez un type
standard, précisez sur quel port il se trouve pliggiez surSuivant. Il vous reste alors a tester
son bon fonctionnement. Sélectionnez votre modewms pghoisissez le boutoRropriétés.
L'onglet Général vous indique que tout semble normal.

Propriétés de AC97 Soft¥92 Data Fax Mc 2 x|

Détails I Ressources I Gestion de lalimentation I
Général I hodem I Diagnostics | Paramétres avancés | PFilote

h ACHY Softvd2 D ata Fax Modem with SmartCP
B

Type de périphérique . Modems
Fabricant C<T

Emplacement : Bus PCI 0, périphérique 2, fonction &

Etat du périphérique

& périphénque fonctionne conectement. ;I

Si wouz rencontrez des problémes avec ce périphérique, cliquez sur
Résoudre les problémes pour démarer [utilitaire de résolution de
problémes.

[
Fi&szoudre les problémes...

Utilization du pé

Ok | Apnuler

Vous pouvez effectuer les premiers tests en act@d@mngletDiagnosticset en utilisant le bouton
Interroger le modem.

Propriétés de ACIT Soft¥92 Data Fax Ma x|
D étails I Ressources I Gestion de [slimentation I
Général I Modern Diagnostics I Paramétres avancés | Pilate
~ Informations sur le modem
Champ | Y aleur
1D du matériel  PCIMEM_103350DEY_70N345UBSYS_1816
< | ol
Commandel Réponse |
{] Interroger le madem I
Enregistrement
’7|_ Ajouter au journal Afficher e joumal
oK Annuler

Vous obtenez alors les résultats de I'exécutiocodemandes HAYES standard qui s'affichent dans
une fenétre de la boite de dialogue. Le bouidiicher le journal permet d'obtenir davantage
d'informations sur les commandes exécutées. L'ongledem permet de préciser certains
parametres concernant le modem utilisé, comme lieme du haut-parleur ou la vitesse du port.
L'onglet Paramétres avancéspropose encore d'autres possibilités : vous pounaamment
spécifier une commande d'initialisation, ou encaceéder a d'autres paramétres encore plus
pointus via le boutorModifier les parametres par défaut. Finalement, l'onglePilote permet
d'obtenir de nombreuses informations et propose enéwec XP deRevenir a la version
précédenteen cas de probléme.
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Dépannage d'un modem

Vous pourrez bien sOr utiliser I&estionnaire de périphériquespour identifier le mauvais
fonctionnement d'un modem ou un probléme d'ingtalia De la méme maniére, vous pourrez
recourir a [l'outil Informations systeme pour mieux identifier d'éventuels conflits entre
périphériques. En cas de probleme d'installatian diodem, vous pouvez aussi danfdmneau
de configuration - Options de modems et téléphonie onglet Général, cliquer sur le bouton
Résoudre les problemegour démarrer l'assistant correspondant. N'hépiésza exploiter aussi

l'aide en ligne (tres riche) mise a disposition.

@ Centre d'aide et de support

@Précéﬂent % - Eavatis {9 Historique |m Support Ji Options

% pjoiter sux F ﬁ Modifier Faffich I
I Rechercher dans les résulbats précédents T il i

Résultats de la recherche Conseils

45 résultats trouvés pour modem

Utilitaire de résolution des problémes de
modems

Quels sont les problémes rencontrés ?
Rubriques suggérées (15 résulkats)

_ . . . 13 ¢ Mes programmes de communication, tels que les Assistants
Résolution d'un probléme Configuration réseau et Mouvelle connexion, ne fonctionnent pas
Resolution des problemes de moden correctement.,

Diagnostics du modem o

J'ai des problémes pour utiliser man pour me connecter &
Internet,

Choisissez une tiche
Windows ne détecte pas mon [T,

Activer Windows XP avec votre modem o
Obtention d'une vitesse plus levée avec un
modem 56 kbitsfz ¥ 1e veux que l'utilitaire de résolution des problémes examine les
Configurer un modem pour une connexion paramétres de cet ordinateur,
d'accés & distance ”

Suivant = |
Tester un modern
Modifier le port COM d'un modem
Rédgler le volume du haut-parleur du modem

¥ues d'ensemble, articles et &
i bieid

Résultats de la recherche en texte libre {15 résul...

Micrasoft Knowledge Base (base de connaissanc. ..

Dans le cas de problemes de fonctionnement, vousgrofaire des essais successifs en utilisant
Hyperterminal accessible depuis le mememarrer - Tous les programmes - Accessoires -
Communication. Pour tester votre modem, vous pourrez aussi salli¢Ecran terminal de pré-
numeérotation vous permettant de spécifier certaoesnandes manuellement.
Les tests effectués sur le modem indiquent que leodem ne recoit pas les commandes :
» Vérifiez le cable du modem.
» Vérifiez l'installation du modem.
» Vérifiez que le modem est bien supporté dans la.HCL
* Cherchez dans la documentation du modem un mani@jeatible.
D'apreés les diagnostics du modem, il fonctionne m&vous ne pouvez pas établir de connexion :
» Vérifiez que le modem est correctement connectdignie téléphonique.
» Vérifiez le mode de numérotation (fréquence voaalpulsion).
La ligne téléphonique fonctionne, mais vous ne pagnez pas a vous connecter a un modem distant :
» Vérifiez que les parameétres de connexion des deagdems sont identiques : la configuration
habituelle est 8 bits de données, pas de parit@{ de stop.
Un périphérique série RS-232 fonctionne trés lenteemt ou mal :
» Ajustez la vitesse du périphérique au maximum aKks (vitesse maximale supportée par le port
série du PC).
Le port est déja utilisé ou non configuré pour uneonnexion d'acces distant :
e Allumez votre modem avant de démarrer Windows poer la détection Plug-And-Play se fasse
correctement.
» Vérifiez qu'un autre programme n'utilise pas l¢ @mme un programme d'envoi de fax).
» Lamise a jour des caractéristiqgues du port ou@ilem n'a pas été faite correctement.
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2.3.5- Imprimantes et télécopieurs

Cet outil est disponible dansRanneau de configurationa partir du lienimprimantes et autres
périphériques, en affichage par catégories. Il permet de configues imprimantes et les
télécopieurs. La partie Imprimantes étant détailéas le chapitre 7, nous nous attarderons ici
uniquement sur la partie télécopieurs.

Principes

Télécopieur: cet outil permet de faxer (télécopier) un docattexte ou une image graphique
aussi simplement que si vous utilisiez une imprimahorsqu'il y a des images a transmettre,
celles-ci sont automatiquement numérisées et tvamsgies au format TIF (Tagged Image File
Format). A l'aide d'un programme de messagerie,svpouvez méme envoyer du courrier
électronique et un fax simultanément. Pour poueaivoyer et recevoir des télécopies, il vous
suffit de disposer d'un périphérique adapté : wnofaencore un modem/fax. Le fonctionnement
de base tel qu'il a été concu pour XP, ne prendgmasharge le partage de fax en réseau.
Comme pour les files d'attente d'impression Windowsus avez la possibilité de créer
plusieurs copies d'imprimante télécopieur, ce qousy permet de définir des options
d'impression particulieres, comme le format de egpl'orientation ou I'heure d'envoi du
document.

Configuration d'une imprimante télécopieur
La premiére étape consiste a ajouter la prise en eldrgériphérique au niveau de votre systéme
d'exploitation. S’agissant d'un modem/fax déteeteX?, il n'y a normalement rien a faire. Ensuite,
vous devez ajouter une imprimante télécopieur aevenvironnement. La premiere fois, le
programme d'installation copiera automatiquemenfithiers nécessaires a la prise en charge des
télécopieurs. Par la suite, vous devrez cliquerlsuren Installer une imprimante télécopieur
locale pour installer la prise en charge de votre fax. d/davez ensuite ajuster la configuration, par
exemple en autorisant les appels entrants (récedés fax). Il faudra ensuite paramétrer cette
réception. Pour cela, toujours dans l'ongleériphériques, cliquez sur le bouton
Propriétés. Notez que l'optionPartage de fax(imprimante télécopieur) est désactivée
dans les propriétés de I'imprimante télécopidRemarquez que vous pouvez définir ici le
nombre de sonneries avant que le fax ne répondemaiiquementA cela, vous devrez
ajouter les outils de gestion des télécopies qui slisponibles dans le merémarrer -
Tous les programmes - Accessoires - CommunicationsT élécopier :

» Console de télécopie.

» Editeur de page de garde.

* Envoyer une télécopie...

Console de télécopie
Elle permet de gérer les documents recus, en a&ttd'Bhvoi ou de les archiver.

Editeur de page de garde

Cet outil vous permet de créer vos propres fichidespage de garde. Ces fichiers portent
I'extension COV, et sont stockés par défaut dans le dogireau\Mes documents\Fax\Personal
coverpagesde l'utilisateur. Les pages de garde communes qqoantit a elles disponibles dans le
dossier : C:\Documents and Settings\All Users\Application Dat\Microsoft\Windows
NT\MSFax\Common Coverpages.

A noter que les fax qui arrivent sont stockés péfiadgt dansC:\Documents and Settings\All
Users\Application Data\Microsoft\Windows NT\MSFax\Inbox.

Les télécopies sortantes dar@\Documents and Settings\All Users\Application Dad\
Microsoft\Windows NT\MSFax\Sentltems.
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Envoyer une télécopie

Sélectionnez ou créez le destinataire. Préciseankur du message, ainsi que le modeéle de page de
garde a utiliser. Vous pouvez créer votre propreléte de page de garde avec I'éditeur intégré.
Plusieurs options sont ensuite proposées, notamoediels permettant de différer I'envoi de la
télécopie pour bénéficier par exemple des taritgdsecreuses. Un résumé s'affiche avant que vous
ne décidiez de valider. Il est également possibldéager directement a partir de votre application
habituelle. Pour cela, choisissez limprimante c@béeur comme périphérique d'impression.
L'assistant vous posera ensuite les questionsuedlbs pour faxer votre document.

Dépannage et support de fax

Lorsque vous rencontrez des problemes pour enuaydax a l'aide d'un modem/fax, aidez-vous
des éléments suivants :

- Vérifiez que votre modem et/ou fax est reconnu paVindows :

* Basez-vous sur la HCL.

 Démarrez la détection du mateériel pour vérifier divendows détecte un fax ou un
modem/fax.

- Vérifiez que Windows communique avec votre modem

» Vérifiez la configuration de votre modem, depuiPEnneau de configuration - Options
de modems et téléphonie englet Modems, puis Propriétés de votre modem, onglet
Diagnostics,boutoninterroger le modem.

» Veérifiez que le port série associé est valide.

» Vérifiez que le modem est correctement branché.

» Veérifiez I''RQ associée au port.

» Vérifiez qu'un autre programme n'utilise pas le porle modem.

» Vérifiez que l'espace disque contenant le réperteimporaire fax, n'est pas saturé.

Si le probléme provient de la configuration du nmagdesportez-vous plus haut.
- Vérifiez que le fax peut envoyer des documents :

» Placez-vous dans Word ou tout autre éditeur de text

» Essayez d'imprimer un document simple et choisidsefile d'attente associée au
télécopieur, précisez un numéro de télécopieudeahe précisez pas de page de garde, puis
choisisseZnvoyer maintenant.

- Le modem/fax répond mais échoue lors de la négation :

» Vérifiez qu'un autre programme ne répond pas @dlagPar exemple, vérifiez qu'un acces
distant en tant que serveur (appel entrant) n‘aép@dsconfiguré : désactivez la réponse
automatique ou spécifiez un nombre de sonnerisséteyé pour que le modem/fax prenne
la main avant.

2.3.6- Scanneurs et appareils photos

Si vous disposez d'un périphérique USB, des samcheanent il sera automatiquement détecté. Un
message s'affiche ensuite vous précisant quealliasbn s'est correctement terminée. Vous pouvez
ensuite immédiatement tester votre périphérique edfiectuant un clic droit sur [licéne
correspondante. Puis, dans le cas d'un appardibpiio essayant des clichés successifs. Si vous ne
disposez pas d'un périphérique USB, vous pourrpmiside Panneau de configuration - Impri-
mantes et autres périphériquescliquer sur l'icbneScanneurs et appareils photopuis Ajouter

un périphérique d'acquisition d'images.Choisissez alors manuellement le périphérique.

Dépannage des problémes

Comme pour la plupart des périphériques qui poseiileme, vous pouvez effectuer un clic droit
sur lePoste de travail,puis cliquer suGérer - Gestionnaire de périphériquesAffichez le menu
contextuel du périphérique en cause et cliquePrpriétés. Le boutonRésoudre les problemes
démarre I'assistant correspondant.
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2.3.7- Souris

Vous pouvez personnaliser l'utilisation de la sguen réglant la vitesse du double clic, en
modifiant les pointeurs de souris, en spécifiangé wiilisation pour un droitier ou un gaucher
(inversement des réles des boutons). Vous pouvenem@ configurer de fagcon a ouvrir les
documents par un simple clic.

2.3.8- Contrdleurs de jeu

Connectez tout d'abord le périphérique. Respeetezdnsignes fournies par le constructeur. Il peut
s'avérer nécessaire de redémarrer l'ordinateurase échéant. Notamment pour toute carte de
périphérique interne, vous devez effectuer la cwiome ordinateur éteint. Normalement, le
périphérique doit automatiquement étre détectécmuatrage, et l'assistajout de matériel doit
s'exécuter. Vous pouvez aussi ajouter manuellereenqériphérique a partir dPanneau de
configuration - Contréleurs de jeu.Accédez ensuite au boutégouter, puis choisissez alors le
périphérique concerné. Ensuite, s'affiche un mespegrisant que le périphérique est installé.

Dépannage

Si vous avez des difficultés a installer un comwédlpour manettes de jeu, vous pouvez vous aider
des informations ci-dessous :

- Vous utilisez un périphérique connecté sur un pdrUSB :

» Vérifiez que la prise en charge de I'USB est adidans le BIOS. Si nécessaire
mettez a jour votre BIOS avec une version plus mézécontactez votre revendeur).

» Verifiez que le contréleur USB est correctementfoguré dans leGestionnaire de
périphériques : accédez a ses propriétés et vérifiez sa configamatdans la
fenétreEtat du périphérique.

* Dans leGestionnaire de périphériques,vérifiez I'entrée séparée associée au port
USB lui-méme Propriétés).

- Votre périphérique est connecté sur un port séri®u un port manette de jeu :

« Vérifier dans leGestionnaire de périphériques/'état du contrbleur.

e Utilisez si besoin I'outil de résolution des prohbkis matériels.

- Le jeu ne reconnait pas le contrdleur :

e Certains jeux, spécialement ceux congcus pour MS-D&SWindows 3.x ne
reconnaissent qu'un seul contréleur méme si plusient été installés.

 Si le jeu ne parvient pas a reconnaitre le contndlgue vous souhaitez utiliser,
vérifiez que le périphérique a l'identifiant de tmrieur n°1.

- Le contréleur n'est pas connecté sur le port attredu :

» Vérifiez que le contrbleur n'a pas été déplacé depon installation. Il ne
fonctionnera pas tant que vous ne le rajouterezdaasContrdleurs son, vidéo et
jeu en changeant les paramétres de configuration.

- L'IRQ du périphérigue ISA ne peut pas étre réserée :

o Vérifiez que I'lRQ du périphérique non PCI n'est paservée pour un périphérique

PCI dans le BIOS.

Utilitaire de résolution des problémes multimédia

Vous pouvez démarrer une résolution des problemmies partir duCentre d'aide et de support,
soit depuis leGestionnaire de périphériques ou encore lePanneau de configuration,en

choisissanRésolution des problemedl vous reste a suivre les différentes étapes pon@ant aux
guestions poseées.
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2.4- Autres périphériques
2.4.1- Périphériques USB et IEEE 1394

» Présentation

USB ou Universal Serial Bus :I'Universal Serial Bus permet de connecter jusquz/
périphériques. Il n'est pas nécessaire dans cel'aggter I'ordinateur puis de le redémarrer, la
connexion du périphérique s'effectue a chaud (hmf)pL'installation est automatique et le taux de
transfert est dix fois plus élevé qu'avec les paétges traditionnels.

IEEE 1394 : il s'agit d'un bus série a haute vitesse qui cotapés caractéristiques de I'USB en
fournissant une large possibilité d'interconnexis périphériqgues : composants audio/vidéo,
périphériques de stockage, connexion a d'autrésatedirs. Si vous installez une imprimante USB
ou IEEE 1394, XP la détecte et démarre automatignertAssistant Ajout de nouveau
matériel détecté. Il n'est pas nécessaire d'arréter ou de redémadiwedinateur. Pour
terminer l'installation de l'imprimante, il vousffiude suivre les instructions affichées a I'écran
L'icone de I'imprimante est ajoutée automatiqueraerndtre dossieimprimantes.

» Dépannage des problemes avec les périphériques USBEEE 1394

Du fait que les périphériques USB sont Plug-And¢Riaus avez peu de recours pour les gérer ou
les configurer. La plupart du temps, soit ils faoiehent, soit ils ne fonctionnent pas du tout. Aide
vous des €léments ci-aprés pour mener a biendéutiés des problémes que vous rencontrez.

Mauvais matériel
Le plus souvent un mauvais type de périphériguaect® sur le port série plante le systeme. Dans
la plupart des cas, une avalanche de réinitiatisatsuccessives du bus USB en est la cause. Il ne
sert a rien de réinitialiser l'ordinateur, il faléteindre physiquement de maniére a pouvoir
réinitialiser le périphérique en cause. Il seraecelant tres difficile d'identifier le périphérique
spécifiguement en cause. Vous pouvez toutefoisyes$as divers périphériques un par un sur un
autre systeme pour voir si des problemes survidreteavec quel périphérique. Si le périphérique
fautif a été identifié et qu'il est connecté sur eoncentrateur USB secondaire, essayez de le
brancher sur le concentrateur USB racine. La ptugas problemes matériels (alimentation
électrigue défectueuse, bande passante saturéeaismwersion de firmware) sont transmis au
systeme d'exploitation et des messages apparaissanst dans Observateur d'événements.
Consultez les journaux pour identifier les probléréeentuels.

e Vérifiez dans le Gestionnaire de périphériques que le concentrateur USB racine

fonctionne.

» Vérifiez que le BIOS a bien attribué une IRQ auamrirateur USB racine.
Si aucun périphérique ne fonctionne alors qu'ilst ®onnectés sur le concentrateur racine, vérifiez
gu'il n'y a pas de surtension : les périphériqu&B Uhécessitent un maximum de 500 mA par
connexion (au-dela le port est suspendu, en deb@ d#A le port est désactive).

Pilote de périphérique mauvais ou manquant

XP s'appuie sur des classes de pilotes de pérple&ripour un certain nombre de périphériques
USB. Lorsqu'un périphériqgue USB est connecté, loteplui est automatiquement attribué, au sein
d'une classe donnée. Si un pilote vous est demaadseignez-vous aupres du revendeur pour
savoir si il est disponible. Si un message vousring que le pilote n'a pas été signé, considérez ce
pilote comme suspect : en effet, cela veut direMigeosoft ne I'a pas testé. Vérifiez les éventsll
erreurs du journal des événements concernant K&lsks, Hidusb.sys, Usbhub.sys, Usbd.sys,
Uhcd.sys ou Openhci.sys. Il peut arriver que leppérique soit inséré dans la pile des pilotes de
périphériques, générant une instabilité de la ehain

Erreur de cablage

Il existe deux types de céables USB : haute vitesdgasse vitesse. Les cables basse vitesse sont
moins bien protégés. Si vous branchez un céable dhit dans un connecteur basse vitesse vous
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allez générer des distorsions du signal sur deulesmglistances. Vérifiez la totalité de la chaine
USB, certains périphériques doivent étre connestiésles concentrateurs a alimentation autonome,
d'autres non.

» Version de logiciel dépassée

La clé de tous les périphériques USB est la ved®logiciel utilisé (firmware), qui contient toste
les informations sur le périphérique. Un port nfegs réinitialisé tant que tous les descripteurs de
logiciels n'ont pas été chargés et vérifiés paolecentrateur USB racine. Ceci est particulierement
important pour les imprimantes et les modems. \&ziflonc que vous disposez a la fois de la
bonne version de BIOS de l'ordinateur ainsi qudadeersion la plus récente de firmware pour
chacun des périphérigues USB. Des périphériqueiqdés sont souvent relatifs a un probleme de
firmware non a jour.

» Concentrateur USB racine mal configuré
» Vérifiez que le contréleur USB dispose bien d'urR@.
» Vérifiez que le BIOS réserve bien une IRQ pour BJ8ormalement I'lRQ 9 est utilisée.

» Concentrateurs USB

Un hub USB peut étre utilisé si vous disposez desipurs périphériques a brancher. Attention, si
vous utilisez des périphériques USB nécessitamarttage de puissance, tels que des disques durs
USB, il faudra privilégier un Hub USB avec alimeida et ne pas se contenter d'un Hub
autoalimenté qui ne sera pas capable de déliveepuissance suffisante.

2.4.2- Lecteurs CD-Rom et DVD-Rom

Présentation

La technologie Digital Versatil Disk constitue ureehnologie de stockage sur disque optique. Un
DVD ressemble a un cd-rom mais dispose d'une dapheaucoup plus importante. Il est ainsi
utilisé pour stocker des contenus multimédias valennx, tels que des films de cinéma. Un lecteur
DVD peut lire aussi bien les DVD que les CD. Ceparidvous devez disposer d'un décodeur DVD
si vous souhaitez visualiser les films sur votrdirateur. Le décodeur DVD peut étre soit matériel,
soit logiciel. Dans le cas d'un décodeur matérgl, XP fournit les pilotes correspondants,
l'installation est complétement automatique. Cdegule site http://www.hardware-update.com
pour savoir si les pilotes pour votre lecteur DVéntsfournis avec XP. Dans le cas contraire,
consultez le site web du constructeur de votreelecDVD pour savoir si des pilotes et des
décodeurs logiciels sont proposeés.

Installation

La procédure d'installation est tres simple si B@st assuré que le périphérique correspondant est
dans laHCL Windows XP. Il doit alors automatiquement étexonnu et apparaitre dans le
Gestionnaire de périphériques.

Eichier ~ Action  Affichage 7 —‘
o | ES 2 =na |
B TRAYAIL

~y Contrdleur de lecteur de disquettes
ATAATAP IDE

audin, vidéo et jeu

de bus LISE

hidte de bus IEEE 1394
CD-ROM/DVD-ROM

Sauris et autres périphériques de pointage
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Vous pouvez comme pour n'importe quel périphérapegder a ses propriétés.

Propriétés de SAMSUNG D¥D-ROM SD-616E 2=

Général | Proprigtés | Région duDVD | Vilumes | Piote | Datails |

(+)  SAMSUNG DYD-ROM SD-616E
=

Type de pérphérque : Lecteurs de CO-ROM/DVD-ROM
Fabricant : [Lecteurs de CO-ROM standard)

Emplacement : Emplacement 1 [1]

r~ Etat du périphérique

Ce périphérique fonctionne corectement. ;I

Siwous rencontrez des problémes avec ce pérphérque, cliquez sur
Régoudre les problémes pour démarrer ['utilitaire de rézolution de
problémes.

Utilization du périphérique :

IUtiIiser ce périphénque [activé] j

(] 4 | Annuler |

On retrouve ces propriétés, comme d'ailleurs celietous les périphérigues multimédias, dans le
Panneau deconfiguration - Sons et multimédia -ongletMatériel .

Outils associés aux CD-Rom et DVD-Rom

Une fois linstallation effectuée, vous pouvez isgit les lecteurs correspondant dans le menu
Démarrer - Tous les programmes - Accessoires - Ditssement. Vous pouvez alors utiliser le
lecteur Windows Media Player.

Dépannage des CD et des DVD
- Problemes avec un périphérique CD, impossible dt¢éuter un CD audio :

Vérifiez que le lecteur de CD-Rom est correcteniestallé.

Vérifiez que vous pouvez lire un CD de données tlarplorateur.

Veérifiez les pilotes de disques installés.

Vérifiez que le volume audio n'est pas coupé op faible : menuDémarrer - Tous les
programmes - Accessoires - Divertissement - Cont®ldu volume.

Vérifiez que la prise en charge des CD audio nuwjués est activée pour votre lecteur de
CD-Rom :Panneau de configuration - Sons et multimédia englet Matériel. Accédez
aux Propriétés de votre lecteur, ongldPropriétés puis dansLecture CD numérique,
cochez la casActiver la lecture numérique sur le lecteur de CD-Rm.

Vérifiez que le pilote MCI audio est correctememistallé : dans lePanneau de
configuration - Sons et multimédia - onglet Matériel, choisissez dans la liste
Périphériques MCI - Propriétés.

Vérifiez que le cd-rom est connecté a la carte senle son ne sort pas des baffles,
connectez-vous a l'aide d'un casque audio directesoe le lecteur de cd-rom (face a vous).

- Problémes avec un périphérique DVD :

Vérifiez que le lecteur DVD apparait comme fonctiant normalement dans le
Gestionnaire de périphériques.

Vérifiez que XP est en mesure de lire les donnéedisijue DVD dans I'explorateur : il doit
y avoir au moins deux dossiexddeo_TSetAudioTS.

Vérifiez que le composant ActiveMovie fonctionnereatement en jouant un fichier AVI.
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2.4.3- Cartes a puce

Présentation

Une carte a puce est un périphérique de la tdilleedcarte de crédit qui s'insere dans un lecteur d
cartes a puce installé a l'intérieur de I'ordinataw connecté a I'extérieur de celui-ci. Pour gty
de périphérique, Microsoft recommande vivement ‘destaller que des lecteurs de cartes a puce
qui ont été testés par le laboratoire WHQL (Windd¥esdware Quality Labs) et qui ont obtenu le
logo Compatible avec Windows.Veillez également a n'utiliser que des lecteutgfind-Play, les
seuls pris en charge par XP. Les pilotes des lextda cartes sont automatiquement installés
lorsque le périphérique correspondant est détecté.

Carte a puce et authentification

L'avantage d'une carte a puce par rapport a urdenpasse, est que celle-ci est accompagnée d'un
code d'identification ou PIN (Personal Identification Number). Ce PIN tpe@ pas étre simplement
une suite de chiffres, mais peut comporter d'autegacteres tels que des lettres. Ainsi, méme si
vous connaissez le code, il vous faut possédeart® physiquement pour ouvrir une session. De
plus, si quelqu'un essaie un code erroné plusfeigsla carte a puce se bloque, rendant ainsi tres
difficile sa violation.

Notion de certificat

La carte a puce pourra servir a fournir un jeu dafiitfication d'informations crypté : un
certificat qui contient la clé numérique de l'aitédorde certification qui I'a émis. Ce certificat
sera utilisé au moment de la validation d'ouvertigesession sur le réseau, et garantira a la fois
au client et au serveur, qui disposent chacun du, lgu'ils s'adressent a la bonne personne,
chacun proposera son certificat a l'autre. Lesifomts se situent soit dans la banque de
certificats de votre ordinateur, soit sur une carfaice.

Installation d'un lecteur de cartes a puce

Arrétez completement votre poste XP et connectdedieur de cartes a puce sur le port série
ou dans un connecteur PCMCIA Type Il disponibleniaérez votre ordinateur et ouvrez une
session en tant qu'administrateur. Suivant le périgue utilisé, votre lecteur de carte sera ou
non détecté automatiguement au démarrage de XB.deut que vous ayez a attendre quelques
minutes avant que le périphérique soit détectécduadition pour qu'il soit détecté est que le
pilote  correspondant soit disponible dans le fichie%SystemRoot%\Driver
cache\1386\driver.cabpour une plate-forme x86. Sinon, installez le mlaidapté a l'aide de
I'assistanAjout/Suppression de matérielqui doit démarrer automatiquement.

Ouverture de session a |'aide d'une carte a puce
» Lorsque survient I'ouverture de session, inséreewvearte a puce dans le lecteur.
» Tapez alors, lorsque I'on vous le demande, le acmididentiel (PIN) associé a votre
carte, a la place de votre nom et mot de pass#isfteur du domaine.
e L'ouverture de session de domaine sera alors agemidtout se passe bien. Dans le cas
contraire, votre carte sera bloquée au bout d'urtaice nombre de tentatives
infructueuses qui dépend du fabricant.

Dépannage
- Impossible d'ouvrir une session sur le domaine &c une carte a puce
» Vérifiez qu'un contréleur de domaine est disponibkn effet, méme si I'ouverture de
session a déja été effectuée précédemment, il péesspossible d'ouvrir de session. En
d'autres termes, le mécanisme de mise en cachendesde passe ne s'applique pas
lorsque I'on utilise une carte a puce.
» Vérifiez que le contréleur de domaine dispose dliste de révocation de certificats a
jour pour l'autorité de certification concernée.
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- Ouverture de session de domaine possible alorsgle réseau est déconnecté

» Lorsque vous avez réussi a ouvrir une session suilamaine, une mise en cache du
nom d'utilisateur et du mot de passe est realiséer permettre une reconnexion
ultérieure, et ce, méme si la connectivité résestuimerrompue. |l est possible de
paramétrer ce comportement, notamment en refusamide en cache du mot de passe,
en mettant a e nombreCachedLogonsCount(Compte des ouvertures de sessions
mises en cache) de la clé suivante :
HKEY_Local_Machine\Software\Microsoft\Windows NT\@antVersion\Winlogon.

2.4.4- Périphériques infrarouges

Présentation

Le transmetteur infrarouge est la petite fenétrggeoqui se trouve sur votre ordinateur portable,
votre imprimante, votre appareil photo, votre dengtomposant branché sur un port série
permettant d'autoriser l'accés a un logiciel) aut gutre périphérique. Pour que deux périphériques
puissent communiquer par liaison infrarouge, lasgmetteurs infrarouges doivent étre dirigés l'un
vers l'autre et, en général, ne pas étre espaqésgid'un metre.

Protocoles de transmission de données
Le protocole utilisé est IrDA (Infrared Data Assatadn), il permet notamment de prendre en
charge une connexion réseau, un transfert de fichi@ine impression. L'objectif de ces normes est
de mettre en oeuvre des connexions a l'aide dphgigues infrarouges, composants a faible codt,
peu gourmands en énergie. Aujourd'hui, la plupest ardinateurs portables sont équipés de ports
infrarouges (IrDA). Autrement, il est possible diimler des transmetteurs IrDA directement sur les
ports séries. Les protocoles IrDA décrivent unaiarhombre de procédures :

* L'initialisation des liaisons.

» L'adressage des périphériques et la résolutiocaldtits d'adresses.

» L'établissement de la connexion.

* Lanégociation de la vitesse.

» L'échange des données.

* Ladéconnexion.
Il existe des protocoles différents suivant le tgpeconnexion :

* IrLPT gere l'impression via un port infrarouge.

* IrTran-P gere le transfert d'images.
De plus, l'interface de programmation d'applicati@A permet a des constructeurs de fournir des
connexions infrarouges prises en charge pour diftér types d'équipements : imprimantes,
modems, récepteurs de radio-messagerie numérigquds)ateurs de poche, appareils photo
numeriques, organiseurs, téléphones cellulairesnateurs portables...

Normes IrDA
Les deux débits les plus courants sont 115 Kbpegse maximale d'un port série) et 4 Mbps. Ces
deux vitesses sont supportées par XP.

* Infrared Data Association - Serial InfraRed (IrDA-SIR) : cette solution peu codteuse,
puisqu'elle permet l'utilisation de matériel s@astant, autorise un débit de 115200 bps
maximum en half-duplex (communication bidirectiolmealternée) asynchrone (1 bit
START, 8 bits de données, un bit STOP) de faibldéao Elle présente un taux d'erreur
faible et offre une haute protection contre lesriigérences dans des bureaux trés éclairés ou
trés exposés a la lumiére du soleil.

» Infrared Data Association - Fast InfraRed (IrDA-FIR) : il s'agit de I'extension a haute
vitesse qui offre un débit de 4 Mbps en half-duple&s transmetteurs IrDA-FIR sont
maintenant disponibles sur les ordinateurs porsalile plus, les équipements IrDA-FIR
peuvent communiquer avec ceux IrDA-SIR.
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e Infrared Line PrinTer (IrLPT) : si votre ordinateur est équipé d'un périphérique
infrarouge ou si vous installez un transmetteuramfuge avec XP, un port infrarouge
s'affiche en tant que port local dans la boiteidlgueAjout d'imprimante. Lorsque vous
associez une imprimante a ce port, puis que voitezésur cette imprimante, XP utilise le
protocole IrLPT pour transmettre des données.

e Infrared Transmission Protocol (IrTP) : XP prend en charge le protocole d'échange
d'images IrTran-P utilisé dans les appareils phatonériques et autres périphériques
numeriques de capture d'images. Vous pouvez utiliste fonctionnalité pour transférer
des images numériques a partir d'un appareil phateérique ou de tout autre périphérique
prenant en charge le protocole IrTran-P vers votdgnateur via une connexion IrDA. Le
service IrTran-P de XP est un service en écoutguanient et ne démarre jamais la
connexion IrTranP.

Installation d'un périphérique Infrarouge

Pour ajouter la prise en charge d'un périphérimfearouge, démarrezAssistant Ajout de
matériel dans lePanneau de configurationpuis cliquez suSuivant : attendez quelques instants
gue le matériel Plug-And-Play soit détec¥ous pouvez aussi sélectionner manuellement le
périphérique, en choisissant, puis en précisaypkePériphériques infrarouge. Sélectionnez alors

le périphérique adéquat. Le périphérique est parémé&endant cette phase, l'assistant vous
sollicitera peut-étre si un conflit apparait avecautre périphérique, ou au contraire l'instalrac
ses parametres par défaut, si aucun conflit négscté. A partir du moment ou vous avez ajouté la
prise en charge d'une connexion infrarouge, l'icéoespondante apparait dansPEnneau de
configuration : Liaison sans fil. Cette liaison peut étre paramétrée en double aijgur cette
icbne.

2.4.5- Périphériques a bandes

XP ne prend pas en charge les périphériqgues de @fe(Quarter-inch Cartridge) ou des
lecteurs a bandes qui s'appuient sur une conndedcteur de disquette. Si vous disposez de tels
périphériques, contactez le constructeur pour savaoin pilote existe pour XP. Normalement, votre
périphérique a bandes doit étre automatiguemerectepar XP. Sinon, vous pouvez opter pour
l'installation manuelle, en choisissamcteurs de bandesPrécisez que vous voulez choisir vous-
méme le pilote utilisé, dans le cas d'un péripharigpécifique. Le périphérique devra étre
détecté par XP dans tous les cas. Vous devrez mddénarrer votre ordinateur.

3- Paramétrage du poste de travail

3.1- Introduction

De nombreuses possibilités sont offertes par XR petsonnaliser votre environnement de travail :
le modeéle de couleur, le fond d'écran, l'utilisatau simple clic, la création de raccourcis sur le
bureau ou dans le menu démarfgrace a la gestion automatique des profils d'atisrs, chacun
peut disposer de son propre espace de travaile snéme ordinateur, sans altérer celui des autres.
Toutes les modifications sont alors automatiquensmegistrées a la fermeture de la session.
Consultez le chapitre abordant les profils d'wtksirs pour de plus amples informatiohse
nouveauté importante disponible avec XP est laipitigs de travailler sur un méme poste avec
plusieurs sessions ouvertes simultanémiemiGestionnaire des tachesous permet de visualiser
guels sont les utilisateurs connectés, depuislébhlgilisateurs. Il peut étre rapidement démarré en
pressant simultanément les touches [Ctrl][Maj][EghalLa combinaison de touchefl + L
permet de basculer d'une session a une autre samsrfla premiére (Lock, ou verrouiller la
station).
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3.2- Outils du Panneau de configuration
3.2.1- Barre des taches et menu démarrer

Vous pouvez, grace a cet outil, personnalisebbdere des tacheset le menuDémarrer. Il est
présent dans IPanneau de configurationou peut étre démarré en effectuant un clic draitlsu
barre des taches (sur un emplacement ou aucunapmogg n'est réduit) puis en sélectionnant
Propriétés. Vous disposez alors de nombreuses options.

Propriétés de la Barre des taches et du men 2=l

Barre des taches | Menu Démarrer I

—Apparence de la Barre des tiches

l P 5 -
H o B 9 [ “2) 2 Internet...v | i

15 demarrer

[ Masquer automatiquement |a Barre des taches
V¥ Conserver la Barre des tiches au-dessus des autres fenétres
[V Grouper les boutons similaires de la Barre des taches

[+ &fficher la zone de Lancement rapide

i~ Zone de notification

v Afficher 'horloge

Wous pouvez conzerver une zone de notification claire en masquant
les icénes des programmes que vous n'avez pas utilizés récemment.

[T Masquer les infines inactives Personnaliser... |
QK I Annuler | Lppliguer |

Certaines de ces options n'étaient pas implémentéag XP, il s'agit notamment @rouper les
boutons similaires de la Barre des tachesqui vous permet plutdét que d'avoir de nombreux
programmes réduits dans la barre des taches de umédossier avec un indicateur du nombre
d'éléments le composant. Lorsque vous effectuedicdroit sur le groupe, vous avez acces a deux
options supplémentairefRéduire le groupe et Fermer le groupe. Vous pouvez aussi choisir
d'afficherla zone de lancement rapidegce qui vous permet d'ajouter des programmes singsiem
en effectuant des glisser copier vers cette zome hodnifier" un raccourci. Une nouvelle option
permet demasquer les icones inactivesce qui permet de limiter a l'affichage les seules
applications disponibles. Si vous cliquez sur latbnPersonnaliseren bas a droite, vous obtenez
un affichage représentant l'historique des apmplinatqui ont échouées a certains moments de leur
utilisation.

Personnaliser les notifications 2%

Wwindows affiche des ictines pour les notifications actives et urgentes,
et mazque les natifications inactives. Yous pouvez modifier ce
comportement pour les éléments de la liste ci-dessous.

Sélectionnez un élément, puis choisizzez son comportement pour les
nitifizations :

Mani | Compartement |;|
Pa Kaspersky Antivinus Personal ... Masquer en cas dina...

39 Connexion au rézeau local Vikes...  Masgquer en caz dina...
@ volume Mazquer en caz dina...

Eléments précédents

B Gestionnaie des tiches de'win.. Masquer en cas d'ina...
® Micrasoft AntiS pyware - Active Mazquer en cas dina...
é, Le moteur Diskeeper(r] est actif, Masguer en cas dina...
iz 0 documerttfz) en attente pour & Masquer en cas dina...

aLAdobe POF Masquer en cas dina... LI

Paramétres par défaut |
Ok I Annuler |
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Utilisation des menus personnalisés
Pour personnaliser I'arborescence du meéamarrer, activez I'ongleMenu Démarrer, a partir

desPropriétés de labarre des taches

2]

Bersarinalizer.,,

" Menu Démarrer
Sélectionnez ce style de menu pour un acces
rapide & Internet, &la messagerie &lectionique
et & vos programmes favaris.

Fersonnaliser... |

: n pour utilizer le style de
menus des précédentes versions deWindows.

oK I Annuler | Appliguer |

Comme nous l'avons déja vu, vous pouvez revenim@de d'affichage classique (version antérieure
de Windows). Pour chaque mode d'affichage, vousgaoBersonnaliser les éléments visiblede
ceux qui seront masqués. Par exemple, si I'on itHmption Menu Démarrer puis le bouton
Personnaliser, celui-ci vous permet de choisir, entre autres, lemionre de programmes
précédemment exécutés qui seront automatiquemeéntés dans lmenu démarrer.

Personnaliser le menu Démarrer e |

Giénéral | Avance |

— Sélectionnez une taille d'icéne pour les programmes

4 Pelites icines

—Prog

Le menu Démarrer contient des raccourcis vers les programmes que
wouz utilizez réguligrement. Le fait d'effacer la liste des raccourciz ne
SUppIime pas les programmes.

Mombre de programmes danz le IE

menu Démarrer : Effacer la liste |
— Afficher dans e menu D émarrer
IV Interret : IMoziIIa Firefox j
¥ Courier électronique : IMoziIIa Thunderbird j
oK I Annuler |

L'onglet Avancé vous permet quant a lui de préciser quels programsesont ajoutés dans
I'interface.

3.2.2- Ajout/suppression de programmes
Cet assistant va permettre d'installer des apmitstdes composants Windows ou encore des jeux.
Si vous décidez de déployer des applications paréhode de publication avec XP Professionnel,

les utilisateurs pourront consulter les applicai@ubliées dans le but de les installer grace a cet
outil.
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L'assistant au démarrage se présente ainsi :

Programmes actuellement instalés © [ Afficher s mises & jour

® ncDsee 7.0 Powerpack
Cliguer

& Aad-rwnare SE Personal

[ Adabe Acrobat 6.0 Professional - English, Francais, Deutsch Taile  276,00Ma ™
# pdobe Creative Suite Taile  768,00Ma

% adobe Phatoshop £52 Taile  232,00Mo

Taille  369,00Ma
Taile  0,75Ma
Taile 53,040
Tl 4,32M0
Tale  8,21Ma
Tall:  1,36M0
& Canon MP Navigator 1.0 Taille 1,38Ma
§8) Canon ScanGear Starter

() Canon Utiities Easy-PhatoPrine Taile  28,23Ma

= Cp-LabelPrint Taile  11,75Ma v

Notez que des statistiques d'utilisation sont baffes vous permettant d'identifier des applications
gue vous n'utilisez par exemple que rarement, yaimais.

Modifier ou supprimer des programmes :cette option permet de réinstaller, supprimer outaj
des composants de l'application sélectionnée.

Ajouter de nouveaux programmes :le boutoncd-rom ou disquette permet d'installer des
composants non directement intégrés a Windows. Moomgvez démarrer manuellement un
programme d'installation en spécifiant le supportlsquel il se trouve. En général, vous insérez un
cd-rom de l'application pour démarrer automatiquenie programme d'installation. Dans ce cas,
un Autorun.exe démarre un programme d'installation (setup.exeegample). Cette option est
intéressante lorsque les cd-rom d'applications garitgés sur le réseau d'entreprise, en effes, dan
ce cas l'autorun ne fonctionne pas. L'autre boiwindows Update vous connecte au site
Microsoft de mise a jour, http://windowsupdate.rogwft.com/ pour installer les derniers
composants a jour recommandés pour votre systeme.

Ajouter ou supprimer des composants Windows cette option permet d'ajouter la prise en
charge des composants intégrés de XP. Attentiatgios composants ne sont plus disponibles
directement en tant que composant Windows, vougedepar consequent les installer en
exécutant directement le programme d'installatianleo package MSI correspondant. Il s'agit
par exemple du protocole NetBEUI ou encore Qélltaire de sauvegarde Windows

3.2.3- Date et heure

Différentes options sont disponibles a traversoceil. Le réglage de I'heure et de la date, biem sO

mais aussi le paramétrage du décalage horairappont au méridien de Greenwich et I'ajustement
de I'heure d'été (changement effectué automatiguiepse Windows). XP propose également un
client NTP (Network Time Protocol) qui permet denslyroniser votre horloge locale sur une

horloge atomique accessible via Internet.

Propriétés de Date et heure x|

Date et heure | Fuseau horaire  Temps Internet |

v : ynchroniser automatiquement avec un serveur de tkemps Inkernet
Serveur : I time windows. com j Mettre & jour

Erreur lors de la synchronisation de Windows avec .

Synchronisation suivante | 29/08(2005 & 1721

La synchranisation ne peut se produire que silordinateur est relié &
Internet. Découvtir la synchronisation de 'heure dans le Centre d'aide et de
suppark,

QK I Annuler Appliquer
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3.2.4- Options d'accessibilité

De nombreuses options tres intéressantes permdgemndre XP encore plus accessible. Il s'agit
par exemple, de I'émission d'un bip lorsque lahey€apslock] est enfoncée ou encore de bénéfi-
cier de la fonctionnalité de touches rémanentetteCerniére fonctionnalité permet de presser une
touche a la fois en simulant la pression simulta#éesi, si vous souhaitez appuyer sur [Ctrl]
[Shift] [Echap], et si cette fonctionnalité estiaég, il vous suffit d'appuyer sur chacune des
touches, dans l'ordre que vous voulez. Des icOpparaissent automatiquement lorsque ces
diverses touches sont pressées.

Options d'accessibilité 2=l
Clavier | Son I Affichage I Souris I Général I
i~ Touches rémanentes
Utilizez les touches rémanentes si vous voulez utilizer les touches Maj,
Chrl, &lt ou la touche Windows en appuyant sur une touche 4 la fois.
Paramétres |
i~ Touches filtres
Utilizez les touches filtres si vous voulez gue Windows ignore les
frappes bréves ou répétées ou si vous voulez diminuer la fréquence
de répétition.
[~ Utiliser les touches filtres FParamétres |
r~ Touches bascules
Utilizez les touches bascules si vous voulez entendre un son émis &
chagque fois que vous appuyez surYerr. maj, Verr. num, et Amrét défil
[~ Utiliser les touches bascules Paramétres |
[~ Afficher 'side supplémentaire sur le clavier dans les programmes

QK I Annuler | Lppliguer

Vous pouvez aussi :

e Simuler la souris a l'aide du pavé numérique.

» Utiliser des sons visuels, c'est-a-dire faire ddet!'écran lorsqu'un bip est émis.

» Utiliser des polices avec un contraste éleve.
Vous pouvez finalement agir sur les profils desveawx utilisateurs avec l'ongl&énéral. Il
existe également un merAccessibilité qui vous permet d'exploiter encore d'autres fonetio
Celui-ci est proposé dans le mddémarrer - Tous les programmes - Accessoires - Agsbilité.
Vous pouvez ainsi y découvrir, @lavier visuel, qui permet de réaliser une saisie a l'aide de la
souris, ainsi que laoupe, qui fait apparaitre un grossissement de la zoreatiéou se trouve la
souris. Le clavier visuel peut étre démarré ennapsk dans le meniDémarrer - Exécuter, la
loupe peut étre démarrée paragnify. Le Gestionnaire d'utilitaires permet de démarrer
rapidement la loupe ou le clavier visuel. Rappelgns cet outil peut étre démarré a n'importe
guel moment y compris avant ouverture de sessiontibsant la séquencé + U.

Gestionnaire d'utilitaires el |

Clavier vizuel n'est pas en cours d'exécution

r— Options pour Loupe

Démarrer Areter

[ Démarrer automatiuement lorsque jouvre une session
I™ | Démarren automatiquement larsque je vemaille man Bursau

[ Démarrer automatiquement lorsque le G estionnaire dutiltaires démarre

vide | 0K | Annue
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3.2.5- Options d'alimentation

La mise en veille prolongée permet de copier sdidgue des informations en mémoire de maniere
a pouvoir rapidement redémarrer exactement dam&€iee contexte qu'au moment de l'arrét.

Propriétés de Options d'alimentation i |

Maodes de gestion de 'slimentation | Avancé  Mise en veile prolongee I Ondulewr I

Larzque 'ordinateur passe en veille prolongée, il stacke les
informations en mémoire sur le disque dur puis 'améte. Lorsque
l'ordinateur sort de veille prolongée il retrouwve son état précedent,

Mize en veille prolongée
[ ictiver |a mise en veile prolongée:

Espace disgue dizponible : 4 138 Mo
Espace nécessaire pour la mise en veille : 512 Mo

"Espace disque pour la mise en veille prolongée

Vous devez bien entendu disposer pour cela d'uacesfisque disponible au moins égal a la taille
de la mémoire physique présente. Notez que l'optativer la mise en veille prolongéeest grisée
lorsque I'ACPI n'est pas activée dans le BIOS deevordinateur. Attention, si une fois votre
ordinateur installé, vous procédez a une mise &dewotre BIOS en passant d'un BIOS ne prenant
pas en charge I'ACPI a un autre la prenant en ehaays devrez réinstaller XP. De plus, si vous
souhaitez pouvoir bénéficier des options d'éneagancée sur un ordinateur portable connecté a un
réseau, vous devrez vous assurer que la fonctitdighke on Lan n'est pas activée dans votre
BIOS. En effet, cette option aéveil sur une activité réseatlempécherait I'ordinateur de se mettre
en veille prolongée ce qui entrainerait un épuisgrpkes rapide des batteries de I'ordinateur.

3.2.6- Options des dossiers

Cette partie est détaillée dans le chapitre 6 tiGedes ressources disque.

3.2.7- Options Internet

Il s'agit d'un raccourci vers les propriétés dhimee Explorer situé sur votre bureau.
3.2.8- Options régionales et linguistiques

= Configuration des parametres locaux

De nombreux parameétres internationaux sont cordlges dans l'environnement de travail, a
commencer par le type de clavier utilisé, la pagecade des caracteres dans une langue donnée,
I'affichage de la date, de I'heure, de la monnai@als. En effet, certains caractéres, par exemple,
€, disposeront d'un code différent suivant la pdgeodes utilisée dans le pays (ANSI, EBCDIC,
ISO...). Par conséquent, pour que la prise en ehatgrnationale soit compléte, il faut mettre en
oeuvre des tables de conversion de caracteregmué/langue d'origine et de destination. Ceci est
rendu possible grace a la prise en charge d'Unjctdiedard international qui permet de représenter
les caractéres utilisés. Toutes ces informationsvgre étre configurées ou modifiées dans les
Options régionales et linguistiquesdu Panneau de configuration.La configuration utilisée
pour le pays peut tout a fait s'appliquer dans antexte de pays différents. Ainsi, vous
pouvez travailler dans la langue francaise et vtnesiver au Royaume-Uni. La zone
Emplacementvous permet de marquer cette différence qui secasegaire pour renseigner
votre navigateur web. Le pays choisi va automatigeet imposer toutes les
caractéristigues liées aux formats utilisés. Ainsi, vous cliquez sur le bouton
Personnaliservous voyez toutes les options qui ont eté appliguétongletLanguesdes
Options régionales et linguistiguegpermet de choisir les parameétres de la langue rEent
(clavier), depuis le boutorDétails. Finalement, l'ongletOptions avancéespropose de
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configurer la prise en charge des langues non UWeicainsi que de valider les parameétres
régionaux et linguistiques pour tous les utilisaseactuels et a venir en cochant l'option de la
zoneParametres par défaut du compte d'utilisateur.

= Windows XP et le support multilingue
Microsoft met a disposition plusieurs versions deé Rrofessionnel permettant de prendre en
compte, a plus ou moins grande échelle, la mixé® spécificités linguistiques des utilisateurs.

* Windows XP Professionnel version anglaise.

* Windows XP Professionnel édition localisée (disptsidans plus de 20 langues).

* Windows XP Professionnel version multilingue.
Cette derniere version propose une prise en cheggepoussée des spécificités propres a chaque
langue. Elle est réservée aux clients bénéficiamt dontrat de licence Microsoft Open, Select ou
Enterprise. Ainsi, une entreprise a I'échelle maionale pourra diffuser une interface multilingue
ou Voir ses postes partagés par des utilisateavailiant dans des langues distinctes. De cette
maniére, le travail des utilisateurs se trouve #mablement simplifié et les colts totaux de
possession diminués (TCO). Pour disposer de laorecomplétement multilingue, il faut installer
la version localisée anglaise, puis lui appligesr patchs multilingues correspondants. Dans ce cas,
la totalité de I'environnement changera de langu®e seulement les parametres liés a l'affichage
de la date et de I'heure ou le symbole monétaicdeANque chaque langue ajoutée nécessitera
approximativement 45 Mo d'espace disque. Vous powniiser l'outil en ligne de commandes

Muisetup.exe (situé sur le cd-rom Multilingue) pa@jouter ou supprimer la prise en charge de
langues supplémentaires.

3.2.9- Outils d'administration

SousXP, les outils d'administration sont regroupés dansonsoleGestion de l'ordinateur qui
est notamment accessible a partir d'un clic dugitesPoste de travailpuis par l'optiorGeérer.

O Gestion de I'ordinateur - O] x|
‘g Fichier ~ Action  Affichage Fenékre 7 | - |ﬁ' |5|
- | B
g Gestion de l'ordinateur (local) = | Nom | Tom complet | Description |
Elﬁ% Outils systéme 3 tchministrateur Compte d'utilisateur d'administration
@ Observateur d'événemen @.ﬁ.lex
Dossiers partages IgHelp.ﬂtssistant Comple Assistant de laide...  Compte d'assistance & distance
[=-#&] Utilisateurs et groupes o . - Lo
T Invité Compte d'utilisateur invité

______ &3 Groupes QSUPPORT_SB... CMH=Microsoft Corporation,.,  Ceci est le compte d'un fournisseur p...

i Journaux et alertes de pe
=) Gestionnaire de périphéri
EI--@ Stockage
g5 Stockage amavible

----- & Diskeeper

g Gestion des disques

I"I-I-Rv'.'f Services et aDDIicaItions _ILI
4 3

Vous retrouvez ainsi, ici, un ensemble d'outils frééressants. Notez que cette console est peésent
dans lesOutils d'administration du Panneau de configuration ou encore dans le menu
Démarrer - Tous les programmes,également dans leQutils d'administration. Trois sous
arbres sont disponibles dans cette consol@utils systéme, Stockageet Services et
applications.

Outils systeme :il regroupe l'essentiel de cette console, la gestles utilisateurs (en mode
2000), l'enregistrement d'audit et de suivi du &ys (Observateur d'événements et Journaux et
alertes de performance), un accés a la configuraiatériel (Gestionnaire de périphériques), ainsi
gu'une gestion des partages et des acces réseaousarbre sera développé dans les chapitres 6 et
9 correspondant respectivement a la gestion desuges disque et au dépannage de XP.
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Stockage :cette partie regroupe toute la gestion des disqiedes systemes de fichiers.
Elle sera développée dans le chapitre 6 - Gesesrr@ssources disque.

Services et applications on retrouve l'outilServicesqui permet de gérer le démarrage, l'arrét et
les parametres de sécurité des services et pilietggriphériques, ainsi que le gestionnaire WMI
(Windows Management Instrumentation) et l'outilddnistration du Service d'indexation
(moteur de recherche web et local). Ces différentds pourront aussi étre démarrés séparément,
voici les noms des composants correspondant :c&srysc, wmimgmt.msc, ciadv.msc.

Dautres outils sont disponibles en dehors detsale Gestion de I'ordinateur :

Source de données (ODBC) ODBC (Open DataBase Connectivity) est une interfdee
programmation qui permet aux programmes d'accédesaonnées dans des systémes de gestion
de base de données utilisant SQL (Structured Quanguage) comme standard d'acces aux
données.

Observateur d'événements utilisé pour afficher et gérer des journaux d'évéemets relatifs au
systeme, aux programmes et a la sécurité sur wotimateur.L’Observateur d'événements
rassemble des informations sur les problemes reid@i logiciels de XP.

Performance : il permet de collecter et d'afficher des donnéesociges aux différentes
ressources en temps réel, mémoire, disque, pragesseus-systeme réseau, soit sous forme
graphique, dans IMoniteur systéme,soit dans un journallournaux et alertes de I'Analyseur

de performances.

Services :cet utilitaire permet de gérer les services surevotdinateur, de définir le démarrage
d'actions de récupération en cas d'échec d'unceeret de créer des noms et des descriptions
personnalisées pour les services afin d'en faclliteentification.

» Administration du domaine

Vous pouvez, lorsque vous étes administrateur duadtte, ajouter sur votre ordinateur personnel la
prise en charge des outils du domaine. Il s'agamment de tous les outils nécessaires a la mise en
oeuvre des services réseaux, ainsi que ceux pamhé&itgestion de la base d'annuaire du domaine.
Ces outils peuvent étre installés a l'aide du pgekadminpak.msi situé dans le dossier
d'installation d'une version de Windows Server 20®®ur cela, réalisez un clic droit sur le
package et choisissdnstaller. Windows Installer démarre presque aussitét pouaneer la
procédure d'installation et, finalement, de nomkrptogrammes ont été ajoutés dans Qegils
d'administration. Notez que vous ne pourrez pas utiliser les plefoastionnalités des outils
d'administration du domaine livrés avec 2000 Sesterun ordinateur exécutant XP. Il faudra
plutét utiliser ladminpak.msi fourni avec Server 2003 ou récupéré sur Internptiidee site de
téléchargement de Microsoft.

» Personnalisation des outils d'administration

Une console personnalisée est un fichier possd@aiténsion .msc, a l'intérieur duquel on ajoute
des composants enfichables (snap-ins). Un snap-icomposant enfichable est un composant de
gestion d'application. Si nous prenons I'exempléaddMC ci-apresGestion de l'ordinateur est

un composant enfichable ou snap-inUn composant enfichable peut posséder une ouepitssi
extensions.Par exemple, le composant enfichaBlestion de I'ordinateur a, entre autres, comme
extensions Observateur dévénements, Gestionnaire de périphériquesUne extension est
considérée comme un composant enfichable rattache snap-in parent. Certains composants
enfichables peuvent étre a la fois snap-in et exan C'est le cas par exemplel@bservateur
d'événements.

Pour créer une MMC personnalisée, exécutez le anagiemmc.exe.Une console vierge apparait,
dans laquelle il est possible d'ajouter des compssanfichables.

Pour cela, cliquez suAjouter/Supprimer un composant logiciel enfichabledans le menu
Fichier.
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Fichier ~ Action  Affichage  Favoris  Fenétre 7

g [ 3|

Mouveau Chrl+M i

Ot Ctrl+0 F

Enregistrer Ctrl+s =1ol x|
Enregistrer sous, ..

Options...

AjouterfSupprimer un composant logiciel enfichable...  Ctrl+M &lément & afficher dans cet apergu.

1 CWINDCWSY, . Ycomprgmk. msc
2 CHWINDCWSY, | \devmgmt. msc

Quitker

|F'.j0ute ou supprime des composants logiciels enfichables individuels. |

Y

A l'aide du boutorAjouter, sélectionnez ensuite les composants a ajougecanisole.

Composants logiciels enfichables disponibles :

Composant logiciel enfichable | Fabricant |A

i Microzoft Carparation

@ Configuration et analyse de la séeur... Microsoft Corporation

glfl Cantréle ActiveX Microzoft Carparation

% Contréle Wil Hicrosoft Corparation —
g2 Diskesper Executive Software Inte...

[ Dossier Microzoft Carparation
ngossiars partagés Microgoft Corporation

.g Gestion de |3 stratégie de séourité d... Microsoft Corparation
lgﬁaslinn de l'ordinateur Hicrosoft Corparation
gﬁssllun des disques Microsoft and WERITAS... LI

i~ Description
Le composant logiciel enfichable Certificats wous permet de parcourir e
contenu des magasing de certificats pour vous, un service ou un
ordinateur.

Une fois la console créée, vous devez l'enregigtoeir pouvoir la réutiliser. Vous pouvez créer
autant de MMC que vous le souhaitez et ajouternauda composants enfichables que vous le
souhaitez dans chaque console. Il est ainsi pesdébkréer des consoles personnalisées dans le but
de déléguer certaines taches administratives atdissiteurs. Ces consoles personnalisées peuvent
étre envoyées par email par exemple. Une extepgohdevenir un composant enfichable pour une
console personnalisée. Pour cela, exécutez une [IECajoutez un composant enfichable.
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O Gestion de I'ordinateur

=101 |

Q Fichier  Action  Affichage  Fengtre 7

JRED

& » [Bm @

@ Gestion de [ordinateur (local)
Em CQutils systéme

@ Observateur d'événements
EI% Dossiers tagés

B2 TRAVAIL
Cartes graphiques
+-Ef Cartes réseau

Toutes les tiches 3 |
lecteur de disquettes

AATAPT IDE

g Fichiers ouvert K din, vidéo et jeu
[]---E Utilisabeurs et gro EIES _ bus USB

&% Journaux et alertes de perfo @ Contrdleurs hite de bus IEEE 1334
Gestionnaire de périphérique ,A Lecteurs de CD-ROMDYD-ROM
EI& Skockage ; Lecteurs de disque

[]--@ Stackage amovible Lecteurs de disquettes

- # Diskeeper Moniteurs

g Gestion des disques Ordinateur

[]--@ Services et applications Périphériques systéme

' Ports (COM et LPT)

+ -5 Processeurs

'J Souris ek autres périphérigues de pointage

il | ©

|Ouvre une nouvelle Fenétre dont la racine se trouve sur ce noeud,
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Faites un clic droit sur l'extension qui doit deivesnap-in pour votre console puis cliquez sur
Nouvelle fenétrea partir d'ici. Vous n'avez plus qu'a enregistrer votre consolgelit étre
intéressant de vouloir ajouter un composant enffilgshanais de supprimer de ce dernier quelques
extensions. Ceci est possible lorsque vous ajdatezap-in, en cliquant sur l'ongkextensions.

Ajouter/Supprimer un composant logiciel enfichabl; _'?Iﬂ
Autonome  Extensions
Utilizez cette page pour activer les extensions de compozants logiciels

enfichables. Pour ajouter une extension particuligre, sélectionnez la caze a
cocher se rouvant a coté.

fichables pouvant &tre dtendus :

¥ djouter toutes les extensions
E stenzions disponibles :
5 Cantrals Wl -
#a Diskeeper
[Z3Envayer un message de conzale
Q Extension de dossiers partagés
Extengion de l'observateur d'événements
% Extension de services LI

r— Description

2 propos de.. Telecharger,

Annuler

Décochez les cases correspondant aux extensionsgaae souhaitez pas afficher. Si vous créez
des consoles personnalisées dans le but de letuksta des utilisateurs ayant des pouvoirs
d'administration limités, vous pouvez concevoir vosnsoles pour qu'elles soient ou non
modifiables par les utilisateurs. Par défaut, loesgous créez une console, elle esiieae auteur
c'est-a-dire que vous autorisez l'acces total tesoles fonctionnalités de la MMC. Les utilisateurs
peuvent donc ajouter ou supprimer des composafithables, créer des fenétres, afficher toutes

les parties de l'arborescence de la console aimeinigegistrer toutes ces modifications. Pour
changer de mode, cliquez sur le mé&inchier puis surOptions.

options 2| x|

Console I Mettapage de disque I

% IEonsole1 Changer I'icﬁne...l
Cesz options prendront effet lorsque wous ouviirez une nouvelle session

MMC.
Mode de consale : | Mode autewr j

. Fode auteur
Description

Dckroie aux ublisa| Mode utiisateur - accés limité, fenétre multiple
compris |a possibi Mode utiizateur - accés limité, fendtre unique
enfichables. de créer de nouvelles fendhres, de créer des vues des
istes des taches et de parcour toute I'arborescence de console.
liztes des taches et d taute: ['arb d I

™| He pas enregistier les modiications apportées & cette console

¥ | Sutorizer lutiisateun & personnalizer e vues

] I Annuler Appliguer

Quatre modes sont disponibles :

* Mode auteur : permet de modifier la console (ajout/suppressionateposants enfichables,
modification des extensions, création de nouvd#dastres...).

» Mode utilisateur - acces total ;permet aux utilisateurs de se déplacer dans laotmrngéer
de nouvelles fenétres, ouvrir de nouvelles fenétn@ss sans pouvoir les enregistrer, ni
méme ajouter ou supprimer des composants enfichable
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* Mode utilisateur - acces limité, fenétre multiple :permet aux utilisateurs d'afficher
plusieurs fenétres dans la console sans pouvoicréar d'autres. Dans ce mode, les
utilisateurs ne peuvent ni ajouter, ni supprimes demposants enfichables.

* Mode utilisateur - accés limité, fenétre unique identique au mode précédent mais les
utilisateurs n'ont pas le droit d'afficher plusgetenétres.

Afficher une nouvelle fenétre

Pour afficher une nouvelle fenétre, faites un dhait sur le composant enfichable a afficher dans s

propre fenétre puis cliquez Nobuvelle fenétre a partir d'ici.

3.2.10- Polices

Cet outil permet de visualiser, voire d'imprimerakemple de rendu avec une police de caractéres
spécifiques. En double cliquant sur cette iconesvymouvez visualiser la liste des polices installée
Sélectionnez une police particuliere, effectuez alic droit puis choisisseOuvrir pour la

visualiser.
Terminer I

=10ix|
Imprirer

Arial (OpenType)

P

Police OpenType, Signée numériqguement, TrueType Outlines
MNom de la police ; Arial

Taille du fichier : 359 Ko

Version @ Version 3.00

Typeface © The Monotype Corporation ple. Data @ The Monotype Corporation ple/Type Solutions Inc. 1990-1992, All Rights

Reserved

abcdefghijkimnopgrstuvwxyz
ABCDEFGHIJKLMNOPQRSTUVWXYZ
123456789..,;(:*1?")

12 Voaix ambigué d'un coeur qui au zéphyr préfére les jattes de kiwis. 1234567390
1 Voix ambigué d'un coeur qui au zéphyr préfére les jattes de kiwis. 1

- Voix ambigué d'un coeur qui au zéphyr préfére les ji |

. Voix ambigué d'un coeur qui au ze
- Voix ambigué d'un coeur

3.2.11- Systéme

Cet outil regroupe de nombreuses informations ajusi des options de configuration permettant

hY

d'optimiser le systeme. Il est accessible a paltirPanneau de configurationou encore en

spécifiant lePropriétés du Poste de travail.

Propriétés systéme

o Mo de l'ordinatewr | b4 atériel |

Systéme
Microsoft \Windows 5P
Professionnel

" j Version 2002
[J Service Pack 2
o Utilisatewr enregisté :
— Alex
B5274-647-1996721-23739
Ordinateur :

AMD Athlan{tm) <P 2600+
209 GHz, 512 Mo de RaM

= Onglet Général

21

Restauration du systéme | Migez & jour automatiques | Utilization & distance |

Avance

Cet onglet fournit des informations générales, cenertype de processeur, la quantité de mémoire
utilisée, la version de systéme d'exploitationiséié (ici, XP Professionnel) ainsi que la

présence éventuelle d'un service pack.
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= Onglet Nom de I'ordinateur

Cet onglet donne un apercu des informations quétihspécifiées pour cet ordinateur.

Description de [l'ordinateur : informations qui apparaitront dans le voisinageeaés en
sélectionnant le modeétails depuis le meniffichage.

Nom complet de l'ordinateur : il s'agit du nom FQDN (Fully Qualified Domain Name
nom complet qui est utilisé pour I'ordinateur local aucun suffixe de nom de domaine n'a été
configuré, le nom peut coincider avec le nom NetBI@e |'ordinateur. Sous XP, NetBIOS est
activé par défaut.

Groupe de travail : un groupe de travail permet de réunir les ordinatdaisant partie de la
méme entité mais qui ne partagent pas une adndtimtr centralisée (comme dans un
domaine). Ce nom va permettre d'organiser les atdurs partageant des ressources dans le
voisinage réseau. Le nom de groupe de travail esstdiué de 15 caractéres comme pour le
nom NetBIOS d'ordinateur. Cet onglet dispose dexdsutons trés important$) réseau et
Modifier qui vont permettre respectivement, de démarrerasistant pour configurer le mode
de fonctionnement en réseau du poste (pour l'ietégans un domaine notamment), ou encore
de modifier le nom de groupe de travail ou rejoemdn domaine (sans assistance).

Bouton ID réseau :ce bouton démarre l'assistddéntification réseauqui va permettre de choisir
entre un fonctionnement en domaine ou en groupeasiail en posant des questions élémentaires.
L'option réseau a usage priveorrespond a un fonctionnement en mode Groupe alailr Le
choix Cet ordinateur appartient a un réseau d'entreprise vous oriente soit vers un
fonctionnement en domaine, soit en groupe de tra8aivous choisissez I'option sans domaine,
vous étes invité a préciser un nouveau nom de grdepravail (par défaut WORKGROUP), dans
le cas contraire vous devrez disposer d'informatsupplémentaires pour établir la connexion au
domaine. Ces informations vous seront fournied'@dministrateur du domaine.

Modifier : ce bouton permet de changer les noms en courseourgjoindre un domaine (utile si
vous maitrisez bien la différence entre groupeaaleatl et domaine).

= Onglet Matériel

Plusieurs liens sont proposés a travers quatreobsut

Assistant Ajout de matériel : permet simplement de démarrer l'assistant déja débor
précédemment dans ce chapitre.

Signature du pilote : cette option, déja vue précédemment, permet deidési comportement
lorsque I'on souhaite installer des pilotes de pbériques non certifiés par Microsoft (pilotes
signeés).

Gestionnaire depériphériques : permet de démarrer le programme correspondant.

Profils matériels : un profil matériel correspond a un fonctionnenamt'ordinateur suivant lequel,
seuls certains pilotes de périphériques physiqueprésents seront effectivement démarrés. Cette
situation est fréquente pour un portable qui varioume session a la maison et dans l'entreprige. L
premiére configuration pourra intégrer une connexiéseau via Internet tandis que dans la
seconde, le poste de travail sera directement ctérael réseau de l'entreprise par le biais d'une
carte réseau. L'acces Internet dans ce derniepassera par un serveur Proxy (par exemple
Microsoft ISA Server). Ainsi, sur votre ordinateportable vous pourrez configurer un profil
matériel sans réseau pour la maison et un profieneh avec réseau pour l'entreprise. Au départ
vous ne disposez que d'un profil matériel, nonfrafil 1, qui est partagé par tous les utilisateurs
du poste.

On pourra par exemple en créer un second pouramfggaration sans réseau en utilisant une copie
du profil actuel, en cliquant sur le bout@opier puis en lui attribuant un nom. Ne mettez pas
d'accents dans le nom du profil matériel, afin itéévies problémes de conversion non pris en
charge au démarrage du poste. Ensuite, vous dpkéeiser si vous utilisez un profil par défaut, ou
si vous préférez que l'utilisateur fasse un chaixdgémarrage. Un nouveau menu s'affichera
automatiqguement au démarrage en mode caracteiegupipermettra de choisir entre Profil 1 et
Sans réseau. Ensuite, vous devrez redémarrer extigateur, en sélectionnant dans le nouveau
menu en mode caracteres le profil matériel que wemez de créer. Une fois redémarré avec le
profil correspondant, qui est pour l'instant idgné au précédent, vous avez tout loisir de le eendr
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différent en désactivant notamment certains périghés associés a ce profil (vous allez pour cela
dans le Gestionnaire de périphériques). Par exemples allons ici désactiver la carte réseau pour
le profil Sans réseau. De méme, a partir de I'@gilvices (ce dernier est disponible dans Gestion
de l'ordinateur - Service et applications), vousi@z désactiver certains services pour ce profil
matériel. Notez que contrairement au Gestionnagepdriphériques ol vous ne pouvez pas
désactiver un périphérique associé a un profil netdifférent du profil courant, I'outil Services
vous autorise a désactiver ou activer un service [@s différents profils matériels définis. Dass |
cas d'un profil matériel créé pour une utilisatsams le réseau, il peut étre intéressant de désacti
certains périphériques, tels que des modems, cedtesau ou périphériques IEEE 1394, pour
faciliter la mise en veille automatique d'un poktaben effet, dans de nombreux cas, I'activité d'u
périphérique peut étre a l'origine d'un probléemenike en veille d'un portable.

Profils matériels e |
Wous pouvez configurer des profils matériels pour
différentes configurations materielles, du démarrage,
wous pouvez choisir le profil que vous voulez utiliser,
Profils matériels disponibles :
Profil 1 {Ackuel)
il
o
Broprigtés Copier Renarimer SURPHMES |
r—Sélection de profils matériels
A démarrage de Windows
" Attendre que lutiisateur sélectionne un profil matériel
' Sélectionmer le premier profil listé en I'absence de sélection aprés
I 30 3: secondes
O I Annuler

= Onglet Avanceé

Performances- bouton Parametres

Permet d'optimiser les performances de votre systemagissant sur les effets visuels qui peuvent
entrainer un surcroit d'activité ou encore en péteant la gestion de la mémoire (cache et mémoire
virtuelle). Pour optimiser les performances de eardinateur, notamment si ce dernier est utilisé
en tant que serveur, vous souhaiterez sans dotiteisgr les temps de réponses en désactivant les
effets visuels.

Les options déerformances des applicationpermettent d'optimiser la priorité d'exécution pour
les applications ou les services qui fonctionnentagiere-plan. L'application en avant plan est
l'application dont le titre est de couleur bleuairel (avec les couleurs standards). En fait, c'est
I'application avec laquelle l'utilisateur est eairirde travailler. Sélectionnézs programmespour
donner un niveau de priorité supérieur a l'apgbeaten avant plan. Si vous sélectionrazs
services d'arriere-plan,toutes les applications auront un accés équitabjg@cesseur. Par défaut,
Windows Server 2003 privilégie les applicationsaemnére-plan (ce qui accroit la performance des
services réseaux), alors que XP Professionnellg@giei les applications fonctionnant en avant-plan.
Avec les options du cadtdtilisation de la mémoire,vous pouvez définir implicitement quelle
guantité de cache sera accordée pour ce posteilagiant soit un meilleur fonctionnement pour
les applications locales (l'utilisateur qui tral@iur le poste aura les meilleurs temps de régonse
possibles), soit pour le poste en tant que sen@ouvenez-vous que le nombre de connexions
simultanées est limité a 10 avec XP. Le bouton Kkedidu cadreMémoire virtuelle permet
d'accéder a la configuration de la mémaoire virtuell
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Mémoire virtuelle i |
Lecteur [nom de volume] Taille du fichier d'échange (Mo

[Donnees]

[y

i Taille du fichier d'échange pour le lecteur sélectionné
Leckeur : ch
Espace dispanible : 4895 Mo

% Taille personnalisée :
Taille initiale (10} : TEE

Taille maximale I 1536

" Taille gérée par le systéme

" aucun Fichier d'échange DEfinir |

r~ Taille tokale du fichier d'échange pour tous les lecteurs
Minimale aukorizée ZMa

Recommandée 766 Mo
Allouée actuellement @ 76 Mo

Ok I Annuler |

Par défaut, le fichier d'échange est situé a lameade la partition contenant les fichiers systeme.
Son nom espagefile.sysll est possible de le redimensionner pour optimisdonctionnement du
systeme, ainsi que de le déplacer pour optimiseratzes en lecture/écriture au sein du sous-
systeme disque. Pour cela, sélectionnez le lesti@utequel vous souhaitez le placer, puis fixez
dans la zone de saisie Fallle initiale ainsi que sa Taillenaximale. Cliquez ensuite subéfinir

pour fixer sa valeur. Sur un poste, il est conseallt configurer la taille du fichier d'échange de u

a deux fois la quantité de RAM (mémoire physiqumstallée. XP vous conseille automatiquement
en vous proposant une valeur dd&scommandée.Par défaut, le fichier d'échange (pour 2003
Server comme XP Professionnel) a une taille imtiz@sée sur la relation :

Pagefile.sys = taille en RAM de l'ordinateur + 50 %

S'il ne vous reste plus assez d'espace disqua gartition contenant les fichiers systéme, cast |
partition disposant du plus grand espace disqueesjuutilisée. La taille du fichier d'échange ne
descendra jamais en dessous de sa taille inidle.augmentera selon les besoins sans jamais
dépasser sa taille maximale. Lorsque le fichierchdlage atteint sa taille maximale, les
performances de votre systeme seront diminuéexrtsiiices applications ont besoin de paginer. La
taille minimale du fichier d'échange est 2 Mo. lgque vous redémarrez votre ordinateur, XP
redimensionne le fichier d'échange a sa taillaaleit Pour visualiser le fichier d'échange, dans
I'explorateur allez dans le mefutils puis cliquez suOptions des dossiers ongletAffichage
pour décocher l'optioMasquer les fichiersprotégés du systéme d'exploitationPour optimiser
votre systeme, vous pourrez placer un fichier diggh sur chacun des disques durs physiques
présents. Vous pourrez créer un fichier d'autaim gtand que le disque est peu utilisé. Le systéme
effectuera naturellement un équilibre de charges &s fichiers d'échange présents.

Profils des utilisateurs - boutonParametres

Ce bouton permet de gérer les environnements desiteturs (profils d'utilisateurs), ceux qui ont
déja ouvert une session sur ce poste. Il permdabwua un administrateur de modeler un
environnement type qui sera ensuite copier dempartage réseau en vue de créer un profil errant
obligatoire associé a un groupe d'utilisateursgéstion des profils d'utilisateurs est détailléesda

le chapitre 5. Vous pourrez aussi, en tant qu'adinateur, faire le ménage en supprimant les
profils associés a des utilisateurs qui ne trasaiilplus sur ce poste. Notez que seuls les uglisat

gui ont déja ouvert une session interactive spokte apparaissent ici. Les profils sont stockés da
I'arborescence loca®ocuments and Settings\un dossier du nom de chaque utilisateur est crée
automatiquement au moment de l'ouverture de sessiose basant sur le profil initi@lefault
User. Pour visualiser les fichiers cachés et les exterssconnues, nous avons modifié Ggstions
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de dossier,en spécifiant, entre autres, Affichage/Volet d'exploration en mode dossiers, ainsi
gu'un affichage des fichiers cachés et des extemsemnnues. Le profil d'un utilisateur est
entierement contenu dans un fichier NTUSER.DAT s(oril est personnel) et NTUSER.MAN
(lorsqu'il est non modifiable, MANDATORY, et colli.

Démarrage et récupération - boutorParametres
Vous pourrez configurer ici, ce que le systeme adwire en cas d'erreur grave, Si vous étes
administrateur du poste.

~Démarrage du systéme

Systéme d'exploitation par défaut :

e=optin |Fastdetfid

¥ afficher |a liste des systémes d'sxploitation pendant |3U 3: secondes
¥ Afficher les options de récupération pendant: : ISD 3: secondes

Cliquez sur Modifier paur modifier les options de démarrage. Modifier |

[ Defaillance du systéme

[¥ Ectire un événement dans s journal systéme
¥ Envoyer une alerts d'administration

¥ Redémarrer automatiquement

Ecriture des informations de débogage

IImage mémoire partielle (64 Ko} j

Répertaire de image mémaire partiells :

I “aSystemRoot%s ) Minidump

¥ | Remplacer tous les Fichiers existants

Ok I Annuler |

La zoneDémarrage du systemeropose de configurer la durée d'affichage ainsilgusysteme a
démarrer en premier en cas d'amorcage multiple bdueton Modifier correspondant permet
d'effectuer une modification directe du fichiboot.ini qui contient les messages affichés au
démarrage de l'ordinateur. Vous pouvez par exemplgrofiter pour intégrer le nom et le réle de
l'ordinateur dans le réseau des le démarrage. Nifierorien d'autre si vous ne maitrisez pas la
syntaxe de ce fichier. Cette syntaxe est détailédes le chapitre 9.

Différentes options sont également disponiblesamatent celles concernant la conduite a tenir en
cas d'erreur grave du systeme. Si vous ne dispasedes outils du kit de ressourfesmpexamet
Dumpchk, ces informations ne vous seront d'aucune utilité. @lus, pour réaliser une image
mémoire (on dira un memory dump), vous devrez dispd'un espace suffisant sur votre disque
pour le stockage. Temporairement, c'est le fictli@change qui servira a cela. Par conséquent, des
lors que vous activez I'image mémoire compléete ez nécessairement disposer d'un fichier
d'échange au moins égal a la taille de la mémdiysique et ce, sur la partition contenant le noyau
(la partition d'amorcage).

Dumpchk permet de vérifier la validité d'une image mémdiaedis quédumpexam,au moyen de
fichiers symboles supplémentaires, permet de genéeimage beaucoup plus légere du dump.

Bouton Variables d'environnement
Ce bouton propose de définir des variables d'enmgment qui seront utilisées par les applications
ou par l'utilisateur. Les variables d'environnemaritiennent des informations dont le systéme se
sert, comme par exemple la variable TEMP qui spoii stocker les fichiers temporaires.
Deux types de variables d'environnement existent :

* Les variables utilisateur.

» Les variables systeme.
Celles propres aux utilisateurs different en famtile I'utilisateur. Les utilisateurs peuvent agout
modifier ou supprimer des variables d'environnenugifisateur. Les variables systeme s'appliquent
non pas a un utilisateur mais au systeme entigrc&®séquent, elles seront applicables quel que
soit l'utilisateur connecté. Seuls les administretgpeuvent modifier de telles variables.
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Bouton Rapport d'erreurs

Vous définirez ici quelles applications pourronsdrire des informations dans les journaux
d'erreurs. Ceci va vous permettre aprés un redagesuite a une erreur grave (écran bleu), si vous
disposez d'une connexion Internet, d'informer Miofodu probléme que vous avez rencontré. Au
redémarrage, vous n'‘aurez qu'a choisir l'optignaler une erreur dans la boite de dialogue
Rapport d'erreurs qui s'affichera. Notez que vous pouvez utilisautllomsconfig depuis le menu
Démarrer - Exécuter pour désactiver |8ervice de rapport d'erreurs.

=» Onglet Restauration du systeme

Cet onglet permet de préciser la quantité d'esphsgue a utiliser pour la restauration du
systeme. Cette option n'est pas disponible sur X#tida Familiale. Le principe de la
restauration du systéme est détaillé dans le ateait

=>» Onglet Mises a jour automatique
Vous pouvez ici paramétrer les mises a jour autmuas de votre ordinateur lorsque vous étes
connecté a Internet.

=» Onglet Utilisation a distance

Le partage de Bureau a distance permet l'accésoee graphique a votre ordinateur. Mon poste
devient alors un serveur Terminal Server Editibwols autorise aussi, des lors que vous installez
le composant client de Bureau a distance, a partagege bureau pour un utilisateur plus
expérimenté qui peut méme prendre le contrble dmulais et du clavier pour vous montrer quelle
démarche adopter. Le port TCP 3389 devient alai &our le visualiser, vous pouvez utiliser
l'outil netstat-an | moreen mode ligne de commandes. Le Bureau a distanatétsllé dans le
chapitre 4. Depuis le client TSE vous pouvez aldésnarrer une connexion a distance, et
finalement travailler comme si vous étiez sur inateur.

3.2.12- Taches planifiées

Cet outil permet de gérer I'exécution de tachestpaiies ou périodiques de maniére tres souple.
Vous pouvez démarrer un assistant en double cliggaCréation d'une tache planifiée.La liste
des programmes installés est alors proposée. Gheisen un et précisez la fréquence d'exécution.

Assistant Tache planifiee x|

Cliquez sur le programme que Windows executera,
Pour voir plus de programmes, cliguez sur Parcourir,

Application I Wargion IA_‘
£ Nero Wave Editor 2.0,0,55

C 2N ettopage de disque £.00.2300.21 ...

| Notepad++ a0

:'! OmniPage Batch kanager i
g OmniPage Pro 14.0

OrnmiPage ' ork flowe Starker

T oo F4 20nn Mo ._|

Parcourir... |

<Erécédent| Suivant » I Srnuler |

Ainsi que la date et I'heure. Saisissez le nomeembt de passe de l'utilisateur disposant de
priviléges suffisants pour accomplir cette tachés pralidez. En effectuant un clic droit pour
acceder au®ropriétés ou en double cliquant sur la tache, vous pouvezifieodu visualiser les
parametres associés. D'autres options intéresgaemeent étre spécifiees dans le ménance.
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3.2.13- Raccourcis clavier

De nombreux raccourcis sont disponibles sous XP.vBiti un certain nombre lié a
['utilisation de la touche Windows des claviers :

Combinaison Signification

A Affiche lemenu démarrer.

#A+D Minimise ou rétablit toutes les fenétres.
#H+E Affiche I'explorateur Windows (Poste de travail).
#HA+F Affiche I'outil de recherche.

#o+ [Ctrl] + F Affiche I'outil de recherche d'un ordinateur.
A+ [F1] Démarre |eCentre d'aide et de support.
H+R Affiche la boite de dialoguExécuter.

# + [Pause] Affiche lesPropriétés/Systeme.

#A + [Maj] +M Annule minimiser toutes les fenétres.

#H+ L Verrouille le poste de travail.

H+U Démarre leGestionnaire d'utilitaires.
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V- GESTION DU RESEAU

1- Configuration du réseau

1.1- Présentation des composants réseau

Plusieurs composants entrent en jeu pour que Waigsi@z communiquer en réseau :

Le pilote de carte réseau :permet a la carte réseau d'étre correctement igdglpar
XP. Le pilote constitue l'interface entre la cagseau et I'OS.

Le protocole de communication :il permet a des ordinateurs disposant du méme
langage d'échanger des informations entre euxeut p'agir de TCP/IP, NetBEUI, DLC,
AppleTalk ou encore Transport Compatible Nwlink IBRX. Ce protocole constitue
'ensemble des regles établies utilisées par Idesceéseau leur permettant d'échanger des
informations.

Le client réseau :il s'agit d'un composant logiciel capable de sé&mmen relation avec
un serveur réseau qui lui est associé. Par exethepl@jent pour les réseaux Microsoft se
met en relation avec le Partage de fichiers etpilmmantes pour les réseaux Microsoft. Ce
composant client va pouvoir communiquer avec unesgrutilisant le méme protocole pour
accéder a des ressources spécifiques, ici, degifdétente partagées ou des répertoires.

1.2- Choix d'un protocole

XP gere plusieurs protocoles. Chacun a des spiéesfiet des domaines d'utilisation. Nous allons
voir dans quel cas I'un plutét que l'autre doit éifilisé.

TCP/IP (Transmission Control Protocol/Internet Protocol) : il est la base du
réseau Internet. Il est routable, c'est-a-dire | quitroduit des identifiants réseau
supplémentaires (les adresses IP) et gere lesuréséi@ndus. Il nécessite un plan
d'adressage explicite.

Transport compatible NwLink IPX/SPX/Netbios : il s'agit d'une version NDIS 5.0
(Network Device Interface Specification) du protiecdNovell IPX/SPX (Internetwork
Packet eXchange/Sequenced Packet eXchange). NWidanket la communication entre
ordinateurs MS-DOS, 0OS/2 ou Windows, au moyen deéC RBppels de procédures
distantes), de Windows sockets ou de Novell NetBIB%/SPX. IPX est un protocole
routable. L'adressage IPX est mis en place de meaigomatique sur les clients.

NetBEUI (NetBIOS Extended User Interface) :il est utilisé sur les systéemes Lan
Manager, Lan Server, Windows 95 et Windows pour kyaoups. Il s'agit d'un protocole
rapide et efficace utilisable seulement sur lestpeéseaux locaux. Il est non routable et
s'appuie sur les diffusions. En revanche, aucunefigtoation n'est nécessaire. Les
ordinateurs s'identifient mutuellement sur le résera envoyant des paquets a tout le monde
a chaque fois qu'une communication est requise.

DLC (Data Link Control) : permet l'accés a des systemes SNA ou a certains
périphériques d'impression réseau.

AppleTalk : il permet a un poste 2000 ou 2003 Server exétuemnservices pour
Macintosh de communiquer avec les clients Macadiségalement d'un protocole routable.

1.3- Principes de TCP/IP

1.3.1- Services Internet

TCP/IP fournit des services :

Au niveau application,
Au niveau réseau.
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Services d'interconnexion au niveau application
L'utilisateur percoit TCP/IP comme un ensemble degmmmes offrant des services utilisant le
réseau a différentes fins. Les principaux servitagplication sont les suivants :

» Courrier électronique,

» Transferts de fichiers,

» Connexions a distance.

Services d'interconnexion au niveau réseau
Les programmeurs développant des applicationsaniliTCP/IP ont une vision différente de celle
des utilisateurs. lls s'appuient sur différentsises offerts pour l'interconnexion :

e Service de remise de paquets en mode non connect# constitue la base de tous
les autres services. Les paquets de données anairis d'une machine a l'autre, identifiée
chacune par une adresse. A ce niveau, les padqudtsosités indépendamment les uns des
autres, aussi, il n'y a pas de garantie de rengddef pas non plus d'assurance que les
paquets arriveront dans l'ordre.

» Service de transport fiable :certains applicatifs réseau nécessitent des conuations
sans erreur, ce qui est possible notamment gréiaélidation de reprises automatiques en
cas de probléme. Le service de transport fiable @é&r genre de cas. Il permet a une
application d'établir une connexion avec une appbo fonctionnant sur une autre machine,
de la méme maniére que s'il s'agissait d'une commebrecte et permanente.

1.3.2- Avantages de TCP/IP

Si bien d'autres protocoles offrent des servicestiques a ceux offerts par TCP/IP, cet ensemble
de normes présente cependant plusieurs avantages :

* Indépendance vis-a-vis de la technologie réseauTCP/IP est indépendant de tout
matériel ou constructeur. Il peut fonctionner soe grande variété de technologies, car il
utilise une unité de transmission nommée DATAGRAMMé&pécifiant la facon de
transmettre les informations sur un type de réseané.

* Connectivité universelle : chaque machine connectée via TCP/IP recoit unessadr
unique, et toutes les paires de machines peuvenmooiquer entre elles. Les noeuds
intermédiaires utilisent les adresses contenues d#s datagrammes pour prendre les
décisions de routage des paquets.

* Accusé de réception de bout en bout TCP/IP assure un acquittement direct entre
machine source et destination, méme dans I'hypatbédes machines ne sont pas reliées
sur le méme réseau physique.

* Protocoles d'application normalisés :outre les protocoles de transport, TCP/IP inclut
différents protocoles d'application, notamment plaumessagerie, le transfert de fichiers
(FTP, TFTP) et la connexion a distance (remote nlogiogin). Les programmeurs
développant des applications peuvent ainsi utildes logiciels existants, assurant les
services dont ils ont besoin.

1.3.3- Adressage Internet

Une adresse Internet s'appelle adresse IP. Einifidede maniére unique la machine, ainsi que le
réseau sur lequel elle est située. Ceci permethi@nainement efficace des informations. Codée sur
32 bits, cette adresse est utilisée pour toutesdasmunications entre les noeuds du réseau, les
cartes réseau essentiellement. Chaque adresseegsaive identificateur de réseau/identificateur de
machine. Une partie des bits correspond a la pasieau, I'autre série de bits correspond au noeud
ou héte. En aucun cas, I'ensemble des bits machirréseau ne doivent étre tous a un ou tous a
zéro.Notation décimale pointée les adresses IP sont représentées sous la foraugatte entiers
décimaux séparés par des points lorsqu'elles sstindes aux utilisateurs ou aux programmeurs.
Exemple : 128.10.2.30.
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= Classes d'adresses IP
La classe d'une adresse IP peut étre détermin&ada tes bits de poids fort. Seules les trois
premieres classes peuvent étre utilisées pourdiesses effectives de nceuds.

Classe A
Les adresses de classe A correspondent & des xésmaportant jusqu'a®2- 2 hotes. 7 bits sont
utilisés pour l'adresse de réseau, 24 bits palnelse d'hote.

0 8 16 24 31

0 1d részean 1d machine

Le premier octet est compris entre 1 et 126 (irjclus

Classe B
Cette classe correspond & des réseaux dont le ratfitiites peut aller jusqu'a®22. 16 bits sont
disponibles pour le numéro d'h6te, et 14 bits peuruméro de réseau.

0 a8 16 24 31

110 1d rézeaun 1d machine

Le premier octet appartient a la plage 128 a 191.

Classe C
21 bits sont alloués pour le numéro de réseau, Eiu8 le numéro de machine. On pourra donc
utiliser cette classe pour des réseaux de petitiéest allant jusqu'a®2 2 machines (254).

0 B 16 24 31

1110 1d rézean 1d machine

Le premier octet appartient a la plage 192 a 228n$rend le cas d'un routeur, celui-ci peut étre
assimilé a une machine multidomiciliée. Il ne pdanc disposer d'une adresse unique. Il doit en
fait disposer d'autant d'adresses qu'il possedeéataa différents réseaux. Une adresse IP identifie
un acces au réseau, et non pas une machine gsekur

Classe D
0 bt 164 24 31

111110 Adresse de diffusion de groupe

Une adresse multicast peut étre attribuée a undmtelus de son adresse unique pour identifier
plusieurs périphériques simultanément, par exenmaler recevoir un flux multimédia. Le premier
octet est compris entre 224 et 239.

= Adresse de réseau et adresse de diffusion

Une adresse ou le numéro de machine est entierermdro sert a référencer le réseau lui-méme.
Par conséquent, une machine ne peut avoir un nuatétous les bits correspondant a la machine
sont a zéro. Si tous les bits correspondant au ruh& machine sont a un, il s'agit alors d'une
adresse de diffusion, référencant toutes les mastdn réseau. Sur certains systemes UNIX, tous
les bits a 0 de I'néte signifient une diffusion.

Adresse de diffusion locale 255.255.255.25%ne adresse ou tous les bits sont a un correspond
une adresse de diffusion locale. Cette adresseeeshnue par toutes les machines du réseau sur
lequel est placé le nceud émettant I'adresse. Elldamc pas besoin, dans ce cas, de connaitre sa
propre adresse de réseau.
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Adresse de réseau entierement a zéro 0.0.0.6i:un h6te ne connait pas encore son numéro de
réseau, il peut envoyer un message ou le numénesiau est a zéro. Ce message sera alors
interprété comme destiné a celui-ci (réseau courdms noeuds qui répondront a la demande
enverront en retour une adresse réseau completdoremée, ce qui permettra a I'émetteur de
connaitre son adresse de réseau.

=» Inconvénients de l'adressage Internet

Un premier inconvénient de l'adressage Internétleédans le fait que si une machine est déplacée
d'un réseau a l'autre, son adresse doit étre réedfn conséquence. Un autre point délicat est que,
si I'on utilise un plan d'adressage en classe Guetle nombre de machines vient a excéder 254, il
faudra passer en classe B, et donc modifier I'adrde réseau. Ceci peut étre problématique pour
un ordinateur portable. En cas de défaillance dlas réseaux, une machine multidomiciliée
pourra étre inaccessible par une adresse et ablepsir une autre.

=>» Adresse de boucle locale (local loopback)
Elle vaut 127.0.0.1. Cette adresse est destinée@urunications interprocessus sur la machine
locale. Une adresse dont le numéro de réseau 2aunkst jamais émise sur le réseau.

=> Attribution des adresses IP

Toutes les adresses IP sont délivrées par un ergancentral, le NIC (Network Information
Center), ceci afin de garantir l'unicité de la aréseau. L'organisation qui se voit attribuer un
numéro de réseau peut, par contre, choisir elleengées numéros d'hétes. Cette attribution de
numero de réseau n'est en fait utilisée que lorborganisation souhaite se connecter a Internet. S
elle décide de fonctionner de maniere autonome,pellrra fort bien choisir son numéro de réseau
comme bon lui semble.

1.3.4- Configuration IP

Adresse IP

Il est absolument indispensable de ne pas spéaifiaporte quelle adresse IP sur un réseau local.
Cela pourrait entrainer des effets indésirables pous-méme, et les autres et dans tous les cas,
vous ne pourrez pas travailler sur le réseau.

Masque de sous réseau

Pour comprendre le role du masque, il faut I'éamebinaire. Son role est d'identifier précisément
les bits qui interviennent dans le codage du nundéraéseau IP et ceux réservés au codage du
numéro de I'h6te. Un bit a 1 dans le masque prépisele bit correspondant dans l'adresse IP
référence une partie du numéro de réseau. Au @éantra O dans le masque spécifie un bit utilisé
dans l'adresse IP pour coder une partie du numéno libte. Par exemple, une adresse IP
192.142.1.15 avec un masque associé a 255.255.2p80 étre traduite en binaire
11000000.10001110.00000001.000011112 alors que le squea sera
111112111.11111221.1211111121.00000000. En effectraliT LOGIQUE entre l'adresse et le
masque, on détermine ainsi l'adresse du réseag.baBT LOGIQUE, l'association de deux 1 vaut
1, et l'association de deux O ou de un 1 et un & ¥a Le résultat est donc le suivant
11000000.10001110.00000001.00000000 soit 192.108214 décimal.

Passerelle par défaut

La passerelle par défaut, ou adresse IP de lagerdu routeur qui permet de sortir du réseau,local
ne doit pas non plus étre négligée. C'est un peunm un panneau indicateur AUTRES
DIRECTIONS. Sans cette information, il n‘est pasgide a un périphérique de communiquer au-
dela d'un routeur. Les informations ne pourrontcdoas sortir du réseau logique. Un ordinateur XP
disposant de deux cartes réseau peut tres biendffice de routeur pour un protocole donné (IP ou
IPX).
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1.4- Configuration des paramétres réseau
1.4.1- Configuration du type de carte

La premiéere étape consiste bien sr a vous asgueevotre carte réseau est correctement reconnue.
Si tel n'est pas le cas, vous pouvez encore dénmassistanAjout de matériel, et lui indiquer le
chemin de la carte réseau concernée. Windows XdPagera de sa configuration. Pour éditer les
propriétés de votre carte, vous avez le choix entre

* Faire un clic droit suFavoris réseauy puis cliquer suPropriétés. Effectuer de nouveau
un clic droit surConnexion au réseau localpuis cliquer suPropriétés.

» Passer par |IPanneau de configurationet double cliquer sur l'icbn@onnexions réseau
puis faire un clic droit su€onnexion au réseau local

Notez la présence dans le volet gauche des nombiens vous permettant de démarrer les
assistants disponibles :

e Créer une nouvelle connexion nous utiliserons cet assistant pour créer desecoans
d'acces distant ou VPN.

» Créer un réseau domestique ou un réseau léger d'eaprise : il s'agit ici d'un assistant
générique vous proposant de configurer globalenianotés réseau (groupe de travalil,
domaine, acceés Internet, direct, via un proxyaié d'une connexion a la demande et de
mettre en oeuvre au passage le partage de donmgegpestes).

Vous avez alors acces aux différents éléments deguration du réseau :

L Propriétés de Connexion au réseau local d |

Général | Anance I

Se connecter en utilizant ;

I B8 Broadcom Mef<treme Gigabit Etherne

Cette connexion utilize lez léments suivants ;
= E.lliilv:enl jul ¥
B Partage de fichiers et dimprimantes pour les réseaus M.

B Flanificateur de paquets QoS
% Protocale Internet [TCPAP)

Installer... I Di&ginstaller PBroprigtés

 Description

Permet & wotre ordinateur d'accéder aux ressources d'un
rézeau Microsoft,

v Afficher licéne dans la zone de notification une fois connects

¥ t'indiguer si cette connexion a une connectivité limitée ou
inEsistante

ok | Annuler |

bY

Dans l'onglet Général, le bouton Configurer vous permet d'accéder a la configuration
matérielle de la carte réseau.
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Propriétés de Broadcom NetXtreme Gigabit Et 21x|

Général Avance |F'i|0te I Hessourcesl Gestion de ['alimentation

Les propriégtés suivantes sont disponibles pour cette carte réseau.
Cliquez sur la propriété que vous voulez modifier & gauche, puiz
sélectionnez sa waleur & droite.

802 1p Q05

Checksum Offload

Flow Control

Laocally Administered Address
Speed & Duplex

‘wiake Up Capabilities

WL Speed

Waleur :

I Dizable = l

()8 I Antuler |

Divers onglets sont aussi disponibles pour vousnptire de paramétrer le mieux possible votre
carte réseau et le pilote utilisé. Aujourd'huiplapart des cartes étant Plug-And-Play et PCI, vous
n'‘avez pas a vous préoccuper normalement de lagooation qui est la plupart du temps auto
détectée. Il peut cependant s'avérer important dartains cas de bien faire la différence entre les
options Half-duplex (semi), Full-duplex (intégrah 10 ou 100 Mbps (bits par seconde) pour savoir
dans quelle situation utiliser une option plutétuge autre. Half-duplex correspond a un échange
bidirectionnel et alterné (il s'agit d'une configtion standard lorsque vous étes connecté a un Hub
ou concentrateur Ethernet). Le mode Full-duplexpsisible lorsque vous étes directement
connecté a une autre carte réseau par l'intermredddun cable réseau croisé, lorsque les
deux cartes réseau supportent ce mode d'échangeadit aussi d'un mode disponible
lorsque votre ordinateur est directement conneat®@ aommutateur appelé aussi Switch.
Une fois la carte réseau opérationnelle, si I'optest cochée dans les propriétés de la
connexion réseau, une icbne apparait dans la zenmmtfication :

|Connexion au réseau local
Witesse 1 100,0 Mbits/s
Etat : Connecté

KA 125

1.4.2- Installation de composants logiciels

De retour dans lePropriétés de la connexion, vous pouvez accéder par le boutstaller a
l'installation de composants logiciels supplémeatat Client, Service ou Protocole Notez que
vous pouvez supprimer (boutdésinstallen ou modifier la configuration (boutoRropriétés)

d'un composant logiciel existant. Le client comgtite composant logiciel configuré sur votre
ordinateur qui va étre a l'origine de demandescd®a@ des ressources situées sur un ordinateur
exécutant le composant logiciérvice Chez Microsoft, un composant logiciel Client sigsie est

le Client pour les réseaux Microsoftqui constitue la partie cliente utilisée par letpcole Server
Message Block. Un composant Service habituel eéBateage de fichiers et d'imprimantes pour

les réseaux Microsoftautrement appelé Bervice Serveur Comme exemple de protocole, citons
par exemple TCP/IP avderotocole Internet (TCP/IP) ou encore IPX/SPX avelrotocole de
transport compatible NWLink IPX/SPX/NetBIOS. NetBEUI constitue aussi un exemple de
protocole qui pourra étre installé en sélectionfantocole puis en cliquant sur le boutdyouter,

puis surDisque fourni, et en invoquant le chemin d'acces \VALUE-ADD\MSRET\NETBEUI

du cd-rom d'installation de Windows XP. Souvensdpre I'on parle de protocoles au sens large du
terme, on fait référence aux couches 3 et 4 (cauctw/ennes) du modele OSI.
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1.4.3- Choix d'une méthode d'authentification

Le deuxiéme onglet disponible dans lesopriétés de la connexion réseau est l'onglet
Authentification. Les réseaux cablés et sans fil sont bien conausIps problemes de sécurité
sous-jacents. En effet, plusieurs personnes n'egrzanrt pas a la méme organisation vont pouvoir,
sur un réseau cablé, capturer les trames échaagéaassi accéder suivant le cas a des informations
qui pourraient étre confidentielles, si aucun mérae n'est utilisé pour sécuriser les échanges (en
cryptant les données et les mots de passe échabgés)éme, sur un réseau sans fil, au sein d'une
entreprise, bon nombre de personnes ne prennerduii@EEamment conscience du fait que bien
souvent, avec un portable, aux abords de I'ensepai plusieurs centaines de metres, il est pessibl
de capturer les échanges effectués sur le résé&#tE 1802.1X est un nouveau protocole
d'authentification spécialement concu pour lesaésesans fil. Pour cela, vous disposez de deux
possibilités de configuration :

« L'utilisation de certificats (éventuellement embad¢g dans des cartes a puce),

e L'utilisation de Message Digest 5.
Lorsque vous sélectionnedD5 - Challenge le boutonPropriétés est automatiquement
grisé et seules les deux cases a cocher de I'ofAgthentification sont accessibles. Lorsque
vous choisissez d'utiliser les certificats, la fem&esPropriétés vous propose un paramétrage plus
fin. Vous pouvez soit utiliser une carte a pucd, wiliser un certificat qui doit avoir été charger
votre ordinateur au préalable. Ce certificat seéaifie grace au certificat de l'autorité de
certification, qui contient la clé publique pernaeit d'attester de I'authenticité du premier cegtfi

1.4.4- Activation du Pare-feu de connexion Internat

Finalement, Windows XP propose un autre onglet das$ropriétés de la connexion réseau,
l'onglet Paramétres avancésou Avancé (sous SP2 qui a apporté de nombreux changements au
niveau de la sécurité) :

L Propriétés de Connexion au réseau loca 21x1

Geéngral Avancé |

Pare-feu Windows

Pratéger maon ardinateur et le réseau en limitant ou
interdigant I'accés & cet ordinateur a partir dnternet.

Si vous ne savez pas comment définir ces proprités,
utilisez [Assiztant Configuration réseau.

Ok | Annuler |

Celui-ci vous propose dactiver le Pare-feu de egimm Internet autrement appelé Internet
Connection Firewall (ICF). Il ne faut pas confondieepartage d'une connexion Internet (Internet
Connection Sharing ou ICS) avec ICF. En effet, [i&fFfmet defiltrer les acces entrantssur la
connexion réseau (locale ou a la demande), tanid@S permet a d'autres utilisateurs d'accéder a
votre connexion Internet. Cliqguez sur le boutBarametres pour obtenir des possibilités
supplémentaires quant a la configuration du fikrag moyen du pare-feu.
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%= pare-feu Windows x|

Général | Exceptions | Avance |

Le Pare-feu Windaws vous aide & pratéger wotie ordinateur en empéchant les utilizateurs non
autorisés d'accéder & votre ordinateur via Intemet ou un réseau.

@ & Botive racommands}
Ce paramétre empéche toutes les sources extérisures de se connecter & cet
ordinatewr, 4 l'exception de celles sélectionnées dans l'onglet E xceptions.
[~ Me pas autoriser d'exceptions
Sélectionnez cette option si vous vous connectez & un réseau public dans
ur endroit mairs sécurisé, tels qu'un adraport. Yous ne serez pas prévenu

lorsque le Pare-feu Windows bloquera des programmes. Les sélections dans
l'anglet Exceptions seront ignorées.

' Désactivé [non recommandé)

Evitez d'utiliser ce paramétre. La désactivation du Pare-feu ‘windows peut rendre
wotre ordinateur plus vulnérable aus virus et aus intus.

Que dois-je savoir de plus sur le Pare-feuWindows ?

Annuler

L'onglet Services ou Exceptions (SP2) propose de filtrer les protocoles couraetscontrés.
Attention, ICF ne fonctionne pas pour les trameaspquient de la connexion réseau, mais seulement
pour celles qui arrivent. Vous pouvez créer unevete définition de service pour que ICF puisse
filtrer 'accés a une application autre que cgtleconfigurées en choisissant le boutgouter de
l'onglet Services Attention, lorsque ICF est activé et que voushsitez partager votrBureau a
distance vous devez veiller & ce que le service Bureaustartte soit sélectionné, sans quoi la
connexion de Bureau a distance peut échouer. Usdefpare-feu de connexion réseau activé, pres
de l'icdne de la connexion réseau, apparait uhgatenas.

L'onglet Journal de sécurité (ou option de l'ongleAvancé SP2) propose d'enregistrer les acces
refusés ou acceptés dans un fichier journal.

Paramétres du journal x|

— Optionz de connesion

v Enregistrer les paguets ignorés

[ Enregistrer les connexions réussies dans le journal

r— Optionz du fichier joumal

Mo :

M DO S plirewall log Enreqgiztier sous... |
Taille maximale [Ka] : |4DSE _l?

Ok, I Annuler |

Notez que par défaut rien n'est enregistré lorsgpare-feu est activé. Nous détaillons un peu plus
loin le fonctionnement d'ICF ainsi que le contenyalrnal de sécurité. Finalement, I'ondleMP
permet de filtrer les trames basées sur InternetrGloerror Message Protocol. Ce protocole sera
surtout utilisé pour donner des informations ssrrisseaux distants. L'utilisation la plus connue de
ICMP est la commande ping (Packet INternet Groger,réalise un ICMP echo, puis en retour
attend un ICMP echo reply). Attention, rappelezs/que pour que vous puissiez effectuer un ping
en sortie, aucune autorisation spécifiqgue n'estiseg puisque ICF ne fonctionne qu'en entrée. Par
exemple, lorsque le pare-feu est activé et que wviamez pas activé l'accés au service Bureau
distant (Terminal Server Edition, port TCP 33899 bien méme si le service est démarré sur le
poste, du fait que ICF est activé et qu'aucuner@atoon n'a été explicitement donnée, l'acces sera
refusé.
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1.4.5- Autres options

Parmi les autres options disponibles a partir ddlio droit sur licbne Connexion réseau
remarquez la présence de l'optiD@sactiver Notez que l'optiorConnexions de pontne sera
disponible que si vous disposez d'au moins deuredans réseau : cela vous permettra d'activer
entre deux réseaux le passage de trames au senpalit (par exemple, entre deux réseaux
exécutant un protocole non routable tel que NetBENbn routable fait référence au fait que le
protocole n'utilise pas d'identifiant spécifiqueupalécouper l'infrastructure réseau en réseaux
logiques, c'est-a-dire que pour un protocole naatale, il n‘existe qu'un seul réseau.

1.4.6- Configuration TCP/IP

Dans l'onglePropriétés de la connexion réseau, un autre point esserstidlbeces auropriétés
du Protocole Internet (TCP/IP) :

L Propriétés de Connexion au réseau loca A |

Géngral | Ayvancs |

Se connecter en utilisant ;

I B& Broadcom Net<treme Gigabit Etheme

Cette connexion utiize les éléments suivants ©

%Elient pour les réseaus Microsoft

@F’artage de fichiers et d'imprimantes pour les réseaus i
.@F’Ianificateur de paguets [JoS

Frotocole [ntermet [TCRAR)

Installer... | Desinstaller PBropnétes

r— Diezcription

Protocole TCPAP [Transmigsion Contral Pratocal/Internet
Protocol). Le protocole de réseau étendu par défaut qui

permet la communication entre différents réseaux
T et ettt (e

v Afficher lictine dans la zone de notification une foiz connecté

v M'indiguer si cette conhesion a une connectivieé limitée ou
inexistante

Ok Annuler

Configuration automatique
La configuration automatique du protocole TCP/IRpliqgue de disposer dans son réseau d'un
serveur ayant comme réle de distribuer une cordigum IP aux clients qui en font la demande. Ce
type de serveur est appelé DHCP (Dynamic Host @aonéition Protocol). Ce dernier doit, quant
a lui, disposer d'une configuration IP statiqueOR0u 2003 Server peut jouer ce rble. Le service
DHCP pourra étre mis en oeuvre par un serveur DH©@Brement dit, ou encore par un serveur
NAT (Network Address Translation), partageant uoanexion Internet, qui sera agent relais
DHCP (c'est-a-dire client DHCP pour ses clients)been disposera d'une plage d'adresses IP qui
seront utilisées par ses clients. Un ordinateucadt le partage de connexion Internet, tel qu'un
poste XP, pourra aussi faire office de serveur DHGEr des clients DHCP. De méme, pour une
connexion a la demande, le serveur DHCP pourralétpgste qui fait office de serveur d'acces
distant ou de serveur VPN.
Pour transformer vos ordinateurs en clients DHCP :

* Dans l'ongletGénéral, sélectionnezProtocole Internet TCP/IP puis cliquez sur le

boutonPropriétés.
» SélectionneDbtenir une adresse IP automatiquement

Vous avez la possibilité, soit d'obtenir automatigent I'adresse du serveur de noms DNS pour

lequel votre machine est cliente par l'intermédidin serveur DHCP, soit de saisir de fagon statique
cette adresse. Le serveur DHCP peut fournir alsedscde nombreuses informations :
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* L'adresse IP (obligatoire).

* Le masque (obligatoire).

* Laou les passerelles par défaut.

* L'adresse IP d'un ou plusieurs serveurs DNS.

* L'adresse IP d'un ou plusieurs serveurs WINS.

* Le type de noeud (c'est-a-dire le mode de résoludes noms NetBIOS en adresses IP).

* Le nom du domaine.

e L'adresse IP d'un serveur proxy. Un serveur prestyua serveur disposant d'un logiciel
spécifique tel que Microsoft ISA Server 2000 (Inttr Security and Acceleration Server)
qui partage une connexion Internet. Ce partage gtedrauthentifier les acces, de définir des
horaires d'acces, de filtrer les connexions, dergén cache commun pour tous les clients,
tout en protégeant de maniére efficace le résezal te 'entreprise.

L'onglet Configuration alternative vous permet de définir quelle adresse IP vous Zlewéiser
lorsque aucun serveur n'est en mesure de vousuamrfane. Vous pouvez opter pour un adressage
interne Microsoft, que l'on nomme APIPA (AutomatRrivate IP Addressing), qui va
autoattribuer a l'ordinateur client DHCP une adre$B aléatoire comprise dans la plage
169.254.0.1-169.254.255.254. Si vous optez pouchm@Ex, vous pourrez communiquer sur le
réseau uniquement avec les autres clients DHCPs pas nécessairement avec les serveurs. Si
vous souhaitez tenter une nouvelle fois d'obtene adresse IP auprés d'un serveur DHCP, vous
pouvez forcer cette demande en utilisant la commapdonfig /renew. Cela suppose bien sir
gu'entre temps un serveur DHCP soit de nouveaugpr&ius fournir une configuration IP. XP
propose une nouvelle possibilité qui est l'attitmutmanuelle d'une adresse IP fixe lorsque le
serveur DHCP n'est pas disponible. Cette optiort pewérer utile si vous souhaitez permettre a
certains postes clients bien identifiés de contidupouvoir accéder aux serveurs lorsque le serveur
DHCP n'est plus disponible.

Configuration manuelle

Pour les ordinateurs clients de votre réseau,tilirgéressant d'utiliser le protocole DHCP pour
distribuer les configurations IP. Cela évite desldons d'adresses. De plus, I'administration s'en
trouve simplifiée et accélérée. Cela dit, vos sarveécessiteront un plan d'adressage fixe, surtout
si certains services comme DNS, DHCP, WINS... seht. Pour configurer manuellement
l'adresse IP de vos postes, assurez-vous querkessad utilisées pour ces derniers ne correspondent
pas a une adresse pouvant étre attribuée parwrus@HCP. Dans l'onglé€ténéral des propriétés

du protocole TCP/IP, activez l'optiddtiliser I'adresse IP suivante et renseignez les champs
associés. Le boutoivancé permet de compléter cette configuration IP. L'ehBlarameétres IP
permet d'ajouter plusieurs adresses IP pour la méieeface ainsi que plusieurs adresses de
passerelles. Attention : si vous ajoutez plusie@ah®sses de passerelles sur un poste, la premiére
sera toujours utilisée si elle est accessible.eRample, si vous essayez de contacter un hote qui
ne se trouve pas sur votre sous réseau, la regeétedirigée vers la premiere passerelle par
défaut. Si celle-ci a connaissance de I'hote dardg®n (par sa table de routage), alors le paquet
lui sera envoyé. Sinon, vous aurez un message tearrspécifiant que I'hdte est inaccessible,
méme si en passant par une autre passerelle il'éat Ces autres passerelles seront utilisées si
et seulement si la premiére est physiquement isadue.

On parlera dddead Gateway Detectiorpour le mécanisme de détection de passerelleiveact
On trouvera le méme type de fonctionnement pouadkesesses IP de serveurs DNS et les adresses
IP de serveurs WINS. Unmétrique est associée a chaque interface réseau. Cetter edé
intégrée dans la table de routage de I'ordinatediguant un colt pour atteindre un réseau donné.
Si dans une table de routage, deux réseaux soessbtes par deux interfaces différentes, celle
possédant la métrique la plus petite sera utils®ea acheminer les paquets.
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Paramétres TCP/IP avancés ﬂﬂ

Paramsties [P | DNS | wiNS | Options |

Adresses [P

Adresze P | Magzque de sous-réseau
182.168.2.100 255.255.255.0

Ajouter... | Modifier... Supprimer |

[~ Passerelles par défaut :

Pazzerelle | Metrique
192.168.2.1 Autarnatique

Ajouter... | Modifier... | Supprimer |

¥ Métrique automatique

‘ I étrique de linterface I ‘

ok I Annuler |

L'onglet DNS (Domain Name System) permet de mettre en oeuvréslalution de noms DNS.
Dans un domaine Active Directory, il est essertedisposer d'une adresse IP de serveur DNS, car
dans ce cas, un ordinateur XP Professionnel guinastau ouvrir une session sur le domaine,
recherchera dans DNS un enregistrement spécifiddap. tcp.nom-de-domaine pour obtenir
'adresse IP de l'un des controleurs de domainelngernet, sans adresse IP de serveur DNS, vous
ne pourrez pas utiliser les noms pour vous connecte sites Web, mais plutot les adresses IP
correspondantes. C'est d'autant plus génant quetenant, la plupart des hébergeurs de sites
Internet identifient I'acces a un site web spéa#igar le biais du nom du site demandé (exemple,
http://www.unikompro.f}.

Attention, chaque ordinateur XP gere son propréa€d2NS en local. Ce cache est visible avec la
commande ipconfig /displaydns. Cela signifie quées modifications ont lieu dans la base DNS, il
peut se passer jusqu'a une heure avant que l'tedin@'en soit averti. Pour éviter ce probléme,
l'administrateur peut vider le cache DNS local daecommande ipconfig /flushdns.

Avec DNS, les noms utilisés sont hiérarchiques eéhague nom d'ordinateur on ajoute un suffixe
permettant d'identifier clairement I'appartenanagna organisation. L'addition du nom au suffixe
constitue ce que l'on appelle le nom pleinementifguaou FQDN (Fully Qualified Domain
Name). Lorsque vous effectuez une requéte DNS;&'dse a chaque fois que vous demandez un
nom plutét qu'une adresse IP, il est possible de-sotendre des suffixes particuliers.

Notez l'optionEnregistrer les adresses de cette connexion dans dgstéme DNSqui permet
d'inscrire un nouvel enregistrement DNS pour assogdtre nom d'ordinateur a votre adresse IP
(éventuellement dynamique). Pour que cela fonceonih faut disposer d'un serveur DNS
dynamique. A partir de 2000 Server, le DNS est dyigae (on parlera de DDNS) a condition
gue la mise a jour dynamique soit activée dan®ieZDNS concernée. Un serveur BIND 8.2.2
(Berkeley Internet Name Domain) peut prendre égaldnen charge cette fonctionnalité a
condition de I'activer.

Un serveur DHCP depuis 2000 Server peut enregiatismatiquement dans DNS ses propres
clients. La commande ipconfig /registerdns displengous XP permet de forcer l'inscription dans
DNS. Avant d'activer cette fonctionnalité sur ttéseau, posez-vous la question de savoir si cela
a vraiment un intérét. Est-il nécessaire que dé@mateurs qui ne sont pas des serveurs soient
connus dans le systeme DNS ?

L'onglet WINS (Windows Internet Name Service, ou service de n@msinter-réseau pour
Windows) permet de continuer a utiliser la résolutde noms NetBIOS lorsque vous travaillez
dans un environnement mixte (contrdleurs de domidihd par exemple, ou lorsque vous disposez
de clients non Active Directory, tels que des dbelNT4 ou 9X sans le service installé). Un client
WINS souhaitant ouvrir une session et ne dispogma# du client Active Directoy installé
(DSClient) effectuera une requéte de résolutionata sur le réseau ou aupres d'un serveur WINS
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pour obtenir I'adresse IP de l'un des contrélewsddmaine en invoquant le noNMOM-de-
Domaine<1C> Pour XP, l'intérét est limité, on pourra définité serveur, un serveur 2000 ou
2003 contréleur de domaine comme client WINS pauw lgs clients non Active Directory puissent
avoir connaissance de l'existence d'un contréleudamaine autrement qu'en utilisant le service
DNS. Lorsque NetBIOS est désactive, en configunati@nuelle de parametres IP, XP s'appuie sur
un fonctionnement ou NetBIOS est activé. Seulgptestes 2000 et XP peuvent communiquer les
uns avec les autres. Lorsque NetBIOS est activd G&YIP, les ports UDP 137, 138 et TCP 137 et
139 sont utilisés, lorsqu'il est désactivé, lesp®CP et UDP 445 sont utilisés.

L'ongletOptions permet d'activer le filtrage sur les paquets IP.

Paramétres TCP/IP avancés x|

Paramétres|F | DNS | wiNg  Optiens |

FParameéties optionnels :

B

Description :
|7 Le fitrage TCP/IP wous permet de contréler le type de trafic TCRAP

Propriétés |

qui atteint votre ordinateur sous Windows.

] I Annuler |

Contrairement a 2000, l'out8écurité IP permettant d'activer un modele de stratégie pndidéh
disparu. Il faudra a présent utiliser le composamichableStratégie de groupevia la MMC
(Microsoft Management Console). Cliquez Buopriétés:

v Activer le filvage TCPAR [pour taute les cartes)

 Butorizer bous % A torizer tous " Autarizer taus
— % Augtonizer zeulement 7 0 Autonizer zeulement — — % Autarizer seulement
Partz TCF Partz UDP Protocoles IP
an B

Ajouter. .. Ajouter...

SUpprimeEr Supprimer |

ak | Annuler |

Supprimer

it
it
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Dans cet exemple, le filtrage est activé. Seulgesdquétes web (port 80) seront acceptées. De plus
seul le protocole TCP sera autorisé (numéro dequat a 6 dans un paquet IP faisant référence au
protocole TCP, 17 étant celui pour UDP). Ici, caitement au pare-feu de connexion Internet, vous
pouvez effectuer un filtrage en sortie égalemehtvdus faudra cependant disposer d'une
connaissance approfondie des protocoles pour eéede filtrage. Voici quelques informations
utiles :

Numéros de ports TCP connus  Signification

20, 21 FTP (contréle, données)
23 Telnet

25 SMTP

119 POP3

143 IMAP4

80 HTTP

443 HTTPS (SSL)
389 LDAP

3389 RDP (TSE)
Numéros de ports UDP connus Signification

53 DNS

67 DHCP

Numéros des protocoles IP Signification

1 ICMP

6 TCP

17 UDP

47 GRE (PPTP)

50, 51 ESP, AH (L2TP)

Vous pouvez consulter les fichiers  Services et deait situés dans
%SystemRoot%\System32\Drivers\etc pour obtenir dfmge d'informations. Utilisez le Bloc-
notes pour ouvrir ces fichiers qui ne disposentdxa@stension.

2- Acces réseau a distance

2.1- Principes

XP prend en charge la possibilité pour des utéiget a distance d'accéder au réseau de I'entreprise
(de I'n6tel, de chez eux...). Un serveur 2000 paetconfiguré pour jouer le rdle de serveur d'accé
distant et serveur VPN. De son co6té, le clienisgib le client d'acces distant pour se connecter a
serveur. Les deux parties seront reliées par urpastipde communication approprié aux
communications distantes. Il s'agit d'une liaiso®NY qui peut étre le réseau téléphonique
commuté (RTC), un réseau numérique a intégrationsdesice (RNIS), un support X25
(commutation de paquet), frame-relay (relais dmés) ou encore I'ATM (Asynchronous Transfer
Mode). Vous pouvez méme utiliser un céble sérier pelier deux ordinateurs. Sur ce support
physique, un protocole de communication de liaM6&N va étre utilisé. XP/2000 accepte comme
protocole PPP, Microsoft RAS, ARAP et SLIP.

2.1.1- Méthode de transport

Pour acheminer les données entre le client distalet serveur d'acces distant, il faut les encapsul
dans un protocole approprié.
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Protocole de liaison WAN
Les informations circulant sur les liaisons distgnhécessitent un protocole spécifique. Microsoft
offre la possibilité d'en utiliser plusieurs, selercas de figure :

» SLIP (Serial Line Internet Protocol) : ce protocole astisé pour se connecter via un
modem a un serveur SLIP. Il s'agit d'un vieux statdde communication que I'on peut
trouver dans les environnements UNIX, écrit a dime pour prendre en charge des
connexions réseau a faible débit. Il ne permet gmsnégociation automatique de la
configuration réseau, et ne peut encapsuler quéPdel ne permet pas non plus d'effectuer
de l'authentification cryptée. XP inclut un cliitIP mais ne permet pas de jouer le réle de
serveur SLIP, faute de sécurité et d'efficacitérppport a PPP.

* PPP (Point to Point Protocol) : c'est une amélioratitenSLIP. Contrairement a SLIP qui
ne prend en charge que de I'IP, PPP permet d'elegpsn plus de TCP/IP, d'autres
protocoles tels que IPX/SPX, NetBEUIL. L'énorme d@mga de PPP est qu'il n'est pas
propriétaire. Ainsi, n'importe quel client suppoittd®PP peut se connecter a un serveur
d'accés distant 2000/2003 Server.

* Microsoft RAS (Remote Access Service) : ce protocole propriétedtedisponible pour
permettre a des clients Windows pour Workgroups, NI, MS-DOS et Lan Manager
utilisant le protocole NetBEUI d'accéder a un serwacces distant Windows 2000/2003.
Ce dernier fait office de passerelle pour les tiaafin qu'ils puissent accéder au serveur,
méme s'il utilise un autre protocole.

* ARAP (AppleTalk Remote Access Protocol) : Windows 2@Q008 peut jouer le role de
serveur d'acces distant pour les clients MacintGgls. derniers utilisent le protocole ARAP
afin de se connecter au serveur 2000/2003.

Les clients XP ne peuvent pas se connecter a vawgei'acces distant ARAP.

Protocole LAN

Nous venons de voir les différents protocoles péane d'établir une connexion avec le serveur
d'acceés distant. Une fois la connexion établielient utilise les ressources comme s'il se sitsiait

le réseau local. Pour cela, les données sont anléagsdans un protocole de réseau local. Windows
permet d'utiliser les protocoles TCP/IP, NwLink IBRX, NetBEUI et AppleTalk. Ces protocoles
LAN sont a leur tour encapsulés dans un protoceléaison WAN tel que PPP, pour transiter sur
les liaisons distantes. Vous pouvez ainsi utillesrservices d'acces réseau a distance de Windows
2000, afin de faire communiquer un client, exécufsr exemple le protocole NetBEUI, avec un
serveur UNIX se situant sur le réseau local derépnise. Le serveur d'acces distant va ainsi jouer
le rle de passerelle NetBEUI / TCP/IP. Il faut eegant que sur le serveur d'acceés distant les deux
protocoles soient installés.

2.1.2- Les réseaux prives virtuels (VPN)

L'intérét majeur des réseaux prives virtuels estfaacité a relier deux ordinateurs en faisanteota
abstraction du niveau physique (connexion LAN ou NYAIl est ainsi possible de créer un VPN
entre deux machines, ayant comme support de coneation |'Internet ou tout simplement le
réseau local. Les VPN utilisent un protocole deemén tunnel. Windows 2000/2003 permet
d'utiliser les VPN avec PPTP ou L2TP. Le but de @®sx protocoles étant de fournir un tunnel
crypté dans un réseau qui n'est pas securisé (comenpet).

* PPTP (Point to Point Tunneling Protocol) : ce protocg@ermet d'interconnecter des
réseaux par l'intermédiaire d'un réseau IP.

e L2TP (Layer Two Tunneling Protocol) : ce protocole perme contrario de PPTP,
d'interconnecter des réseaux dés que le tunnad affe connexion point a point orientée
paquet. Il est ainsi possible de fonctionner suréseau IP en utilisant le relais de trame
(frame Relay), X25, ATM et bien évidemment desuicvirtuels permanents IP (PVC).
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Client VPN
(PPTP ou L2TP)
LAN de l'entreprise

Serveur Windows 2000 VPN

PPTP et L2TP utilisent tous les deux le protocoRP Ppour faire transiter les données (IP,
IPX/SPX...). Il s'agit donc d'une enveloppe supg@gtaire utilisée pour le transport via VPN. Cette
enveloppe ajoute des en-tétes permettant le tranded'information. Les avantages de L2TP sont
les suivants :

* Permet la compression des en-tétes (4 octets cérgoeir PPTP),

* Permet une authentification en tunnel.
La sécurité prise en charge par ces deux protosalefferer. PPTP utilise le cryptage fourni par
PPP. L2TP utilise IPSec pour crypter les donnéeta @it, IPSec est totalement indépendant de
L2TP, et vice versa. Il est tout a fait possiblgiliiser L2TP sans IPSec.

2.2- Acces distant et VPN
2.2.1- Méthodes d'authentification

Pendant les connexions d'acces réseau a distahcesti nécessaire qu'un mécanisme
d'authentification se mette en place lors du pmgesl'établissement de connexion, afin d'empécher
toute personne non autorisée de pénétrer surdaudabentreprise.

On peut décomposer en trois phases, I'établissatthard connexion WAN :

» Etablissement du lien physique. Cette premiére@pasmet aux deux parties de négocier
la connexion par envoi de paquets LCP (Link ConBadtocol). Ces paquets contiennent
des parametres de négociation de la connexionvaauniphysique comme la compression,
le type d'authentification utilisé, l'utilisatiom@mon du partage de liens...

* La seconde phase correspond a l'authentificatiomtetvient aprés I'établissement de la
ligne, et avant I'établissement du niveau réseau.

» Une fois l'authentification établie, il y a négdma du protocole réseau niveau 3 utilisé (ex
IP), par envoi de paquets NCP (Network Control ¢trof).

Voici comment sont organisées les couches correlpura I'architecture PPP :

Couche résean ; IP-IPS .

MCF (Metworls Control Protocol)
Chotx du protocole mvesn 3 PPP
LCP (Link Cortrol Protocd)
Hégoeciation des optons (anthertification)
Couche Physigque

(media synchrone ou asynchrone)

XP prend en charge plusieurs méthodes d'authetidit qui different dans leur niveau de sécurité.

Pour configurer ces méthodes d'authentificatioitiset la consoldRoutage et acces distargur le

serveur 2000. Effectuez un clic droit sur le nomvdee serveur d'acces distant, puis cliquez sur

Propriétés. Activez l'onglet Sécurité et cliquez sur le boutoMéthodes d'authentification.

Plusieurs protocoles d'authentification sont présas

 PAP (Password Authentication Protocol) : il s'agitmrdunéthode relativement simple et

peu sécurisée. Le mot de passe est envoyé paei distant en clair. Il envoie son nom
d'utilisateur et son mot de passe au serveur dadiséant, qui veérifie si ces informations
correspondent a celles qu'il connait.
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» SPAP (Shiva Password Authentication Protocol) : il $ajin protocole propriétaire du
constructeur Shiva. Il permet de connecter desisli&hiva a un serveur d'acces distant
2000 ou un client Windows 2000 a un serveur Shiea.mots de passe sont cryptés.

» CHAP (Challenge Handshake Authentication Protocol) :sfgit d'un protocole
d'authentification élaboré. Le serveur d'accésdistnvoie au client un "challenge” apres la
premiere phase d'établissement de connexion. @ek&tentifiant généré aléatoirement par
le serveur. Seul le serveur d'acces distant conatitientifiant. Le client envoie son mot de
passe de facon hachée avec le "challenge" envaylé garveur. On appelle cette méthode
le hachage (utilisé par MD5: Message Digest). lreeze reconstitue le message et vérifie si
le mot de passe correspond bien au nom d'utilisateu

* MS-CHAP (Microsoft Challenge Handshake Authentication Bcot) : il s'agit du
méme principe que CHAP. Si vous utilisez MS-CHABuUw pouvez en plus utiliser le
cryptage MPPE (Microsoft Point-to-point Encryptigegur sécuriser les données sur le lien
PPP ou PPTP.

* MS-CHAP v2 : c'est une évolution de MS-CHAP. Il est plus s&aigue MS-CHAP vl. I
s'agit du protocole d'authentification le plus s&® proposé avec Windows. Vous ne
pouvez l'utiliser que si vous disposez de clier®2000, NT 4.0 SP4 et 95/98.

 EAP (Extensible Authentication Protocol) : il ne s'agds d'un protocole, mais plutot
d'un groupement de protocoles permettant d'appod&utres méthodes pour
l'authentification du protocole PPP. Il s'agit motaent de l'authentification par carte a puce
qui utilise le protocole TLS (Transport Layer Sety le protocole MD5-CHAP, ou toute
autre méthode qui n'a pas encore été développgeneda reconnaissance biométrique...
Tout comme pour le protocole MS-CHAP, il est polesidbutiliser avec le protocole TLS
I'encryption MPPE.

2.2.2- Connexions entrantes

Serveur d'acces distant (poste Windows XP)

Le dossierConnexions réseawa nous permettre de mettre en oeuvre aussi bieacces distant
(client & serveur connectés par le biais d'une exon a la demande, RNIS, Modem, ADSL),
gu'une connexion privée (VPN) ou qu'une connexiogcte locale (série, paralléle, infrarouge).

I8 x]
Fichier  Edition  Affichage  Fawaris  CQuotils Avancé 7 ‘ l?
<) Précédente > ir 7~ Rechercher Dassiers ‘ El-

Adresse |€; Connexions réseau j a Ok
Réseau local ou Internet a haute vitesse
Gestion du réseau
"1k "I "1k
5] créer une nouvelle connesion = = I = I
- lﬁ-..--l lﬂ-..l--l lﬁ-..--l
%) Créer un réseau domestique Connexion 1394 Connexion 1394 Connexion au

ou un réseau léger d'entreprise z réseau local

& Modifier les paramétres du
Pare-feu Windows

Nous allons ici voir comment configurer votre omieur XP en tant que serveur d'acces distant, lui
permettant ainsi d'accepter les appels entrantqu&d surCréer une nouvelle connexionUn
assistant démarre et vous explique que vous polutdser dans différents cas de figure. L'écran
suivant vous propose des choix assez explicites.
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Assistant Nouvelle connexion

Type de connexion réseau
Que voulez-vous faire ?

" Etablir une connexion & Internet

Permet d'établir une connesion & Internet afin de pouoir naviguer sur le Web et de

lire des couriers lectroniques.
" Connexion au régeau d'entreprise

Permet d'établir une connexion & un rézeau d'entreprize [en utiizant un rézeau
virtuel ou 'accés réseau & distance] afin de vous offrir la possibilité de travailler
de wotre domicile ou de tout autre emplacement.

" Configurer un réseau domestique ou un réseau de petite entreprise

Pemet d'établir une connesion & un réseau domestique ou de petite entreprise
existant ou d'en créer un nouveal.

' Configurer une connesion avancée

Permet d'établir une connexion directe & un autre ordinateur en utilizant votre part
sénie, paralléle ou votre port infrarouge, ou configure cet ordinatewr afin que d'autres

ordinateurs puissent &'y connecter.

privé
& partir

<Erécédent| Suivant > I

Anruler |

Nous allons dans les parties qui suivent détailhercune des poss

ibilités. L'opti@onfigurer un

réseau domestique ou un réseau de petite entrepripermet de définir une stratégie globale aussi
bien pour la connexion réseau que pour le modelgeddon mis en oeuvre (groupe de travail ou

domaine). Nous choisissons la derniére possibdéte qui nous pe

rmet de nous définir en tant que

serveur d'acces distant (configure cet ordinatdéir gue d'autres puissent s'y connecter), puis

Suivant.

Assistant Nouvelle connexion

Options de connexion avancées
Quel type de connexion voulez-vous créer ?

Sélectionnez le type de connexion de volre choix

A

Permet & d'autres ordinatewrs de se connecter & cet ordinateur via Internet,
une ligne teléphonique ou une connexion directe par cable.

pter les co

" Connezion directe 3 un autre ordinateur

Permet d'établic une connexion & un autre ordinateur en utilizant votre pork série,

paralléle ou infrarauge.

Vous pouvez opter ici, soit pour une connexion llchrecte, soit pour une connexion distante a la
demande. Acceptez ici les connexions entrantesqtigisez surSuivant. Remarquez que XP vous

propose de choisir parmi les matériels existants @ connexion
apres avoir fait votre choix.

Assistant Nouvelle connexion

Connexion réseau privée virtuelle [YPN) entrante
Un autre ordinateur peut e connecter au vite via une connexion WYPM.

entrante. Cliquez sswivant

Les connexions privées virtuelles & vatre ordinatewr via Intemet ne sont possibles que si
vatre ardinateur posséde une adresze [P ou un nam connu sur Internet.

Sivous autorizez des connexions WP, Iz systéme madifiera la configuration du Pare-feu
Windows pour autorizer volre ordinateur & envaoyer et recevoir des paquets YPR

Voulez-vous autorizer les connexions privées vituelles  cet ordinateur 7

& Butoniser les connesions privees vitueles

£~ Me pas autoriser les connexions privées vituelles

<Erécédent| Suivant » I

Anruler
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C'est maintenant que vous allez pouvoir vous définitant que serveur d'acces distant seul, ou en
tant que serveur d'acces distant qui prend ausshame les connexions VPN. Vous serez ensuite
invité a sélectionner dans la base de comptesdapatls sont les utilisateurs autorisés a utiliser
'acces distant. Attention, veillez a limiter le miore d'utilisateurs autorisés pour des raisons
evidentes de sécurité. Notez le bouton Propriaétésaps permet de préciser encore davantage les
options disponibles pour un utilisateur d'accesadis L'option Autoriser I'appelant a définir le
numeéro de rappel est intéressante pour un utilisatmérant qui ne souhaite pas prendre a sa
charge la communication téléphonique pour la coiomeau réseau de I'entreprise. Notez que si le
client d'acces distant est unique et clairementtifié, il s'agit par exemple de I'administrateur,
vous pouvez choisir I'option Toujours utiliser lgnméro de rappel suivant, ce qui aura pour effet a
la fois de vous dispenser de facture pour les comgations, mais aussi d'offrir la plus grande
sécurité disponible : en effet, si quelqu'un aravieouver le nom et le mot de passe, de toutenfaco
c'est vous qui serez rappelé. Vous devrez ensuiitiigairer la partie purement réseau de XP en tant
gue serveur d'acces distant.

Assistant Mouvelle connexion

logiciel de réseau
Le logiciel de réseau autorise cet ordinateur & accepter des connesions & partir de
types d'ordinateurs différents.

Sélectionnez la case & cocher identifiant chagque type de logiciel réseau qui devrait &tre
activé pour les connexions entrantes.

Logiciels réseau

¥ Protocole Intemet [TCRAR)
O/ Partage de fichiers et dimprimantes pour les réseaus Microgoft

=

Planificateur de paguets QoS LI

Installer... [rEsinstaller Fropriétés |

Diegcription :

Protocole TCPAP [Transmission Control Protocol/Internet Protocal). Le protocole de
réseal atendu par défaut qui permet la communication entre différents réseaus
interconnectes,

Ainsi, en sélectionnanBrotocole Internet (TCP/IP) puisPropriétés, vous allez pouvoir préciser
comment les clients vont obtenir leur adresse l&r pe nouveau réseau logique constitué par la
connexion d'acces a distance.

Propriétés TCP/IP entrantes ﬂﬂ

[ Accés réseau ‘

¥ Autoriser lez comespondants appelant & accéder & mon réseau local

—Attribution d'adresses TCR/AP
" Attribuer les adresses TCP/IP automatiquement avec DHCP
¢ Spécifier des adiesses TCPAP
De: | 172 3 0
A [ 172 3 0 s
Tatal: |E
[~ Autoriser l'ordinateur appelart & spécifier sa propre adresse [P
Ok I Annuler |

Vous étes ainsi amené a préciser si vous utiliéeentuel serveur DHCP du réseau local ou si au
contraire vous définissez vous-méme la plage dsadeequi sera attribuée. Souvenez-vous que vous
avez besoin de N+1 adresses si vous autorisezedtla se connecter a votre serveur RAS
(Remote Access Service). Attention, l'optidatoriser les correspondants appelant a accéder a
mon réseau localpermet aux clients d'acces distant d'accéder seavéde I'entreprise dans la
limite des autorisations d'accés aux ressourcesmjuété définies. N'autorisez pas cette option, si
vous ne voulez pas que les clients accedent aedssurces en dehors de celles disponibles sur le
serveur d'acces distant. Vous obtenez finalemens da dossierConnexions réseaul'icone
Suivante.
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Entrant

e

Connexions
entrantes

Vous pouvez revenir sur Iégopriétés a tout moment par la suite.

Routage et acces distant (serveur Windows 2000)

Pour accepter les connexions entrantes sur unatemtrde domaine ou sur un serveur membre,
vous devez utiliser la consdRoutage et acces distantSi vous utilisez pour la premiere fois cette
console, il faut alors activer le service de roatag d'acces distant. Effectuez un clic droit sur |
nom de votre serveur et cliquez stonfigurer et activer le routage et lI'acces distant

5 Routage et accés distant =10 x|
J Action  Affichage |J¢--}||)(|@ |
Arbre | SERYEUR {local)
E Routage et acces distant
H - -
% Etat du serveur @ Configurer le serveur de Routage et d'acces distant
...... Configurer et activer le routage et 'accés distank
Désactiver |e routage et accés distant Fl'accés distant, cliquez Configurer et
Tontes les taches , [stant dans le menu Action.
Affichage » B gestion d'un serveur de routage et
e en ligre.
SUpprimer
Actualiser
Propriétés
Aide

| I |
SélectionneServeur d'acces distanpuis cliquez sur le boutdduivant.

Assistant Installation du serveur de routage et d'acceés dist x|
Configurations communes o
‘Wous pouvez sélectionner A partir de plusieurs configurations communes. &J

" Serveur de connexions Internet

Autoriser tous les ordinateurs de ce réseau a se connecter A Internet.

utorizer lez ordinateurs distants & appeler le rézeau & distance.
" Serveur de réseau privé virtuel [YPH)

Autorizer les ordinatewrs distants & se connecter & ce réseau par Internet.
" Routeur réseau

Autorizer ce réseau a communiquer avec d'aulres réseaus.

" Serveur configuré manuellement
Démarrer e rézeau avec les paramétres par défaut.

<Erécédent| Suivant > I Annuler I

Sélectionnez ensuite les protocoles dans la listegriez sur le boutoSuivant. Indiquez ensuite si
vous utilisez un serveur DHCP pour attribuer deessbs IP a vos clients distants ou si vous
préférez spécifier une plage d'adresses. Pour detteére, sélectionneX partir d'une étendue
d'adresse spécifie@uis cliquez suSuivant. Cliquez sur le boutoNouveau entrez une adresse de
début et une adresse de fin.
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MNouvelle plage d'adresse 21|

Entrez une adrezse P de départ et soit une adresze IP de fin, zait le nombre
d'adrezses contenues danz la plage d'adreszes.

Adreszze [P de début ; I 132.145. 0 .10
Adrezze [P de fin: I 132,145, 0 .2
Mombre d'adresses I 11
ok I Annuler |

Cliquez sur le boutorOK puis surSuivant. La derniere étape propose d'installer le serveur
RADIUS (Remote Authentication Dial In User Servic&électionnezNon, je ne veux pas
configurer ce serveur pour utiliser RADIUS maintenant et cliquez sur le bouto8uivant puis

sur Terminer. Si vous aviez déja utilisé cette console pourautee raison que le service d'acces a
distance (configuration d'un relais DHCP, configiara d'un routeur...), vous pouvez configurer
votre serveur comme serveur d'acces distant ewcteffiet un clic droit sur son icone, puis en
cliguant surPropriétés. Cochez la cas&erveur d'accés distant La premiére fois que le
service d'acces a distance est démarré, il créenaatiquement 5 ports PPTP et 5 ports
L2TP. Ce nombre de ports VPN n'est pas limité easv@ouvez les configurer par la
consoleRoutage et accés distansous l'iconePorts.

2.2.3- Connexions sortantes

Connexion d'acces distant avec Windows XP

Maintenant que la connexion entrante sur le sergi@ces distant est configurée, nous allons voir
comment a partir de XP nous pouvons nous connecteserveur. Démarrez une nouvelle fois
l'assistanCréer une nouvelle connexiordepuis le dossigconnexions réseauChoisissez ensuite
l'option Connexion au réseau d'entreprisgui va vous permettre de créer une connexion rserta
d'acces distant ou de réseau prive virtuel (VPN).

Assistant Nouvelle connexion
Type de connexion réseau
Que voulez-vous faire ?

" Etablir une connexion a Internet

Permet d'établir une connerion & Internet afin de pouvair naviguer sur le 'web et de
lire: des couriers électroniques.

&~ C ion au réseau d'entreprise

Permet d'établir une connerion & un réseau dentreprize [en utlizant un réseau privé
virtuel ou 'accés réseau & distance] afin de vous offrir la possibilité de travailler & partir
de votre domicile ou de tout autre emplacement.

" Configurer un réseau domestique ou un réseau de petite entreprise
Permet d'etablir une connexion & un réseau domestique ou de petite entreprise
existant ou d'en créer un nouveau.

" Confi
Permet d'établir une connexion directe & un autre ordinatewr en utilizant votre port

sénie, paralléle ou votre port infrarouge, ou configure cet ordinatewr afin que d'autres
ordinateurs puizzent £y connecter.

une

<Erécédent| Suivant > I Annuler |

Cliquez surSuivant. A cette étape vous avez le choix entre une caoneXacces distant sortante
(Connexion d'acces a distande ou une connexion VPN sortant€gnnexion réseau privé
virtuel). Nous allons tout d'abord examiner le premierixchGliquez surSuivant. A cette étape,
donnez un nom a votre connexion puis cliqueZSsuvant.
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Entrez le numéro de téléphone a composer
Guel est le numéra de téléphone que vous allez utiliser avec cette connexion ?

Entrez le numéro de teléphone ci-dessous.

Muméro de téléphone :

02123456 74

Yous deviez peut-gtre inclure un 1" ou lindicatif iégional ou les deus. Sivous
n'étes pas certain d'avair besoin des numéros supplémentaires, composez volre
numéro de tEléphane. Sivous entendez un son de madem, le numéro composé
est comect.

<E|écédent| Suivant » I Annuler |

Pour une connexion d'acces distant (RNIS, ADSLlecab modem), vous allez devoir préciser un
numéro d'appel. Cliqguez une fois de plusSuivant, puis surTerminer. Finalement, une boite de
dialogue s'affiche lorsque vous double cliquezcstite nouvelle connexion.

Connexion VPN avec Windows XP
A partir du méme assistant que précédemment, e80iss simplement Connexion réseau privé
virtuel comme indiqué ci-dessous.

Assistant Nouvelle connexion

Connexion 1éseau
Comment voulez-vous vous connecter au réseau  volre bureau 7

Crée la connexion suivante :

" Connexion d'accés a distance

Permet d'établir une connexion en utlizant un modem et une ligne téléphanique
standard ou RMIS.

% IConnexion rézeau prive virtuef

Permet d'établir une connexion réseau en wtlizant une connexion Bseau privé
wirtuel [WPN] wia Internet.

<Erécédenl| Suivant » I Annuler |

Comme pour une connexion d'acces a distance, dammemm a cette connexion VPN sortante.
Une connexion VPN va constituer une connexion jgris@r une connexion en générale publique,
c'est-a-dire que vous allez échanger des donnéeiqunt cryptées sur Internet. Cela n'empéchera
personne de capturer les trames que vous allezyenvmais il ne sera pas possible de déchiffrer
simplement les informations échangées. Imaginezsuoeession de voitures escortées de motards
qui passent en plein centre ville de Paris, avexcviétures blindées aux vitres teintées. Dans ces
voitures se trouvent des personnalités apparemmgartantes, mais personnes ne peut les voir.
Le convoi peut étre associé au VPN et les donméesgortées sont les personnalités incognito.
Tout le monde voit passer le convoi mais persore@eut en dire plus. Pour pouvoir établir un
VPN, il faut disposer d'une connexion sous-jaceatel'occurrence un réseau IP. Votre réseau IP
pourra soit étre un intranet, soit Internet. Desplsi le poste a partir duquel vous allez étallir |
VPN est aussi le poste qui propose un acces Irtérte demande, vous aurez la possibilité de
préciser l'une des connexions sortantes déja aoefg. Ensuite, vous devrez identifier sans
ambiguité le serveur VPN, c'est-a-dire le poinsdeie du tunnel.
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5élection de serveur YPN
Quel est le nom ou l'adresse du serveur VPN 7

Entrez le nom d'hite ou l'adresse |P (Intemnet Protocol] de 'ordinateur auguel vous
wOUlEz ¥ous connecter.

Mom d'héte ou adresse P [par exemple, microsoft.com ou 157.54.0.1]

1596.35.24.12

<Erécédenl| Suivant » I Annuler |

Attention, ce serveur doit disposer d'une référeinag c'est-a-dire, soit un nom DNS, soit une
adresse IP fixe. S'il s'agit d'un VPN établi sueinet, coté serveur VPN, vous devrez disposer d'un
abonnement proposant une adresse IP fixe pour ifEnmlonsidérablement la mise en place du
VPN. Si ce n'est pas le cas, vous pouvez sousuipees de certains organismes qui proposent des
abonnements pour s'enregistrer dynamiqguement adpneserveur DNS dynamique de maniere a
pouvoir référencer avec un nom unique le serveld.\WRous pouvez par exemple vous renseigner
aupres denttp://www.dyndns.orgqui vous expligue comment fonctionne ce genreateice (le

site est en anglais). Une fois créée, vous pouv@mader la boite de dialogue proposant la
connexion.

Connexion directe entre postes Windows XP Pro

Dans I'AssistanNouvelle connexion choisissez l'optiolConfigurer une connexion avancéejui
va nous servir a la fois pour la connexion diregtgrante (on parleralite) et sortante (on utilisera
le termeinvité). Cliquez surSuivant et précisez qu'il s'agit d'urf@onnexion directe a un
autre ordinateur, puis cliquez surSuivant. Attention, pour une connexion entrante
directe, vous pouvez choisir I'une des deux optiom€pendamment.

Assistant Nouvelle connesion

Hiite ou invité ?
Pour connecter deus ordinatewrs, votre ordinateur doit &tre identifié comme hite
o ke,

Chaizizzez le 18le soubaité pour cet ordinateur :

&

Cet ardinateur contient les informations ausqueles vous voulez accéder.
 Invité

Cet ardinateur est utilizé pour accéder aus informations sur l'ordinateur hite,

<Erécédent| Suivant » I Annuler |

L'hoéte identifie I'appel entrant sur une connexitmecte, l'invité identifie I'appel sortant, celyii

est a linitiative de I'appel. Choisissez l'optigui correspond a votre situation (ididtes). Dans
'écran suivant, vous devrez préciser le type danexion utilisé, par exempl®ort de
communication (COM1), puis cliquez suBuivant. Spécifiez le type de connexion directe & mettre
en oeuvre : série, paralléle ou infrarouge, puguelz surSuivant.
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Assistant Mouvelle connexion

Autonizations des utilizateurs
Wous pouvez spécifier les utiizateurs qui ont le droit de se connecter & cet

ardinateur.

Sélectionnez la caze & cocher identifiant chague utlizateur qui devralt e autanze &
établir une connexion a cet ordinateur. Motez que d'autres facteurs, tel un compte
d'utilizateur désactive, peurvent interdirent 4 un utilizateur la possibilité de z& connecter.

Utilizateurs autorigés & ge connecter

L# Administratey

5 2lex

O g Helpdssistant (Comphe Assistant de |'aide sur le Bureau & distance)

O & Irwite

O g SIUPPORT_388345a0 [CH=Microzoft Corporation L=Redmond, 5=\Washington,{

[«] ] B
Ajouter... | Supprimer Proprigtés |

<Erécédent| Suivant > I Annuler |

Précisez, en tant qu'h6te quels sont les invitéks@ieurs d'acces distant de la base de comptes
locale), cliquez suBuivant puis surTerminer. Pour établir la connexion sortante, choisidagié
a la place deiote.

Connexion a Internet & partir de Windows XP
Nous allons a présent examiner comment établiconaexion a Internet a partir d'un ordinateur
exécutant XP, et disposant déja d'une connexiotarger d'acces distant auprés d'un fournisseur

d'acces distant.

= Connexion directe a Internet
Depuis le dossie€onnexions réseapchoisisseréer une nouvelle connexiorpuis Etablir une

connexion a Internet Ensuite, lI'assistant vous propose diverses ogtion

Assistant Nouvelle connexion

En cours de préparation
L'Asgistant ze prépare & paramétrer votre connesion |nternet.

Comment voulez-vous vous connecter a lntermet ?

" Choisir danz une liste de fournizseurs de services Internet

% Configurer ma connexion manuell

Pour une connexion d'accés & distance, vous aurez besain de vobre nom de
compte, de vatre mot de pasze et du nurméra de téléphone de votre foumiszewr de
services Intemnet [z vous paramétrez un compte large bande, vous n'aurez pas
beszain d'un numéro de téléphone].

¢ Utilizer le CD fourni par mon fourniszeur de zervices Internet

<Elécédent| Suivant > I Annuler I

Il peut vous suggérer un fournisseur d'acces, Vaigser configurer manuellement ce choix, en
exploitant une connexion d'acces a distance déjaliée, ou au contraire vous proposer d'insérer
I'un des nombreux cd-rom que vous pouvez receanis dotre boite aux lettres postale.
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Assistant Nouvelle connexion

Connezion Internet
Comment voulez-+vous vous connecter & Intemet ?

+ Se connecler en utilisant un modem d'accés a distance

Ce type de connexion utilise un modem et une ligne téléphonique standard ou RMIS

" Se connecter en utilisant une connegion large bande qui nécessite
un nom d'utiisateur et un mot de passe

Ceci est une connexion & haute witesse qui wtilise un madem cable ou une ligne DSL.
Yalre: fournissewr de services Intemet peut faire référence 2 ce type de connexion
s0us la dénomination PPPoE.

" Se connecter en utilisant une connexion large bande toujours activé

Ceci est une connexion & haute vitesse qui utiise un modem céble ou une ligne DSL.
Elle st taujours active et ne nécessite pas dinscription,

<Elécédenl| Suivant » I Annuler |

Nous avons opté pour le choix d'utiliser une coiorex la demande déja configurée. Cliquez sur
Suivant pour identifier cette connexion. L'étape suivaries demande de spécifier le numéro de
téléphone du fournisseur d'accés Internet (FAI). U@iise aussi le terme ISP (Internet Service
Provider), traduction de FAI. Précisez les nom et de passe que vous a donnés votre fournisseur
d'acces. Notez les options qui sont activées plautlé cette connexion devient celle par défaut,
et le Pare-feu de connexion Internet est automeatiggnt activé. La premiére fois que vous allez
spécifier votre connexion a Internet, I'assistaatcdnnexion Internet va se présenter. Vous
pourrez le relancer ultérieurement en tapamétwiz (Internet Wizard) dans le menu
Démarrer - Exécuter.

= Utilisation d'un serveur proxy

Ainsi, lorsque vous souhaitez vous connecter arfieteen utilisant un serveur proxy, spécifiez
'option comme indiquée précédemmentonnexion en utilisant un réseau localLe serveur
proxy va permettre de partager une connexion lateran authentifiant les utilisateurs ou les
ordinateurs de l'intranet qui souhaitent accédenernet. Il va devenir client & la place du client
(notion de procuration dans le terme proxy), etilisant qu'une seule adresse IP publique qui sera
la seule visible sur Internet. Les postes du répeaé utiliseront I'une des adresses IP privées no
utilisées sur Internet (RFC 1918) parmi les pré&fix@iivants : 10/8, 172.16/12 ou encore
192.168/16. L'écriture /N, notation CIDR (Classléggr Domain Routing) spécifie un nombre de
bits a 1 en partant de la gauche dans le masquesi,Aia plage d'adresses 175.12.0.0 a
175.12.255.255 s'écrira-t-elle 175.12/16. De méleg, classes A, B, C et D peuvent s'écrire
respectivement dans cette notation 0/1, 128/2 3182224/4. De plus, le serveur proxy dispose d'un
mécanisme de protection automatique du réseau ghinternet, en ne laissant par défaut entrer
aucun paquet sur le réseau local, sauf s'il stigite réponse a une demande sortante préalable.
Comme exemple de serveur proxy, citons par exemp@osoft ISA Server 2000 (Internet
Security and Acceleration Server) qui est un vBlggare-feu reconnu. Ensuite, vous étes amené a
préciser quels paramétres vont étre utilisés potgder au serveur proxy.

Assistant Connexion Internet

Configuration Internet de réseau local

Sélectionnez la méthode que vous souhaitez uliliser pour configurer les parameties de
wotre proxy. 5i wous ne sawez pas quelle option choisir, sélectionnez la détection
automatique ou contactez voltre administrateur isseau. La configuration automatique
peut annuler les paramétres manuels. Pour garanti leur fonctionnement, désactivez la
configuration automatique.

Configuration automatigu

[~ Détection automatique du serveur prowy (recommandeéef

I™ Utiliser un script de configuration sutomaligus

Adresse

[V Serveur proxy manuel

<Elécédent| Suivant > I Annuler Aide
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L'option Détection automatique du serveur proxypermet d'utiliser le service DNS ou DHCP
pour trouver l'adresse IP d'un serveur proxy sugeseau local, grace au protocole WPAD (Web
Proxy Auto Discovery protocol). Sur le serveur DNI&ministrateur définira manuellement un
enregistrement WPAD qui identifiera le serveur grotandis que pour DHCP, l'administrateur
créera une nouvelle option spécifique identifiam¢ WRL (Uniform Resource Locator) permettant
de contacter le serveur proxy disponible qui avédt découverte automatique pour ses clients. Le
script de configuration automatique va permettrenaclient de choisir parmi plusieurs serveurs
proxy en fonction de l'adresse Internet demandeedmne requéte. Il permettra aussi de définir
'emplacement du script sur le serveur proxy pauwoeonfigurer le client. On retrouvera ces
informations ultérieurement danBanneau de configuration - Options Internet- onglet
Connexions- boutonParameétres réseau

L'écran suivant vous propose de préciser le norfiaduesse IP du proxy lorsque vous avez opté
pour une configuration manuelle.

Assistant Connexion Internet

Configuration Internet de réseau local

Entrez le nom du serveur prosy que vous voulez utiiser, Géngralement, tous les
services Internet sont accessibles via le méme serveur proxy. Pour entrer des
informations différentes pour chaque service, désactivez la case & cocher.

Tupe Proxy & utiliser Port

wrtP: [wzazoase ¢ Jeow;
SECuise W 3
e [weroae
Gopher: W :

Sooks

T

W Utiliser le méme sereur proxy pour tous les protocales

<Erécédent| Suivant > I Annuler I Aide |

Ensuite, vous pouvez préciser des suffixes de ndmsdomaines correspondant aux URL
demandées dans votre navigateur Web. Ces suffxastses importants pour un client Active
Directory tel que XP Professionnel dans un domalire effet, dans ce cas, l'ordinateur membre
d'un domaine est déja client DNS d'un serveur pded'intranet, or il se trouve que le serveur
proxy est aussi proxy DNS pour ses clients pro¥gstea-dire qu'il utilisera sa connexion Interrtet e
les adresses IP de serveurs DNS qui lui aurordt&ibuées pour résoudre les noms DNS demandés
par les clients. Si un client souhaite accéder a semveur Web local, par exemple
www.unikompro.local la résolution DNS sera effectuée par les serv®NS Internet qui ne
trouveront pas de réponse car ce suffixe n'exige ®0r pas sur Internet. Dans ce cas, il faudra
explicitement préciser quels suffixes n'existerg par Internet pour demander au navigateur Web
de ne pas utiliser la résolution DNS du serveukyro

De méme l'optiorNe pas utiliser de proxy pour les adresses localpsrmet de ne pas utiliser le
proxy lorsque l'adresse IP spécifiée est localén&anet ou encore que le nom de serveur ne
comporte pas de point (hom NetBIOS de l'intrang),exemplddTTP://SERVEUR/ Voila pour

la configuration d'acces au serveur proxy.

Notez que pour disposer d'un acces complet en slehonavigateur Web, il existe des logiciels
clients spécifiques (client SOCKS, client Winsockalient pare-feu) pour que d'autres applications
puissent utiliser les services d'un proxy. Ensuitjs aurez la possibilité de configurer la partie
messagerie €électronique. Précisez votre nom cojmuliét votre adresse de messagerie, ainsi que
les protocoles (POP3, SMTP ou IMAP4) et les nonssseveurs utilisés. Il est important ici d'étre
en mesure de résoudre correctement les noms DNSetesurs configurés. Lorsque vous étes
client d'acces distant d'un FAI, celui-ci vousihtte automatiquement, et pour la durée de votre
connexion, une adresse IP, un masque, une adresssserelle par défaut, ainsi que deux adresses
IP de serveurs DNS (un deuxieme en tolérance deepabonnez les nom et mot de passe.
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2.3- Partage de connexion Internet
2.3.1- Présentation

Cette solution trés simple vous permet de partagge unique connexion Internet avec plusieurs

autres postes faisant partie d'un petit réseaubas@ sur un domaine. Depuis Windows 98, ce
mécanisme est disponible et permet, méme pouramgegion a la demande ou une adresse IP non
fixe est attribuée, de permettre a plusieurs otdima d'utiliser cette unique connexion, sans avoir
besoin d'adresses IP publiques supplémentairete @ese en oeuvre du partage de connexion
Internet suppose I'explication d'un certain nhomdigeconcepts sous-jacents importants : la notion
d'adresses privées, de translation d'adressesurdérotation automatique, d'acces distant et de
filtrage.

Adresses Internet Privées
Certaines adresses IP ne seront jamais utiliséds séiseau Internet. Il s'agit de :

* 10.0.0.0 - 10.255.255.255

e 172.16.0.0-172.31.255.255

+ 192.168.0.0-192.168.255.255
Les plages d'adresses privées sont définies dadsclement RFC 1918. Une liste complete des
RFC est disponible en ligne a I'adresse :
http://www.cse.ohio-state.edu/cs/Services/rfc/intdéml.
Ces plages d'adresses pourront ainsi étre utiliggedes entreprises qui souhaitent se connecter a
Internet par l'intermédiaire d'un poste ayant utiesse IP privée (carte réseau) et une adresse IP
publigue (connexion WAN). Cette derniére adressétint associée a une connexion en tant que
client d'acces distant.

Translation d'adresses

La translation d'adresses est un mécanisme quiegberan partir d'un paquet IP entrant, de
reconstruire un nouveau paquet sortant qui serd effectivement envoyé sur Internet. Ainsi, la
seule adresse IP a l'origine des demandes quivssilde sur Internet est l'adresse IP de la
connexion partagée. De plus, personne sur Interade moyen de savoir que l'adresse source est
une adresse d'un poste qui partage sa connexioméhee processus est effectué en sens inverse
lorsque la réponse correspondant au paquet préecéeieirenvoyé revient. On parlera de NAT
(Network Address Translation) pour la translatidaddesses. Windows 2000 Server exécutant le
service NAT utilise ce mécanisme de translatiodrdsses. Le vrai NAT sous-entend qu'il existe
une connaissance de tous les types de protocakeermpicharge. On parlera d'éditeurs NAT pour
identifier les composants logiciels capables deidete format brut des trames translatables. La
translation sous-entend du coté du réseau privadiesses IP privées et coté Internet, des adresses
publiques uniques. Attention, dans certains capaoie a tort de translation d'adresses, pour @ecri
un mécanisme de client a la place du client régtiaé certains proxy, qui ne vont pas
nécessairement recourir a la translation d'adres®ss-a-dire de traduction systématique de trames
mais bien plutét une reconstruction d'une demangartir de l'adresse IP publique de l'interface
partagée. Ainsi, Microsoft Proxy Server 2.0 ne fas de translation d'adresses, alors que ISA
Server 2000 peut en faire dans certains cas.

Numérotation automatique

Si vous souhaitez partager votre connexion Inteihest tout d'abord souhaitable que votre poste
reste allumé lorsque cela est nécessaire, et @'qatt que la connexion soit disponible a la
demande. Sous XP, il est possible de cocher singgietme case a cocher pour que la connexion a
la demande soit établie, lorsque cela est demandé.

Filtrage de l'acces partage

La sécurité est un élément de plus en plus préactupt XP a été concu avec cette omniprésente
obsession. Le composant Pare-feu de connexiomatitarété finalisé en ce sens. Il va permettre de
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mettre en oeuvre une protection systématique de pjos I'exécute, pour tous les acces entrants sur
l'ordinateur. On pourra tout aussi bien I'activer sn ordinateur de l'intranet que sur un ordinateu
disposant d'un acces Internet, voire partageanbsaexion Internet. Cet aspect est développé un
peu plus loin dans ce méme chapitre.

2.3.2- Mise en oeuvre du partage de connexion Inteet

Dans le dossie€onnexions réseausélectionnez une connexion Internet déja dispendrcédez a
ses Propriétés et cliqguez sur l'ongleAvancé Pour activer le partage de connexion Internet
(Internet Connexion Sharing ou ICS), cochez la @¢ageriser d'autres utilisateurs du réseau a

se connecter via la connexion Internet de cet ordateur. Ceci s'affichera uniquement tant que le
nom et le mot de passe d'acces distant n'auronétgasiémorisés. Attention, des lors que vous
activez le partage, votre adresse IP interne ((oleathet) va devenir 192.168.0.1. Cette adresse ne
doit bien sir étre utilisée par personne d'auteta Gous-entend qu'une seule connexion a la fois
peut étre partagée sur un réseau local avec cenmgt=a

Lorsque vous activez le partage de connexion Iatexotre poste XP fait a la fois office de proxy
DNS et de proxy DHCP. Cela signifie qu'il va écoutes requétes DNS sur son adresse |IP
192.168.0.1 (port UDP 53), et qu'il va égalemepbr@re aux clients DHCP qui vont chercher un
serveur (port UDP 67). Ainsi, aucun autre servediCP ne devra étre utilisé lorsque le partage de
connexion Internet est activé afin d'éviter lesflitsnd'adresses attribuées.

Un client DHCP se verra attribuer par le postegugrant sa connexion Internet :

* Une adresse IP aléatoire dans la plage 192.168.092.168.0.254.

* Un masque 255.255.255.0 (/24).

* Une adresse IP de passerelle par défaut valantl6820.1.

* Une adresse IP de serveur DNS valant 192.168.0.1.

La requéte DNS sera envoyée a l'adresse IP intkrp@ste qui partage I'acces Internet, ce dernier
effectuera une résolution du fait qu'il est cli@NS sur Internet sur son interface a la demande.
Attention, un serveur 2000 Server exécutant leiserMAT s'appuie sur le méme principe. Le
principe d'acces Internet ici est complétemenediifit de celui utilisé avec un serveur proxy dans
un navigateur Web client. Le navigateur Web cligut est client d'un serveur proxy sait qu'il doit
utiliser un serveur proxy, le serveur proxy estrh@me client DNS et dispose de l'acces Internet.
Toute configuration DNS locale hypothétique est@ymtiquement court-circuitée a moins que le
nom de I'URL demandée contienne un suffixe répértparmi les exceptions précisées dans les
options du navigateur Web. Il faut bien compreniie qu'aucune passerelle par défaut n'est
nécessaire sur le poste client des lors qu'il @st'en des réseaux logiques sur lequel le serveur
proxy dispose d'une interface privée.

Le navigateur Web client avec le partage de commeliternet :

» Sait qu'il existe un serveur DNS qui dispose dirdsse IP 192.168.0.1 (il ne sait pas que
c'est en fait un ordinateur qui relaie la résolutidNS vers un serveur DNS du fournisseur
d'acces Internet).

e Sait que lorsqu'il souhaite accéder a un réseaiguegdistinct de 192.168.0/24, il peut
utiliser une adresse de passerelle par defaut BB20L1 (il ne sait pas de qui il s'agit).

2.4- Pare-feu de connexion Internet

2.4.1- Principes

Le pare-feu de connexion Internet ou ICF (Inter@enhnection Firewall) est un composant, qui
activé, va permettre d'analyser toute trame ergrant une connexion réseau ou a la demande

(acces distant ou VPN). Ainsi, méme si un servistedémarré sur un poste, il pourra ne pas étre
accessible grace a cette fonctionnalité.
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2.4.2- Mise en oeuvre

Pour cela, il vous suffit, dans |€sopriétés de la connexion réseau, d'activer l'option Pratégen
ordinateur et le réseau en limitant ou interdisantes a cet ordinateur a partir d'Internet.

L Propriétés de Connexion au réseau local 2]

Géngral Avanceé |

Pare-feu Windows

Protéger mon ordinateur et le rézeau en limitant ou
interdizant 'accés & cet ardinateur & partir d'lnternet.

Sivous ne zavez pas comment definir ces proprigtés,
utilizez |'Azsiztant Configuration réseau.

QK | Annuler |

Vous disposez ensuite de trois onglets vous peamtette paramétrer le composant logiciel pare-
feu, en cliguant sur le boutdParameétres L'ongletServices(ou ongletAvancé Paramétres de

connexion réseau- SP2) propose de cocher les services courantdeyuont étre accessibles en
entrée sur ce poste.

Services ||[:MP |

Sélectionnez les services activés sur vatre réseau ausduels les
utilizateurs Internet peuvent accéder.

Services

B Bueau & distance

O Protocol IMAPA [Internet Mail dccess Protocal)
O Pratocole IMAPS [Intemnet Mail Access Protocal)
O Protocole POPS [Post-Office Protocol)

O Serveur de messagerie Intemet (SMTR)

O Serveur FTF

O Serveur Telnet

O Serveur*s'eb [HTTF)

[0 Serveurweb sécunsé [HTTPS]

Aijouter. .. Modifier... | Suppnimer |

Ok, I Annuler |

Par défaut, aucun service n'est accessible loréque activez le pare-feu de connexion Internet.

Voici les ports coté serveur utilisés par ces sesji ainsi que les autres protocoles IP autres que
TCP et UDP mis en jeu.
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Service Protocole IP | Port utilisé
Bureau a distanc | TCP (6 3389
L2TP AH* (51)

ESP* (50)

TCP (6) 1701
PPTF GRE* (47)

TCP (6) 1723
IMAP4 TCP (6 143
IMAP3 TCP (6 22C
POP: TCP (6 110
IPSEC (IKE UDP (17 50C
SMTF TCP (€ 25
FTP TCP (6 20 et 2:
Telne! TCP (6 23
HTTP TCP (6 80
HTTPS TCP (6 443

*AH correspond a Authentication Header utilisé pREec dans L2TP pour vérifier l'authenticité
des trames recues (RFC 2402).

*ESP correspond a Encapsulating Security Paylo&LC(R406) utilisé par IPSec pour encapsuler
les don-nées a chiffrer.

*GRE correspond a Generic Routing Encapsulatioasetutilisé pour encapsuler les trames dans
PPTP afin de chiffrer les données avec MPPE (MiftoBoint-to-Point Encryption).

Pour chaque service sélectionné, vous pouvez prées plus l'adresse IP interne du poste
correspondant. La connaissance de ces ports pegres intéressante notamment si les clients et
les serveurs sont séparés par un pare-feu. Vouszlainsi veiller & autoriser les acces spécifiques
entre les clients et les serveurs pour les progscabncernés. Cela vous permettra également
d'identifier plus facilement dans le journal dewé@é quels types d'acces ont été tentés sur votre
poste.

L'onglet Journal de sécurité permet d'activer l'enregistrement des paquetsiseésf
(ignorés ou Drop) et éventuellement des paquetservés.

Paramétres du journal |

 Optiohz de connexion

[ Erreqistrer les paquets ignorés

™ Enregistrer les connegions réussies dans le joumal

 Ophiong du hichier journal

Mom
CwM DS pfirewall log

Taille maximale [Ko] : |4DSE _I?

Erueqistrer zous. .. |

Ok I Annuler |

Il peut étre intéressant de détecter des tentatiresusion grace a l'enregistrement des paquets
ignorés. Examinons ensemble la structure du jougéaéré. Celui-ci comporte une succession de
champs séparés par des tabulations, formant aessi@onnes.

» date : la date au formatAAA-MM-JJ , année, mais, jour.

* time : I'neure au formaiH:MM:SS , heures, minutes, secondes.
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action : définit l'opération réalisée par ICF QPEN (on accepte et il est ouvert),
CLOSE (on accepte mais il est ferm@ROP (on ignore le paquet) oUNFO -
EVENTS-LOST (on précise le nombre d'événements produits naisemregistrés a
titre d'information).
protocol : précise quel protocole est utilisé : TOPP, ICMP, GRE, AH, ESP, etc.
src-ip : adresse IP de la source.
dst-ip : adresse IP de la destination.
src-port : numéro de port source. Un port TCP ouPUDune valeur comprise entre 1 et
65535. Un port client pour l'acces a un servicecifigiie se voit attribuer un numéro de
port supérieur a 1024 parmi ceux disponibles. Lotsy protocole différent de TCP ou
d'UDP est utilisé, la valeur inscrite est '-'.
dst-port : il s'agit du port de destination.
size : c'est la taille du datagramme IP.
tcpflags : des drapeaux (indicateurs d'états) sbligés avec TCP ; on trouve :

0 A (ACK) accusé de réception.
F (FIN) aucune donnée supplémentaire n'est dispanib
P (PSH) fonction push.
R (RST) réinitialisation de la connexion.
S (SYN) synchronisation des numéros de séquences.

o U (URG) champ Urgent.
tcpsyn : précise le numéro de séquence TCP du segpermet d'accuser réception).
tcpack : désigne le numéro d'accusé de réceptiaegonent.
tcpwin : il s'agit de la taille de la fenétre TCHlis€e (taille en octets du nombre de trames
gui peuvent étre recues sans avoir d'accuseé dpti@ck
icmptype : désigne un type de message ICMP.
icmpcode : désigne un code formant une paire (1P, code ICMP) spécifiant un
message particulier. Par exemple, icmptype = Opamde = 0 correspond a une réponse a
une requéte PING (ICMP echo reply).
info : il s'agit d'une entrée d'informations dépamddu type d'action obtenue.

O O0O0Oo

A chaque fois que le champ n'est pas applicablecaractére tiret est écrit dans le journal.
Finalement, lI'onglelCMP (Internet Control error Message Protocol) perneefiltrer certains
types de messages ICMP.

Paramétres avancés 2=l

Services  ICHMP |

Le protocole |CMP (Internet Control Meszsage Protocol] permet aus
ordinateurs d'un részeau de partager lesz informations de statut et
deneurs. Sélectionnez les demandes d'informations provenant
dinternet ausgquelles cet ordinateur va répondre |

W Autorizer une requéte d'écha entrante

O Autoriser une requéte de datage entrante
O Autoriser les requétes de masque entrantes
[ Autoriser les requétes de rauteur entrantes
[ Autariser la destination inaccessible sotante
O Autariser l'estinction de source sortante

O Autariser le probléme de paramétie sortant
O Autariser le temps dépassé sortant

O Autoriser la redirection

— Description

Les meszages envopes a cel ordinateur seront renvonés &
l'ewpéditeur. C'est friéguemment utiizé pour le dépannage. par
exemple, pour effectusr un sondage ping d'un ordinateur.

ok I Annuler
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Examinons les types et les codes correspondanina&ssages ICMP courants :

Type ICMP | Code ICMP Signification

8 0 Ping Aller (Echo

0 0 Ping retour (Echo repl

3 0 Réseau de destination inaccessible (Network unesdiih
3 1 Hote de destination inaccessible (Host unreach

4 0 Réduction de I'émission de la source (Souruench

5 0,1,2,: Redirection (Redirec

11 0 Time exceede

15 0 Message de demande d'informati

16 0 Message de réponse a la demande d'informg

Les protocoles IP, TCP et ICMP sont décrits enidégapectivement dans les RFC (Request For
Comment) 791, 793 et 792. Vous pouvez accéder gitbssqui proposent des traductions de ces
RFC, tels quénttp://abcdrfc.free.fr/Vous pouvez utiliser une stratégie de groupedase ICF qui
vous empéche d'utiliser le pare-feu de connexidermet en fonction du nom de domaine
d'appartenance. Cela peut s'avérer tres pratigueusi ne souhaitez pas que certains ordinateurs
portables soient trop verrouillés (empéchant diascés a leurs propres ressources) lorsqu'ils se
connectent dans l'intranet et puissent I'étre saiffiment lorsqu'ils accedent a Internet.

2.5- Assistant Configuration du réseau

Pour effectuer les différentes manipulations quesnavons vues, nous pouvons aussi utiliser un
tout nouvel assistant apparu avec Windows XP aitdesslepuis le lienCréer un réseau
domestique ou un réseau léger d'entrepriselans le dossieConnexions réseau Notez la
traduction de Small Office/lHome Office ici, résedommestique ou réseau léger d'entreprise. Cet
assistant disparait lorsque l'ordinateur Windows RRO a rejoint un domaine. Assistant
Configuration du réseaudémarre.

Assistant Configuration réseau

.E Assistant Configuration réseau
Cet Assistant vous aidera & paramétrer cet ordinateur pour

fonctionner sur volre réseau. Avec un réseau, Yous pouvez :

+ Partager une connexion Internet

= Configurer le Pare-feu wWindows

= Partager des fichiers et des dossiers
= Partager une imprimante

Pour continuer, cliquez sur Suivant.

< Précedent |§Slivant > | Aniuler |

Notez qu'en plus des possibilités de mettre en reel®F ou ICS, vous pourrez modifier la
configuration d'accés au réseau (groupe de traglaihaine, partages automatiques, de dossiers,
d'imprimantes). L'écran suivant vous propose ddfi@émque tout est correctement en place au
niveau materiel, avant de procéder a |'étape stevan
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Assistant Configuration du réseau

Avant de continuer...

Avant de continuer, revoir lafists de venhication powrla creation dun reseat.

Puiz, continuez avec les Etapes suivantes :
* Installez les cartes réseau. les modems et les cables.
+ Mettez sous tension tous les ardinateurs, imprimantes et modems externes.

+ Connectez & Intemet.

Lorsque wous cliquez sur Suivant, [Assistant va rechercher une connexion Intemet partagée sur
watre réseal.

<Elécédenl| Suivant > I

Annuler |

Un lien vers le Centre d'aide et de support vousnpte de vérifier les étapes qui doivent étre
achevées avant d'aller plus loin.

L Il
¢ 7 ) | 5 e swravons 8] wodfiertaifchage . tnprimer., [ Reshercher dans e sommare
) My
Etapes de la création d'un réseau domestique ou de petite entreprise L/

L'side-mémuire ci-dessous répertarie les étapes, dans I'ordre dans lequel elles doivent étre effectuges, nécessaires 4 la
canfiguration d'un réseau domestiqus ou ds petits entreprise & I'side de '# Assistant Confiquration du réseau, Si une étape
ne vous concerne pas, passez 4 'étape suivante.

Avant de commencer la configuration de wotre réseau, imprimez cet aide-mémoire afin de pouvair y faire référence,
Consultez égalament la rubrique Yue d'ensemble des réseaux dormestigues et de petite entreprise.

Etape Référence

[~ Faitss ls plan de votre réseau : dessinez un diagramme ds votrs Exemple de tableau pour déterminer les
domicile ou bureau, indiquant I'emplacement de chague ardinateur et besoins en matériel
ds l'imprimante, Yous pouvsz aussi créer un tableau qui liste s
matériel de chague ardinateur,

[~ A cité de chaque ordinatsur, indiquez ls matériel qu'il camports, Yue d'snsemble des modsms ;
comme les modems et les cartes réseau. Wue d'ensemble des cortes réseau

[~ Choisissez 'ordinateur sur lequel configurer la passerslls résidentielle  Choix ds I'ordinatsur hite du partags de
{ou l'erdinateur qui sera I'dte 1CS), Il est recommandé gue cet connexion Internet ;
ardinateur exécute Windows %P Edition familiale, Windaws P Wue d'snsemble des confiqurations réseau
Professionnel ou Microsoft Windows XP Service Pack 2 (SP2),

[~ Determinez le type de carte réseau dont vous avez besoin pour votre  Vue d'ensemble des cartes réseau ;

réseau | Ethernet, carte réseau pour ligns téléphaniqus (HPNA, Home
Bhoneline Wetwork Adapter), sans fil ou IEEE 1394,

Choiz d'une carte résesu interne ou
externe

Achat du matériel adéguat

[~ Faites une lists du matériel qus vous devez acheter. Ce rnatérisl
comprend des modems, des cartes réseau, des concentrateurs et des
cables,

[ Achetez le matériel, Pour trouver le matériel pris en charge par
les systémes d'explaitation Windows,
visitez e Catalogue Windows sur le site
wieb de Microsoft,

[~ Installez les cartes réseau et les modems sur chague ordinateur. Consultez la documentation des fabricants,

Une fois que vous avez vérifié que tout était gétr la configuration du réseau, cliquez sur
Suivant aprés étre sorti du Centre d'aide et de support.

Assistant Configuration du réseau

c alecti Sthode de

une

9

& Cet ordinateur se connecte directemert & nternet. Les aubres ordinateurs de mon réseau se
iconnectent & Internet via cet ordinateur.

“oir un exemple.

Sélectionnez la description qui comespond le mieus & cet ordinateur :

" Cet ordinateur s& connecte & Intemet via une passerelle résidentislle ou via un autre
ordinateur sur mor réseal.

“oir un exemple.
© Autre

En zavair plus sur les configurations réseau domestique et petite entreprize.

<Erécédent| Suivant » I

Annuler |

Plusieurs scénarios vous sont proposés. Dans cam,&utre fait référence a des cas moins
fréquents tels qu'une connexion directe a Intedeeplusieurs postes sans passer par un proxy. En
choisissant la premiére solution, voici ce que mmegpose I'écran suivant.
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Assistant Configuration du réseau

- - " -

Sélectionnez votre connexion Internet & partir de la liste suivante.

L'Asziztant a présélecti & "L ion au réseau local” en tant que
connexion la plus susceptible d'étre conecle.

Lonnexions

Connesxion au résea

I local  Broadcom Met<treme Gigabit Ethernet
<k Connexion 1394 2 Carte réseau 1394
<L Connexion 1354 Carte réseau 1394 H2

En savair pluz sur Comment déterminer vobie connesion Internet.

<Erécédant| Suivant » I Annuler |

Choisissez la connexion qui vous permet l'accésnet, puis cliquez sBuivant.

Assistant Configuration du réseau

Donnez a cet ordinateur une description et un nom.

Description de l'ordinateur : I

Exemples : ardinatewr du zalon ou ardinatewr de Cathering

Mam de l'ardinateur : I
Exemples : FAMILLE ou CATHERINE
Le nom de l'ordinateur actuel est .

Certaing fournisseurs de services Intemet demandent & ce que vous utilisisz un nom d'ordinateur
spécifique. C'est souvent le cas pour les ordinateurs équipés d'un modem cable

Si c'est le cas de votre ordinateur, ne madifiez pas le nom d'ordinateur fourni par votre
foummnizseur de services Internet.

En apprendre plus sur les noms d'ordinatewr et les descriptions.

<Erécédent| Suivant > | Annuler |

Cette étape vous propose de définir ou de reddénitom de votre ordinateur et sa description
(visible dans leg-avoris réseay. Une fois le nom spécifie, I'assistant vérifie'iqm'y a pas de
conflit avec les éléments que vous avez spécifiése niveau, vous étes invité a choisir de quelle
maniere la configuration que vous étes en traindéinir pourra étre généralisée aux autres
ordinateurs. Puis cliquez s8uivant, et finalement suferminer.

2.6- Bureau a distance

Nous allons a présent voir comment il est possiviec XP de se connecter a distance a votre
Bureau a partir d'un client TSE (Terminal ServeitiBd) ou encore d'une connexion Bureau a

distance. Dans cette configuration, une seule caonesimultanée est autorisée. L'autre solution

encore plus intéressante est la prise de contr@istance d'un Bureau pour permettre notamment a
un utilisateur d'étre aidé par un utilisateur pbxpérimenté. En effet, dans cette solution, il est
possible de prendre le contrdle de la souris elaier de I'ordinateur distant.

2.6.1- Autorisation d'acces distant
Avant de pouvoir se connecter, il faut au préalaple I'administrateur de l'ordinateur autorise
'accés au Bureau a distance. Examinons ensembiment activer cette fonctionnalité. Accédez

aux Propriétés du Poste de travailou auPanneau de configuration - Systémet placez-vous sur
l'ongletUtilisation a distance
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Propriétés systéme 2=l
Général I Marm de ['ardinateur I b atériel | Ayvancé |
Riestauration du systeme | Mises & jour automatiques Utilization & distance

A = Indiguez les modes d'utilisation de cet ordinateur & partir d'un autre
e emplacement.

rAszistance & distance

V¥ wtariser lervoi dinvitations d'assistance A distance & partir de cet ordinateur

Ayancs... |

Hu'est ce gue [dssistance & distance 7

 Bureau & diztance
[ Autorizer les utiizateurs & se connecter & distance & cet ordinateur
Mo complet de l'ordinateur ©
Travail

Qu'est ce que le Bureau & distance ¥

Choizir des utilisateurs distants...

Pour que lez utiizateurs puizzent g2 connecter & distance sur cet ardinatewr, e
compte utilizateur doit dispozer d'un mot de pazse.

Le Pare-feu Windows sera configuré pour autorizer les connerionsz du Bureau
& digtance sur cet ardinateur,

QK. I Annler | Appliquer |

Souvenez-vous du raccour8ll + [Pause], encore plus rapide. Observez les dasgsca cocher
disponibles dans cet écran. Attention, pour awgolle prise de contréle a distance, il faut, aipart
du boutorOptions avancéescocher la casAutoriser le contréle a distance de cet ordinateur

Paramétres de I'Assistance a distance x|

Wousg pousvez définir lez mites d'utilization de Massistance & diztance sur cet ordinateur.

 Contréle & distance

[v utorizer e contréle 3 distance de cet ardinateur.

i Irvikations

D&firir la durée maximale pendant laguelle des invitationz peuvent rester ouvertes.

|3EI j I.Jours j

Ok I Annuler |

Le service TSE ne démarre (port TCP 3389) que <stalkeAutoriser les utilisateurs a se
connecter a distance a cet ordinateuest cochée. Il ne suffit donc pas de cocher la 8agoriser

le contréle a distance de cet ordinateupour que le service soit accessible.

Revenez a l'onglddftilisation a distanceet cliquez sur le bouto@hoisir des utilisateurs distants
bouton Ajouter - bouton Avancé - bouton Rechercher, puis sélectionnez les utilisateurs qui
recevront l'autorisation d'acces a cet ordinatalisi@nce.
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Sélectionnez Utilisateurs e B
Sélectionnez le type de cet objet :
IUtiIisateurs Tupes dabijet... |
A partir de cet emplacement :
ITHAVAIL Emplacements... |
Fequétes communes |
e Lolonnes... |
T ICommence par ﬂ I
Description: ICommence par j I
™| Eomptes désactives AfTELED |
= Mot de passe sams date diespiration
Hiombre de jours depuis la dermiere session ; I 'l @

Ok | Anruler

Mom [ROM Dats le dossier

Laddministiateur  TRAWAIL
€ Alex TRa&WVAIL
O Helpdssistant. TRAMAIL
5 Invite TRAWVAIL

%SUPPDHT_B... TR&MWAIL

Validez parOK. Par défaut, les administrateurs disposent du dfacces alBureau a distance
L'assistant que vous utilisez vous permet d'ajolster autre utilisateur au groupdilisateurs du
Bureau a distance

2.6.2- Client TSE

Une fois que le service TSE est démarré sur leep®$t et que l'autorisation a été accordée a
l'utilisateur concerné, nous allons pouvoir réaligee connexion a distance au poste. Il faut tout
d'abord installer le client TSE sur le poste aipduquel on souhaite se connecter a distance. Une
fois le service TSE installé sur un serveur 2000gx@mple, vous pouvez partager le sous-dossier
copié automatiquement contenant les clients TSEayers le réseau, il est alors possible de vous
connecter pour installer le client ou bon vous dembémarrez l'installation en cliquant sur le
bouton d'installation. Finalement, précisez le noml'adresse IP du poste XP sur lequel vous
souhaitez accéder au Bureau a distance. Attentlans ce mode de fonctionnement, TSE ne
prend pas en charge plus d'une ouverture de sessiomode graphique, cela signifie
notamment, que si un utilisateur travaille sur c&mme poste XP, sa session est
automatiquement verrouillée pendant que la connmexibSE est opérationnelle.
Cependant, aucune de ses activités en cours n'e&€a et |'utilisateur ne perd rien de
son travail.

2.6.3- Client Bureau a distance

Le principe est le méme qu'un client TSE, sauf cglei-ci peut étre installé sur n'importe quel
ordinateur a partir du cd-rom d'installation de X#&érez le cd-rom XP sur le poste a partir duquel
vous souhaitez établir une connexion en mode gnaphiau Bureau du poste XP distant.
Sélectionnez l'optiorEffectuer des tadches supplémentairepuis Créer une connexion
Bureau a distance L'assistant démarre. Cliquez Suivant. Acceptez le contrat de licence, puis
cliquez surSuivant. Précisez votre nom et l'organisation a laquedlesvappartenez. Précisez aussi,
si ce client sera disponible pour vous seul ou pous les utilisateurs de ce poste. Le composant
client est alors disponible depuis le mebamarrer - Tous les programmes - Accessoires —
Communications Lorsque vous démarrez l'applicati@onnexion au Bureau a distancecliquez
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sur le boutonOptions>>. Plusieurs onglets sont disponibles. Vous pouviezsaconfigurer
l'affichage. Vous pouvez aussi préciser commenteveession sera en mesure d'interagir avec
I'ordinateur distant. L'onglé®rogrammesvous propose de démarrer un programme au moment
de l'établissement de la connexion. Finalementddeier ongletAvancé va vous permettre
d'affiner les caractéristiques de votre connexioroptimisant les performances, en ne cochant
aucune des cases a cocher proposées a l'exceptiboption Mise en cache des bitmapsCe
client mémorise automatiquement sa configuratiomsdaleux fichiersdefault.rdp et
LocalDevices.rdp Finalement, vous établissez votre connexion tanlie.

2.6.4- Prise de contrble a distance

La solution la plus intéressante est celle vousnpdant de partager votiureau a distance
Examinons comment mettre en oeuvre cette fonctid@naNous allons au préalable créer un
compte MSN Messenger sur Internet en activant wsdprt. Ensuite, nous inviterons une amie,
Véronique, pour gqu'elle puisse rejoindre la conoexle Bureau a distance de l'utilisateur Alex.

Création d'un compte MSN Messenger
Pour créer un nouveau compte, nous allons démiéassistant diCentre d'aide et de support
comme si hous souhaitions inviter un autre utdéigat

@Eentre d'aide et de support o m] 4
3 Précedent - Q - ';J ‘g_j Index :\} Eavoris {:)ﬂistnrique

Rechercher | NEGTGNGNGGGB @ Centre d'aide et de support

@ Suppork .j] Options

Définir les options de recherche wfindows KP Professionnel

Choisir une rubrique d'aide Demandez de I'assistance

Nouveautés de Windows XP EJ Invitez un ami & se connecter & votre ordinateur aver lassistance a distance

Musigue, ¥idéo, jeux et photos

T ; . — - .
Notions de base de Windows 3| obtenir de aide, o Envoyvez une invitation 4 un expert en ordinateurs gue wous pON
Windows XP connaissez et laissez les se connecter 4 votre ordinateur
afin gu'il wous aide 3 résoudre vos problémes,

ol

Protection de votre PC : concepks
de base en matiére de sécurité

Choisissez une tache

i * Gestion du réseau et Web
e + Travail & distance EJ Maintenez votre ordinateur & jour avec Windows Update

» Administration systéme
Y EJ Rechercher du matériel et des logiciels compatibles avec Windows %P

~ + Personnalisation de votre E Annulez les modifications de votre ordinateur avec la Restauration du systéme
. ordinateur
* Accessibilité EJ utilisez Outils pour afficher les informations concernant votre ordinateur et

diagnostiquer les problémes

. .
Impression et telecu_ple Le saviez-vous ?
_’_1 + Performances et maintenance
.'r-"- . * Matériel Cuand wous Etes connecté 3 Internet, cette zone affiche des liens 4 des informations d'aide et
o | # Résolution d'un probléme de support, 3 wous voulez vous connecter & Internet maintenant, lancez 'Assistant
+ Envoyez vos commentaires & MNouvelle connexion et voyez comment établir une connexion Web via un fournisseur de
Microsoft services Internet,

Cliquez sur le lien Inviter un ami & se connecteotde ordinateur avec l'assistance a distance.
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1o/
aris @ﬂistorique @ Suppork ,,a’_] Options

@ Centre d'aide et

Wi

N e B ottt e

[] bemandez de l'aide 4 un ami Assistance a distance

2] obtenir de l'assistance de Microsoft

essionnel

e support

»

Inviter une personne & laquelle vous faites confiance pour vous aider. En utilisant une

[ Aller sur un Forum de site teb tindows connexion Internet, taut utiisateur de Windows ¥P peut converser avec vous, afficher

wobre écran et, avec vatre autorisation, travailer sur votre ordinateur.

gj Afficher le statut de linvitation {0}

En savoir plus sur |'Assistance & distance

¥Yoir aussi

[ & propos du Suppork
[E] Informations sur le Poste de travai
[ Informations systéme détaillées

[ Utilitaire de configur ation systéme

Deux nouveaux liens sont proposés. Le premier gedeedémarrer une invitation, le second de
visualiser les invitations en attente. Cliquezlswiter quelqu'un pour vous aider.

Assistance a distance
Indiquez comment vous souhaitez contacter votre conseiller

Utiliser Windows Messenger ...

Windows Messenger n'est pas installé
by §
Windows iTéléchargez Windows Messenger:
Messenger

ou utiliser le courrier électronique

Entrez une adresse de messagerie |

oy oarmek

Mozilla Thundsrhird I = Jadresse

E_]J Invitez cethe personne

gj Enreqistrer linvitation dans un fichier (Awvancé)

Vous avez deux options, soit l'utilisation de MSNeddenger, soit l'utilisation d'un compte de
courrier électronique. Nous allons voir commentecréin compte MSN Messenger. Nous
poursuivrons ensuite l'invitation en contactantilisateur distant au moyen de la messagerie
électronique.

Cliquez donc surS'abonner, pour voir démarrer l'assistafassport .NET, puis cliquez sur
Suivant et précisez ensuite si oui ou non vous disposgrdadresse de messagerie. Notez qu'ici
I'adresse sera simplement associée a un mot de pagsle passeport créé. Spécifiez votre adresse,
ainsi qu'un mot de passe puisrminer.

Le client MSN Messenger va a présent démarrer aattqoement, et une nouvelle icobne apparaitra
dans la zone de notification lorsque la connexara gtablie.
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Invitation d'un ami
Revenons alCentre d'aide et de support,et choisissez l'optioiviter quelqu'un pour vous
aider en utilisant le courrier électronique. Sélectiantietilisateur concerné a qui vous souhaitez
envoyer l'invitation a partir de votre carnet désdes, puis cliquez simviter cette personne
Vous étes alors invité a saisir le contenu du ¢eugélectronique. Cliquez s@ontinuer lorsque
cela est fait. Vous allez ensuite préciser une elgie validité pour la demande d'invitation (par
défaut une heure). Attention, la durée de validéd'invitation étant limitée, si le destinataiegde
a répondre, vous devrez renouveler la demandeitdiion. Précisez un mot de passe qui sera
redemandé a l'utilisateur qui recevra linvitatidalidez en cliquant suEnvoyer linvitation .
Cliguez surEnvoyer.
Du coété de l'utilisateur qui a recu l'invitatiorrj Méronique, voyons comment se présente le
message recu. Notez le document joint au messageitation, rcBuddy.MsRclncident.
Attention, seul XP est capable d'interpréter cdement le document joint grace au programme
helpctr, c'est-a-dire I&€entre d'aide et de support Si vous cliquez sur I'URL proposée, vous vous
retrouvez sur le site de Microsoft qui vous expiiqee qu'il faut faire a la réception d'une telle
invitation.

e Véronique peut donc ouvrir le document joint.

» Elle devra préciser le mot de passe que Alex ayprév

* Alex recoit un message lui indiquant que Véronigaepréte a se connecter a distance au

méme Bureau.

Prise de controle

Si Alex clique surOui, l'interface change pour les deux personnes ebnfgue visualise I'écran

de Alex. Pour que Véronique prenne le contrdleg elbit cliquer sur le boutorendre le
contrble, en haut a gauche, pour déclencher immédiatemantdemande de confirmation par
Alex. Si Alex accepte, Véronique recoit un messdgeceptation. A partir de la, Véronique peut
faire ce qu'elle veut a distance sur le poste dex.All est possible aussi de converser en mode
caractere, de parler dans un micro, le tout ested¥nchrone surtout avec les commandes clavier
et souris, car les deux participants vont agir @m temps sur l'interface. Jusqu'a ce que l'un des
deux appuie sur la touche [Echap].

Mise en oeuvre de la prise de contrble automatiguga GPO

Si vous voulez permettre a une équipe de techrsgiéseau de prendre le contréle a distance d'un
ensemble d'ordinateurs sans y étre invité, vousgmdéfinir une stratégie de groupe autorisant un
groupe spécifique. Tout d'abord, vous devez actigption Proposer 'assistance a distancdans
Configuration ordinateur - Modéles d'administration - Systéme - Assistance a distanc&n
méme temps que vous activez l'option, vous deveéeifsgr quel niveau d'interaction sera possible
avec l'ordinateur distantPermettre aux conseillers de contrOler I'ordinateurou Ne permettre

aux conseillers que de voir l'ordinateur Vous allez également préciser en plus, quels st
utilisateurs ou les groupes autorisés a fournitecassistance technique. Une fois activée, la
stratégie de groupe s'appliqgue a tous les ordirmteu domaine ou de I'Unité d'Organisation a
laquelle est liée la stratégie.

3- Dépannage
3.1- Dépannage du partage d'une connexion Internet

En cas d'échec des connexions établies a l'aipariage d'une connexion Internet :
» Vérifiez que vous avez partagé la connexion Inteeheon pas la carte du réseau local.
» Veérifiez que le protocole TCP/IP est installé serréseau local qui souhaite accéder a
Internet par le partage de la connexion.

» Vérifiez la configuration TCP/IP des postes du aéskcal : adresse IP (via DHCP pour
eviter les erreurs de configuration) et masqueesadrs IP de serveurs DNS (obtenues
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automatiqguement). Vérifiez que les postes ont wesadirect au serveur proxy (celui qui
partage la connexion Internet), autrement défizisse adresse IP de passerelle par défaut.

» Vérifiez les options Internet des postes du résaeal : précisez le nom du serveur proxy ou
son adresse IP.

» Vérifiez que le service Partage d'une connexioreridt a démarré (Observateur
d'événements).

» Vérifiez que le poste proxy est correctement caméigpour utiliser DNS (voire WINS).

» Vérifiez que les utilisateurs peuvent accéder erirdt en spécifiant des adresses IP, si tel est
le cas, il s'agit sirement d'un probléme de réisolute noms.

3.2- Erreur de configuration IP

La moindre erreur de configuration TCP/IP peut étrisible au bon fonctionnement du réseau. En
effet, le numéro de réseau IP doit étre uniqgueuauméme support physique (entre deux routeurs).
Le masque doit étre également correctement saisi'est lui qui permet de déterminer sur quel
réseau IP se situe le destinataire. Enfin, tout désireux d'échanger des informations avec un héte
se trouvant sur un réseau IP distinct doit dispadene adresse IP de passerelle par défaut. Le
destinataire, pour pouvoir lui répondre, doit égedat en avoir une.

Dépannage

Il faut d'abord examiner la topologie réseau, pgdentifier les réseaux logiques distincts. A partir
du poste sur lequel vous vous trouvez, observeezoldiguration IP pour vérifier qu'elle est
cohérente par rapport au réseau local. Identifieman le besoin d'une adresse IP de passerelle par
défaut, c'est-a-dire voyez si le poste a besoinaemuniquer avec d'autres réseaux IP. Si c'est le
cas, une adresse IP de passerelle par défauttaoitanfigurée. Effectuez un test local de la carte
puis un test de connectivité avec un poste du vésezal. Si cela s'avere probant, effectuez
finalement un test de connectivité avec un hétessur un réseau distant.

3.3- Tests de connectivité IP

Une fois que votre configuration IP est correct®js/pouvez vérifier la présence d'un autre hote en
lui envoyant un paquet élémentaire. Votre configiora IP compléte peut étre visualisée a
I'invite de commande en tapant ipconfig /all. i psssible d'effectuer trois types de tests :

e Sur la boucle locale (soi-méme),

e Sur un hote local (sur le méme réseau local, ou endoméro de réseau IP),

e Sur un hoéte distant (derriére un routeur).
Dans les deux premiers cas, il n'est pas néces$aidisposer d'une adresse IP de passerelle par
défaut. Dans le dernier cas, c'est obligatoirecdimmande PING permet de tester I'échange d'un
paquet avec une machine TCP/IP ou en local. Le iprerast a effectuer est celui de la boucle
locale, via ladresse 127.0.0.1 ou en utilisant f®m localhost défini dans
%SYSTEMROOT%\system32\drivers\ETC\HOSTS.

c CWWINDOWS  system32y cmd.exe - |EI|5|

icrosoft Windows KP [version 5.1.26801 -
(C> Copyright 1985-2081 Microsoft Corp.

»Documents and Settings™Alex>ping localhost
nvoi d’une requéte ‘ping’ sur Travail [127.8.8.11 avec 32 octets de données :

éponse de 127.8.8.1 : octets=32 temps{lms TTL=128
éponse de 127.8.8.1 : octets=32 temps{ims TTL=128
éponse de 127.8.8.1 : octets=32 temps<{ims TTL=128
éponse de 127.8.8.1 : octets=32 temps<{ims TTL=128

tatistiques Ping pour 127.8.8.1:

Paguets = envoyés = 4, recus = 4, perdus = 8@ {(perte 8x).
urée approximative des boucles en millisecondes :

Minimum = Bms, Maximum = Bms. Movenne = Bms

sDocuments and Settings“Alex>_
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Si cette étape est passée avec succes, tentemmaacmle PING vers une machine locale puis vers
un hoéte distant. La réponse étant obtenue, la goraiion TCP/IP est donc correcte. Il est
maintenant possible d'utiliser les outils comme FITEELNET ou autre.

3.4- Problemes liés au cache

Parfois vous pouvez étre amené a faire référenreserveur qui est momentanément indisponible,
par exemple parce que l'administrateur est en ttaite redémarrer. Du fait que vous utilisez un
cache, les informations qu'il contient peuvent b étre relatives a des parametres qui ne sont
plus d'actualité. Ainsi, lorsque le serveur eshdeveau en service, il se peut qu'il ne soit torgou
pas accessible a cause des informations périméeseemaintenues dans votre cache. Vous devez
donc réaliser une purge du cache. Pour le DNS, utiliserez la commande ipconfig /flushdns.
Pour WINS, vous opterez pour la commande nbtstat -R

3.5- Problemes liés a l'utilisation d'une connexiolVPN

Dans certains cas, lorsque votre poste XP Profassicest client pour une connexion VPN (par
exemple sur une connexion Modem), et qu'il dispaselus d'une interface réseau, ce dernier se
voit attribuer par le biais de la connexion VPN unzeivelle passerelle par défaut, qui correspond
au serveur VPN. Ainsi, lorsque des acces réseau d@mandés sur un sous-réseau non connu
directement, les trames sont systématiquement éegayans la connexion VPN au lieu de transiter
par I'ancienne passerelle initialement définie. €@nstate ainsi, lorsque la connexion VPN est
établie, un probléeme de connectivité pour l'accdssasous-réseaux locaux. Au contraire, lorsque la
connexion VPN est rompue, l'acces aux ressourceslel® redevient possible car l'ancienne
passerelle par défaut n'est plus substituée a lkéead la connexion VPN. En fait, une solution
consisterait a définir sur l'ordinateur XP clienPN, une succession de routes au moyen de la
commande route add pour identifier le périphéridaesortie suivant le réseau logique demande.
Cette solution suppose que votre client VPN nesitse plus comme option TCP/IP, l'adresse IP
du serveur VPN.
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V- GESTION DES UTILISATEURS ET DES GROUPES

1- Méthodes d'authentification/ouverture de session

1.1- Introduction

Windows 2000/2003 met en oeuvre Kerberos versiogub prend en charge les extensions
d'authentification par clé publique. Le client Kerbs est mis en oeuvre comme fournisseur de
support de seécurité. L'authentification initiald egégrée au processus d'ouverture de session :
winlogon. Le centre de distribution de clé Kerberos (Keywtibution Center) est intégré en tant
gue service de sécurité s'exécutant sur un contrgle domaine et s'appuie sur Active Directory
comme base de comptes de seécurité. XP utilisereliffé protocoles lui permettant d'identifier les
utilisateurs : ceci comprend notamment les autfieations d'ouverture de session d'accés distant,
ainsi que les protocoles authentifiant les utisas qui accedent au réseau via Internet. Cependant
dans un environnement de domaine Windows 2000, newlsposez que de deux possibilités :

* Windows NT Lan Manager (NTLM) : c'est le protocole par défaut utilisé pour
lauthentification sur un systeme d'exploitation NIT Il est conservé par souci de
compatibilité pour authentifier les utilisateursappuyant sur des postes de versions
précédentes de Windows. NTLM est aussi utilisé palider les ouvertures de session
d'ordinateurs autonomes 2000 ou XP. Les poste®X.bu NT 4 s'appuient sur le protocole
NTLM pour l'authentification dans un environnemeatd domaine 2000. De plus, les
ordinateurs exécutant 2000 et XP s'appuient surNNTarsqu'ils accédent a des serveurs
NT 4 ou a des ressources situées dans un domaide NT

» Kerberos version 5 : c'est le protocole par défaut utilisé pour l'autligation des
ordinateurs dans un environnement de domaine Wia@d90/2003.

1.2- Avantages de l'authentification Kerberos

L'un des objectifs de Windows 2000/2003 est de p#reaux administrateurs réseau de ne plus
s'appuyer sur l'authentification NTLM, deés lors doas les clients sont en mesure de supporter
l'authentification Kerberos. En effet, le protocderberos dispose de nombreux avantages par
rapport a NTLM, il est surtout plus flexible, plaBicace et offre une meilleure confidentialité.
Connexions plus rapides. avec l'authentification NTLM, un serveur doitntacter un contréleur

de domaine pour authentifier chacune des connexdEnsses clients. Avec l'authentification
Kerberos, un serveur n'a pas besoin d'aller chertoheontréleur de domaine. Il peut authentifier le
client simplement a partir des caractéristiques! quira transmises. Les clients peuvent ainsi
obtenir une fois un acces aupres d'un serveugugtiser ces informations pendant toute la duete d
la connexion réseau.

Authentification mutuelle : NTLM permet aux serveurs de vérifier l'identitéateacun des clients.

Il ne propose pas aux clients la vérification dgefitité du serveur, ni a un serveur de vérifier
l'identité d'un autre serveur. En effet, avec lecanésme Kerberos, chacun des partis mis en jeu
dans la connexion réseau, a la certitude de s&airasla bonne personne. Ce n'est pas le cas avec
NTLM ou seul le serveur identifie le client.

Délégation d'authentification : le protocole Kerberos dispose d'un mécanisme dégdtbn
(proxy Kerberos) qui permet a un service de founnmiracces a ses clients se connectant a d'autres
services. Aucun équivalent n'est proposé avec NTLM.

Gestion simplifiée des relations d'approbation I'un des atouts de I'authentification mutuelle avec
le protocole Kerberos est que la relation d'appdrobantre des domaines Windows 2000/2003 est
bidirectionnelle et transitive. Ainsi, les réseaupmportant de nombreux domaines n'ont pas besoin
de mettre en oeuvre une infrastructure complexesld¢ions d'approbation unidirectionnelles. Au
lieu de cela, les nombreux domaines d'un grandatépeuvent étre organisés hiérarchiquement,
dans un arbre de relations d'approbation mutuelletsansitives. Ainsi, l'autorité de sécurité de
n'importe quel domaine peut valider les acces daus I'arbre Active Directory. Si le réseau
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comporte plus d'un arbre, l'autorité de sécuriéestera dans n'importe quel arbre de la forét.
Interopérabilité : limplémentation du protocole Kerberos par Micrésoépose sur des
spécifications standard reconnues (Internet EngimgeTask Force). De ce fait, Windows
2000/2003 propose une méthode d'authentificatiomnoone a des réseaux disposant de la prise en
charge de Kerberos version 5.

1.3- Principes de l'authentification Kerberos

Ce protocole fournit un mécanisme d'authentificatioutuelle entre un client et un serveur, ou
entre deux serveurs, avant qu'une connexion sa@ié ran place. Le protocole considere que les
échanges entre clients et serveurs ont lieu darenuinonnement ou aucun des ordinateurs n'est
physiquement sécurisé et que les paquets qui entidur le cable peuvent étre capturés et
modifiés. Ce contexte correspond bien a I'Inted'stjourd’hui. Le mécanisme d'authentification de
Kerberos v5 émet des tickets d'acces aux servieggskau. Ces tickets contiennent des données
cryptées, dont un mot de passe crypté, qui confiameres du service demandé lidentité de
l'utilisateur. A I'exception du mot de passe qdbit fournir ou de son identification par carte a
puce, l'utilisateur ne voit rien du processus tlentification. Le processus d'authentification
Kerberos v5 se déroule de la maniére suivante :

e A l'aide d'un mot de passe ou d'une carte a plutiishteur du systeme client s'authentifie
auprés du Centre de Distribution de Clés (Key Ihgtion Center) situé sur l'un des
contrbleurs de domaine

» Le centre de distribution de clés émet alors uketicspécial pour le client : le Ticket
Granting Ticket ou TGT. Ce ticket spécial permetdient I'acces au Ticket Granting
Service (TGS) qui fait partie du mécanisme d'auifieation de Kerberos v5 du contrdleur
de domaine.

» Le Ticket Granting Service émet alors un tickesderice destiné au client.

* Le client présente alors ce ticket de service awice réseau demandé qui prouve
finalement a la fois l'identité de I'utilisateur service, et l'identité du service a I'utilisateur.

1.4- Authentification locale

Lorsque vous voulez ouvrir une session sur un p¥gteProfessionnel, au moyen d'un compte
d'utilisateur non référencé dans une base Activedidry, vous allez vous appuyer sur une sécurité
purement locale d'un point de vue de l'authentifica Avec un compte d'utilisateur local, une
personne ouvre une session sur un ordinateur Encainoyen des informations d'identification
stockées dans sa base de comptes locale (Secuwctguht Manager). N'importe quelle station de
travail 2000/XP ou serveur non contréleur de domalispose d'une base locale qui sera utilisée
pour accéder a cet ordinateur.

1.5- Authentification dans un domaine Windows 200®003

Grace a la mise en oeuvre d'une base de comptealisge, Windows 2000/2003 permet la prise
en charge de l'ouverture de session unique, ceseaue l'utilisateur n'a pas besoin de saigir so
mot de passe a plusieurs reprises pour accedes esgources distribuées sur le réseau. Lorsqu'un
utilisateur disposant d'un compte de domaine ouwnre session interactive sur un ordinateur
exécutant XP, la demande d'ouverture de sessiofutilssateur s'opere de maniere différente.
L'ouverture de session est précédée de la saisientbt de passe ou de l'introduction d'une carte a
puce. Ces informations sont alors transmises a hase Active Directory pour procéder a
l'authentification. L'utilisateur qui va réussioavrir une session pourra finalement accéder aifa f

situés dans n'importe quel domaine autorisé a apprqapprouvant). Si un mot de passe est utilisé

pour ouvrir une session sur un domaine, XP utieeberos pour l'authentification. Si c'est une
carte a puce qui est utilisée, l'authentificatiarieros s'appuie sur des certificats.
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1.6- Authentification réseau

Il s'agit ici de vérifier I'identité de I'utilisate qui souhaite accéder a un service réseau diftant
cela, Windows 2000/2003 prend en charge diversésadés d'authentification dont Kerberos v5,
SSL/TLS (Secure Socket Layer/Transport Layer Seguminsi que NTLM pour assurer la
compatibilité ascendante. Pour les utilisateurs ddunaine, cette authentification réseau est
transparente grace a l'ouverture de session uniyuecontraire, un utilisateur disposant d'un
compte local doit préciser a chaque fois, un nomnemot de passe valides sur le serveur distant,
chaque fois que cela s'avere nécessaire.

2- Gestion des comptes locaux

2.1- Présentation des outils disponibles

Nous allons voir comment sont gérés les comptdsisheurs locaux sous XP Professionnel. Un
premier assistant propose une gestion simple desatdurs a travers IBanneau de configuration

- Comptes d'utilisateurs tandis qu'une version compléte sous la forme dimposant enfichable
est toujours disponible dans I'ouBlestion de 'ordinateur. Nous examinerons ensuite, comment a
l'aide du composant enfichalfi¢ratégie de groupesnous serons a méme d'apporter davantage de
sécurité a l'ordinateur et a la gestion de la sé&cautour des utilisateurs.

2.2- Les utilisateurs

Un compte d'utilisateur local est un compte quiseavir pour ouvrir une session en local sur
l'ordinateur. Avec ce type de compte, il n'est gmdesd'accéder qu'a des ressources locales a la
machine. Ces comptes sont stockés dans la basemees de I'ordinateur local, c'est-a-dire la base
SAM. Elle est stockée sous le répertoire %systethsmystem32\config. Une telle base de comptes
n'est présente que sur des serveurs membres cwomés, ainsi que sur les stations de travail. Sur
un contrdleur de domaine, les comptes et groupes stockés dans Active Directory. Si un
utilisateur connecté en local sur son ordinatewt aecéder & des ressources situées sur un autre
ordinateur, il doit alors disposer d'un comptecmite autre machine.

Comptes préedéfinis
Apres l'installation de XP, deux comptes d'utilezat sont créés :

e Le compte Administrateur,

* Le compte Invité.
A cela, il faudra ajouter les éventuels utilisasegue vous avez créés au moment de l'installation.
Attention, ceux-ci sont administrateurs par défdwdst donc fortement déconseillé de les créex a c
stade de l'installation.

Administrateur
C'est la personne qui a une étendue de pouvoirmadeisur la station de travail et peut gérer la
configuration du systeme avec entre autres taches :

» La gestion des stratégies de sécuritée,

» La gestion des comptes d'utilisateurs et des camgegroupes,

* La modification de la configuration logicielle dysteme d'exploitation,

e La création de dossiers, l'installation de fichigus le disque dur,

* L'installation et la configuration d'imprimantes,

* L'administration du partage des ressources imprieanfichier,

* L'organisation des données sur les disques logiphgsiques (formatage,

partitionnement...),
» La sauvegarde et la restauration des données.

SUC Alexandre 124



Windows XP Professionnel

Le compte Administrateur ne pourra pas étre supgrimais pourra étre renommé. Renommer le
compte Administrateur est une action conseilléesdammesure ou il est plus difficile de trouver le
mot de passe d'un compte lorsqu'on ne connaiepasnh du compte. Il est intéressant du point de
vue de la sécurité, de ne pas afficher le nom duieleutilisateur qui a ouvert une session en
agissant sur la stratégie : accédez au composéoha&le Stratégie de groupesdans la MMC,
qui fait apparaitreStratégie Ordinateur local - Configuration ordinateur - Parameétres
Windows - Parametres de sécurité - Stratégies load - Options de sécuritéActivez alors
I'option Ne pas afficher le dernier nom d'utilisateur dans'Ecran d'ouverture de session

Invité

Comme son nom lindique, ce compte est utilisé ges utilisateurs occasionnels, ou peu
expérimentés. Il fournit a l'utilisateur Invité amnimum de droits sur le systeme pour des raisons
de sécurité. Ce compte est désactivé par défalgspostes XP.

Création d'un compte d'utilisateur
Vous pouvez soit utiliser l'assistant soit la alessestion de I'ordinateur ou plus simplement le
composant logiciel enfichabldtilisateurs et groupes locaux

LI Gestion de I'ordinateur i =] 7]
‘g Fichier  Action  Affichage  Fenétre 7 | I =
EEAEENEEE
@ Gestion de l'ordinateur (local) Torn | Marn complet | Description |
=5 @ Outils systéme 3 ndministrateur Compte dutilisateur d'administration
@ Observateur d'gvénements gnlex

S ans'ers partagss | l%Help.ﬁtssistant Compre Assistant de [aide... Compte d'assistance 4 distance
iy L Isetroupes ocaL Invvité Compte dutilisateur invité
—— SSUPPORT_SS... CN=Microsoft Corparation...  Cecl est le compte d'un Fournisseur p...

@ Stockage amovible

&7 Diskeeper

g Gestion des disques
[]-@ Services et applications

Un clic droit surUtilisateurs puis surNouvel utilisateur permet de créer un nouveau compte
d'utilisateur.

Nom d'utilisateur : il s'agit du nom saisi par l'utilisateur pour smecter a la station. Ce champ
est obligatoire et ne doit pas dépasser 20 caeacter

Nom complet :c'est le nom détaillé de I'utilisateur, employdea fins administrative®escription

. permet d'indiquer la fonction de l'utilisateur si@ation géographique...

Mot de passe et confirmer le mot de passel'administrateur peut fournir un mot de passe a
['utilisateur.

L'utilisateur doit changer de mot de passe a la prchaine ouverture de sessionsi cette option
est cochée, alors l'utilisateur devra choisir sat de passe des qu'il ouvrira pour la premiére fois
une session. Ensuite, il n‘aura plus a le fairatilisera le mot de passe qu'il a saisi. Ceci @tran
'administrateur de laisser le choix du mot de eaasx utilisateurs. L'administrateur n'a aucun
moyen dans ce cas de connaitre le mot de passsiltegeurs.

L'utilisateur ne peut pas changer de mot de passecette option peut étre utilisée pour figer
certains mots de passe, comme celui du compteélinitceux de comptes utilisés par plusieurs
personnes. Cette option aide I'administrateur ardés mots de passe utilisateurs.

Le mot de passe n'expire jamais utilisez cette option si vous ne souhaitez pasg @xpirer le mot
de passe. Cette option peut s'avérer utile sirigte est utilisé par une application ou un service.
Le compte est désactivé cochez cette option pour que personne ne puissisartice
compte (par exemple, lorsque qu'un utilisateur martvacances). Lorsqu'un compte est
désactivé, une croix apparait sur son icone.

Si vous sélectionnez l'optio'utilisateur doit changer de mot de passe a la
prochaine ouverture de sessionalors les optionde mot de passe n'expire jamaiset
L'utilisateur ne peut pas changer de mot de passeeviennent indisponibles.
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Modification d'un compte d'utilisateur a partir de la console Gestion de I'ordinateur

Une fois qu'un compte local est crée, il apparaitsda liste des utilisateurs de la console Gestion
de l'ordinateur sous l'extension Utilisateurs. kasactéristiques définies pour chaque utilisateur
peuvent étre modifiées ultérieurement. Pour cedéecionnez I'utilisateur puis appuyez sur la
touche [Entrée], ou encore dans le menu Actioruelzgsur Propriétés.

Remarquez la nouvelle option qui apparait grisée compte est verrouillé. Cette case deviendra
active si vous avez mis en place une stratégiedgtes qui spécifie de désactiver le compte apres
un trop grand nombre de tentatives infructueusmsvdrture de session.

Dans les propriétés de l'utilisateur, plusieurd@tsgsont accessibles :

* L'ongletMembre de permet de connaitre de quel(s) groupe(s) cesaittdur fait partie. Si
vous souhaitez l'intégrer dans un nouveau grouppiez surAjouter puis sélectionnez le
groupe voulu.

* L'onglet Profil permet de spécifier le chemin pointant sur le ipa# |'utilisateur. Nous y
reviendrons en détail ultérieurement dans ce ateapit

Lorsque vous renommez un compte d'utilisateur, vioesperdez pas toutes les informations
rattachées a ce compte (appartenance aux growgyesspions...). En effet, lorsque vous manipulez
un compte d'utilisateur, vous utilisez le nom dginade cet utilisateur. Or, XP associe a ce nom un
numéro d'identification de sécurité (SID). Ce numést unique et est de la forme : 5-1-5-21-
436374069-1935655697-854245398-1003.

Le fait de renommer un compte modifie le hom deno@ar contre le SID ne change jamais.
Lorsque vous affectez des permissions pour un aufiptilisateur, c'est au SID associé au compte
gue les permissions sont attribuées. Si vous suegrun compte et que vous en créez un nouveau
portant le méme nom, il s'agira d'un nouveau corag$ecié a un nouveau SID. De ce fait, vous ne
récupérerez pas les permissions du compte précééent renommer ou supprimer un compte,
effectuez un clic droit sur le compte ou utiliseaienuAction.

Modification du mot de passe

Contrairement a NT 4.0 ou l'on pouvait changer t&¢ de passe associé a un compte d'utilisateur
par les propriétés de ce dernier, il faut, sous ¥fectuer un clic droit sur le compte pour
sélectionner I'optioéfinir le mot de passgou cliquer sur le menAction). Le message de mise

en garde s'affiche. Finalement, vous étes invipgégiser un nouveau mot de passe. La possibilité
de changer le mot de passe d'un compte d'utilisatapparait pas dans ses propriétés, car dans un
souci de délégation d'administration, il est pdssitle donner a un utilisateur ou a un groupe
d'utilisateurs uniquement la possibilité de réaisier les mots de passe sans pouvoir modifier quoi

gue ce soit d'autre. Un administrateur ne peutpagaitre le mot de passe des utilisateurs.

Modification d'un compte d'utilisateur a I'aide de I'Assistant
Si vous utilisez I'assistant en mode graphiquagelface sera bien différente.

28 Comptes dutilisateurs =10 x|

P Frecedent () @R et

‘-_; Comptes d'utilisateus
i

Aide sur

|2) Comptes dutiisateurs
2] L'VDTS de comptes o N
s teurs Choisissez une tache...

|2) Changer dutiisateur

® Modifier un compte
®  Créer un nouveau compte

*®  Modifier la maniére dont les utilisateurs ouvrent et ferment une session
ou choisissez un compte a modifier

W Alex o Invite
4 Administrateur ds [ordinateur Le comphe Inwits est
| désactivé,
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En mode Groupe de travail, il vous suffira de dgwsur la mignonnette pour accéder a la
modification des propriétés d'un compte d'utilisatePlusieurs choix sont disponibles, ils sont
suffisamment explicites. Notez la différence efaraotion dAdministrateur et deCompte limité.
Un administrateur dispose des droits suivants :

» Creéer, modifier et supprimer les comptes.

* Modifier les paramétres affectant le systeme.

* Installer les programmes.

» Accéder a tous les fichiers.
Un compte limité peut :

» Modifier ou supprimer son mot de passe.

* Modifier son image, son théeme et quelques paraséueBureau.

» Afficher les fichiers qu'il a créés.

* Voir les fichiers du dossier Documents partagéstaga pour les autres sous le nom

SharedDocs.

Attention, si vous avez rejoint un domaine, l'ifdee de I'outiComptes d'utilisateurs sera encore
différente et les mignonnettes ne seront alors pligponibles. Lorsque vous accéderez aux
propriétés d'un utilisateur, les informations sérprésentées differemment. Lorsque vous avez
rejoint un domaine, I'écran d'ouverture de sessimuitif et familial est remplacé par la boite
d'ouverture de session avec le [Ctrl][Alt][SupprP'autres informations sont également
accessibles, comme par exemple la possibilité deefoles utilisateurs a utiliser les touches
[Ctrl][Alt][Suppr] pour ouvrir une session sur l@mhaine (afin d'accroitre la sécurité). Accédez
pour cela a l'outiiComptes d'utilisateurs du Panneau de configuration- onglet Options
avancéesNotez que le boutoAvancé se contente simplement de lancer la conkhilésateurs
et groupes locaux

2.3- Les groupes

Présentation

Les groupes sont utilisés pour simplifier 'admiirdigon. lls contiennent un ensemble de comptes
d'utilisateur possédant des besoins identiguesmnet d'administration. Ainsi, un administrateur
pourra simplement donner des permissions au grplytét que de les donner individuellement a
chaque utilisateur. Les permissions et droits agsiga un groupe sont répercutés sur tous les
utilisateurs de ce méme groupe. Un utilisateur feiue partie de plusieurs groupes. Dans la base
de comptes locale d'un serveur membre/autonoméine dtation de travail, un seul type de groupe
peut étre créé : des groupes locaux. Voici lesggswui sont définis apres l'installation de XP.

o
g Fichier  Action  Affichage Fenétre 7 |;|i|i|
AR
@ Gestion de l'ordinateur {local) - | | Marn | Descripkion I
E‘m Qutils systéme g.ﬂ.dministrateurs Les membres du groupe Administrateurs disposent d'un accés complet et ilimité 4 l'ordinateur et au d...
@ Observateur dévénsmen gDuplicateurs Prend en charge la réplication des fichiers dans le domaine

[ Dossiers partages glnvités Les membres du groupe Invikés disposent par défaut du méme accés que les membres du groupe LI,
=245 Utiisateurs et groupes loc

@Opérateurs de configur... Les membres de ce groupe peuvent dispaser de certaines aukarisations d'administration pour la confi...

gOpérateurs de sauveqga... Les membres du groupe Opérateurs de sauvegarde peuvent passer outre les restrictions de sécurité. ..

Groupes
a B gutilisateurs Les membres du groupe Utilisateurs ne peuvent pas effectuer de modifications systéme accidentelles...

ournaux et alerkes de pe

% Gestionnaire de périphéri
E@ Stockage @Utilisateurs du Bureau &... Les membres de ce groupe disposent des droits nécessaires pour ouvrir une session 3 distance
- -

: .. ; gHelpServicesGroup Groupe pour le centre d'side et de support

@Utilisateurs avec pouvoir  Les membres du groupe Utilisateurs avec pouvoir disposent de la plupart des droits d'administration, ...

Création d'un groupe
La création d'un groupe s'effectue a partir d'imadroit sur I'extensioroupesdans le composant
enfichableUtilisateurs et groupes locauxSaisissez le nom du nouveau groupe et sa desaript
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Hom du groupe : IEUleamES
Description : ISewice compatabilité
Iembres

Ajouter... | Suppriner |

Vous pouvez alors soit valider avec le boutGréer, soit sélectionner immédiatement des
utilisateurs ou des groupes globaux du domainesguaint membres du groupe local que vous avez
créé, en cliquant sur le bouté&jouter qui ouvre la boite de dialogB£lectionnez Utilisateurs ou
Groupes

Sélectionnez Utilisateurs 21|
Sélectionnez le type de cet abjet :
IUtiIisaleurs ou Entités de sécunité intégrées Tupes d'objet... |
& partir de cet emplacement :
ITFL-’-WAIL Erplacenients. . |
Entrez lez noms des objets & zélectionner [exemples) :
[ Wertier les noms |
Avance... | ] I Annuler |
4

Suivant les opérations que vous allez demander ckttes interface, vous serez sans doute amené a
préciser un nom d'administrateur du domaine pocéaer a davantage d'options.

Cliguez surEmplacementspour effectuer une recherche sur le domaine. lpousons finalement
effectuer une recherche a partir de cet emplacement cela cliquez sur le boutdtvancé puis
Rechercher Ici, la liste de tous les utilisateurs de I'Unit®©rganisation sélectionnée (UO) ainsi
gue de tous les groupes globaux de sécurité appardi Double cliquez sur ceux qui doivent
devenir membres du groupe, puis validez @H&r. Si vous souhaitez ajouter des membres locaux a
VoS groupes locauk, il suffit de choisir comme esmpment le nom de votre ordinateur dans la liste
proposée.

Groupes prédéfinis

Sur les serveurs membres/autonomes et sur lesngtadle travail XP Professionnel, un certain
nombre de groupes prédéfinis sont créés a liatitall. Ces groupes possedent des droits pour
effectuer un certain nombre de taches sur la madboale, comme les sauvegardes, administrer les
ressources... |l s'agit des groupes :

 Administrateurs : les membres de ce groupe peuvent effectuer toletestaches
administratives de l'ordinateur. Par défaut, seutdmpte d'utilisateur administrateur fait
partie de ce groupe. Lorsque vous intégrez unéostail un serveur autonome dans un
domaine, le groupe global Admins du domaine esimatiquement intégré au groupe local
Administrateurs de votre station ou serveur. Céa gue les administrateurs du domaine
puissent gérer toutes les stations de leur domaine.

* Invités : comme son nom l'indique, ce groupe est utilisér pis acceés occasionnels. Il
fournit aux utilisateurs de ce groupe un minimumddeits systeme pour des raisons de
sécurité. Par défaut, le compte utilisateur Ingg€automatiquement intégré a ce groupe.
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Opérateurs de sauvegarde les membres de ce groupe peuvent utiliser le Gesioe

de sauvegarde XP pour effectuer des sauvegardestatirations de données. lls peuvent
e€galement ouvrir une session sur l'ordinateurfetefer un arrét de celui-ci. lls ne peuvent
cependant pas effectuer de modifications sur &égdre de sécurité mise en place.
Utilisateurs : tous les comptes d'utilisateurs que vous créezpfarmie de ce groupe. lls ne
peuvent effectuer que des taches que vous avedigpge@t n‘'ont acces qu'aux ressources
auxquelles vous avez attribué des permissionsguersotre station ou votre serveur rejoint
un domaine, le groupe Utilisateurs du domaine esbraatiquement intégré au groupe
Utilisateurs de votre poste. Ainsi, les membresceayroupe peuvent effectuer un certain
nombre de taches parmi les plus courantes, teleggeuter des applications, utiliser des
imprimantes locales ou réseau, arréter ou verssulidl station de travail. Les utilisateurs
peuvent aussi créer des groupes locaux, mais pematifier seulement les groupes qu'ils
ont eux-mémes créés. Finalement, les membres dupgrdtilisateurs ne peuvent ni
partager des dossiers, ni créer des imprimantagelsc

Utilisateurs avec pouvoir : les membres de ce groupe peuvent partager desiress,
créer des comptes d'utilisateur, mais ils peuvenquement modifier ou supprimer les
comptes qu'ils ont eux-mémes crées. lls peuverdr atés groupes locaux et retirer les
utilisateurs des groupes qu'ils ont créés. lls patiaussi retirer les utilisateurs des groupes
Utilisateurs avec pouvoir, Utilisateurs et Invit€our des raisons évidentes de sécurité, ils
ne peuvent ni modifier les appartenances aux gsodgkministrateurs ou Opérateurs de
sauvegarde, ni prendre possession de fichiersegatwder ou restaurer des dossiers, charger
et décharger des pilotes de périphériques, ou emEger la sécurité et les journaux d'audit.
Opérateurs de configuration réseau :les membres de ce groupe ont acces a certaines
fonctionnalités réseau. lls peuvent gérer les cxions réseau et a la demande sans pour
autant disposer de droits d'administrateur suedéerdu systeme.

Utilisateurs du Bureau a distance :les membres de ce groupe peuvent étre clients
Terminal Server du poste XP.

HelpServicesGroup :groupe qui est utilisé pour le centre d'aide esugport. Il contient

par défaut un compte d'utilisateur SUPPORT _xxxxuixespt désactivé par défaut.

Groupes spéciaux

En plus de ces groupes, existent, sur tout ordind@ctionnant sous XP, des groupes systéme. La
gualité de membre de ces groupes ne peut pas étlifidér, et fait référence a I'état de votre
systéme a un instant donné.

GroupeTout le monde: comprend tous les utilisateurs, ceux que voeg aweés, le compte
Invité, ainsi que tous les utilisateurs des autres dogsaiAttention, car lorsque vous
partagez une ressource, ce groupe dispose pat déftaipermissiocontrole total.

Groupe Utilisateurs authentifiés : comprend tout utilisateur possédant un compte
d'utilisateur et un mot de passe pour la machicaléoou Active Directory. Affectez des
permissions a ce groupe plutét qu'au groupe Tonmdede.

Groupe Créateur propriétaire : toute personne ayant créé ou pris possessiame d'u
ressource, fait partie de ce groupe pour la ressoupncernée. Le propriétaire d'une
ressource dispose des pleins pouvoirs sur cetteeder Lorsqu'un utilisateur membre du
groupe Administrateurs prend possession d'un objet (fichier, dossier,rimgnte, job
d'impression), le group&dministrateurs devient également propriétaire de I'objet.
GroupeRéseau: comprend toute personne accédant, via le résaag ressource.
Groupelnteractif : comprend tous les utilisateurs qui ont ouvert sassion localement
(dans le cas ou vous utilisez Terminal Server,roefe comporte tous les utilisateurs ayant
ouvert une session sur le serveur de terminal).
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3- Gestion des profils d'utilisateurs
3.1- Profils d'utilisateurs locaux

Un profil d'utilisateur local est un fichier stockécalement dans un dossier portant le nom
d'ouverture de session de l'utilisateur. Il estlstosous le répertoirBocuments and Settings
Lorsque aucun profil errant n'existe pour un wtlsir sur un serveur, un nouveau dossier du nom
de l'utilisateur est créé localement a partir defipDefault User. L'environnement de l'utilisateur
est alors construit en ajoutant les informationsteoues danéll Users. Tous les changements
réalisés par l'utilisateur sont enregistrés sousdeveau profil de I'utilisateur, le profil initial
Default User restant inchangé. Si un utilisateur dispose d'@me nom de compte pour se
connecter en local et sur le domaine, deux dosdi#f&sents sont créés. C'est le cas notamment de
'administrateur. Dans chaque dossier, on retrdi@&verironnement de l'utilisateur. Le fichier de
profil s'appelle ntuser.dat. Grace a cette notion de profils, un utilisate@trauve son
environnement (couleurs du fond d'écran, persosatédin du menDémarrer) a chaque ouverture
de session.

Fichier  Edition' Affichage Faworis  OQutils 2

@ Précédente - ) ™ ? | y, ! Rechercher Dossiers | v
Adresse |_‘| CiiDocuments and Settingsialex Ll OF
- n

Gestion des fichiers ® ,J ,‘J (\’/\f —‘J

E:Il Rénomiies eaFichiar Application Data Bureau Cookies Faworis Local Settings  Menu Démarrer

_& Déplacer ce fichier

D Copier ce fichier J J

@ Publier ce fichier sur le Web

pr - Mes documents Modéles Recent SendTo UserData Yoisinage

() Erwoyer ce Fichier par dimpression
courrier électronigue

¢ Supprimer ce fichier ,)I |

Voisinage réseau  WINDOWS MNTUSER.DAT RN S el nikuser.ini

Autres emplacements & Ll

Pour permettre de mieux visualiser ces informatiomgis avons activé l'affichage des fichiers et
dossiers cachés, ainsi que des extensions coraemss le men@utils - Options de dossiersSi
plusieurs utilisateurs partagent un méme ordinategue vous souhaitez contréler au mieux I'ajout
et la suppression d'icénes ou de raccourcis dureau, vous pouvez appliquer des permissions sur
le dossierAll Users, ce qui empéchera les utilisateurs partageandimareur d'effectuer des
modifications qui se répercuteront sur le profis @eitres personnes. Le statut d'un profil estheisib
depuis lePropriétés du Poste de travail ongletAvancé boutonParamétresdans la zon@rofil
des utilisateurs

2l

o Un profil utilisateur stocke les paramétres de votre Bureau et
&3 d'autres informations liges & votre compte d'utilisateur, Yous
pouvez créer un profil différent sur chague ordinateur que vous
utilisez ou wous pouvez sélectionner un profil itinérant qui serale
meéme partout,

Profils enreqistrés sur cet ordinateur :

Mam Taile | Type Etat Mo |
TRAYAILYAlex 166 Mo Local Local 04..,

Modifier le bvpe Supprimer: Capier dans

Pour créer de nouveawx comptes d'utilisateurs, ouvrez l'application
Comptes d'utiisateurs dans le Panneau de configuration,

oK I Annuler
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3.2- Profils d'utilisateurs errants

Dans la notion de profil local, I'utilisateur ratkera son environnement si, et seulement si, it@uv
une session sur la machine sur laquelle il a cardigson environnement. Dans bon nombre de
réseaux, les utilisateurs se déplacent de postposte. Il parait alors intéressant de pouvoir
récupérer son profil quelle que soit la machinedipde laquelle on se connecte. Ceci est possible
en configurant des profils errants. Lorsqu'un sdiéur ouvre une session, XP télécharge
automatiquement son profil errant. Avant cela, XdMpare ce dernier avec celui se trouvant
eventuellement sur la machine a partir de laquieligisateur essaie d'ouvrir une session. Sewdss |
modifications apportées au profil seront téléchesgéfin d'accélérer le processus d'ouverture de
session. Si vous voulez qu'un profil ne soit padifrable, il suffit de renommer le fichier
NTUSER.DAT en NTUSER.MAN (ce profil devient alorscassible en lecture seule seulement).
En fait, une copie du profil est chargée localensmtle poste client en cache, mais une fois que
l'utilisateur ouvre une nouvelle session, le prefil lecture seule va écraser celui stocké en cache
localement. Pour mettre en place un profil erractgédez auRropriétés d'un utilisateur d'une base
d'annuaire Active Directory, ongl€¥rofil et spécifiez un chemin réseau comme chemin dul peof
['utilisateur.

Propriétés de alex suc i |
Appel entrant | E nvironnement I Sessions
Contréle distant | Frofil de services Terminal Server
Eéneral I Adrezse I Compte  Profil I Teléphones | Drganisationl tdembre de

r— Profil utilisateur
Chermin du profil : I\\seweur2k3\pr0fils'\asuc
Seript d_ouxf'erture Icompta\script.cmd
de session
r— Dossier de base
" Chemin local : I
' Cohnecter : IZ; j e I\\serveur2k3\repbase\asuc

Ici, nous avons créé un dossier sur le serveur@ent de domaine srvl.unikompro.fr que nous
avons partagé sous le ndtofils. Nous avons précisé comr@aemin du profil, le chemin UNC
(Universal Naming Convention) \\serveur2k3\Protiétlsername% et commniBossier de base
\\serveur2k3\repbase\%Usernamdé¥epbaseest également le nom d'un dossier partagé.

La premiére fois que l'utilisateur disposant d'vofiperrant se connecte a un ordinateur, un profil
local est automatiquement créé et enregistré dadsgsier \Documents and Settings\ a partir du
profil par défaut Default User présent localemedest seulement au moment ou l'utilisateur
ferme sa session, que le profil est enregistré taunkemin de profil spécifié dans les propriétés
de l'utilisateur. Vous pouvez compléter la noti@nptofil en associant le dossier Mes documents
de l'utilisateur, @ un chemin UNC vers son dosdeebase. Vous pouvez effectuer cette action
soit en accédant aux propriétés du dossier Mesmdents sur le bureau, soit au moyen d'une
stratégie de groupe.

4- Stratégies de sécurité

Différents mécanismes de sécurité sont disponilesun ordinateur exécutant exclusivement XP
Professionnel, que celui-ci fonctionne en domamen@me en groupe de travalil.

4.1- Stratégie de mot de passe
Il est possible avec XP Professionnel de définie stratégie de sécurité globale, voire locale, a

I'échelle d'un seul ordinateur dans un groupe @ik, en agissant sur les stratégies de l'ordimate
local. Attention, si vous disposez d'une versioiti&ad Familiale, cela n'est pas possible. Vouszalle
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pouvoir, dans la MMC, choisir le compos&ttatégie de groupe pour finalement vous retrouver
avecStratégie Ordinateur local pour travailler localement sur la configurationséeurité de votre
ordinateur, de maniére autonome. Placez-vous engldins Stratégie Ordinateur local -
Configuration ordinateur - Parametres Windows - Paametres de sécurité - Stratégies de
comptes - Stratégie de mot de passemme indiqué ci-dessous.

:m Console? - [Racine de la console',Stratégie Ordinateur local'\Configuration ordinateur,Parameéktres Wi — |E||ﬁ|
:%] Fichier  Action Affichage Fawvoris Fenétre 7 | - |E |i|
& = | B2
D Racine de la console I Stratégie  / | Paramétre de sécurité |
E‘f‘j Stratégig Ordin.ateur I.Dcal Conserver I'historique des mots de passe 0 mots de passe mémarisés
El@ ConFlgurat‘lon ordlnate_u.r Durée de vie maximale du mot de passe 42 Jours
D Paramn\atres du lagiciel [##]ourée de vie minimale du mat de passe 0 Jours
=2 Paramétres Windows ; ) ) . o
= : " N Le mot de passe dait respecter des exigences de complexité Désactivé
=] Serints démarragejarrét) Lon ueur minimale du mot de passe 0 Carackéres
= E Paramétres de sécurité d P

EI@ Stratégies de comptes Stocker le mat de passe en utilisant le cryptage réversible pour tous les utilisateurs du domaine  Désactive

|_8 stratégie de mok de passe
-8 stratégie de verrouilage du
B[00 Stratéaies locales

D Stratégies de clé publique
G Stratégies de restriction logiciell
g Stratégies de securité IP sur Or
(2] Madeles d'administr ation

[]—--@ Configuration utilisateur

4] | i

Vous avez acces a différentes options permettadietieir la stratégie de vie des mots de passe :
Conserver I'historique des mots de passecette option précise le nombre de fois qu'un neot d
passe pourra étre utilisé. La valeur par défaud esbts de passe mémorisé.

Durée de vie maximale du mot de passecest la durée au bout de laquelle le mot de pagsee.

Par défaut, cette valeur est fixée a 42 jours. @eagprendre vos précautions pour que tous les mots
de passe n'expirent pas en méme temps dans ladbasemptes. Cela ne se produit pas si la
stratégie de renouvellement est bien respectée.

Durée de vie minimale du mot de passecette option empéche un utilisateur de modifiep tr
rapidement son mot de passe. Ceci évite les cas adilisateur pourrait changer 5 fois un mot de
passe dans la journée pour étre tranquille penglasteurs mois ensuite. Par défaut, la valeur est
fixée a O jours.

Le mot de passe doit respecter des exigences de ptarité : il s'agit d'une option intéressante
qui oblige l'utilisation de mots de passe conterded lettres et des chiffres et des caracteres
spéciaux tels que &é"(-e_ca)=, (premiére lignecthvier sous les touches de fonction). Cette
option est inactive par défaut.

Longueur minimale du mot de passe il s'agit du nombre de caractéres effectifs du deopasse.
Les mots de passe utilisant peu de caracteregusutes caracteres utilisés dans les mots de la
langue du pays, sont beaucoup plus faciles a trolRer défaut, les mots de passe vides sont
autorisés (0 caracteres).

Stocker le mot de passe en utilisant le cryptage vérsible pour tous les utilisateurs du
domaine : cela permet de protéger le stockage des mots de gas I'ordinateur. Cette option n'est
pas active par défaut.

Pour modifier ces options, faites un double clicl'gption concernée ou effectuez un clic droitspui
choisisseZ?ropriétes.

4.2- Stratégie de verrouillage du compte

La protection du systeme passe aussi par le coemertt a adopter lorsque des échecs d'ouverture
de session ont lieu. Pour cela, une tactique siegtienise en place : tout acces frauduleux entraine
un verrouillage systématique du compte. Placez-vdass Stratégie Ordinateur local -
Configuration ordinateur - Parametres Windows - Paametres de sécurité - Stratégies de
comptes - Stratégie de verrouillage du compte
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"fi Console2 - [Racine de la console',Stratégie Drdinateur local',Configuration ordinateur’,Paramétres Wi

o =]

JRETET

- BmB &

[_ Rarine de la console

=5 Stratégie Ordinateur lacal

- Configuration ordinateur
t-[_7] Paramétres du logiciel

Stratégie

Paramétre de sécurité |

Durée de verrouillage des comptes
Réinitialiser le compteur de verrouilages du compte aprés
Seuil de verrouillage du compte

Mon applicable
Mon applicable
0 tentatives d'ouvertures de session non valides

[Z3 Paramitres Windows
; ] Scripts {démarragefarrét)
-5 Paramétres de sécurité
=28 stratégies de comptes
! {3 Stratégie de mok de passe
- _8 stratégie de verrouillage du comphe

{} Stratégies locales _l;l
| B

4

Durée de verrouillage des comptescela permet dans un environnement de domaingy&sfier
pendant combien de temps il sera impossible didatiur d'ouvrir une nouvelle session.
Réinitialiser le compteur de verrouillages du comp# aprés :cette option, également disponible
sur un domaine, permet de définir au bout de combie temps le compte est déverrouillé
automatiqguement. Cette durée correspond a une dertpériode de mise a I|'épreuve pendant
laquelle aucune tentative infructueuse ne doit@tectée pour ce compte

Seuil de verrouillage du compte il s'agit du nombre d'essais dont dispose un atdis pour taper
son mot de passe sans se tromper, avant que sqecoesoit effectivement verrouillé.

4.3- Stratégie des droits des utilisateurs

Certains droits sur le systéme d'exploitation patiéére modifiés par les stratégies de groupe. Les
droits d'ouvrir une session localement, de chaligeure systeme, d'arréter I'ordinateur, d'ajouter

des stations de travail au domaine, de généreauldits et bien d'autres encore, sont des exemples
de droits d'utilisateur.

':m Console? - [Racine de la console!,Stratégie Ordinateur local',Configuration ordinateur’ Parametres Wi - |EI|1|
Bﬁ] Fichier  Action  Affichage Faworis  Fepgtre 7 | - |ﬁ' |1|
&~ @@ 2
D Racine de la console Stratégie 4 | Paramétre de sécurité | ;I
E‘-Ej Stratégie Ordinateur local Emprunter lidentité d'un client aprés lauthentification Adrministrateurs, SERVICE
El@ Conflgurat\lon ordlnate.u.r Forcer l'arrét & partir d'un systéme distant Administrateurs
g Paramétres du 'Udg'c'e' @8] Générer des audts de sérurité SERVICE LOCAL, SERYICE RESEAL
B asme.trtes(;\n"ln s J— Gérer le journal d'audit et de sécurité Administrateurs
= P;:I:n:étr:?j;rzgfuzzrée Interdire l'ouverture de session par les services Terminal Server
. Modifier les valeurs d'env. de microprogrammation Administrateurs
@ Stratégies de comptes s o . L " .
= Stratégies locales Modlﬁer heure systéme Administrateurs, Ukilisateurs avec pouvair
28 stratégie d audit Optimiser les performances systéme Adrinistrateurs
@ Attribution des droits utilisal Optimiser un processus unique Administrateurs, Ukilisateurs avec pouvair
{28 Options de sécurité Outrepasser le contrile de défilement Tout le monde, Administrateurs, Utilisateors, Ut ..
+ D Stratégies de dé publique Ouvrir une session en kank que service SERVICE RESEAL
D Stratégies de restriction logiciel Ouvrir une session en tant que tache SUPPORT_3858945a0
.g Stratégies de sécurité IP sur O Cvrir une session localement Inwité, Administrateurs, Utilisateurs, Utilisateurs. . .
[#-{Z] Modéles d'administration Prendre possession des fichiers ou d'autres objets Administrateurs
¢ Corfiguration utilisateur [R¥]Refuser lacces & cet ardinateur & partir du réseau SUPPORT _355945a0, Invité
Pl | | _;I ReFuser les ouvertures de session locales SUPPORT_3858945a0, Invité LI

Pour modifier ces droits, placez-vous sur le costierconcerné, puis allez dans les stratégies de
groupe. Par exemple, si vous souhaitez donnerd#é diouvrir une session localement sur un
contr6leur de domaine pour un utilisateur bienipalier (seuls les administrateurs et les opérateur
ont ce droit par défaut sur les controleurs), pacsus sur l'unité d'organisation représentant les
contréleurs de domaine, puis allez modifier latégee de groupe pour ajouter cet utilisateur peur |
droit Ouvrir une session localemensous I'extensiodttribution des droits utilisateur située
elle-méme sous I'extensi@iratégies locales
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4.4- Stratégie des options de sécurité
4.4.1- Modeles de sécurité

Les modeles de sécurité sont accessibles en araariiMC dans laquelle est ajouté le composant
enfichableModeles de sécurité

" Console1 - [Racine de la console'Modéles de sé \C:\WINDOWS' security\templates| =10 x|
‘H Eichier Action  Affichage  Faoris  Fepétre 2 ‘;Iilll‘
e » | Bm|E[@ |
1 Racine de la console Stratégs / | Paramétre de lordinateur
21 [ Modsles de seruris 28] conserver Ihistoriqus des mots de passe 24 mots de passs mémorisés
= 0@ CWINDOWS\security\templates [B¥]Durée de vie maxinele dumot de passe 42 Jours
G compatws [B]Durée de vie minimale du mot de passe 2 Jours
:::3'; [88]L.c mot de passe dalt respecter des exigences de complexts  Activé
9 stratéaies da compt [28]Longueur minimale du mat de passe g Caractéres
[8%]5tocket le mat de passe en utiisant le cryptage réversble p.., Désactivé

4] Stratégiesloceles

g Journal des vénements

{8 Groupes restreints

{8 Services systeme

{8 registre

{08 systéme de fichisrs

ragtsec

eeeeee dc

18 securems
T & setup security 4 |

Les modéles de sécurité sont des fichiers texte bextension estinf. Ills sont situés sous le
répertoire %systemroot%\Security\Templates. Pooirawne description du contenu des modeles,
effectuez un clic droit sur le modele puis cliqeez Définir la description. Pour créer un nouveau
modele, effectuez un clic droit sur %systemroot%\Bey\Templates et cliquez siNouveau
modele

'\ WINDOWS security' templates x|

Mom du madéle :

ISécunlé des mots de passe

Description :

£ caractéres - durée de vie de 42 jours |

Annuler

Donnez un nom représentatif a ce nouveau modél quiune description permettant de vous
rappeler rapidement quel réle joue ce modele.

"fi Consolel - [Racine de |a consoleModéles de sécurité',C:, WINDOWS' security' templatest -10] x|
%) Fichier Action Affichage  Favoris  Fendtre 2 T
& = =0
[ Racine de & om | Description
£ Modles de sacurité 2 stratéqies de comptes Stratégies de mot de passe et de ..
=L CHWINDOWSisecuricyltemplates Selstratégies lacsles Stratégies des options daud, de .,
® ;_DmD:tWS Journal des événements Journal des événements
& isecds (@ Groupes restreirks Groupes restreints
[ 8 hisscws A . N
(B services sysiéme Paramétres du service systéme
&) rootsec - N R
(CBregistre Parsmétres de sécurité du Registre
& de
i (& systeme de fichiers Paramétres de sécurité des Fichiers
setup security
5 o
-atéqies locales
Evénements
reints
Services systéme
{18 Registre
{28 Systéme de Fichiers
4 I

Il vous reste a paramétrer les actions de sécuetéreprendre.
4.4.2- Options de sécurité
Les stratégies de groupe offrent la possibilitépkrs des options de compte, de mot de passe et

d'audit, d'ajouter un niveau de sécurité suppléaient l'aide de I'extensiddptions de sécurité
desStratégies localesParmi ces options de sécurité, vous avez la Ipiossi
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 De ne pas afficher le nom d'ouverture de sessiotadkerniére personne qui s'est
connectée. Ceci est particulierement intéressarur pgue personne ne puisse
deviner le compte d'administrateur au cas ou véasiez renomme.

» D'afficher une banniére d'ouverture de session.

 De faire en sorte d'interdire l'installation deqgids non signés.

« De déconnecter automatiquement les utilisateurs @puti dépassé leur horaire
d'ouverture de session.

 D'empécher les utilisateurs d'installer des piladgsprimante.

« De prévenir les utilisateurs qu'ils doivent change#e mot de passe avant
expiration de ce dernier.

« De renommer le compta&dministrateur et le comptdnvité...

"fti Console1 - [Racine de la console'Stratégie Ordinateur local'Configuration ordinateur',Paraméet =10 x|

o e fotn Amctege P Fewwe 1 —leix)
le» oE 2B &

__1 Racine de |a console
B & Stratégie Ordinateur local
[=-{@) Configuration ordinateur
#1-(_] Paramatres du logicisl
- (1] Paramétres Windows
-] Scripts (démarragefar
B[ Paramétres de sécurit
-8 Stratégiss de com
=8 Stratégies locales.
Stratégie dau
Attribution de
Options de s&
(L] Stratégies de clé
-] Stratégies de rest | teur
(8 Stratégies de séc. [5E)] tauches Ctrl+Alt-+SUppr.
8] ouverture de session interactive : nécessite [authentification par le contr8leur de domaine pour le ...  Désactivé
8] ouverture de session interactive : Nombre douvertures de session précédentes dans ke cache (auc... 10 Ouvertures de s...
8] ouverture de session interactive : Prévenir Putilisateur qu'l doit changer son mot de passe avant quil... 14 derniers jours =l

Stratége [Paramétre de sécurite | =]
[R8]Membre de damaine : dge maximal du mot de passe du compts ordinateur 30 derniers jours

[28]membre de domaine ; désactive les madificatians de mat de passe du campte ardinateur Désactivé

[8]membre de domaine ; crypter numériquement les données des vanaux sécurisés (arsque ceka est pa...  Activé

(8¥]membre de domaine : crypter ou signer numériquement les données des canaux séeurisés (toujours)  Activé

[8%]membre de domaine : nécessite une clé de session forte (Windaws 2000 ou ultérisur) Désactivé

[28]Membre de domaine : signet numériquement les données des canaux sécurisés (lorsqus cela est poss... Activé

[8%)cibjets systéme : les différences entre majuscules et minuscules ne doivent pas Etre prises en compt..,  Activé

(8%]0biets systéme : propriétaire par défaut pour les obiets créés par les membres du groupe Administra... Créateur diobiet J

(B8] 0biets systéme : Renforcer les sutorisations par défaut des obists systéme internes (comme les lien...  Activé
[R%)cuverture de session inter active | Compartement lorsque |a carte & puce est retirée Aucune action
curs essayant de se connecter

17 Modéles d'administration
- Configuration ublisateur

O 1]

4.4.3- Analyse de la sécurité

Apres avoir paramétré puis appligué vos modélesedarité, rien n'indique que les actions qui vont
étre appliguées sont vraiment celles souhaitéas. \Fuifier la sécurité en application par rapgort
celle que vous avez définie, vous disposez d'unposamt enfichable permettant de réaliser ce
diagnostic. Ouvrez une MMC. Ajoutez le composarficeable Configuration et analyse de la
seécurité

"fii Consolel - [Racine de la console!Configuration et analyse de la sécurité] =13l
“%h Eichier Action  Affchage  Faworis  Fepétre 2 |;|i|£|
e @@ 2

L1 Racine de la consols

B ot ade ek | Configuration et analyse de la sécurité

Pour ouvrir une base de donnée existante

1. Cliguez avec le bouton droit de la souris sur I'8lément étendu de Configuration et analyse de la sécurité
2. Cliquez sur Ouvrir la base de données
3. Sélectionnez une base de données et cliguez sur Quvrir

Pour créer une nouvelle base de données

1. Cliguez avec le bouton droit de la souris sur I'8lément d'étendue Configurstion et snalyse de la sécurite.
2. Cliquez sur Ouvrir la base de données

3. Entrez un nouveau nor de base de données et cliquez sur Quwvrir

4. Sélectionnez un fichier de configuration de sécurité & importer puis cliqguez sur Ouwrir,

[Terming [

Faites un clic droit suConfiguration et analyse de la sécuritéet cliguez sudimporter un
modeéle Entrez un nom pour votre base puis sélectioneenddéle que vous souhaitez analyser.
Cliquez sur le bouto®uvrir . Effectuez un clic droit su€Configuration et analyse de la sécurité
puis cliquez suAnalyser l'ordinateur maintenant. Donnez un nom pour le fichier de log dans
lequel sera enregistré le résultat de l'analyses giquez surOK. L'analyse de la sécurité peut
alors commencer. Le résultat apparait. La compamaentre |'état de votre ordinateur et les
parametres souhaités dans le modéle, est représent@posant par composant. Si vous
constatez que la sécurité appliquée a votre omlimate correspond pas au modéle de sécurité
voulu, faites un clic droit suiConfiguration et analyse de la sécuritépuis cliquez sur
Configurer Il'ordinateur maintenant . Cette option aura pour but d'appliquer votre nheadke
sécurité conformément a vos souhaits.
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4.4.4- Outils en ligne de commande

Voici quelques exemples de commandes permettantéakéser les mémes opérations que le
composant enfichabl@onfiguration et analyse de la sécurité
* Pour appliquer un modéle de sécurité déBeiedit /configure /db c:\MaStratégie.sdb
e Pour analyser une base de données de sécuritaggart a un modele de sécurisécedit
/analyze /db c:\MaStratégie.sdb
* Pour exporter a partir d'une base de données deitgewvers un modele de sécurité,
secedit /export
 Pour mettre a jour une stratégie de grougm)pdate /target .computer remplace la
commande secedit /refreshpolicy machine_policyet gpupdate /target :user qui
remplace la commandsecedit /refreshpolicy user_policy
Contrairement decedit, gpupdatevalide immédiatement les mises a jour.

4.5- Stratégie d'audit

L'audit est un outil de sécurité permettant de igmes dans un journal, des événements ou activités
entrepris par le systéme et les utilisateurs gquredbuhaite surveiller. Les événements a auditer le
sont en succes et/ou en échec. Le résultat deuthts ast stocké dans le journ@écurité de
I'Observateur d'événementset renseigne sur l'action effectuée, par qui allété effectuée

et s'il s'agit d'un succés ou d'un échec. Si voagatllez dans un environnement 2000 ou
2003 Server qui s'appuie sur un domaine Active &iwey, il est conseillé de définir vos
stratégies d'audit au niveau des unités organisatbles qui contiennent les ordinateurs
a auditer. Dans ce cas, vous utiliserez le comptosamfichable Utilisateurs et
ordinateurs Active Directory et accéderez aux propriétés du container poumndéfa
stratégie d'audit.

':m Consolel - [Racine de la console',Stratégie Ordinateur local' Configuration ordinateur', Paran - |EI|5|
"ﬁ] Eichier  Action  Affichage  Favoris  Fepétre 7 | == x|
& | | % | 2

(L Racing de la consale

B =¥ stratégie Ordinateur lacal

E@ Configuration ordinateur

(2 Paramétres du logiciel

ED Paramétres Windows

: =] Scripts (démarragefarrét)

=~ P Paramétres de sécuricé

(-8 stratégies de comptes

B8 Strakégies lncales

[ -8 stratégie d'audit

-{C8 Attribution des draits utilisateur
-8 Options de sécurité

Strakegies de clé publiue

+ Strakégies de restriction logicielle
‘g Stratégies de sécurité IP sur Ordinateur loca
-] Modéles d'administration

E:I---@ Configuration utilisateur

< | ]

Stratégie £ | Paramétre de sécurité |
Audlter la gestion des comptes Pas d'audit
uditer l'accés au service d'annuaire Pas d'audit
Pas d'audit
Auditer le suivi des processus Pas d'audit
Audlter les événements de connexion Pas d'audit
Auditer les événements de connexion aux comptes Pas d'audit
Auditer les événements systéme Pas d'audit
Auditer les modfications de stratégie Pas d'audit
Audlter l'utilisation des privileges Pas d'audit

Vous pouvez également utiliser un modele de sécart vous importerez dans une stratégie de
groupe. Faites un double clic sur I'événement &eud

Propriétés de Auditer les Evénements sys zlx|

Paramétre de sécuité locale |

L4 Auditer les événements systéme

Auditer ces essals
W Dpération réussie

W Eched

ak I Annuler Appliquer
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Cochez les casd3pération réussieet/ouEchec N'auditez pas tous les événements en succes et en
echec, car il sera alors plus délicat de ressddinl'Observateur d'événements les informations
pertinentes. Si vous souhaitez auditer les actgdfestuées sur vos ressources (fichiers, dossiers,
imprimantes, lecteurs), dans les stratégies depgralfaut activer la stratégiuditer I'acces aux
objets, et paramétrer l'audit sur la ressource en quesBour cela, éditez les propriétés de la
ressource. L'audit sur des fichiers ou dossiergeu s'effectuer que sur des partitions ou volumes
NTFS. Activez I'ongleSécurité puis cliquez sur le boutoRarameétres avancésActivez l'onglet
Audit puis cliquez sur le boutoAjouter. Ajoutez les utilisateurs a auditer puis cliquez &

boutonOK .

obist |

Hom:  [Tout ls monde:

Appliquer & IEe dogsier, les sous-dossiers et les fichiers =l

Aooks: Réussite  Echec
T O T

3

e
Liste du dossierlecture de données
Attributs de lecture

Lecture des attributs Stendus

Création de fichier/écriture de données
Création de dossier/ajout de dornées
Attributs d'écriture

Eciiture d attributs étendus
Suppression de sous-dossier et fichier
Suppression

Autorizations de lecture

OO00000000000C
OO00000000000C

Muodification des autarisations
Appropriation

Applcuer oes sritées diaudt aus objets T —
I~ et/ou aux contenewrs & lintérisur de ca 4

contenewr uniqusmsnt
Ok Annuler

Indiquez les actions a auditer, en échec et/o@essite, puis cliquez s@K. Cliquez sulOK pour
terminer I'opération. Attention, si dans la str&éde groupe vous avez simplement sélectionné
Echecpour la stratégiéduditer I'accés aux objets vous ne pourrez pas auditer les événements en
succes, méme si vous le définissez comme tel aanide la ressource. Il est possible d'auditer une
imprimante dans le but de faire de la facturati@m @xemple. Les actions auditables pour une
imprimante sont : imprimer, gestion d'imprimantgsstion de documents, autorisation de lecture,
modifier les autorisations et appropriation.

Consultation des événements audités

Les événements audités sont consultables dansrleaj&écurité de I0bservateur d'événements
Ouvrez la consol®bservateur d'événementssituée dans le®utils d'administration .
Cliquez sur I'extension journ&écurité. La liste de toutes les actions auditées apparait.
Faites un double clic sur un événement pour coesulés deétails. Une description de
I'action effectuée et par quel utilisateur, eséréfcée dans cette fenétre. Si vous cliquez sur le

En . .. . , . .
boutor, vous copiez le contenu du descriptif que vousvpatlalors insérer dans un fichier
texte.

Type de I'événement : Audit des échecs Source&ehiement : Security
Catégorie de I'événement : Connexion de comptedD'@énement : 680
Date : 21/08/2005
Heure : 14:12:00
Utilisateur : AUTORITE NT\SYSTEM
Ordinateur : SERV1
Description :
Tentative d'ouverture de session par :
MICROSOFT_AUTHENTICATION_PACKAGE_V1_0

Compte d'ouverture de session : vero

Station de travail source : VERO-XP

Code erreur : 0x00000064
Pour plus d'informations, consultez le centre Aidet support a l'adresge
http://go.microsoft.com/fwlink/events.asp.
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Dans ce descriptif, on constate que le nom d'atédisr mentionné pour la tentative d'ouverture de
session estero et que l'ordinateur a partir duquel l'authentiima a échoué eStVERO-XP. Cet
échec s'est produit le 21 Aolt 2005 a 14H12 daitateur accédé eaSERV1
Lorsque vous définissez une stratégie d'auditf dass le but de surveiller votre réseau afin de
contrer les éventuelles intrusions ou malversatidinest donc important de ne manquer aucun
événement. A l'aide des stratégies de groupe, pougez paramétreiQbservateur d'événements
pour :
» Arréter l'ordinateur lorsque le journal d'audit siecurité est plein. Cela a pour but de ne
manquer aucun événement audité.
» Fixer une taille pour les journaux de sécuritéppligation et systeme.
» Fixer une durée pendant laquelle les données wens®ckées dans les différents journaux.
» Définir la méthode de conservation des différemsrpaux (remplacer les événements
chaque jour, remplacer les événements si nécesaaire pas remplacer les événements).
Ceci se définit par I'extensiodournal des événementsians les stratégies de groupe, sous les
parametres de sécurité.

4.6- Jeu de stratégie résultant

Une difficulté majeure lorsque I'on est confrontdaamise en oeuvre des stratégies dans un
environnement de domaine, c'est d'identifier chaget quelle stratégie est appliquée au niveau d'un
ordinateur, lorsqu'il existe différents niveauxrhir€hiques de stratégies de groupe (au niveau du
site, du domaine, d'une UO, sur un ordinateur etfouwutilisateur). Pour cela, XP propose un
composant en mode graphiqueu de stratégie résultanfdénommé RsoP ou Resultant Set of
Policy), en plus de I'outil en mode caractéere s#ilisé avec 2000, a savdBpresult. Ce nouvel
outil permet aussi, grace adode de planification, de simuler dans un environnement Active
Directory la répercussion d'une nouvelle straté@giegroupe sur un ordinateur. Pour cela, ouvrez
une MMC et choisissez le composant enfichalbdel de stratégie résultant(rsop.msc). Un
assistant démarre et vous propose deux modes dgofamement.

Assistant Jeu de stratégie résultant x|
Sélection du mode e
Yous pouvez afficher les paramétres de stratégie appligués & un ordinateur ou un
utilisateur sélectionné, ou simuler une implémentation de stratégie -

Quel mode voulsz-vous utiliser ?

Werifier les paraméties de stratéaie appliqués & un ordinatewr ou un
utilizateur spécifique,

€ bode de planfication

Simuler limplémentation dune stratégie en utilisant les données provenant
du service d'annuaire Active dirsctory.

Notez que la seconde option est indisponible sivAcDirectory n'est pas détecté. Choisissez
ensuite l'ordinateur concerné ainsi que l'utilisatpi sera utilisé pour I'analyse.

Assistant Jeu de stratégie résultant x|

Sélection de l'utilisateur E
Vous pauvez alficher les paraméties de stratégie pour nimparte quel utlisateur de
lordinatewr sélectionné: -

&+ Afficher les paraméties de la stratégie de

 Autre utilisateur

TRAVAILMAlex

" Ne pas afficher les paramétres de stratégie utiisateur (uniguement les paramétres ordinateur]

<Elécédent| Suivant > I Annuler
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Vous obtenez ensuite le récapitulatif de vos diffés choix. Cliquez suBuivant pour procéder a
analyse puis surTerminer. Un nouveau composant apparait avec comme affchag
Nom_utilisateur on Nom_Ordinateur RsoP Vous pouvez aussi utiliser la version en ligne de
commande, disponible avec l'owgpresult.

5- Dépannage des comptes et des stratégies

5.1- Dépanner l'audit

Si vous rencontrez un probléme lors de la miseearvre de I'audit, aidez-vous des éléments ci-
dessous pour les résoudre :

Pour que l'audit d'acces aux fichiers et aux dossieit pris en compte, vous devez valider
Auditer I'acces aux objetsde la stratégie d'audit a I'aide du composant ielgenfichable

de stratégie de groupe. Si vous ne prenez paspréttaution, un message d'erreur s'affiche
lorsque vous définissez I'audit des fichiers etditessiers, et aucun fichier n'est audité.

Pour auditer des fichiers et des dossiers, vousziétre connecté en tant que membre du
groupeAdministrateurs ou avoir recu le droiGestion d'audit et du journal de sécurité
dans la stratégie de groupe.

Par défaut, aucune catégorie d'événements n'estéactUtilisez I'outil Stratégie
d'ordinateur local pour activer certaines catégories : a partir ddMMC, accédez au
composant enfichablgtratégie de groupe qui fait apparaitr&tratégie Ordinateur local -
Configuration ordinateur - Parameétres Windows - Paametres de sécurité - Stratégies
locales - Stratégie d'audit Activez alors les classes d'options voulues.

Vous ne pouvez définir I'audit de fichiers et deslers que sur des lecteurs NTFS.

Lors de la mise en place de l'audit, si dans ltelat# dialogududit de I'entrée, les cases a
cocher situées sousccessont grisées, ou si le bout@upprimer de la boite de dialogue
Parameétres du contréle d'accesn'est pas disponible, cela signifie que les panasé
d'audit ont été hérités du dossier parent.

Le journal d'audit est limité en taill@©bservateur d'événements journal Sécurité), ne
sélectionnez donc qu'un minimum de fichiers et idoss auditer.

Vérifiez que vous disposez de suffisamment d'espaael’enregistrement du journal.

5.2- Dépanner les droits des utilisateurs

Les probléemes rencontrés avec les droits desattliss sont souvent liés aux droits ci-dessous. En
cas de problémes d'acces ou de connexion, végfiezes droits correspondants ont été attribués.

Stratégie des droits des utilisateurs :différents droits prédéfinis permettent aux
utilisateurs d'accéder a un ordinateur a travergdeau, d'ouvrir des sessions interactives,
ou encore d'exécuter des scripts différés.

Accéder a cet ordinateur depuis un réseau permet a un utilisateur de se connecter a
l'ordinateur via le réseau. Par défaut, ce pri@leégt accordé aux personnes disposant des
droits des niveaux suivants Administrateurs, Tout le monde et Utilisateurs avec
pouvoir.

Ouvrir une session en tant que tache permet a un utilisateur d'ouvrir une session avec
une fonction de traitement différé. Par défaut, pevilege est accordé aux
Administrateurs.

Ouvrir une session en tant que servicepermet a un utilisateur ou un ordinateur d'ouvrir
une session en tant que service, ce qui est ula f@établir un contexte de sécurité. Le
compte LocalSystem conserve toujours le droit diouwmne session en tant que service.
Tout service exécuté sous un compte séparé dpisks de ce droit. Par défaut, ce droit est
accordé awAdministrateurs.
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e Ouvrir une session localement permet a un utilisateur d'ouvrir une session autéve sur
un ordinateur. Par défaut, ce droit est accord®ua kes utilisateurs sur un poste XP Pro et
aux groupes suivants sur un contréleur de domaid@Q2 Server :Administrateurs -
Opérateurs de compte - Opérateurs de sauvegarde -p@rateurs d'impression et
Opérateurs de serveur Le messagéa stratégie des droits de cet ordinateur ne vous
permet pas d'ouvrir une session localemerg'affiche si vous ne disposez pas de ce droit.

5.3- Dépanner la configuration des comptes

Lors d'une ouverture de session, vérifiez la digplité des serveurs mis en jeu, notamment en ce
qui concerne les cas suivants :

» Profil errant non disponible.

» Serveur distant non disponible pour se connecteépertoire de base.

* Aucun controleur de domaine n'a été trouvé.

* Le service DNS n'a pas démarré.

* Le poste sur lequel l'utilisateur essaie d'ouwurnig gession n'est pas ou plus client DNS.
Veérifiez également qu'il n'y a pas d'erreur deisais
Entrées erronées du nom d'utilisateur et du mpiadse :

» Vérifiez votre nom d'utilisateur.

» Vérifiez que la touche de mise en majuscule n'astgetivée (le mot de passe tient compte
de la casse).

» Vérifiez que votre clavier est bien reconnu popetde mot de passe (tapez dans le champ
nom, gwerty ou azerty pour vérifier).

» Vérifiez que vous avez bien sélectionné votre ntrddaateur ou le bon nom de domaine.
5.4- Dépanner la stratégie de comptes

Certaines restrictions peuvent vous empécher a oment donné, d'ouvrir une session. Voici
guelques-unes des options qui peuvent avoir ét@fsss :

* Horaires d'ouverture de session.

* Ordinateurs désignés.

* Verrouillage du compte.

e L'utilisateur doit ouvrir une session pour charngm@m mot de passe.

5.5- Dépanner une configuration de sécurité

Tenez compte des éléments ci-dessous lorsque woparmenez pas a changer votre mot de passe
OU & ouvrir une session :

» Expiration du compte par défaut au bout de 42 jours
» Longueur minimale du mot de passe.

* Durée de vie minimale et maximale du mot de passe.
» Historique.

» Exigences de complexité.

» Gestion des comptes d'utilisateurs et des growpasik.
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VI- GESTION DES RESSOURCES DISQUE

1- Gestion des disques, volumes, partitions

1.1- Les systémes de fichiers
1.1.1- FAT16

Ce systeme de fichiers est présent sur de nomksgstemes d'exploitation : OS/2, MS-DOS,
Windows 3.x, 95/98, NT, 2000 et XP. Le systeme KRAile Allocation Table) a été concu pour les
partitions de faible capacité (de nos jours, iefi@gre & 500 Mo). Pour des partitions de cet ordre de
grandeur, FAT ne gaspille qu'une tres faible qu@rtiespace disque pour sa gestion interne. En
effet, la structure de la FAT est trés simple, @it iotamment de I'absence de gestion de listes de
contrdle d'accés (ACL) pour chaque fichier et cleamggpertoire FAT met en oeuvre un adressage
codé sur 16 bits, c'est-a-dire qu'une partitionrgoétre découpée ert 2éléments (clusters).

1.1.2- FAT32

FAT32 est une évolution du systéme de fichiers F&ATAlors que FAT16 ne supporte pas les
partitions supérieures a 2 Go, FAT32 permet d'éterette limite. C'est le systeme de fichiers
utilisé par les versions OSR2 de Windows 95, ajus 98. NT 4.0 ne reconnait pas ce systeme de
fichiers. 2000 et XP quant a eux le supportent. FAMnet en oeuvre un adressage sur 32 bits.

1.1.3- NTFS 5.1

NTFS (New Technology File System) permet une gestle la sécurité en local via les ACL
(Access Control List ou Listes de contr6le d'Accdk)prend aussi en charge la compression
individuelle, la gestion des quotas de disque,rigtage de fichier par clé publique/clé privée.
NTFS integre un mode transactionnel au niveau dtesye de fichiers, ce qui lui permet d'assurer
une consistance de ses structures internes, dphsplart des cas. Ceci est rendu possible gréae a |
journalisation systématique des actions sur sotesyes de fichiers. NTFS intégre de plus un
adressage sur 64 bits, ce qui lui permet de décopjps finement ses partitions en unités
d'allocation élémentaires (clusters). Outre ladaglccrue des partitions gérables par NTFS, ceci
permet, pour les petits fichiers, de gaspiller malfespace disque. Les opérations de recherche en
NTFS sont beaucoup plus rapides, grace a la misplame d'une structure B-tree (ou arbre-
Balancé). Cette structure, complexe a mettre ewregepermet d'écrire des algorithmes dont la
complexité est en Log N alors que des algorithnmassimjues offrent une complexité en N/2. En
d'autres termes, si vous désirez rechercher uneé@éparmi N (par exemple, N=100), il vous
faudra avec les arbres B un temps de l'ordre de 108y (soit 2) pour effectuer cette recherche,
tandis qu'un algorithme classique vous demanderi@zmps de 100/2 (soit 50). Supposons que le
temps de référence soit de une seconde, avec bessaB, la recherche aboutira au bout de 2
secondes, contre 50 secondes avec l'algorithmézriPNis N augmente, plus I'écart est significatif.
Lorsqu'un fichier est fragmenté en NTFS, le nonthaeces disque nécessaires pour le réassembler
est moins important qu'en FAT. En NTFS, il existee uable particuliere (Master File Table) qui
permet d'accueillir les fichiers de petite tailtepeur ceux-ci de disposer d'un acces trés raglide.
est possible d'étendre un volume NTFS ou un agigBS. Ceci permet d'augmenter la taille d'un
volume de données sans perte d'informations. Fireale en NTFS, il n'y a aucune limite
spécifiqgue quant au nombre de répertoires quepkon créer.

1.1.4- Choix du meilleur systeme de fichiers (FATWNTFS)
Pour des patrtitions inférieures a 500 Mo, le systémfichiers FAT est le mieux adapté. NTFS est

particulierement efficace pour des disques de graagacité. Il doit étre utilisé si vous souhaitez
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e Sécuriser vos données (fichiers ou dossiers),
o Gérer la compression individuelle,

* Disposer d'un systeme de fichiers stable,

» Gérer le cryptage de vos données,

* Appliquer des quotas de disque.

1.2- Configuration des disques

Depuis Windows 2000, on connait une évolution dangestion des disques par rapport aux
versions antérieures. Bien que les partitions [pales, partitions étendues et autres lecteurs
logiques existent toujours, une optimisation desjaies passera par la création de volumes.

1.2.1- Disques de base

Sous XP, la notion de disque de base fait référangee structure disque, sur laguelle vous allez
creer des partitions principales ou étendues. lisguds de base imposent une limite dans le
nombre de partitions qu'ils peuvent supporter. Eat,evous ne pouvez pas dépasser, quatre
partitions principales, ou trois partitions prinalgs et une partition étendue. Dans cette partition
étendue, vous pourrez créer un ou plusieurs lectigiques. Pour gérer les disques sous XP,
utilisez la consolé&sestion de l'ordinateur, puis I'extensiorGestion des disquese situant sous
Stockage Vous pouvez aussi créer votre propre console jeatamt le snap-inGestion des
disques Vous pouvez gérer les disques de n'importe groihateur en choisissant l'optidde
connecter a un autre ordinateurou en créant une console pointant sur les ordinat gérer, a
condition de faire partie du groupelministrateurs ou Opérateurs de serveur Pour cela, ouvrez
une MMC et ajoutez le composant enfichaBlestion des disquesSaisissez le nom de l'ordinateur
a gerer et répétez l'opération pour toutes les meshpour lesquelles vous souhaitez gérer les
disques.

Ol Gestion de l'ordinateur 100 x|
g Fichier  Action  Affichage Fenétre 7 | _|ﬁ'|i|

e - Bm| 2|6

@ Gestion de lordinateur {local) Yolume | Disposition | Type | Systéme de Fichiers | Skatuk | Capacité | Espace libre | o Libres | Tolérance de par
=) m Outils syskime: Partition ~ Debase MNTFS Sain {Syskéme) 9,77 Go 4,01 Go 41 % Maon
. ={gg Observateur dévénements | | fg;) Partition  Debase MTFS sain 47,49G0  40,98Go  86% Hon

Dossiers partagés IDonnees (D) Partiion  Debase NTFS Sain 152,66 Go 98,65 Go 64 % Hon
LUtllisskeurs st groupes locau;

8] Journaux et alertes de perfo | 4| | _>|
) Gestionnaire de périphérique

@ Stockage “FDisque 0

| =
@ Stockage amovible De base {C:) (G:)
#, Diskeeper 57,26 GU' 9,77 Go NTFS 47,49 Go NTFS
g Gestion des disques Connecks Sain (Systime) Sain

& Services et applications

EDisque 1
De base Donnees (D:)
152,66 Go 152,66 Go NTFS
Connecke Sain
=
0 | _;I B Fartition principale [l Partition étendue [l Lectevur logique _1

Vous pouvez donc utiliser cette console pour cagsprimer... des partitions sur vos disques
physiques.

Création d'une patrtition principale

Pour créer une partition principale, faites un droit sur un espace non alloué puis cliquez sur
Nouvelle partition pour lancer Assistant Nouvelle partition Sélectionne®artition principale .
Notez que l'optiorLecteur logique est grisée. En effet, vous ne pouvez créer urudedbgique
gu'a l'intérieur d'une partition étendue. Préclsgaille désirée pour la partition principale.v&us
décidez de créer une partition comprenant toytdes disque disponible, laissez au minimum 1 Mo
de libre au cas ou vous souhaiteriez convertirevdisque de base en disque dynamique. En effet, le
processus de conversion nécessite cet espace poegistrer les informations de suivi de
conversion. Par défaut, XP vous propose une lddriecteur pour cette partition. Vous pouvez la
changer et lui attribuer une lettre non utilisée y@s autres lecteurs. Ceci peut également se faire
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une fois la partition créée. Vous avez aussi laipdigé de monter la partition dans un dossieevid
se situant sur une partition NTFS, ainsi que deaseattribuer de lettre de lecteur a la partitiin.
vous ne spécifiez pas de lettre de lecteur, abopmlttition ne sera pas accessible par I'explarateu
(vous pourrez toujours affecter une lettre de lactear la suite). L'étape suivante consiste a
formater la partition. Vous pouvez choisir commstsgne de fichiers, FAT, FAT32 ou NTFS. De
plus, vous pouvez personnaliser la taille d'uniéflatation (cluster). Si vous choisissez de foenat
votre partition en FAT avec une taille de clustepérieure a 32 Ko, cette partition ne sera pas
compatible avec les versions précédentes des systéfexploitation. Attention donc si vous
possédez un amorgcage multiple. Par contre, legrgst d'exploitation antérieurs a XP pourront
guand méme acceéder aux ressources situées surpegtiteon via un partage réseau. Notez la
possibilité d'activer la compression de disqueasisvformatez votre partition en NTFS. Une fois
terminé, le systeme procéde donc a un formatada gartition. Lorsque celle-ci est préte a étre
utilisée, elle est marquée comme saine. Ce proge@sestion des disquespermet non seulement
de créer, supprimer... des partitions, mais vofarnme aussi sur le type de vos disques (de base ou
dynamique), sur le systeme de fichiers de vos tpars, sur la capacité, l'espace libre, le
pourcentage libre de vos patrtitions, ainsi quelsdait que vos partitions font partie ou non d'un
ensemble a tolérance de panne.

Création d'une partition étendue
Si vous disposez déja de trois partitions pring@palil faut impérativement créer une partition
étendue comportant tout I'espace restant (moinsi 2 o pour une éventuelle conversion en
disque dynamique), sinon vous perdez I'espace @isggtant, car sur un disque de base vous ne
pouvez pas dépasser quatre partitions. La crédtiore partition étendue s'effectue de la maniere
suivante :

» Effectuez un clic droit sur un espace non allouié pliquez sulCréer une partition.

» Sélectionne®artition étendue puis cliquez suuivant.

* Entrez la taille désirée pour la partition étengues cliquez suuivant.
La partition étendue est alors créée et apparaivesh (avec les couleurs standard) dans le
gestionnaire de disques. Cette partition étendual@s considérée, non plus comme un espace non
alloué, mais comme un espace libre (pour la créaelecteur logique).

Création de lecteurs logiques

Apres avoir crée la partition étendue, il faut puer un ou plusieurs lecteurs logiques. Vous
pouvez créer autant de lecteurs logiques qu'il veste de lettres de lecteur disponibles. Pour, cela
effectuez un clic droit sur la partition étenduelejuez ensuite suCréer un lecteur logiquepour
faire apparaitre Assistant Nouvelle partition L'option Lecteur logique est alors
automatiqguement sélectionnée. Choisissez la taidlfecter a ce lecteur logique. Si vous souhaitez
créer plusieurs lecteurs logiques a l'intérieucete partition étendue, ne prenez pas tout l'espac
disponible pour la création du premier. L'étapevaniie permet de choisir la lettre a attribuer a ce
lecteur (ou aucune lettre), ainsi que la possibdie le monter dans un répertoire vide d'une fmartit
NTFS. Définissez ensuite le type de formatage (FAAT32, NTFS, taille des clusters) puis
cliquez surTerminer. Le systéme procede alors au formatage du leldgigue. Si vous n'avez pas
inclus tout I'espace disque pour la création déecteur, vous disposez alors du restant comme
espace libre afin de pouvoir créer de nouveawelrstlogiques. Une fois le lecteur formaté, il est
marqué comme sain. Vous pouvez a tout moment chdagkettre de lecteur attribuée a vos
partitions ou lecteurs logiques. Pour cela, effeztun clic droit sur le lecteur a modifier puis
cliquez surModifier la lettre de lecteur et les chemins d'acce Les périphériques de stockage
amovibles ne contiennent que des partitions pradegp Il est impossible d'y créer des partitions
étendues ni méme des volumes. De plus, vous neepqaas marquer comme active une partition
principale se trouvant sur un périphérique amoviWleus pouvez modifier la couleur et les motifs
représentant tel ou tel type de partition par laurfichage - Parametres
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1.2.2- Disques dynamiques

Un disque dynamique ne possede pas de partitios, dea volumes. Un volume est une portion de
disque fonctionnant comme un disque physique distines informations de disque ne sont pas
enregistrées dans le registre, mais sur le disgumé@me. Les avantages a disposer de disques
dynamiques sont les suivants :

* Vous pouvez utiliser la tolérance de pannes (sao$ra redémarrer l'ordinateur),

* Vous n'étes pas limité dans le nombre de volumes,

* Vous pouvez étendre des volumes NTFS.
S'il est toujours possible d'utiliser des partiicsur des disques de base, c'est pour garder une
compatibilité avec l'existant, les volumes ne gt lisibles par les systéemes antérieurs a 2000.

Mise a jour vers un disque dynamique
La mise a jour d'un disque de base en disque dynand'effectue sans perte de données. Attention
cependant car lorsque vos disques seront dynamigiuasus souhaitez revenir a un disque de base,
il faudra alors supprimer tous les volumes du dis(pensez a effectuer des sauvegardes de vos
données). Voici la liste des volumes que vous ppinaiver sur des disques dynamiques :

* Volume simple.

* Volume d'agrégat par bandes (RAID 0).

* Volume réparti.

* Volumes mis en miroir (seulement avec 2000 ou 2Q@&AID 1.

* Volumes RAID 5 (seulement avec 2000 ou 2003).
S'il existe des partitions sur vos disques de blassgue vous allez les mettre a jour vers des
disques dynamiques, voici ce qu'elles vont devenir

* Une partition principale deviendra un volume simple

» Tous les lecteurs logiques d'une partition étertivéendront chacun un volume simple.

» L'espace libre d'une partition étendue deviendréedpace non alloué. Vous pourrez ensuite

créer des volumes a partir de cet espace.

* Les miroirs de partition deviendront des volumesraoir.

* Les agrégats par bandes avec parités deviendrenwotiemes RAID 5.

» Les agrégats par bandes deviendront des volungregas par bandes.

* Les agrégats de partitions deviendront des volugyeetis.
Pour passer d'un disque de base a un disque dymanaigns le programnt@estion des disques
effectuez un clic droit sur le disque a transform@liquez ensuite su€onvertir en disque
dynamique. Sélectionnez le ou les disques a transformer @igisez surOK. En cliquant sur le
boutonDétails, une fenétre apparait vous indiquant toutes letitipas du disque mis a niveau.
Cliqguez surOK pour revenir a la fenétre précédente puis clicgiezle boutorConvertir pour
commencer l'opération. Une fois terminé, les maditions sont apportées dans3estionnaire
de disques

Création d'un volume simple

Les volumes simples correspondent a un espace situéin seul disque. Contrairement aux
partitions, ils ne sont pas soumis a une limiteéailée ni & un nombre maximal de volumes. Sur un
disque dynamique, les volumes simples peuventfétreatés en NTFS, FAT16 ou FAT32. Un
volume simple formaté en NTFS peut étre étendu it de créer un volume d'une capacité
regroupant lI'espace initial du volume, ainsi quain plusieurs espaces de disque non alloués,
contigus ou non. Pour créer un volume simple, &ffe un clic droit sur une partie d'un disque
dynamique non alloué. Cliquez sttouveau nom pour lancer Assistant Nouveau volume
Sélectionnez un volum8imple puis cliquez suSuivant. Pour la création d'un volume simple,
vous ne devez sélectionner qu'un seul disque et fextaille pour ce volume. L'étape suivante
consiste a entrer la lettre de lecteur a attrikuee volume (ou méme ne pas lui affecter de lettre
de lecteur) ou a préciser qu'il sera monté daneepartoire. Sélectionnez ensuite le systéme de
fichiers a attribuer a ce volume.

SUC Alexandre 144



Windows XP Professionnel

Etendre un volume simple

Si votre volume est formaté en NTFS, vous pouvaeridre en combinant I'espace du volume avec
un ou plusieurs espaces non alloués. La taillealunve est alors une addition de tous les espaces
ajoutés et de I'espace initial du volume. Pour,cefi@ctuez un clic droit sur le volume a étendre,
puis cliquez suEtendre le volume Comme vous pouvez étendre votre volume sur desope

de disques dynamiques non allouées, sélectionnen les disques avec lesquels vous voulez
étendre votre volume. Lorsque vous avez sélectiaimdisque, cliquez sur le boutdyjouter

pour ajouter le disque en question dans la z&@®&ectionné Fixez ensuite la taille
supplémentaire a ajouter a votre volume initialv&iis étendez votre volume avec des espaces
non alloués provenant de plusieurs disques, vousgmdeéfinir une taille différente a ajouter
pour chaque espace. Si vous avez étendu votre wohwac des espaces non alloués d'un autre
disque, votre volume devient alors un volume fi@utié. Attention, vous ne pouvez pas étendre
un volume qui est le résultat d'une conversion @'partition vers un volume (mise a jour d'un
disque basique en disque dynamique). Il faut gueolame soit créé a l'origine sur un disque
dynamique. Ceci implique que vous ne pouvez pasdéeun volume systeme pas plus qu'un
volume d'amorgage.

Creéation d'un volume réparti ou fractionné

Les volumes répartis (ou volumes fractionnés) spwadent a un regroupement d'espaces libres
situés sur 2 disques minimum et 32 disques maxinuesdonnées sont d'abord écrites sur la partie
libre d'un disque, une fois celle-ci pleine, leswddes sont écrites sur le second disque. Pour créer
un volume fractionné, effectuez un clic droit saraspace non alloué et cliqguez Blmuveau nom
Sélectionnez volumeéractionné puis cliquez suSuivant. Vous devez sélectionner au moins
deux disques dynamiques pour créer un volume foaot. Indiquez la taille que vous
souhaitez utiliser pour chaque disque, puis cliggaeSuivant. Attribuez une lettre de
lecteur ou un point de montage. Enfin, indiqueZdamat du systeme de fichiers pour ce
volume fractionné pour terminer l'opération. De reéme facon que pour un volume
simple, vous pouvez étendre un volume fractionnéud/ ne pouvez pas récupeérer un
espace situé sur un disque et faisant partie dalome fractionné, sans supprimer la
totalité du volume réparti. Effectuez donc une ssgerde de vos données avant de
procéder a l'opération, car toutes les donnéesnsgrerdues.

Création d'un volume agrégé par bandes

Les volumes agrégés par bandes réunissent dangulnvalume logique des espaces libres
appartenant a au moins 2 disques et 32 disquesmmaxilLes données sont écrites par bandes de
64 Ko, c'est-a-dire que 64 Ko sont écrits sur Enper disque, les 64 Ko suivants sont écrits sur le
second disque et ainsi de suite. Ce type de voloptenise les accés en lecture et écriture.
Attention cependant, ce type de volume ne fourast ge tolérance de pannes. En effet, si un disque
est défaillant, I'ensemble des données écritesosisr les membres composant I'agrégat est perdu.
Comme les données sont écrites par bandes, les neeigid I'agrégat doivent disposer de la méme
guantité d'espace. Par exemple, si vous souhaiez an agrégat par bandes sur trois disques, le
premier disposant de 300 Mo d'espace non allougedend de 350 Mo et le dernier de 280 Mo,
alors votre agrégat sera créé en se basant suaidiig la plus petite. Dans cet exemple, la taile
l'agrégat sera de 840 Mo (3 x 280 Mo). Pour créeagrégat par bandes, effectuez un clic droit sur
un espace non alloué puis sélection@ezer un volume Sélectionnez volum&grégé par bandes
puis cliquez suSuivant. Si cette option apparait grisée, c'est que veudisposez pas d'espaces
non alloués sur au moins deux disques différenjtsutdz les disques sur lesquels vous voulez créer
agrégat par bandes. Sélectionnez ensuite uneelel lecteur pour votre agrégat (ou un
point de montage). Choisissez enfin le format peatre volume (FAT16, FAT32 ou NTFES).
Vous ne pouvez pas étendre un volume agrégé pdeban
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1.2.3- Montage de volumes

Pour dépasser la limite imposée par les lettreleateurs (26 lettres dans l'alphabet), vous avez la
possibilité de monter des volumes dans des répestaiides se trouvant sur des partitions ou
volumes NTFS en local. Bien que ces volumes sormemités dans des partitions ou volumes NTFS,
ils peuvent étres formatés aussi bien en NTFS qufAEnl6 ou FAT32. Si vous avez besoin de
monter une partition dans un dossier vide situéaugerpartition non NTFS, dont la lettre est F: par
exemple, vous pouvez au préalable la convertir EARNau moyen de la commancknvert F: /fs
:NTFS sans perte de données. Vous pouvez effectuer neagmlors de la création du volume ou
de la partition, mais vous avez aussi la posstbdie faire ceci a tout moment. Effectuez un clic
droit sur le volume ou la partition a monter. CkgusurModifier la lettre de lecteur et les
chemins d'acces Cliquez sur le boutodjouter pour faire apparaitre la fenétre permettant de
sélectionner le répertoire dans lequel vous soethaionter ce volume. Pensez a supprimer la lettre
de lecteur qui a été associée lors de la créatiorotlime ou de la partition.

1.2.4- Ajout de disques

Si l'ordinateur sur lequel vous souhaitez ajoutedisque ne prend pas en charge le hot plug (ajout
et suppression de disques sans éteindre la machimey devez alors éteindre votre ordinateur,
ajouter le ou les disques puis redémarrer la macbiR reconnait alors les nouveaux disques et les
ajoute dans le programn@estion des disquesPar contre, si votre mateériel prend en chardete
plug, ajoutez ou supprimez les disques, puis cicueAction - Analyser les disques de nouveau
Les nouveaux disques apparaissent alors dans koleosans avoir a redémarrer l'ordinateur. Si
toutefois les disques n'apparaissaient pas, redémbordinateur. Lorsque vous ajoutez un disque
provenant d'un autre ordinateur, il est reconnoraatiquement. Si ce n'est pas le cas, il est alors
marqué commétranger. Effectuez alors un clic droit sur ce dernier,spdiiquez suimporter

des disques étrangersSi vous avez importé un disque provenant d'ureaadinateur et que le
gestionnaire de disques vous annomlgEec : volume incomplet il s'agit alors d'un disque
provenant d'un volume fractionné ou agrégé parésmnd

1.2.5- Surveillance et optimisation des disques

Défragmenteur de disque

Lors d'une utilisation intensive de vos fichieres @erniers se fragmentent, c'est-a-dire qu'ils son
enregistrés sur des espaces disques non contigasn€ pose pas de probleme pour accéder a ces
fichiers, mais il est préférable que les fichiesgest enregistrés dans des espaces disques cgntigus
ce qui améeliore les performances du poste. XP m®po utilitaire qui permet de défragmenter les
volumes aussi bien FAT16, FAT32 que NTFS. Pourdamet utilitaire, activez les propriétés du
volume a défragmenter, puis cliquez sur l'ong@utils. Cliquez ensuite sur le bouton
Défragmenter maintenant Vous pouvez aussi utiliser la consdBestion de l'ordinateur.
Sélectionnez le volume a examiner puis cligueZeimoutonAnalyser pour savoir s'il est utile ou
non de procéder a une défragmentation. De pluss ymurrez connaitre les fichiers qui sont
fragmentés. Cliquez sur le bout@efragmenter pour lancer la défragmentation. Vous pouvez
aussi utiliser l'outidefrag disponible a l'invite de commandes.

S W INDOWS system 32 cmd.exe - | I:Ilﬂ

rosoft Windows HP [verszion 5.1_26HHA] il
(GC>» Copyright 1985-2801 Microsoft Corp.

SDocuments and SettingssAlex>defrag

éfragmenteur de disgue Windows

opyright <c?» 2801 Microsoft Corp. et Executive Software International Inc.
tilisation :

efrag <volume’> [-al [£1 [-v] [-?]

lettre du lecteur du volume ou du point de montage {(d: ou d:“wol“mountpointl

-a Analyse uniguement

- Force la défragmentation méme si 1’espace libre est has

—u Sortie détaillée

-7 Affiche ce texte d’aide. ,:J
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Vérification du disque
Dans l'ongleOutils des propriétés des volumes, vous pouvez analgsevalumes en cliquant sur
le boutonVérifier maintenant.

Nettoyage du disque

Dans les propriétés des volumes, vous avez lakplitgsde procéder a un nettoyage de ces derniers
en cliquant sur le boutoNettoyage de disquelLe programme de nettoyage examine le volume
pour déterminer la quantité d'espace qui pourra Bnérée. Sélectionnez ensuite les actions a
effectuer puis cliquez s@K.

1.2.6- Utilisation de diskpart

Vous pouvez a présent, sous XP, utiliser l'outilligne de commanddiskpart. Celui-ci vous
permet soit d'entrer dans un mode interactif paisirsles commandes, soit de travailler avec un
fichier script diskpart contenant les commandegé&reter. Attention, cette commande mal utilisée
peut provoquer des problémes graves et vous paysaedre des données importantes sur votre
systeéme si vous ne prenez pas garde a effectusadesgardes comme il se doit.

DISKPART> help
Microsoft DiskPart version 5.1.3565

ADD — Ajouter un miroir & un volume simple.

ACTIVE — Indiguez la partition de base actuelle en tant gue partition de dé
marrage active.

ASSIGN — Assigner une lettre de lectewr ou un point de montage au volume sé
lectionné.

BREAK — Détruire un jeu de miroir.

CLEgN — Effacer les informations de configuration ou toutes les informatio
ns du

GONUERT

dizgue.

Converti a différents formats de disque.
Créer un volume ou une partition.
Supprimer un obhjet.

Fournir des détails concernant un ohjet.
Quitter DiskPart

Etendre un volume.

Imprime une liste de commandes.

Importer un groupe de disgques.

Imprime une liste des objets.

Indiguez la partition de base actuelle en tant gue partition inact

L
INACTIVE
ive.
ONLINE

Indigue en ligne un disque gui est actuellement indigqué hors ligne

ﬁEH — Ne fait rien. Utilisé pour commenter des scripts.

REMOUVE — Supprimer une lettre de lecteur ou 1'assignement d’un point de mon
tage.

REPAIR — Réparer un volume RAID-G._

RESCAN — Analyser A nouwveau 1’ordinateur & la recherche de disques et de vo
lumes.

RETAIN — Placer une partition nominale sous un volume simple.

SELECT — Déplacer le focus vers un ohjet.

Si vous souhaitez formater un disque, vous deviidigen la commanddormat fournie avec XP,
car il n'existe pas de commanfdemat dansdiskpart.

2- Gestion des ressources disque

2.1- Partage de dossiers
2.1.1- Principe

L'objectif principal d'un réseau est de partagsmréssources (disques, imprimantes, acces Internet,
fax) en vue de minimiser les codts tout en gérantndniére centralisée les acces, la sécurité, les
sauvegardes. D'un point de vue du réseau, un camplugiciel client sera utilisé sur l'ordinateur
gualifié de station de travail, tandis qu'un congmdogiciel serveur sera disponible sur l'ordinate
mettant a disposition la ressource aux autres paktagéseau. Le protocole réseau de couche haute
pourra étre SMB (Server Message Block) pour degepoMicrosoft, NCP (Netware Core
Protocol) dans un environnement Novell, FTP (Fitansfer Protocol) ou HTTP (Hyper-Text
Transfer Protocol) dans un environnement hétérogeéde/IP, ou encore NFS (Network File
System) dans un environnement Unix/Linux. Chacusatenposants client et serveur dispose d'un
nom bien spécifique qui permet d'identifier la madiente du serveur. Ainsi, avec SMB, un client
XP pour ce protocole sera nomr@éent pour les réseaux Microsoftdans lesPropriétés de la
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connexion réseau. Et le composant serveur sera Bdeamage de fichiers et d'imprimantes
pour les réseaux Microsoft Ce dernier n'est pas activé par défaut sur umateur Windows
9X. Attention, I'outilFavoris réseaune fait apparaitre que les ordinateurs qui exétuéeservice
Partage de fichiers et d'imprimantes

Sécurité niveau ressource

Dans un mode de fonctionnement ou les ordinateaidisposent pas d'une base de comptes locale
(liste d'utilisateurs disposant de mot de passtegiropriétés), l'accés aux ressources locales sera
autorisé en fonction d'un mot de passe associéaquehressource et ce, indépendamment des
utilisateurs. Sur des systemes d'exploitation spadiant pas de base locale, comme Windows 9X, il
est possible de fonctionner avec un acces au niessmources lorsque les ordinateurs exécutant ce
systeme d'exploitation n'ont pas intégré de domémase de comptes centralisée). Il sera ainsi
possible d'autoriser un acces en lecture ou enfioatiton, suivant le mot de passe qui a été précisé
(en général le plus souvent, aucun en lecture ebatrde passe en écriture). Les mots de passe qui
permettent a un ordinateur PosteA d'accéder a dimateur PosteB sont stockés dans un fichier
PWL (PassWord List) sur l'ordinateur PosteA. PostaRjérer de son c6té un fichier de mots de
passe pour les ressources qu'il met a dispostEBIARES.PWL).

Sécurité niveau utilisateur

Dans un mode de fonctionnement ou l'utilisateuaastentre de la gestion des sécurités d'acces, on
parlera deSécurité niveau utilisateur Dans ce cas, on dispose d'une base de comptéfdence,
locale et ou centralisée. Ainsi, tout utilisatewi gouhaite travailler sur un ordinateur devra au
préalable spécifier un nom et un mot de passe opi gérés dans une base de comptes (pas
seulement une mémorisation de mots de passe dafishier Nom Utilisateur.PWL). Ainsi, les
systemes d'exploitation tels que NT, 2000 et XPpafient d'une base de comptes locale et
fonctionnent donc en sécurité utilisateur. Lesesigystemes d'exploitation tels que Windows 9X
pourront a leur tour rejoindre un domaine pour fammer en sécurité utilisateur. Dans ce mode de
fonctionnement, on pourra décrire pour chacunereiesources une liste de controle d'acces (ACL)
décrivant précisément quelles sont les autorisstibonnées a quels utilisateurs ou groupes. La
ressource pourra étre un fichier NTFS, un dossiEF$J un partage, une imprimante, une clé de
registre Attention, si vous n'utilisez pas un &yt de fichiers sécurisé tel que NTFS, la seule
maniére de protéger l'acces a vos ressources wadau est |'utilisation de permissions de partage
Par exemple, une ACL sur un fichier pourra étre :

Propriétés de WindowsXP.doc B |
Général Secuité |

Moms dutilizateur ou de groupe :

!ﬁ Adminiztrateurs [TRAYAIL\Administrateurs)
€ flew [TRAVAILWSex)

ﬂ Utilizateurs [TRAWAILUtilizateurs)

Ajouter... | Supprimer |

Autarizations pour SYSTEM Autarizer Fiefuzer

Contréle botal
Modification

Lecture et exéoution
Lecture

Ecriture

OnEEEA
Ooooooan

Autorizations spéciales

FPour définir des autorizations spéciales
ou des paramétres avancés, cliquez

sur Paramétres avances. Parameétres avances

|

ak. I Annuler | Lippliguer |
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Sur une imprimante :

& Canon MP750 Series Printer Propriétés glx|
General| Partags | Pots | Avance | Gestion des couleurs Sécuité | ff Envretion|

Noms diutilisateur ou de groupe

€7 Acministrateurs (TRAVAIL\Adminishateurs)
[ ## CREATELIR PROPRIETAIRE
{EE Taut le monde:

€7 Utiisateurs aves pouvoir (TRAVAILAUtiisateurs avec pouvoi)

Ajouter. Supprimer |
Autorisations pour CREATEUR PROPRIETAIRE Autoriser Refuser
Imprimer O O
Gestion dimprimantes [m]
Gestion des documents [m]
Autorisations spéciales [m] [m]

Pour définir des autorisations spéciales

o des paraméties avances, diquez Pl ,
sur Paramélies avancés Barametres avancés
0K | Awe | spgie | s |

2.1.2- Configuration de la sécurité en groupe de avail

Sous XP, un nouveau mode d'affichage est dispomiblenode groupe de travail, il s'agit d'une
simplification de l'interface qui va agir a la fagsr la gestion des partages et qui pourra masquer
l'onglet Sécurité permettant d'attribuer des permissions locales NTEN effet, sur un systeme
d'exploitation XP Professionnel ou Edition Faméian groupe de travail (c'est forcément le cas
pour I'Edition Familiale), 'ongleSécurité des propriétés d'un fichier ou dossier sur undétoer
NTFS est masqué par défaut. De plus, lorsque thé#fjeUtiliser le partage de fichiers
simple est activé, dans |IBoste de travail menuOutils - Options des dossiers onglet
Affichage, l'utilisateur se retrouve avec une interface geifait pas apparaitre les listes
de contrble d'acces (Access Control List) ni paupartage, ni pour les permissions locales

NTFS.

Genéial Pattage | Personnalier |

[~ Partage local et seécurité

'il Pour partager ce dossier avec d'autres utilisatewrs de
_1)_5 cel ardinaten uniquement, placez e dans le dossier
= fincumenis partages.

Pour rendre ce dossier et ses sous-dossiers confidentisls
et Btre Iz seul & » avoir accés, cochez la case suivante.

™ Bendie ce dossier confidentiel

[ Patage réseau et sécuite
Pour partager ce dossier avec des utilisatewrs réseau st

L) d'autres utilisateurs de cet ordinateur, sélectionnez la
premigre case & cocher et entrez le nom du partage.

™| Partager ce dossier sunle réseau

Hearn dujpartans.

I Autoriser les utiisateurs réseau & modifier mes fichisrs

En savoir plus sur le partage et |a sécurité,

i) Le Parefeu Windows sera configuré pour autoriser le partage
de ce dossier avec d'autres ordinateurs du iBseau

Afficher les gtres du Pare-few Windows

1] I Annuler | Anpliguer |

Dans ce cas, lorsque XP Professionnel n'est paswtadomaine et que l'optidstiliser le partage

de fichiers simpleest activée, I'ongl&décurité a disparu et les permissions de partage sonttesdui
a leur plus simple expression. Au contraire, sisvalécochez l'optiotiliser le partage de
fichiers simple, l'interface classique est de nouveau disponfiention, lorsque votre ordinateur
a rejoint un domaine, seul l'affichage classiquee¢des ACL) est disponible. Il en est de méme
lorsque vous démarrez votre ordinateur en mode éahsc, et ce, méme si vous utilisez une
version XP Edition Familiale. Un basculement auttguee est mis en place dans le registre au
moyen de la cle, ForceGuest qui se trouve dans . BEHK
LOCAL_MACHINE\System\CurrentControlSet\Control\Ls&ette clé définie dans Local Security
Authority, permet de forcer ou non l'authentifioatien tant qu'invité dans un groupe de travail.
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2.1.3- Procédures

Partages administratifs prédéfinis

Sous Windows, les fichiers ne sont pas partagéd. IBedossier conteneur l'est. Par défaut, on
retrouve certaines ressources partagées sous XBor€ales partages administratifs réservés a la
gestion de la configuration des stations distat®sont cachés et seul I'administrateur peutojrav
acces.

Dossier parkagé # I Chemin d'accés parkage I Type I Mb. de connexions client I Commentaire

E ADMING CHWINDOWS Windows u] Administration 4 distance
=1 i Windows u] Partage par défaut
0% D Sindowes 0 Partage par défaut
[l G indowes 0 Partage par défaut
EFIPCE windows 0 1PC distart

C$, D$, ES, lettre lecteur$ :fournit un accés complet a lI'administrateur sarléeteurs. Il pourra
se connecter a une machine distante en tapant \srdmateur\c$, par exemple.
ADMINS : utilisé pour la gestion d'une station a traversrdseau. Il s'agit du répertoire
%systemroot%o.
IPC$ : ce partage sert pour la communication entre lesggsus. Il est utilisé notamment lors de
'administration a distance d'une station ou mémsgue 'on consulte un répertoire partagé.
print$ : est utilisé pour I'administration a distance aegrimantes.
Notez que les partages administratifs finissentlpagigne $ ce qui les rend invisibles dans les
Favoris réseau Vous pouvez ajouter ce symbole a la fin d'un rienpartage pour le rendre
invisible. Vous pouvez utiliser la commandet config server /hidden :yesdepuis une invite de
commandes, pour ne pas faire apparaitre un ordindéas le$-avoris réseau
Partage d'un dossier
Pour partager un dossier, faites un clic droit leudossier a partager puis choisissez |'option
Partager. Activez I'optionPartager ce dossier A cet instant, vous pouvez changer le nom
de partage. Ce nom est celui qui sera visible wetimle réseau. Par défaut, il est identique
au nom du dossier, mais ce n'est pas une obligatious pouvez aussi apporter un
commentaire qui vous renseignera sur le contendahisier. Le partage d'un dossier sous
XP est réservé a certains utilisateurs. Sur unrébexir de domaine il faut faire partie, soit
du groupe Administrateurs, soit du groupeOpérateurs de serveur Sur un serveur
membre ou un XP Professionnel, il faut étre membuve groupe Administrateurs ou
Utilisateurs avec pouvoirs Vous avez le choix de restreindre ou non le nanbe
connexions simultanées sur ce partage. Si vousodesp encore de clients DOS et
Windows pour Workgroups, il est nécessaire d'wilides noms de partage courts (sous la
forme 8.3 caracteres). Pour modifier les permissidracces a travers le réseau, cliquez
sur le boutonAutorisations. Cette boite de dialogue affiche les permissioaspdrtage
appliquées sur le dossier. Notez la permission d&faut Contrdle total pour le groupe
Tout le monde SousAutorisations, est présentée la liste des permissions de dossier
partagé. Ces permissions sont :
e Lecture : l'utilisateur disposant de cette permission peug les fichiers, exécuter
des programmes et parcourir les sous-dossiers.
* Modifier : l'utilisateur dispose du droit Lecture avec la pbdgé de créer, de
modifier ou de supprimer des dossiers et fichiers.
e Contrble total : correspond a la permission Modifier avec en plasdfoit de
changer les permissions de partage.
Pour affecter ces permissions aux utilisateurs,svdisposez de deux colonnesytoriser et
Refuser. Pour affecter une permission, cliquez dans la casrespondant a la permission sous la
colonneAutoriser. Pour refuser une permission, cliquez dans la Bafaser correspondante. Si
un utilisateur fait partie de plusieurs groupescuets sont attribuées des permissions différefges,
permission finale pour l'utilisateur sera une camlsion de ces permissions (en fait, la plus élevée)
Sauf dans le cas ou I'on se retrouve avec une ggonipositionnée sous la coloriRefuser. Dans
ce cas, le refus est prioritaire (attention doriéngpact de la colonn®efuser). Pour ajouter un
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groupe ou un utilisateur, cliquez sur le bouggauter. Pour supprimer un utilisateur ou un groupe
de la liste des permissions, cliquez sur le bo®apprimer apres avoir sélectionné le compte a
supprimer. Pour un méme dossier, vous pouvez @iésreurs noms de partage différents. Pour
cela, cliquez sur le boutoNouveau partage Vous pouvez aussi utiliser la cons@estion de
l'ordinateur afin de partager un dossier. Effectuez un cliitdsur le dossier nommBartages
puis cliguez suNouveau partage de fichiers

Assistant Création d'un dossier partageé

Configurer un dossier partagé
apécifier un nom ek une descripkion pour le dossier parkagé,

Mam de l'ordinateur I TRAYATL

Cossier 4 parkager: I D4 Temp Barcourir. .. |
Mom du parkage ; I Pogrammes

Description du parkage : I Quelques utilitaires

Renseignez les champs puis cliquezSuivant.

Assistant Création d'un dossier partage LI
Autorisations du dossier partagé
Les autorisations vous permettent de définir les utilisateurs qui peuvent voir le -.‘ g
dossier et leur niveau d'accés,

Définissez le bype d'autorisations que wous désirez pour e dossier partagé.

% Tous les utilsateurs onk un acces en lecturs seuls:

" Les administrateurs onk un contrdle botal ; les autres utiisateurs onk accés en
lecture seule uniguement

" Les administrateurs onk un contrdle botal ; les autres utiisateurs n'ont aucun accés

" Personnaliser les autorisations

Personnaliser. ..

Lorsgue wous définissez des autorisations personnalisees, vous ne les definissez que pour e
dossier en question.

Vous devriez &galement définir des autorisations spécifiques pour les éléments du dossier si
necessaire,

<Erécédent| Suivant = I Annuler |

Vous pouvez alors spécifier les autorisations ebatr au dossier. Vous pouvez effectuer des
partages en mode caractere, en utilisant la comenaidhare

o COWINDOWS' system32) cmnd.exe = |E||1|

icrosoft Windows HP [version 5.1._260A1 ﬂ
(C> Copyright 1985-2801 Microsoft Corp.

nDocuments and Settings“Alex>net share

om partage Ressource Remargue
s D=~ Partage par défaut
G G:~ Partage par défaut
DMINS C:“WINDOUS Administration & distance
[+HERN Partage par défaut
IPC5 IPC distant
a commande s’'est terminée correctement. _I

Lorsque vous travaillez en mode Affichage simplestea-dire lorsque dans les options de dossiers
(onglet Affichage), la caseUtiliser le partage de fichiers simple (recommandékst cochée,
l'option Autoriser les utilisateurs réseau a modifier mes &hiers de I'ongletPartage correspond

a des permissions de partage équivaleniesule monde Contréle total.
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Cesser de partager un dossier

Supprimer le partage d'un dossier revient a enrguppl'acces a travers le réseau ainsi que toutes
les permissions le concernant. Cliquez avec le dmowroit sur le nom du dossier partagé et
choisissez l'optiorPartager. Sélectionnez le partage s'il y en a plusieurgquék sur le bouton
Supprimer le partage puis s@K. Si vous n'avez qu'un seul nom de partage pododsier ou si
vous souhaitez arréter de partager le dossier guelsoit le nom de partage, cliquez Bl& pas
partager ce dossier Vous pouvez aussi cesser un partage par la eo@ssition de I'ordinateur

en choisissanrréter le partage.

Connexion a une ressource partagée

Une fois le dossier partagé, il est accessibldevig@seau. Double cliquez sur l'icORavoris réseau

puis sur lienvoir les ordinateurs du groupe de travailpour sélectionner ensuite I'endroit ou se
situe la ressource partagée (domaine ou groupeadailf puis nom de machine). Aprés un double
clic sur licbne représentant l'ordinateur, vousiyaz accéder aux ressources partagées si vous
disposez des permissions adéquates. Pour conneetdettre de lecteur a une ressource partagée,
faites un clic droit sur l'icon&avoris réseauou par l'explorateur ouvrez le meRQuwitils, puis
cliguez sur l'optiorConnecter un lecteur réseauChoisissez une lettre de lecteur qui fera réfégen

a la ressource partagée sur l'ordinateur de déstin&aisissez le chemin menant a la ressource. Ce
doit étre un chemin UNC\6erveur\partage Cochez la cas8e reconnecter a l'ouverture de
sessionsi vous souhaitez retrouver cette lettre de lecteuprochaine fois que vous vous
reconnecterez. Vous pouvez vous connecter a lauess en utilisant les permissions d'un autre
compte d'utilisateur. Dans ce cas, cliquez dam d'utilisateur différent puis saisissez dans la
boite de dialogue alors présentée, le nom et ledmqiasse du compte que vous souhaitez utiliser
pour cette connexion. L'optio@uvrir une session de stockage en ligne ou se cootex a un
serveur réseaupermet de créer une connexion vers un serveur WEB, ou un partage réseau
(SMB). Le répertoire partagé est donc maintenacéssible par un double clic sur l'icoRavoris
réseau L'ajout de favoris réseau peut s'effectuer dimeent par I'icbne Ajouter un favori réseau.
Vous pouvez ajouter comme favori réseau non seuiel@&hemin vers un répertoire partage, mais
aussi une URL pointant sur un site web ou FTP. fmus/ez aussi réaliser une connexion depuis
une invite de commande ou dans un script d'ouvedarsession de la maniere suivaritet use

Z: \SERV1\RFC /user:alex.

Dans un domaine Windows 2000, il peut étre ausseswaire d'utiliser la commande suivante
pour permettre une nouvelle authentificatidet session \SERV1 /delete.

Contrble des partages

Le contrdle des partages permet a l'utilisateuradiadministrateur d'afficher les utilisateurs du
réseau qui accedent a une ressource partagée ainttéler I'acces aux ressources. Ouvrez la
consoleGestion de l'ordinateur. Le dossielFichiers ouverts permet de connaitre la liste de tous
les fichiers ouverts sur le serveur, et ainsi dené les ressources utilisées (fichiers ouverts). S
le fichier était ouvert en lecture/écriture, toukes modifications sont alors perdues. L'utilisateu
garde son droit d'acces a la ressource, la décmmest en fait temporaire puisque dans l'instant
suivant, |'utilisateur peut réutiliser la ressouecetotale transparence. Ce principe de déconnexion
passive permet au systéme d'assurer une toléramcpadnes méme lorsque le réseau est
temporairement défaillant. Le dossi@essiongpermet de visualiser toutes les sessions ouvertes
sur l'ordinateur, c'est-a-dire toutes les persoray@st des connexions réseau sur l'ordinateur.
Qu'une personne ait une ou dix connexions sur gadehine, toutes ses connexions seront
représentées par une seule session. Ceci estutiarement utile avant d'éteindre un serveur, afin
de connaitre les personnes accédant a ce dermsreldut de les prévenir. Le dosdrartages
permet de partager ou de cesser le partage deuressdsrace a cette console, vous avez la
possibilité de vous connecter a des ordinateurtamtis pour les administrer. Vous pouvez
notamment créer de nouveaux partages a distaresgroges partages distants...
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Envoi de messages administratifs

Si vous souhaitez éteindre un serveur pour effeaine opération de maintenance, il faut alors
prévenir les utilisateurs connectés pour qu'ilssgemt sauvegarder leurs données. Vous pouvez
envoyer un message a tous les utilisateurs cormaciétre serveur. Ouvrez la consGlestion de
l'ordinateur et faites un clic droit subossiers partagésCliquez surToutes les tachepuis sur
Envoyer un message de consolee message sera alors envoyé a toutes les stéisties.

|2
x

Envoyer un message de console
Meszage :
| ;I Enwai |
Annuler |

|

Destinataires :

Ajouter... |
Supprimer |

Conseils pour le partage de dossiers
Pour que l'acces aux ressources a travers le résgtaéacilité, il est nécessaire de prendre en
compte les points suivants :

* Choisissez des noms judicieux et commentez lesagest Au niveau des postes clients,
spécifiez un affichage en modeétails dans les explorateurs pour faire apparaitre les
commentaires associés.

* Gardez a I'esprit que si le nom de partage excéBled&racteres, les postes MS-DOS, 3.x et
Windows pour Workgroups ne verront pas les partagfase pourront donc pas y accéder.

Optimisation de I'accés aux fichiers et aux répertives
— Partage des dossiers pour les applications réseau
En fonction de limportance du réseau de l'entseprun ou plusieurs serveurs pourront étre
nécessaires pour stocker les applications utilisée=sez autant que possible un dossier partagé (par
exemple du nom APPS) contenant un sous répertairagplication. Créez un groupe dont le nom
est suffisamment évocateur pour chaque applicaiion WORD ou EXCEL). Ce groupe va
permettre de simplifier la gestion des utilisatequs ont acces a l'application spécifique. Attribue
les permissions suivantes :

* Lecture : pour le groupe des utilisateurs de I'application.

* Modifier : pour le groupe d'utilisateurs chargés de la migmua et du dépannage.

» Contréle total : pour les administrateurs.

— Partage des dossiers de données
Les dossiers de données vont permettre aux utilisstde s'échanger des informations via un
dossier centralisé qui leur est réservé. On passer les dossiers de données en deux catégories :
 Les données publiques ces dossiers vont permettre aux utilisateurs idsudifférents
groupes d'échanger des informations. Appliquezegample, la permission Modifier aux
Utilisateurs du domaine. Créez une arborescencendeiere a pouvoir effectuer des
sauvegardes tres facilement.

* Les données de travail cces dossiers vont permettre a un groupe d'uslisatspécifique
de partager un espace de données privées. Créegpertoire de base, par exemple
DONNEES. Appliquez par exemple, la permission Miediu groupe spécifique dans un
sous-dossier particulier de DONNEES. Par exempiesaus-dossier COMPTABLES sera
créeé pour le groupe Comptables.
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— Partage des dossiers de base

Dans un dossier seront regroupés les dossiers sk d& I'ensemble des utilisateurs. Créez un
dossier UTILISATEURS partagé sous ce méme nom. Btoague utilisateur, créez un sous-dossier
du méme nom. Si vous travaillez en NTFS, créezartageUTILISATEURS , avec la permission
Contréle total, pour Tout le monde Dans chaque sous-dossier, l'utilisateur disposka
permissions NTFSontréle total pour lui seul. A la création de I'utilisateur, fegt de spécifier
%USERNAME% pour créer le dossier de base de Sfatdur, par exemple
\\NomServeunUTILISATEURS\%USERNAME%, suffit & créesur un volume NTFS les
permissions adaptées. Si vous ne travaillez qudesia FAT, partagez chaque répertoire de chaque
utilisateur avec les permissio@entréle total, pour lui seul.

2.2- Sécurités d'acces

Les permissions que nous avons mises en oeuvrel'gquggesent sont appliquées pour les

utilisateurs accédant aux ressources a traveéséau informatique. Aucune protection n'est établie
pour les utilisateurs accédant localement a I'atéir (les personnes qui ouvrent leur sessioresur |

poste XP a protéger). La sécurité abordée maintggenmet a chaque utilisateur de protéger ses
propres données contre un acces non autoriséexrgrievréseau comme en local. Elle permet aussi
de protéger le systéme d'exploitation contre ddacefments accidentels effectués par des
utilisateurs non avertis ou peu sensibles aux @gernents du systéme lors de I'effacement d'un
fichier. La condition pour valider cette fonctiofite®, qui fait partie intégrante de XP, est que la

partition ou le disque utilise le systeme de fichiBTFS. Seul ce systeme de fichiers permet de
mettre en oeuvre les attributs de sécurité et d'aua les dossiers/fichiers. NTFS permet de

maintenir a jour par fichier, par dossier, uneelige contréles d'acces ou ACL qui maintient au

niveau du systeme de fichiers les numéros d'utisa (SID) ainsi que leurs permissions sur la

ressource.

2.2.1- Permissions NTFS

Au niveau NTFS, on distingue les permissions desstirs, des permissions de fichiers.
= Conditions d'attribution de permissions NTFS

Pour affecter des permissions NTFS sur un fichieum dossier, il faut soit en étre le propriétaire,
soit étre administrateur ou disposer de permissatéquates. Celles-ci sofontréle total,
Modifier les permissionsou Appropriation (qui permet de devenir le propriétaire du document

Permissions sur un dossier
Pour affecter des permissions NTFS sur un dossfieGtuez un clic droit sur le dossier, cliquez sur
Propriétés puis sur l'ongleSécurité La liste des permissions est :

» Ecriture : cette permission permet aux utilisateurs la passede créer des fichiers et des
dossiers ainsi que de modifier les attributs (kcture seule, fichier caché...). Un utilisateur
disposant de cette permission doit aussi avoirelassion de lecture s'il veut accéder au
répertoire.

* Lecture : permet de lire le contenu du dossier ainsi qudidbgers du dossier. Avec cette
permission, on peut aussi lire les attributs. Affige du contenu du dossier : il s'agit de la
permission précédente a laquelle on ajoute le deogarcourir le dossier.

» Lecture et exécution :il s'agit des permissions Lecture, Affichage dateau du dossier
avec en plus le droit de se déplacer a traverddssiers pour atteindre d'autres fichiers et
dossiers.

* Modification : permet de supprimer le dossier ainsi que touteaddons accordées par la
permission Lecture et exécution.

* Contréle total : permet de changer les permissions, de prendregses, de supprimer
ainsi toutes les actions permises par toutes keesapermissions NTFS.

Si un utilisateur ne se voit pas explicitement ap@r de permissions a son compte d'utilisateur ou
a un groupe dont il fait partie, il n‘aura pas acada ressource. Chacune de ces permissions est en
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fait une association d'attributs NTFS. Pour comealid liste des attributs NTFS (autorisations
effectives) correspondant a une autorisation pkrserple, cliquez suParametres avanceuis
placez-vous dans l'ongleAutorisations effectives sélectionnez ensuite a partir du bouton
Sélectionnerun groupe ou un utilisateur.

Permissions sur un fichier
Examinons les permissions disponibles sur un fichie
» Ecriture : permet d'écrire dans le fichier, de changer lesbats et de visualiser les
permissions et le propriétaire du fichier.
* Lecture : permet de lire le fichier, ses attributs ainsi de® permissions associees et le
propriétaire.
» Lecture et exécution :il s'agit de la permissiobecture a laquelle on ajoute la permission
d'exécuter les programmes.
* Modification : permet en plus des actions des permissiéosture et Lecture et
exécution de supprimer les fichiers.
* Contrble total : en plus de la permissioModifier, l'utilisateur disposant de cette
permission pourra prendre possession du fichiehabger les permissions.

Permissions avancées

Si les permissions standard ne vous conviennentvpas avez la possibilité d'établir vos propres
permissions en combinant les attributs NTFS. Aientependant a de possibles incohérences.
Pour personnaliser les permissions, eéditez leprigt@s de la ressource sur laquelle vous voulez
appliguer des permissions NTFS. L'ongl@utorisation effectives permet également de
Sélectionner un utilisateur ou un groupe pour \lisaaplus finement les permissions accordees.

= Applications des permissions NTFS

Applications multiples : vous pouvez donner des permissions NTFS pour trefiou un dossier

a des utilisateurs ou groupes d'utilisateurs. Ldsy utilisateur fait partie de plusieurs groupes
auxquels des permissions différentes ont été aéed, les permissions effectives pour I'utilisateur
sont une combinaison de toutes les permissiongmempes. Une exception a cette regle survient
lorsque l'utilisateur ou un groupe dont l'utilisatéait partie possede une permission de refussDan
ce cas, c'est toujours le refus qui a priorité.raple : vous souhaitez que tous les utilisateurs du
domaine aient accés en contrdle total sur un ficheus accordez donc cette permission. Or, vous
désirez que l'utilisateur Pierre DURANT ne puissas mvoir acces a ce fichier. Vous
ajoutez donc pour cet utilisateur le refus de langesionContrdle total.

Héritage de permissions lorsque vous créez un fichier ou dossier, il hédiégs permissions du
conteneur parent. Ceci est représenté par unedgdases grisées. Pour supprimer cet héritage,
décochez la case dans la boite de dialogaemetres avanceés

= Hente de l'objet parent les entrées d'autansation qui &'appliquent aux obists enfants. Cela inclut les
inbjetz dont les entrées sont spécifiquement définies ici, :

Le message suivant apparait alors :

securit x|

Sélechionner cette option signifie que les entrées d'autorizations de ['objet
parent qui s'appliquent aux objets enfants ne wont plus s'appliguer & cet

9

- J'/ objet.
- Pour copier les entrées d'autorizations qui ont été précédemment
appliquées du parent a cet obijet, cliquez sur Copier.

- Pour supprimer lez entrées d'autonizations qui ont été précédemment
appliquées & partir de l'objet parent et conserver uniguement les
autorigations définies ici, cliguez sur Supprimer.

- Piour annuler cette action, cliquer sur Annuler.

Supprimer Annuler
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Plusieurs options s'offrent alors a vous :
» Pour conserver I'héritage mais faire en sorte gsedses deviennent cochées sur fond blanc
dans le but de pouvoir modifier les permissionsuez surCopier.
e Pour supprimer I'héritage et conserver simplemenpkrmissions que vous avez attribuées
pour le fichier ou le dossier, cliquez Supprimer.
Si vous avez supprimé un héritage, vous pouveapsuite le récupérer en cochant de nouveau la
case. Par défaut, les permissions des fichiegpettoires sont héritées du conteneur parent.

2.2.2- Appropriation de fichier/dossier

Chaque fichier ou dossier situé sur un volume NpbBSsede un propriétaire. Le propriétaire d'une
ressource est par défaut celui qui crée cette nessoet fait automatiquement partie du groupe
Créateur propriétaire. A partir du moment ou un utilisateur est pro@i, il peut toujours en
modifier les permissions pour lire, écrire... Uilisdteur ne peut pas s'approprier une ressouice s'
ne posséde pas la permission spédtadndre possessionDe plus, il ne peut que s'approprier une
ressource, et en aucun cas rendre un autre gilisptopriétaire de celle-ci. Pour vous approprier
une ressource, suivez les instructions ci-apres :

» Cliquez avec le bouton droit sur le nom du ficloaardossier concerné et choisissez I'option

Propriétés.

* Activez lI'ongletSécurité puis cliquez sur le boutdParametres avances

» Activez lI'ongletPropriétaire.
Si l'utilisateur possede la permission de prendresgssion, alors il verra son compte apparaitre
dans la liste. Il devra le sélectionner puis cligsier le boutorAppliquer. Contrairement a NT 4.0,
lorsqu'un utilisateur faisant partie du groupgministrateurs prend possession d'une ressource,
c'est son compte d'utilisateur qui est désigné cemrpriétaire, en plus du groupe.

2.2.3- Copie et déplacement de fichiers et de dosks

Pour effectuer une opération de copie ou de déplentvers une partition NTFS, l'utilisateur doit
disposer des permissions adéquates. Par exempméplacement d'un fichier n'est possible entre
partitions NTFS que si l'utilisateur dispose duitdixriture dans le dossier de destination et de la
permissionModifier dans le dossier source. Si vous copiez un fichierrépertoire vers une
partition NTFS différente, alors le fichier ou réoere hérite des permissions de destination. Il en
est de méme si vous le copiez a l'intérieur d'u@enepartition NTFS. Si vous déplacez un fichier
ou un dossier vers une partition NTFS différente,dernier hérite toujours des permissions de
destination. Par contre, il n'en est pas de ménvewss déplacez un fichier ou répertoire sur une
méme partition NTFS. En effet, dans cet unique wass conservez les permissions. Si vous copiez
ou déplacez fichiers ou dossiers d'une partitiofr8IVers une partition non NTFS, vous perdez ces
permissions car elles ne sont prises en chargswuges partitions NTFS. Lorsque vous copiez un
fichier ou dossier, vous devenez le propriétaireetée copie. Lors du déplacement d'un fichier ou
dossier entre partitions, vous copiez dans un metamps le fichier ou dossier, puis ensuite vous
le supprimez.

2.3- Cryptage des documents
2.3.1- Présentation

Pour accroitre la sécurité des ressources, XPra@gon systeme de fichiers NTFS la possibilité
de crypter les données, pour qu'elles ne soiemsaities que par les utilisateurs disposant dela c
permettant de déchiffrer le contenu du documene fhis un document crypté, les utilisateurs
autorisés a le décrypter y accedent de facon temesfe. Bien que ce cryptage s'applique sur des
permissions NTFS, il reste indépendant des peramsaNTFS appliguées au méme document. Le
cryptage employé dans XP se nomme EFS (Encryptiteg $ystem). Le besoin de sécurité se
faisant de plus en plus sentir, EFS permet de npeotéger les données importantes. Bien que les
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permissions NTFS soient difficilement contournaplesisque zéro n'existe pas. En effet, il existe
sur Internet des utilitaires permettant d'accéddes partitions NTFS en démarrant 'ordinateur a
partir d'une simple disquette DOS. Les permissinBES ne sont alors plus d'aucun secours. EFS
utilise des clés de cryptage symétriques (c'esteaglie les clés pour crypter et décrypter sont
identiques). La liste de ces clés de cryptage Bstn&me cryptée avec la clé publique du
certificat X.509 v3 de l'utilisateur. Elle fait pigr intégrante du document. Pour pouvoir décrypter
le document, il faut utiliser la clé privée de iligateur ayant crypté le document, dans le but
d'extraire la liste des clés utilisées. Cette ciéde n'est connue que de l'utilisateur. On pddesa

de cryptage asymétrique (la clé publique qui seryater est différente de la clé privée qui sert a
décrypter). Un fichier est crypté par blocs, etquiea bloc est crypté avec une clé de cryptage
différente. EFS permet de crypter les fichiers ogsiers sur un ordinateur, mais ne permet pas de
crypter les données qui transitent sur le réseaur €ela, XP propose des solutions comme IPSec
dont nous parlerons dans ce chapitre ou SSL (Se®ocket Layer). Vous pouvez aussi utiliser
WebDAV (Web Distributed Authoring and Versioningpyr transmettre les fichiers via le
réseau. WebDAV utilise un mécanisme d'échange rmet un cryptage pendant leur
transmission. Attention, seule la version NTFS foeiavec 2000 et XP prend en charge EFS.

2.3.2- Mise en oeuvre

Cryptage
Ouvrez l'explorateur et faites un clic droit surfihier ou le dossier a crypter se situant sur une
partition ou un volume NTFS. Cliquez ensuite Buwpriétés. Cliquez sur le boutoAvance

Attributs avancés x|

ﬂ Choisissez les paramétres que vous désirez appliquer 4 ce
= dossier,

Lorsgue wous appliquerez ces modifications, vous devrez indiguer
si elles s'appliqueront aussi & tous les sous-daossiers et Fichiers,

—Attributs d'archivage et dindexation

™ Le dossier est prét & &tre archivé

¥ autoriser lindexation de ce dossier pour la recherche rapide

—Attributs de compression ou de cryptage

™ Compresser le contenu pour minimiser lespace disque nécessaire

[¥ Crypter le conteny pour sécuriser les données DEtalls

Activez l'option Crypter le contenu pour sécuriser les donnéepuis cliqguez suOK. Si vous
cryptez un dossier contenant des fichiers ou des-dossiers, vous devez choisir si vous souhaitez
seulement crypter le dossier, ou alors cryptemkesidr ainsi que son contenu. Vous ne pouvez pas
crypter et compresser un fichier ou dossier. $ickger que vous souhaitez crypter est compressé, i
perd alors son attribut de compression. Une fois gucryptage a été activé, il est possible
d'accéder au boutdbétails situé dans lePropriétés du fichier, ongletGénéral, boutonAvancé
pour ajouter des utilisateurs du domaine autorgséaccéder au document EFS. Avant que
I'utilisateur puisse étre ajouté, il doit avoir préalable obtenu un certificat soit aupres d'une
autorité de certification, soit aupres d'Active €xtory.

Vous pouvez aussi utiliser I'outiipher en ligne de commandes qui est uniquement disposils

XP Professionnel. Voici sa syntaxe :

Affiche ou modifie le cryptage de répertoires [fits] sur partitions NTFS.

CIPHER [/E | ID] [/S:répert] [/A] [N [/F] [/Q] [H] [chemin [...]]

CIPHER /K ou CIPHER /R:nom_fich ou CIPHER /U [/N]

/A : traite aussi bien les fichiers que les répertoitesfichier crypté peut devenir décrypté s'il est
modifié et que le répertoire parent n'est pas éryjptest recommandé de crypter le fichier et le
répertoire parent.

/D : décrypte les répertoires spécifiés. Les répeda@aront marqués afin que les fichiers ajoutés
ultérieurement ne soient pas cryptes.

/E : crypte les répertoires spécifiés. Les répertadaent marqués afin que les fichiers ajoutés
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ultérieurement soient cryptés.

/F : force l'opération de cryptage sur tous les obgpiscifieés, y compris ceux qui sont déja
cryptés. Les objets déja cryptés sont ignorés @taud

/H : affiche les fichiers avec l'attribut caché ou égst. Ces fichiers sont exclus par défaut.

/1 : poursuit I'opération spécifiee méme si des errearsont produites. Par défaut, CIPHER s'ar-
réte lorsqu'une erreur se produit.

/K : crée une nouvelle clé de cryptage pour l'utilisatexécutant CIPHER. Si cette option est
choisie, toutes les autres options seront ignorées.

IN : cette option ne fonctionne qu'avec /U. Elle empéek clés d'étre mises a jour. Elle permet
de trouver tous les fichiers cryptés sur les lestéacaux.

/Q : signale uniguement les informations les plus irtgaes.

/R : génére une clé et un certificat d'agent de réatipérEFS, puis les enregistre dans un fichier
.PFX (contenant la clé privée et le certificatflabs un fichier .CER (ne contenant que le certjfica
Un administrateur peut ajouter le contenu du ficHBER a la stratégie de récupération EFS afin de
créer un agent de récupération pour les utilisatetuimporter le fichier .PFX pour récupérer des
fichiers spécifiques.

IS . effectue l'opération spécifiée sur les répertontass le répertoire donné et tous ses sous
répertoires.

/U : essaie d'atteindre tous les fichiers cryptés ssirlécteurs locaux. Cette option permet de
mettre a jour la clé de cryptage de fichier delibatteur ou la clé de I'agent de récupération deec
clés en cours si elles ont été modifiees. Cett@opie fonctionne pas avec les autres options a
I'exception de /N.

réepert : le chemin d'acces d'un répertoire.

nom_fich : un nom de fichier sans son extension.

chemin : spécifie un motif, un fichier ou un répertoire.

Utilisé sans parametre, CIPHER affiche I'état dptaige du répertoire en cours et des fichiers qu'il
contient. Vous pouvez utiliser plusieurs noms deertbires et des caracteres génériques. Vous
devez placer des espaces entre chaque paramétre.

Suppression du cryptage

Si vous voulez cesser de crypter un fichier ou osstkr, dans I'explorateur effectuez un clic droit
sur le dossier ou fichier a décrypter, cliquezRuapriétés puis sur le boutoAvancé Décochez la
caseCrypter le contenu pour sécuriser les donnéesi vous décryptez un dossier contenant des
fichiers ou sous-dossiers, vous devez alors chsiisious souhaitez décrypter le contenu du dossier.
Vous pouvez aussi utiliser ['utilitaire cipher.exgour décrypter, en utilisant le
commutateur /D.

2.3.3- Copie et déplacement de documents cryptés

Lors de la copie ou le déplacement d'un documesmit€r il reste crypté, que la destination le soit
ou non. De méme, lors de la sauvegarde par kitdide sauvegarde fourni avec XP, les documents
cryptés restent cryptés apres restauration. Si e#épkacez ou copiez un fichier non crypté dans un
répertoire qui est crypté, alors il le deviendrau¥ pouvez appliquer une stratégie qui empéche de
crypter les fichiers déplacés vers un dossier érygt méme volume. Pour cela, utilisez le
parametreNe pas crypter automatiquement les fichiers déplasévers des dossiers cryptéstué
dans les stratégies de groupe sous les parameétr€srdiguration ordinateur, dansModéles
d'administration et enfin au niveau du dossiBystéme Attention, si vous déplacez ou copiez un
fichier que vous avez crypté sur un systeme auteeNjTFS, alors le document ne sera plus crypté
dans sa destination. Ceci peut étre un moyen sgang pour diffuser un document que vous avez
crypté. Un utilisateur accédant a un document érglxin autre utilisateur ne peut pas le copier ni
le déplacer dans le but de le placer sur un systdenfichiers autre que NTFS. Un utilisateur
possédant le droit de supprimer un fichier peutpsoper un fichier crypté. En revanche, un
utilisateur qui dispose de la permission NTE&trble total ne peut pas décrypter un document.
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2.3.4- Agents de recouvrement

Les documents cryptés ne sont lisibles que palidateur les ayant cryptés. Or, que se passsit-il

le compte d'utilisateur de la personne ayant criggéocuments est supprimé, ou méme si sa clé
privée est endommageée ? Les données paraissestdafinitivement perdues. Pour contrer ces
éventualités, des agents de recouvrement vont jpoadéarypter les documents. Dans chaque
document crypté, se trouve la liste des clés aghkspour crypter le document. Cette liste est elle-
méme cryptée avec la clé publique de l'utilisatetiseule la clé privée de l'utilisateur ayant t&yp

le document peut décrypter cette liste. Cette ksteaussi cryptée avec des clés publiques d'agents
de recouvrement. Elle est décryptable par lesmléges de ces derniers, ce qui permet en cas de
défaillance de la clé privée de I'utilisateur, derd appel a ces agents de recouvrement pour
récupérer les documents.

Qui sont-ils ?

Dans un domaine, le premier administrateur a sd@tn@ecté apres la mise en oeuvre de ce domaine
est agent de recouvrement pour le domaine. Le preadiministrateur a avoir ouvert une session,
sur une station de travail ou sur un serveur autenaevient agent de recouvrement pour la station
ou le serveur.

Récupération d'un document
Un agent de recouvrement va décrypter le documett sa clé privée :

e Soit vous copiez la clé privée de recouvrementl'smlinateur sur lequel vous souhaitez
récupérer un document crypté (il est fortement dgeitlé d'utiliser cette méthode pour des
raisons de sécurité).

e Soit vous envoyez le document a décrypter a l'agentecouvrement pour qu'il puisse
utiliser sa clé privée de recouvrement qui se situesa propre machine.

Dans le cas d'un envoi, utilisez I'utilitaire densegarde de XP pour sauvegarder le document puis,
envoyez la sauvegarde a I'agent de recouvremenagestaurera sur sa machine. Il pourra alors
ouvrir le document et ce, de fagon transparente.dBtaut, I'optionAfficher les dossiers et les
fichiers NTFS en couleurest cochée dans I&ptions de dossiers les fichiers et dossiers cryptés
apparaissent en vert, tandis que les fichiers cesggs sont en bleu.

2.4- Gestion de la compression
2.4.1- Présentation

Le systeme de fichiers NTFS prend en charge la oessn des fichiers et des dossiers, dans le
but d'optimiser I'espace disque, un fichier comgggeend moins de place sur disque que le méme
fichier non compressé. La compression peut s'ap@li@ussi bien sur une partition entiere que
simplement sur un fichier ou un dossier.

2.4.2- Mise en oeuvre de la compression

Pour compresser un fichier ou un dossier situéuserpartition NTFS, faites un clic droit sur ce
dernier puis choisissez l'optidropriétés. Cliquez ensuite sur le boutdkvancé Cochez la
caseCompresser le contenu pour minimiser I'espace disgunécessairguis cliquez sur
OK. Vous pouvez compresser ou crypter un fichiers'dgit d'un ou exclusif. Lorsque
vous activez la compression, les utilisateurs aongnt d'utiliser les fichiers de facon
transparente. Ces fichiers sont accessibles parpoite quel type de client, que ce soit
un client Windows ou MS-DOS.
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Attributs avancés x|

E Choisissez les paramétres que vous désirez appliquer & ce
dossier.

Lorsque vous appliquerez ces modifications, wous devrez indiquer
si elles s'appliqueront aussi & bous les sous-dossiers et Fichiers.

[~ Akkributs d'archivage et dindexation

™ Le dossier est prét & 8tre grchivé

I autoriser lindexation de ce dossier pour |a recherche rapide

—Attributs de compression ou de cryptage

W Compresser e contenu pour minimiser ['espace disque nécessaire;

™ Crypter le contenu pour séeuriser les donnges DS |

Pour repérer plus facilement un fichier ou doss@mnpressé sans avoir a consulter ses attributs,
vous pouvez faire en sorte qu'il s'affiche danspl@ateur avec une couleur différente de celle
utilisée pour les fichiers non compressés. DamsdeuOutils de I'explorateur, cliquez s@ptions

des dossierguis activez I'ongleffichage. Cochez l'optiorAfficher les dossiers et les fichiers
NTFS cryptés ou compressés en couleufls apparaitront alors en bleu. Si vous activez |
compression sur un dossier, vous devrez alors uedigi la compression ne doit s'appliquer que
pour le dossier, ou alors si elle s'applique aossr les sous-dossiers et fichiers.

2.4.3- Compression en ligne de commande

Il existe un utilitaire appel&ompact.exe qui permet de gérer la compression a linvite de
commande.

et O WINDOWS' system32h cmd.exe =101

C:\Documents and Settings“Alex>compact /7
Mffiche ou altére la compression de fichiers sur les partitions NIFS.

COMPACT L[/C | ~U1 L[/repll L[/Al1 [/I1 L[/F]1 [/Q] [nom_de fichier [...11

o

sC Compresse les fichiers spécifids. Les répertoires seront marqués
pour que les fichiers ajoutés plus tard scient compressés.

U Décompresse les fichiers spécifiés. Les répertoires seront margués
pour que les fichiers ajoutés plus tard ne soient pas compresses.

78 Effectue 1’opération spécifiée sur les fichiers correspondants dans

lg répertoire dgnné et tous les sous—pépertoires. Le prépertoire par
défaut est le répertoire en cours.

/A Affiche les fichiers avec les attributs Caché ou Systéme. Ces
fichiers sont omis par défaut.
<1 Continue d’effectuer 1l'opération spécifiée mé€me aprés gque des

erreurs se soient produites. Par défaut, COMPACT s’arréte lorsqu’une
crreur se produit.

/F Force 1’opération de compression sur tous les fichiers spécifiés
méme sur ceux qui ont déji été compressés. Les fichiers déja
compressés sont_ignorés par défaut.

Q Ne reporte gue les informations essentielles.

nom_de_Fichier Spécifie un modéle. un fichier. ou un pépertoire.

Utilisé sans paramétres, COMPACT affiche 1’état de compression du

répertoire en cours et de tous les fichiers qu’il contient. Uous pouvez
utiliser plusieurs noms de fichiers et des caractires générigues. Vous devez
mettre des espaces entre les paramétres multiples. _I

Lorsqu'un fichier non compressé est copié dansossier compressé, il est compressé apres avoir
eteé copié. Il est donc nécessaire que la partgianlaquelle se trouve le dossier de destination
dispose de suffisamment d'espace pour accueifichéer initial non compressé.

2.4.4- Copie et déplacement de fichiers compressés

Voici quelques régles sur la copie et le déplacerderiichiers compressés :

Sur un méme volume NTF! Entre volumes NTFS différent:
Copie Héritage de l'attribut de la destinat | Héritage de I'attribut de la destinat
Déplacemen | Conservation de l'attribut mpressio | Héritage de l'attribut de la destinat

Par exemple, si vous déplacez un fichier comprsiggé sous le chemiri\données\fichier.txtvers
le chemind:\applications\fichier.txt alors que le répertoirapplications de destination n'est pas
compresse, le fichidichier.txt perdra son attribut de compression. Par contrneguss déplacez ce
méme fichier c:\\données\fichier.txt vers c:\sauvegarde\fichier.txt et que le répertoire de
destinationsauvegarden'est pas compressé, alors le fichliehier.txt gardera son attribut de
compression.
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2.5- Acces aux ressources partagées FTP et WWW
2.5.1- Présentation

XP Professionnel propose en standard un servicegiemt d'offrir des services web au sein de son
entreprise ou au sein d'Internet. Le fait d'inetdis services Internet sur un poste XP transfaene
dernier en serveur web et FTP. Un serveur webrestdinateur exécutant le protocole TCP/IP qui
renvoie des pages web a des clients qui en fodémaande. Le protocole utilisé pour ce transfert
d'information est HTTP (HyperText Transfer Protdcqli est encapsulé dans TCP/IP. Ainsi, votre
ordinateur XP Professionnel peut héberger des wigds afin qu'ils soient consultables du monde
entier par le réseau Internet. Lorsqu'on parle & ra disposition de l'information via un serveur
web, on ne se place pas toujours a I'échelle dietell est ainsi concevable a l'aide de IIS 5.1
(Internet Information Server 5.1) de mettre a désfpon des informations au sein d'une entreprise,
de la méme maniére que celles exposées sur Int@neappelle cette conception un Intranet. Il
s'agit en fait des mémes méthodologies que cdiilks2as sur le réseau mondial, mais limitées a un
réseau (généralement celui d'une entreprise) sailsnty ait de point d'entrée par Internet. Les
utilisateurs se servent d'un navigateur afin desglber l'information. Un navigateur est une
application (Internet Explorer, Netscape...) gut seconsulter des pages web. Certains navigateurs,
permettent aussi de visualiser des graphiques,técdes sons, lire de la vidéo et exécuter des
programmes tels que les applets Java ou les cestAitiveX. Lorsqu'un utilisateur se connecte a
un site web par l'intermédiaire de son navigatduentre l'adresse du serveur web a consulter
comme par exempleww.unikompro.ft Une telle adresse est utilisée car il est pleiefale se
souvenir d'une adresse de ce type plutbt que ddresse sous la forme 132.145.0.1. Cependant,
lorsqu'un utilisateur fait une requéte sur un n@mglet tel quavww.unikompro.fr ce dernier est
transformé en adresse IP par un serveur DNS. Lesceg Internet de XP ont Iégerement été
améliorés par rapport aux versions antérieuressNdlons donc dans ce chapitre vous donner les
points clés pour vous lancer dans l'administratien!lS, mais il ne s'agit en aucun cas d'un
approfondissement de ce service. Avec la versidntéenet Information Server fournie avec XP, il
n'est pas possible de créer plusieurs serveunseldrtc'est-a-dire de prendre en charge plusieurs
sites web distincts sur le méme ordinateur XP.

2.5.2- Installation

Vous devez utiliser le protocole TCP/IP avec unefigoration IP statique pour le serveur web. I
est préférable de disposer d'un serveur DNS afimédeudre les noms Internet, ainsi qu'une
partition NTFS pour sécuriser les données que vptste va héberger. Par défaut, sous XP
Professionnel, Internet Information Server 5.1 tnpes installé automatiquement, contrairement a
2000 ou 2003 Server. Vous pouvez cependant effiedinstallation de ces services en
procédant de la maniére suivante :
« Dans le Panneau de configuration, double cliquez I'stbne Ajout/Suppression de
programmes puis cliquez sur le bouton Ajouter qapsimer des composants Windows.
» Cochez la case Services Internet (11S) puis cligguede bouton Détails afin de sélectionner
les options de IS a installer. Cliquez sur lestbns OK puis Suivant.
Une fois l'installation terminée, vous disposeznd'mouvelle console vous permettant de gérer les
services Internet. L'installation des servicesrimgecrée une arborescence dont le répertoire pparen
est Inetpub.

2.5.3- Hébergement de sites web

La création d'un site web par l'intermédiaire dectmsoleServices Internet (1IS) va étre la
premiere étape a réaliser afin que les utilisatpurssent accéder a votre ordinateur. Par défaut, u
site d'exemple est créé lors de l'installationsdeuépertoirénetpub\wwwroot. De ce fait, lorsque
vous venez d'installer les services Internet strevposte, vous pouvez tester l'installation ensvou
connectant via un navigateur a l'adresse localeisMfmouvez soit utiliser votre nom d'ordinateur,
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soit taperhttp://127.0.0.1 ou encorenttp://localhost. Une fois que IIS 5.1 a été installé, vous
pouvez obtenir des informations supplémentaireserploitant la documentation en ligne
disponible au format HTML a l'adresse localgtp://localhost/iisHelp/.

Notion de serveur virtuel

La version de IS fournie avec XP ne vous permst@haéberger sur le méme ordinateur plusieurs
sites Web distincts contrairement a IS fourni a2663 Server. Dans cette derniére solution, vous
pourrez définir de multiples sites en créant plusieserveurs virtuels, chacun étant lié a un
répertoire de base différent. La différenciatiotremes serveurs virtuels peut se faire au moyen de
noms distincts attribués a la méme adresse IP,ay@mde plusieurs noms attribués a des adresses
IP différentes, ou méme en utilisant des numérgsodis différents :

Association d'un nom distinct a un site

Site 1: IP1=192.168.7.1 Nom 1 = www.sitel.coartpl = 80
Site 2 : IP2=192.168.7.1 Nom 2 = www.site2.frtgd= 80
Association d'une adresse IP distincte a un site

Site 1: IP1=192.168.7.1 Nom 1 =www.sitel.coartd = 80
Site 2 : IP2=192.168.7.2 Nom 2 = www.site2.frtg= 80
Association d'un numéro de port distinct a un site

Site 1 : IP1=192.168.7.1 Nom 1 =www.sitel.coartd = 81
Site 2 : IP2=192.168.7.1 Nom 2 = www.site2.frtg= 82

Si vous souhaitez créer un nouveau site, procéeléz mhaniere suivante :

- Ouvrez la consol8ervices Internet (IIS) Vous pouvez alors créer un nouveau site web.

- Précisez le nom du site. L'assistant vous demaluaie de confirmer la création. Ceci aura pour
effet de créer une sous arborescence dans Inetfaus pouvez également créer un répertoire
virtuel (chemin d'acces www a un dossier partiglien effectuant un clic droit sur votre site
web, puis en choisissaNbuveau - Répertoire virtuel

- Donnez-lui un nom d'alias (équivalent a un nonpadage mais pour le service WWW).

- Précisez de quel répertoire physique il s'agtud/devez ensuite définir les permissions HTTP
associées. Le lien est alors affiché danséstionnaire des services Internetll vous suffit
alors de vous y connecter depuis le navigateurrirge Vous pouvez a tout moment
modifier les propriétés d'un site, en faisant unc ctiroit sur ce dernier puis en
sélectionnanPropriétés.

Propriétés de Site Web par défaut =]
Sécurité de répertoire | En-tétes HTTP | Messages d'ereur personnalisés |
Site Web I Filtress 1SAP Fiépertaire de base I Documents

Lors de la connexion & cette ressource, le contenu doit provenir :

 0'un répertaire situé sur cet ordinatevr

" D'un partage situé sur un autre ordinateur

" D'une redirection vers une AL

Chemin d'accés local : |chinetpubhwsenaront Parcourir. |

[~ Accés & la source du seript ¥ Accés au joumal
¥ Leclure ¥ Indexer celte ressource
[~ Ecriture

[~ Exploration de répertoire

Paramétres d'application

Mom de I'application IAplecatmn par détaut Supprimer |
Faint de départ £Site Web par défauty
J Configuration... |

Autorizations d'exécution IScripls seulement

-
Protection d'application : IMayenme (En file d'attente] j Décharger |

oK I Annuler | Appliguer | Aide |

* L'onglet Répertoire de base permet de déterminer I'emplacement des informstion
correspondant au site. Si le dossier contenarielés se situe pas sur le serveur web, il faut
alors indiquer Un partage situé sur un autre otduma

* L'onglet Documents indique quelle page doit étre chargée lorsque ui@gsateurs se
connectent au site.

» L'onglet Messages d'erreur personnalisépermet de modifier les messages d'erreur que
peuvent recevoir les utilisateurs, par des mesgagsennalisés plus explicites.
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e L'onglet En-tétes HTTP permet de définir les informations supplémentadqeas pourront
étre envoyées dans les en-tétes HTTP : il s'agiexample de définir une durée de vie des
pages lorsque vous n'utilisez pas de META-TAG susite.

* L'onglet Extensions serveurpermet de configurer les extensions serveur FegegR2000
qui proposent une gestion des utilisateurs aveférdifits niveaux de privileges liés a la
publication de site.

» L'ongletSécurité de répertoirepermet d'activer les méthodes d'authentificatiqepsrtées,
grace au boutoModifier. Il permet aussi de demander un certificat powsitke web local
aupres d'une autorité de certification grace audroQertificat de serveur. Notez ici qu'il
n'est pas possible de restreindre I'acces au semedusur XP Professionnel en fonction des
adresses IP des clients.

* L'onglet Site Web permet ici d'associer au site web une adressedifgjue, un port
spécifigue ou un nom d'en-téte particulier. Cet leingropose aussi l'activation de
I'enregistrement des accés sous différents fordeafchiers journaux.

* L'ongletFiltres ISAPI est réservé aux développeurs qui souhaitent pammi@xécution
des applications c6té serveur.

2.5.4- Authentification d'acces

Lors de l'installation des services Internet, umpte nommdUSR_nom-de-votre-ordinateur est
créé. Ce compte est utilisé afin que les utilisatguissent consulter des informations sans avoir a
entrer un nom et un mot de passe. Il s'agit du terdjauthentification anonyme. Les utilisateurs
anonymes possedent donc les permissions sur lesngots accordées au comftSR. 1l est donc

tres important de ne pas accorder trop de permisgiace compte. Si, pour des raisons de sécurite,
vous ne souhaitez pas autoriser l'accés anonynwra site, il est tout a fait possible d'utiliser
d'autres méthodes d'authentification.

Authentification de base

Lorsque vous définissez une authentification deepasus obligez les utilisateurs a entrer un
compte d'utilisateur et un mot de passe avant degioacceder a de l'information. Ce filtrage peut
étre effectué au niveau d'un site, d'un dossied'an fichier. Cette méthode d'authentification
s'appuie sur des comptes Windows XP. L'utilisatéaura accés a la ressource que s'il donne un
nom de compte d'utilisateur et le mot de passespandant.

Connecter & 127.0.0.1 B 21 x|

Connexion 4 127.0.0.1

Mo d'utilisateur : | = _l
Mot de passe ; I—

I Mémariser mon mok de passe

Attention cependant, car cette méthode transmeinfesmations de compte entre le client et le
serveur sans cryptage des données. Pour configneetelle méthode d'authentification, dans la
consoleGestionnaire des services Internetfaites un clic droit sur le site web a sécurigers
cliquez surPropriétés. Cliquez sur l'ongleSécurité de répertoire puis sur le boutoModifier .
Décochez la cased@nexion anonymeainsi que la casAuthentification intégrée de Windows

puis cocheAuthentification de base Cliquez suOui pour accepter le message d'avertissement et
cliguez deux fois sur le bout@K pour terminer l'opération.
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Authentification intégrée de Windows

Cette méthode, comme la précédente, oblige lesaigurs a entrer un compte d'utilisateur et le
mot de passe associé afin de s'authentifier.dsiyots de passe ne circulent pas sur le réséesi et
informations d'authentification font I'objet d'umyptage. Pour utiliser cette méthode, il faut un
navigateur la supportant. Actuellement, InterneplBser version 2.0 ou ultérieure est le seul
navigateur a prendre en charge cette méthode dr#iftbation.

Authentification Digest pour les serveurs de domaiae Windows

Cette méthode fonctionne uniqguement avec les cangaalomaines Windows 2000 et exige que
les comptes stockent les mots de passe sous fartexid clair. Le mot de passe n'est pas envoye
sur le réseau, seule une valeur hachée est enaayéerveur. Pour l'instant, seules les versions
Internet Explorer 5 et supérieures sont capablgdisér cette méthode. Si vous souhaitez définir
des autorisations personnalisées sur certains doasnHTML, il vous suffit, dans la boite de
dialogueMéthodes d'authentification, de cocher la caséonnexion anonymeet de veiller a ce
gue l'une des caseduthentification de base Authentification intégrée ou Authentification
Digest soit cochée. Vous devez également vérifier qudidateur Anonyme Internet, en général
IUSR NomOrdinateur ne dispose d'aucune permissicald sur ce document mais qu'au contraire,
seuls certains utilisateurs y ont accés (liste aetréle d'accés pour un groupe donne€). Ainsi,
lorsqu'un utilisateur anonyme demandera |'accestta page, en cliquant sur un lien par exemple,
une demande d'authentification lui sera demandée.

2.5.5- Mise en oeuvre d'un site FTP (File TransfeProtocol)

FTP est un protocole de transfert de fichiers. fousvez créer un site FTP a l'aide de IIS 5 afin de
mettre & disposition des utilisateurs des documentnéme des applications qu'ils pourront ainsi
télécharger. Par défaut, un site FTP est crééderdnstallation de 1IS. Il est vide et vous porve
l'utiliser en ajoutant vos documents a publier densepertoiregnetpub\ftproot. Pour modifier la
configuration du site FTP créé par défaut, édieszmopriétés en faisant un clic droit Site FTP

par défaut dans la consol8ervices Internet (II1S)

Propriétés de Site FTP par défaut x|

Site FTF | Comptes de séouité | Messages | Répatoire de base

[~ Mombre de connexions:
€ limte

& Limité & 10 connerions
Délai de conneyion : 900 secondes
¥ Activer lerregistrement dans le joumal
Format du journal actif
[Format de fichier joumal gtendu du'waC =] Proprigtés
Sessions actives
oK I Annuler I Appliguer | Aide |

* L'onglet Site FTP permet de configurer le port utilisé par FTP (2dihsi que le nombre
maximal de connexions simultanées sur le site FTP.

* L'onglet Comptes de sécuritéoffre la possibilité de paramétrer l'accés au $iteP
(anonyme).

* L'onglet Messagespermet d'indiquer un message qui sera affichédersa connexion, la
déconnexion au site FTP.

» L'ongletRépertoire de basepermet de spécifier le chemin vers lequel legsatiéurs sont
dirigés lors de la connexion FTP. Par cet ongletjsvpouvez afficher les résultats des
requétes FTP sous la forme MS-DOS ou UNIX.
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Exemple d'affichage en mode UNIX :

C:\Documents and Settings\Alextp unikompro
Connecté a unikompro.
220-Microsoft FTP Service
Bienvenue sur le site de Alex.
220 +++++++++++++++++H+H+H+H+HHH
Utilisateur (unikompro:(none))administrateur
331 Password required for administrateur.
Mot de passe *****x*
230-Vous etes sur le site de unikompro.
230 User administrateur logged in.
ftp> Is
200 PORT command successful.
150 Opening ASCII mode data connection for file.lis
acrobat
public
226 Transfer complete.
ftp : 17 octets recus en 0,40 secondes a 0,04 Ko/se
ftp> cd acrobat
250 CWD command successful.
ftp> la
200 PORT command successful.
150 Opening ASCII mode data connection for filet.lis
arme405fre.exe
226 Transfer complete.
ftp : 16 octets recus en 0,20 secondes a 0,08 Ko/se
ftp> get arme405fre.exe
200 PORT command successful.
150 Opening ASCII mode data connection for arme4®%fxe
(7276460 bytes).
226 Transfer complete.
ftp : 7276460 octets recus en 0,88 secondes a 825Ro/sec.
ftp> quit
221 Au revoir, a bientot.

* L'onglet Sécurité du répertoire permet de filtrer les adresses IP ayant le droitnon
d'accéder au site FTP.

Appliquez des permissions NTFS appropriées sudbéesiments accessibles par FTP. Vous n'étes
pas obligé de copier ou déplacer les documents/gue souhaitez faire apparaitre dans votre site
FTP. Vous pouvez créer des répertoires virtuelspguiteront vers un autre emplacement réseau.
Les utilisateurs qui se connecteront ne verrontl@akfférence. Pour cela, faites un clic droit sur
votre site FTP. Cliquez sur Nouveau puis sur Répertwirtuel. Donnez alors un nom d'alias (nom
gue les utilisateurs verront) et ensuite le chemiimcces aux données. Accordez enfin les
permissions. Pour que ceci fonctionne, il faut weitméme créer un répertoire vide portant le nom
de l'alias sous le répertoire hébergeant le site (SUr le serveur 1IS).

2.5.6- Mise en oeuvre de la sécurité sur Internetx¥plorer
Définition des sites de confiance
Plusieurs types de sites peuvent étre définis suesnet Explorer, ce qui permet de prendre en

compte des stratégies de sécurité différentes suiea URL spécifiées. Ces sites peuvent étre
définis a partir de®ptions de Internet Explorer, ongl&ecurité

SUC Alexandre 16E



Windows XP Professionnel

Personnaliser e riveau Nigeau par défaut

0K I Annuler Lppliguer

Le premier travail a faire est de définir les sitps ne risquent pas de poser des problemes de
sécurité a l'ordinateur, lsites de confianceainsi que les sites potentiellement dangerewsites
sensibles Les sites de confiance seront bien souvent nééése par une URL commencant par
HTTPS si ceux-ci prennent en charge le paiemeniriséc Une autre distinction est faite aussi, les
sites de l'intranet local : ceux-ci se distingyasnt le fait qu'ils sont uniquement accessibleseal|

sur le réseau privé. lls sont donc a priori retent contrélés donc trés peu dangereux. Pour ce
type de site, on définira par exemple une plagdreisses du genre 192.168.4.* ou encore un suffixe
DNS tel que *.unikompro.local. Finalement, tous $é&es qui n'ont pas été clairement identifiés se
retrouvent classés dans la zonernet. Remarquez que dans ce cas, il n'est pas possitaéfinir
explicitement les sites grace au bougitescar, tous les sites non identifiés sont classés datte
catégorie. Chague site peut ainsi avoir son propeau de sécurité en choisissant pour des sites de
confiance ou Intranet une stratégie de sécurigivelment souple en privilégiant I'ergonomie de
l'utilisateur (il n'aura pas besoin de confirmexé&cution ou le téléchargement de composants) et
pour les sites sensibles ou Internet, une stratéggeicoup plus stricte. Ainsi les sites seront en
général classés par défaut du plus sir au moirsnsigspectant I'ordre suivant : sites de confiance
sites Intranet local, sites Internet, sites seasibl

Contrble des cookies

Les cookies sont des informations qui sont stocleéesle serveur web qui permettent de vous
authentifier automatiquement la prochaine fois goas reviendrez sur un site déja visité. Ces
cookies vont donc mémoriser un certain nombre danpetres vous concernant et donc permettre
dans certains cas de mémoriser des informationpayuient étre confidentielles (comme des mots
de passe). Ces mémes cookies sont également strkéstre poste client et peuvent fournir a des
personnes mal intentionnées un moyen de se comrgectdre place sur certains sites. On distingue
deux types de cookies, les cookies internes qui seux gérés par le site web auquel vous vous
connectez et les cookies tierce partie, qui comedent a des cookies gérés par un autre site que
celui sur lequel vous vous connectez. Dans I'or@betfidentialité de la boite de dialogu@ptions
Internet, le boutonAvance vous permet d'accéder au paramétrage des coakies'gnsemble des
sites géreés.

Paramétres de confidentialité avanc 2
P Wous pouvez chaisir la manigre dont les cookies sont gérés
E dans cette zone Internet. Ceci remplace la gestion

automatique des cookies,
Cookies
[v lgnarer la gestion automatiqus des cookiss
Cookies internes Cockies lierce partie
' Accepter " Accepter
" Refuser " Befuser
" Demander " Demander
v Toujours autoriser les cookies de |a session

Les cookies de session sont utilisés par la plugestserveurs web, et il n'est par conséquent pas
conseillé de les désactiver.
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Controle des composants ActiveX et autres scripts

De plus en plus de sites web mal intentionnés imptéent au moyen de scripts VBS ou autre des
moyens de prendre le contrble de votre ordinatauwteovous utiliser pour propager un virus par le
biais de votre carnet d'adresses Outlook par exemplest donc important de veiller & bien
contrler I'exécution des scripts sur votre ordinatVVous pouvez, pour chaque type de site, définir
ainsi une stratégie de sécurité adaptée en sdiaativ le type de site dans l'ongdécurité des
options Internet et en cliquant sur le boulRarsonnaliser le niveau

Paramétres de sécurité x|
Paramétres @
) Connexion automatique aver le nom d'utilisateur et
(& Connexion automatique uniquement dans la zone ir
O Demander le nom d'utilisateur et le mot de passe
) Ouverture de session anonyme
@ iZonkrdles Activel et plugins
Comportements de fichiers binaires et des scripts
& activer
O Approuvé par l'administrateur
) Désactiver
@ Contrdles ActiveX reconnus s0rs pour 'écriture de scrip
& Activer o
| - | |
Rétablir les paramétres personnalisés —————————————
Reétablir : |Moyen hd Reétablir

Gestion des certificats

Pour permettre I'échange crypté de données aimsi'authentification mutuelle des clients et du
serveur, il est fréquent d'utiliser sur Internes dertificats. Ces certificats vont permettre defied
gu'un serveur web est celui qu'il prétend étre.e@dpnt pour pouvoir vérifier l'authenticité du
certificat du serveur, vous devrez disposer en plua certificat d'autorité de certification. Ce
dernier correspondrait par exemple a la Mariantestant de I'authenticité d'un document officiel.
Lorsque vous surfez sur Internet, vous allez vausnecter a des serveurs web qui vont vous
envoyer un certificat vous permettant de savoirggre le site et quel organisme a certifié le site
web. Si ces serveurs ont été certifiés par desrigigode certifications connues, vous aurez
pleinement accés aux informations et aurez l'assaraue tout est en regle. Au contraire, Si
l'autorité de certification n'est pas connue, vaurez la possibilité de mettre a jour les infororasi
relatives aux organismes qui approuvent les ceatsi Pour cela, I'ongléontenu des options
Internet puis le bouto@ertificats, vous permet de manipuler ces données.

2.5.7- Résolution des problemes avec IIS

Lisez attentivement les informations ci-dessousdoe vous avez un probleme avec votre serveur
web. Pour tester votre site :

» Vérifiez que les fichiers associés a votre site weit placés dans un répertoire partagé en
HTTP : dans I'Explorateur Windows, a partir d'uie droit, accédez aux propriétés de votre
répertoire de base, et vérifiez qu'il est partagtaat que "/" dans l'ongl€artage Weh

» Vérifiez le répertoire de base de votre site wet,aecédant a ses propriétés, onglet
Répertoire de basedans le composant enfichaldervices Internet (1IS)

» A partir de votre navigateur Internet, dans le cha&dresse précisez 'URL de votre site :
par exemplehttp://localhost.

 Essayez de vous connecter depuis le navigateurnéiteé partir d'un autre poste, en
précisant l'adresse IP du serveur web dans le chammesse : par exemple,
http://192.168.100.2

» Vérifiez qu'une méthode de résolution de noms exitINS ou DNS, et que les postes
clients souhaitant accéder au site sont bien slidatserveur DNS (éventuellement WINS).

» Essayez d'accéder a l'aide en ligne HTTP en préailsans votre navigateur Internet, 'URL
- http://localhost/iisHelp/.
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» Si vous voulez tester l'acceés en tant qu'utiligateun anonyme depuis un navigateur web,
vous pourrez préciser en FTP (respectivement en MITT
FTP://asuc:secret2005@ftp.unikompro.fr (HTTP://asecret2005@www.unikompro.fr) ou
asuc est le nom de l'utilisateur et secret2003a@sinot de passe.

Attention, il est possible dans votre explorateairpdéciser un chemin UNC réseau en remplacant
I'écriture \\Serveurl\Partagel\fichier.doc par:fifgerveurl/Partagel/fichier.doc. Dans ce cas, le
serveur s'appelle Serveurl et le nom du dossi¢agimest Partagel. En revanche, si vous écrivez
http://Serveurl/Partagel/fichier.doc, l'interpriétatsera différente, le client ne recherchera plus
partage SMB Microsoft, mais un répertoire virtughbaet vous obtiendrez une erreur 404 précisant
gue la page n'a pu étre trouvée.

2.6- Utilisation du Porte-documents et de |'Assista Fichiers hors connexion

2.6.1- Présentation du Porte-documents

Le Porte-documents est un dossier spécial qui gedmemémoriser l'origine de la copie d'un

fichier. Il permet ainsi de rendre disponible desmkes pour un utilisateur itinérant, méme lorsque
ce dernier n'est plus connecté physiquement aawéde son entreprise. Cet outil propose de
plus une synchronisation automatique des informmegtionises a disposition hors-ligne

lorsque l'utilisateur se reconnecte aux sourceslaenées. Il n'est alors pas nécessaire
d'effectuer manuellement des déplacements des aressies plus récentes, ni des

suppressions des versions de fichiers les pluseame&s. Ceci est applicable pour tout

type de connexion non permanente, réseau, cabie sarparallele, support amovible. La

premiére étape consiste a créerRorte-documentssur le bureau.

2.6.2- Création d'un Porte-documents

Effectuez un clic droit directement sur le BureauspgNouveau - Porte-documentsLe Porte-
documentspeut étre créé n'importe ou dans l'arborescenmes A mesure ou vous souhaitez peut-
étre travailler avec plusieurs profils sur le mémoste, il est conseillé de créerHerte-documents
directement a la racine d'un lecteur et de créemaoourci sur chagugureau pour les utilisateurs
concernes.

2.6.3- Travail hors connexion avec le Porte-documé&n

L'intérét duPorte-documentsest de pouvoir travailler avec des documents guseraient plus
accessibles du fait qu'une connexion réseau a @t@pue. Vous devez cependant définir
précisément dans un premier temps quels sontdbeffs et dossiers qui doivent étre disponibles
hors connexion. Ensuite, avant de déconnecter vobdste du réseau, d'éjecter votre support
amovible ou de débrancher votre cable série, vavez copier les documents qui doivent étre
rendus disponibles hors connexion dans votre Rlmteiments. Vous pouvez utiliser le glisser
déplacer vers le Porte-documents pour rendre Igi@o&t son contenu) ou le fichier disponible. Si
vous souhaitez qu'un raccourci et son fichier goisbient disponibles hors connexion, il est
nécessaire de créer tout d'abord un raccourci esuedteur source, puis de glisser déplacer le
raccourci en effectuant une copie de synchronisatio

2.6.4- Utiliser I'Assistant Fichiers en mode horsa@annexion

Il existe cependant une autre solution pour tréeradvec des documents hors connexion. Nous
allons voir comment utiliserAsssistant Fichiers en mode hors connexiopour rendre disponibles,
apres déconnexion, des données dans I'explor&euncernant les connexions réseau, il sera bien
sOr uniquement possible de voir les fichiers esaws qui ont été rendus disponibles au préalable.
Mais tout d'abord vous devez activer la prise eargdn de I'utilisation de fichiers hors connexion.
Sans cela, vous pourrez travailler ave®tete-documents mais pas avec IBoste de travail ni
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les Favoris réseau Démarrez Explorateur Windows ou le Poste de travail Accédez au menu
Outils et choisisseDptions des dossiersAccédez a l'ongldtichiers hors connexionpuis cochez

la caseAutoriser I'utilisation de fichiers hors connexion Validez parOK.

La premiere étape va donc consister a sélectioleneossier ou le fichier qui doit étre rendu
disponible hors connexion. Vous devez pour celg@@acauxPropriétés du dossier partage, sur le
poste qui partage la ressource, pour autoriselida an cache des données situées dans le partage.
Placez-vous sur leBropriétés d'un dossier partagé, puis sur l'ongRartage Cliquez sur le
boutonMise en cachepour choisir le mode de mise en cache souhadésl@ertains cas, il peut
étre intéressant d'empécher la mise en cache adsrf sur les clients, surtout lorsqu'il s'agit de
données confidentielles. Notez que les fichiersshoonnexion de tous les utilisateurs qui
travaillent sur [l'ordinateur sont stockés dans uosstr caché de l'ordinateur client
%SystemRo00t%\CSC. CSC signifie Client Side Cachitegt-a-dire Cache c6té client. Un jeu de
permissions NTFS est mis en place pour garantimimmum de confidentialité locale. Les
administrateurs disposent de la permisstamtrole Total sur le dossier CSC. Il est possible de
définir une stratégie de groupe pour empécher laeman cache de certains fichiers dont
I'extension est connue.

Du coété du client qui souhaite se connecter adaaerce partagée, voila ce qu'il faut mettre en
oeuvre. Connectez-vous au partage et ouvrezZ-&ris réseau Effectuez un clic droit et
choisissezRendre disponible hors connexion Un assistant démarre et vous donne des
informations ainsi que des possibilités de paraagétr Diverses options vous sont ensuite
proposées. Si vous avez sélectionné un dossieg @leuez préciser si toute l'arborescence est
concernée ou seulement le premier niveau. La pueétk duplication est alors démarrée. Ensuite,
lorsque la connexion est établie avec la sourcefideirs, vous pouvez travailler normalement.
Dés lors que la connexion est rompue, l'affichalgange, et seules les ressources qui ont été
rendues disponibles hors connexion restent acdessibes permissions qui ont été définies
sur les fichiers et répertoires continuent a s'epdr une fois que vous travaillez en
mode hors connexion. Lorsque vous étes déconnact@&skeau, vous pouvez imprimer a
partir d'imprimantes locales, mais pas a partimg@iimantes partagées sur le réseau :
c'est-a-dire que le fichier est spoulé et impriméaxrtir de votre imprimante locale
lorsque vous vous reconnectez au réseau.

2.6.5- Synchronisation des fichiers - Gestionnairée synchronisation
Il est possible de définir la maniere dont lesiBch seront synchronisés, a I'aide@estionnaire

de synchronisation Vous devez tout d'abord I'exécuter, a partir Rhste de travail ou de
I'Explorateur, menuOutils, optionSynchroniser.

21x|

— Bt dma man s dmsls fhermtslrne

t,g SRR o G E R SV RS A B N o
synchioriser es dornées de votre ordateur et celles du éseau
A e iy

Sélestionne les cases & gocher camespondant aux léments &
synchroniser

Mom [ Demitre mise & jour
Pages Web hors connexion
[#]Ma page d'accusil

Droprigtés
e | =

A

Vous pouvez accéder alropriétés d'un fichier ou d'un dossier particulier a padir cette boite
de dialogue. Si vous souhaitez synchroniser uniglosgécifique, il faut tout d'abord cocher la case
correspondante puis sélectionn@ynchroniser. Vous pouvez également paramétrer la
synchronisation au moment de la connexion et deéeonnexion. Dans |&estionnaire de
synchronisation, cliquez sur le bouto@onfigurer.
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21x]
Ouverture/Femmeture de session | Périade dinactivité | Planification |

Vous puvez spécifier les éiéments qui daivent &ire synchianisés
quand vaus conneetez ou déconneetez votre ardnatew, Le chaix
2 ne il jon résea

s éléments peut étre cifférent pour chague connesio

Quand jutiiss catt connerion iéssau

Synchroniser les éléments sélectionnés suivants :
Pages Web hors cannesion
O 1 Ma page d'aceusi
Synchroniser automatiquement les gléments sélectionnés :
™ lorsque je connecte mon ardinateur.
I~ lorsqus je déconnects mon ordinateur
I~ Me demandsr avant de synchroniser les éléments.

0K | tode | sl |

Vous avez alors la possibilité de définir les élataea synchroniser au moment de la connexion
et/ou de la déconnexion. Il est intéressant lorsqoes travaillez avec une liaison lente de
désactiver les options automatiques de synchrommsat

2.6.6- Vérification de I'état des fichiers dans I€orte-documents

Dans le Porte-documents, il est possible de vérifegat de vos données. Ouvrez Perte-
documents Vous disposez de I'état de mise a jour global paws les fichiers. Pour accéder a un
état individuel, sélectionnez le fichier ou le desset faites un clic droit pour accéder aux
Propriétés. Si vous souhaitez effectuer une mise a jour dggbaccédez au menRorte-
documents - Tout mettre a jour Une fois la mise a jour demandée, vous pouveida¢ale
synchroniser chaque élément séparément.

2.6.7- Choix entre le Porte-documents et I'Assistarrichiers hors connexion

Ces deux outils proposés sous XP permettent deilleavavec des documents lorsque le poste est
déconnecté du réseau ou de l'ordinateur sur lespidtouvent les documents source. Cependant
chaque outil dispose de caractéristiques qui lunpéent d'étre mieux adapté a des cas bien précis.
Porte-documents : c'est l'outil qu'il convient d'utiliser lorsque w® souhaitez transférer
frequemment des fichiers entre ordinateurs viadblecou entre I'ordinateur et un disque amovible.
Il est conseillé de créer plusieurs Porte-documguaar mieux organiser la gestion de la
synchronisation.

Assistant Fichiers hors connexion c'est I'outil le mieux adapté pour travailler avkxs dossiers
partagés dans un environnement réseau.

2.6.8- Dépannage de la synchronisation de fichiehors-ligne

Lors de la mise en oeuvre de la synchronisationfidegers, vous pouvez étre confronté a des
problemes liés a des modifications simultanéeksalit d'une base Access, la synchronisation est
bien gérée au niveau de chaque enregistremeneuanche si deux enregistrements sont modifiés
séparément et qu'une synchronisation est effedliféadra définir explicitement l'action a réalise

Le méme probleme se pose avec des fichiers moddé&smrément. Il faudra donc choisir
explicitement de conserver votre version, cellesdweur distant ou encore les deux. Dans ce
dernier cas, vous devrez attribuer un nom difféeent fichiers pour ne pas perdre les mises a jours
séparées. En revanche, si vous supprimez un finb@nalement situé sur un poste distant pendant
votre travail hors connexion alors qu'une persaeffectue une modification a la source, le fichier
sera supprimé de votre ordinateur et conservé esuédeau. A l'inverse, si vous effectuez une
modification sur un fichier hors connexion, et cpue le serveur distant ce fichier est supprimé par
guelgu'un d'autre, vous aurez le choix entre est@gi votre version sur le serveur distant ou
supprimer le fichier de votre poste. Finalementpesmdant la phase ou vous étes déconnecté un
nouveau fichier est ajouté sur le dossier distemthouveau fichier sera automatiquement ajouté a
votre poste, une fois la reconnexion effectuée.
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VIl- GESTION DES IMPRESSIONS
1- Terminologie utilisée

Il est tout d'abord nécessaire de définir un aentemimbre de termes utilisés dans I'environnement
XP :

 Le serveur dimpression : c'est l'ordinateur Windows destinataire des documen
imprimer et qui gere les impressions du réseau.

e L'imprimante : elle est définie sur le serveur d'impression. tQieserface logicielle entre
I'application et le périphérique d'impression.

* Le périphérique d'impression :il s'agit du périphérique physique qui produit tcdment
final. Il peut s'agir d'un périphérique local owrd'périphérique doté d'une carte réseau,
périphérique a interface réseau.

Deux types de connexion a un périphérique d'impresont possibles :

* La connexion locale :votre périphérique est branché physiquement spotteparalléle ou
série de votre ordinateur.

e La connexion distante, en réseaule périphérique que vous souhaitez utiliser esheoté
sur un autre ordinateur du réseau, un poste XFeyuun serveur d'impression vers lequel
plusieurs utilisateurs peuvent eux aussi envoyesldocuments a imprimer.

2- Installation d'une imprimante

Avec XP, toutes les opérations effectuées surngsimantes situées dans le dossier Imprimantes
du Poste de travail de votre ordinateur, sont égahe accessibles a distance sur d'autres postes
Windows a travers le réseau (a condition d'avos [germissions adéquates). Ainsi, un
administrateur peut, a partir de son ordinateunfigarer ou installer des imprimantes a distance
comme s'il avait ouvert une session sur chacurpdstes en tant qu'administrateur. Ceci se fait en
passant par leBavoris réseay et en utilisant lI'iconémprimantes et télécopieursde I'ordinateur
distant.

2.1- Imprimante locale

Ouvrez lePanneau de configurationpuis faites un double clic sur licéienprimantes et
télécopieurs Cliquez sur le liejouter une imprimante pour démarrer I'Assistant.

Assistant Ajout d'imprimante

Imprimante réseau ou locale

L'&zsistant doit connaitie le type dimprimante & installer. :

Sélectionnez l'option qui décrit lmprimante que vous voulez ubiliser

& Une imprimante Jocale connectée & cet ordinateur

¥ Délection et nstallation sutomatique de limprimante Plug-and Plag

" Une imprimante réseau ou une implimante connectée & un autre ordinateur

i Paur configurer une imprimante réseau qui n'est pas connectée a un
\) serveur dimpression, uliizez ['option Imprimante locale.

<Erécédent| Suiwant > I Annuler |

Pour installer une imprimante connectée sur cetnateur, sélectionnetmprimante locale
connectée a cet ordinateurpuis cliquez surSuivant. Notez la possibilité de détecter vos
imprimantes Plug-And-Play.
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Assistant Ajout d'imprimante

Sélect un port d' b O
Les ordinateurs communiquent avec les imprimantes via les ports. Q”

Sélectionnez le port auquel vous souhaitez connecter votre imprimante. Si celui-ci n'est
pas dans |a liste, vous pouvez créer un nouveau port.

LORN[EA TR S| PT1: (Port imprimant= recommands)

Remarque : la plupart des ordinatewrs utlisent le port LPT1: pour communiquer aves
une imprimante locale. Le connecteur de ce port ressemble & ceci

N
= = &

" Créer un nouveau port :
Tipe de port IAdDba PDF Part ﬂ

<Elécédenl| Suivant > I Annuler |

La boite de dialogue qui s'affiche vous invite agmer sur quel port se situe votre périphérique
d'impression. Parmi ces ports, vous avez le chaliredes différents ports paralleles (LPT1, LPT2,
LPT3), les différents ports séries (COM1, COM2, CBIM'impression dans un fichier ainsi que le
port Microsoft FAX pour I'envoi de télécopies. Vopsuvez aussi ajouter des ports d'impression
supplémentaires. Si vous disposez d'un périphérajumepression a interface réseau, il faudra
ajouter le port correspondant a ce périphériqueest plus intéressant de disposer d'un tel
périphérique d'impression, car il ne nécessitedgaserveur jouant le réle de serveur d'impression,
et surtout le transfert d'informations sur le caféleeau est plus rapide que sur un cable paralléle.
XP pend en charge les ports suivants :

» Local Port : permet de connecter un périphérique d'impressiam Bort paralléle, série ou
dans un fichier. Grace a ce port, vous pouvez aadsiger les travaux d'impression vers un
chemin UNC (\ordinateur_distant\nom_de_partagepdtphérique) ou le port NULL.

» Standard TCP/IP Port : permet de connecter des périphériques d'impresggiectement
connectés au réseau.

e LPR Port : permet de connecter des périphériques d'impresgtachés a des serveurs
UNIX. Permet aussi de jouer le role de serveur LPD.

Par défaut, seuls les pottscal Port et Standard TCP/IP Port sont disponibles. Si vous souhaitez
utiliser les portd. PR, vous devez installer les services correspondblatiez que le protocole DLC
(Data Link Control) n'est plus pris en charge p&r. X

Pour cela, ouvrez [Banneau de configurationet double cliquez sur l'icorgout/Suppression de
programmes. SélectionnezAjouter ou supprimer des composants Windowspuis Autres
services de fichiers et d'impression en réseau

Dans le monde UNIXLPR est utilisé pour envoyer des requétes d'impresgesa un spooler
distant. Ces dernieres sont recues par le serviRlp Histant. Apres linstallation du service
d'impression pour UNIX, XP est alors pourvu de deax services : LPDSVC.DLL qui recoit les
requétes provenant des hotes UNIX et LPRMON.DLL @earmet d'envoyer des travaux
d'impression vers le service LPD d'un hote UNIX.

Apres avoir choisi le port & utiliser, cliquez Suivant.

Assistant Ajout d'imprimante

Installer le logiciel dimpression

Le fabricant et le modéle déterminent limprimante 3 utiliser. :

U\ Sélectionnez e fabricant et le modéle de votre imprimante. Si elle est fournie avec un
]  disque dinstallation, cliqusz sur Disque fourni. S slls r'est pas dans la its, consultez sa
documentation pour chaisir un logiciel dimpression compatible.

|mprimantes [=]
o HF Desllet 820Cse

5 HP Desklet 8200k —
F5F HP Dieskolet 830C/320
L EH

Toha =l = -
[k Ce pilote & ét€ signé numériquement. “windows Update | Disque fourni

Powrguoi |a signature du pilote est-elle si importante ?

Fabricant 1=
Fuijtsu
GCE

—
Générique
Gestetner

<pracédent [ Suvant> | annuer |
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Dans la partie gauche de la fenétre, sélectionadaldricant de votre périphérique d'impression,
puis sa référence dans la partie droite. CliqueZesboutonSuivant. Donnez ensuite un nom a
l'imprimante (par défaut, sa référence), et indigsievous souhaitez que vos programmes utilisent
cette imprimante par défaut. Pour la manipulatibustrée ici, choisissekle pas partager cette
imprimante (nous verrons ultérieurement le partage des imgnies) puis cliquez sur le bouton
Suivant. XP propose alors d'imprimer une page de tessf{-a‘€ire un graphique et la liste des
pilotes utilisés. Ce choix permet de vérifier ges pilotes conviennent a l'imprimante. Cliquez
enfin sur le boutosuivant puis surTerminer.

Si vous décidez d'utiliser votre ordinateur en targ serveur d'impression, il est fortement colgseil
gu'il joue uniqguement ce role si beaucoup de travrmpression lui sont destinés. Vous pouvez
utiliser XP Professionnel en tant que serveur d@sgion si vous ne dépassez pas 10 connexions
simultanées, clients UNIX compris. Pour un nomloeséquent de connexions, vous devez utiliser
2000 Server, Advanced Server ou Datacenter Sewvenserveur .Net.

2.2- Imprimante réseau
Une fois qu'une imprimante est partagée, elle @stssible pour les clients du réseau.
2.2.1- Connexion d'un poste Windows XP, 2000, 9X oNT

Pour installer une imprimante réseau sur une macki il suffit de localiser l'imprimante par les
Favoris réseauou par Active Directory. Une fois I'imprimante &isée, effectuez un clic droit sur
cette derniere, puis sélectionn€onnexion Le pilote est alors automatiguement téléchargé et
l'imprimante installée. Elle apparait donc danddssierimprimantes et télécopieursavec l'icbne
spécifiqgue d'une imprimante réseau. Pour les agtrests comme les machines fonctionnant sur
95/98, NT 4.0 ou NT 3.5x, il est nécessaire d'itestdes pilotes correspondant au systeme sur le
serveur d'impression. Ainsi, les clients peuveldctéarger le pilote automatiquement. Pour ajouter
des pilotes supplémentaires, dans les propriétésinderimante, cliquez sur l'ongldPartage
Cliquez sur le boutoilotes supplémentairespour faire apparaitre une fenétre vous permettant
d'ajouter des pilotes supplémentaires. Les pilptms les versions de XP fonctionnant sur une
plate-forme Intel sont installés. Pour ajouter deuweaux pilotes, cliguez dans les cases
correspondant aux pilotes a ajouter. Attention pliéstes pour les plates-formes Intel et Alpha sont
différents et ne sont donc pas interchangeables.

2.2.2- Connexion d'autres clients

Pour les autres clients comme par exemple Windowso8 MS-DOS, vous devez installer
manuellement le pilote sur les machines désiraligart!'imprimante partagée. Pour les clients non
Microsoft, il est nécessaire d'installer les segsiadequats sur le serveur d'impression.

2.2.3- Connexion via le Web

Si le serveur d'impression sur lequel vous souhaitils connecter exécute Microsoft Internet
Information Server 5, vous pouvez alors installee imprimante via l'intranet de votre société ou
Internet. Pour cela, a l'aide du navigateur, comzeeous a &dresse http://nom_du
serveur_lIS/printers. Toutes les imprimantes installées sur la mactienéestination apparaissent
dans le navigateur. Il vous suffit de cliquer sallec que vous souhaitez installer. Cliquez ensuite
dans la partie gauche de I'écran sur le $erconnecter

3- Configuration d'une imprimante

Vous accédez a la configuration d'une imprimanteaers ses propriétés, cliquez avec le bouton
droit sur l'icone de l'imprimante puis choisisseptionPropriétés.
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3.1- Onglet Général

L'ongletGénéral permet de définir :

* Le nom de limprimante, par défaut, c'est le nom de l'imprimante quip@sposeé, mais
vous pouvez lui attribuer n'importe quel nom. Cenna une importance car il peut étre
utilisé dans la recherche d'imprimante via Activieebtory.

* Un emplacement qui va servir pour faciliter la recherche dansiveDirectory.

* Un commentaire qui permet d'avoir des indications sur I'imprinb@nCe champ peut
aussi étre utilisé pour la recherche dans Activedory.

Le boutonOptions d'impression permet de définir la position du document (pottoai paysage),
I'ordre d'impression des pages, la source du pdpieombre de pages a imprimer par feuille, ainsi
gue des options avancées qui permettent de défmitains parametres propres a chaque
imprimante. Le boutotmprimer une page de testpermet a tout moment d'imprimer une page de
test pour vérifier le bon fonctionnement de l'innpainte. Suite a l'impression ou non de cette page
de test, vous pouvez, si vous le souhaitez, ldfassistant de dépannage permettant de résoudre le
probléme, si probleme il y a.

3.2- Onglet Partage

L'ongletPartage permet de rendre disponible l'imprimante pourdiests voulant imprimer via le
réseau (en se connectant). Le nom saisi dans &Paneager cette imprimante est le nom que les
clients verront a travers le réseau. Rappelons lgubouton Pilotes supplémentairespermet
d'ajouter des pilotes afin qu'un ordinateur équijpgd autre systeme d'exploitation que XP, puisse
télécharger automatiquement les pilotes nécessairesle la connexion a cette imprimante. Les
clients téléchargeront automatiquement le bon gifibcké dans un sous répertoire du répertoire
partagé du serveur d'impressimmnt$ (%system root%)\system32\spool\drivers).

3.3- Onglet Ports

Par cet onglet, vous pouvez configurer les portapiession. Vous pouvez rediriger les travaux
d'impression destinés a une imprimante, dans le gart exemple, d'effectuer une opération de
maintenance et donc de la déconnecter. Sélectidengart a rediriger puis cliquez sur le bouton
Ajouter un port. Sélectionnez.ocal Port puis cliquez suAjouter un port. Saisissez le chemin
UNC menant a la nouvelle imprimante. Toutes lesr@sgions envoyées a l'imprimante initiale sont
redirigées vers le nouveau partage, et ce de fimgnaparente pour les utilisateurs.

3.4- Onglet Avanceé
3.4.1- Disponibilité

Vous pouvez affecter une restriction horaire sw@nvbi des travaux d'impression vers
I'imprimante. Ceci est particulierement utile déasas ou certains utilisateurs impriment de gros
documents qui peuvent rendre l'imprimante indisiplenpour les autres utilisateurs. Dans ce cas,
installez deux imprimantes identiques sur le méprgesir d'impression en pointant sur le méme
périphérique d'impression. Connectez les utiligateayant de gros travaux a imprimer sur une
imprimante, et les autres utilisateurs sur l'autrprimante. Pour ces derniers, laissez la valeur pa
défaut Toujours disponible, et pour l'autre imprimante, affectez une resticthoraire qui ne
permet dimprimer que la nuit. Les documents storsglacés dans la file d'attente, et ne seront
imprimés que pendant I'horaire sélectionné.

3.4.2- Priorité

Vous pouvez attribuer un niveau de priorité pow d®cuments envoyés a l'imprimante. Cette
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priorité est a comparer avec celle d'une autre immgrte (comme pour I'exemple précédent). La
priorité la plus faible étant 1, la plus élevée 99.

3.4.3- Changement de pilote

Vous pouvez changer le pilote associé a votre périgue d'impression. Vous pouvez aussi en
ajouter un nouveau, en cliquant sur le boldouveau pilote

3.4.4- Spool

Il est aussi appelfle d'attente. Lorsque vous lancez l'impression d'un long docuneelui-ci est
traité une premiére fois par l'ordinateur pour @&weverti au format du langage de l'imprimante,
puis une seconde fois pour étre envoyé page par pagythme d'impression du périphérique. La
mise en file d'attente d'un document permet auesystd'exploitation de rendre la main a
I'application plus rapidement, XP se chargeantviger le document en arriere-plan afin de laisser
les applications en cours travailler normalementoption Spouler l'impression des
documents pour qu'elle se termine plus rapidemenpropose deux choix :

« Commencer l'impression apres le transfert de la demere page dans le spouleur
permet de ne commencer a imprimer, qu'a partir dmemt ou tout le document est parti
dans la file d'attente.

 Commencer l'impression immédiatement :a contrario, I'optioimprimer directement
sur limprimante vous oblige a attendre que limpression soit fiai@nt de pouvoir
continuer a travailler avec votre application. Dieisp ceci n'est envisageable que si
l'imprimante n'est pas partagée car dans ce gl est court-circuité.

Le premier choix est trés utile lorsque certaincutioents a imprimer nécessitent la saisie
d'informations de la part de l'utilisateur. Autretheces documents pourraient étre bloqués dans le
spoule, en attente d'entrée/sortie et ainsi empé&cbele monde d'imprimer. Les clients XP, NT et
95 disposent d'un second spooler local. Contraintraex autres clients pour lesquels le pilote
traite completement le document dans un format céhgmsible par le périphérique d'impression,
les pilotes des clients XP, 2000, NT et 95 traifgantiellement le document avant de I'acheminer
vers le spooler distant. Des qu'il y a de la pldemes le spooler distant (du serveur), le docum&nt e
envoyé, puis completement traité. Il est alors dlan attente, avant d'étre dirigé vers un
périphérique d'impression. Lorsqu'un document kExjug dans le spoule, qu'il n‘est plus possible
de le supprimer, il est souvent nécessaire d'arn@tés de redémarrer le servicgpouleur
d'impression par la consol&ervicesdesOutils d'administration .

3.4.5- Options

Quatre options concernent la gestion des documents

» Conserver les documents non conformespeut étre utilisée pour des documents Postscript
dont les différentes versions de langage peuvenogjuer des erreurs bénignes.

e Imprimer d'abord les documents présents dans le spbeur d'impression : permet
d'optimiser le traitement des impressions, la fggar'est plus seulement basée sur le degré
de priorité fourni explicitement plus haut, maissiusur le fait qu'un document déja placé
en file d'attente est prioritaire sur un documemt Kappréte a I'étre (méme si le nouveau
document dispose d'un niveau de priorité plus g¢levé

e Conserver les documents imprimés tous les documents imprimés sont alors conserveés
dans le gestionnaire d'impression (spool). Dansake contraire, un document imprimé est
effacé de la file d'attente et donc, son équivateniangage imprimante est effacé du disque
dur.

» Activer les fonctionnalités d'impression avancées permet d'utiliser les fonctionnalités
avancees, comme le nombre de pages a imprimeepillef I'ordre des pages... Désactivez
cette option si vous constatez des problémes deatinlité.
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Le boutonimpression par défautpermet de visualiser les fonctionnalités avancéegrmet aussi
de visualiser/modifier les propriétés auxquellegsvaccédez par I'ongl€enéral en cliquant sur le
boutonOptions d'impression Le boutonProcesseur d'impressiompermet de sélectionner le type
du processeur d'impression. Son réle est d'envayeg l'aide du pilote, le document spoolé, du
disque dur vers le périphérique d'impression. lpe tyar défaut pour les imprimantes PCL est EMF
(Enhanced Meta File). Celui utilisé par les impninegs Postscript est RAW. XP supporte huit
processeurs différents. Le boutBage de séparationpermet d'ajouter des pages de séparation
entre les documents. Il est ainsi plus facile deouer son document parmi tous les documents
envoyés a l'imprimante. Les pages de séparationgtant aussi de modifier le mode d'impression.
Quatre pages de séparation sont disponibles. g8lsguent sous %systemroot%)\system32 :
e sysprint.sep : ajoute une page de séparation avemue document. Compatible avec les
imprimantes Postscript.
* pcl.sep : permet, pour les imprimantes de la 4éRe de passer en mode PCL, et d'ajouter
une page avant chaque impression.
e pscript.sep : permet, pour les imprimantes deria $6°, de passer en mode Postscript, mais
n'imprime pas de page de séparation.
» sysprtj.sep : identique a sysprint.sep mais avecdemcteres japonais.
Vous pouvez modifier le code de chaque page pasopgealiser la feuille de séparation.

3.5- Onglet Sécurité

L'onglet Sécurité permet de spécifier les taches que les utilisafeou groupes d'utilisateurs
pourront effectuer sur I'imprimante. Par défaugreupeTout le mondedispose de la permission
Imprimer . Les imprimantes sous XP possédent trois permmsstandard :

 Imprimer : permet aux utilisateurs disposant de cette peromsd'imprimer, de se
connecter a une imprimante ainsi que de gérer lguopres travaux d'impression
(suppression d'un document du spool...).

e Gestion des documents ne permet pas d'imprimer, mais autorise a géras fes
documents.

» Gestion dimprimantes : offre le contrble total sur tous les documents iagie sur
I'imprimante elle-méme. Un utilisateur disposantcdte permission peut donc partager une
imprimante, changer les permissions, supprimer iof@imante, changer les propriétés,
suspendre limprimante, et gérer tous les documésuppression, modification des
propriétés...).

Comme pour les permissions de dossier partagé obdSNTous disposez de deux colonnes,
Autoriser et Refuser. Un utilisateur qui fait partie d'un groupe ayaets permissions différentes
des siennes, se verra attribuer une combinaisaresigoermissions, a I'exception des permissions
refusées qui seront prioritaires. Le bouferametres avancépermet d'afficher les attributs des
permissions, et éventuellement de créer ses prearesissions (combinaison d'attributs). L'onglet
Propriétaire de la boite de dialoguBarametres de sécurité avancépermet a un utilisateur
disposant de la permission Gestion dimprimantesdeeenir le nouveau propriétaire de la
ressource. L'ongleAudit permet de surveiller I'utilisation de l'imprimani€hoisissezAjouter
pour aller rechercher un utilisateur ou un groupeiditer. Par exemple, nous allons sélectionner le
groupeTout le mondepour auditer les échecs de certaines actions. ¢&baly cliquez sur le bouton
Avancé puis sur le boutorRechercher sans rien taper au préalable pour voir affichés ties
utilisateurs et groupes disponibles de la baseod#ptes spécifiée. Sélectionnez alors le groupe
Tout le monde puis cliquez suOK a deux reprises.
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Audit de I'entrée pour Canon MP750 2=l
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Morn : ITout le monde

Appliquer & : IEette imprimante et les documents j

Accés Fiéussite Echec

Imprirmer

Gestion dimprimantes
Gestion des documents
Autorizations de lecture
Modifier les autorizations

ooooono
ooooono

Appropriation

Effacer tout |

()8 | Annuler |

Vous pouvez alors sélectionner les actions a aydite réussite ou échec. Ces actions seront
enregistrées dans le jourraécurité de IObservateur d'événements Ce dernier outil peut étre
démarré par la consoleestion de l'ordinateur.

3.6- Onglet Parameétres du périphérique

L'onglet Parametres du périphériquepermet de régler les paramétres spécifiques prilimante,
donc dépendant de la référence de I'imprimante.

4- Mise en place d'un pool d'impression
4.1- Principes

Un pool d'impression est un moyen de disposer dmpemante logique qui pointe vers plusieurs
périphériques d'impression travaillant avec le mépilete. Cette solution permet, dans un
environnement réseau de dimension importante, efiobtin volume d'impression adapté. Il est
ainsi possible de gérer, a travers une seule Tdtetdte d'impression (ou imprimante), plusieurs
périphériques d'impression (propriétés identiqu€sgst l'imprimante qui va scruter les ports
disponibles, en fonction de leur ordre de créatpmur savoir lequel utiliser. Ainsi, si vous dispps
d'un périphérique d'impression rapide, spécifiegtle le premier port d'impression qui sera ainsi
favorisé. Il est raisonnable de placer les péripgliés d'impression dans le méme lieu géographique
pour gue les utilisateurs puissent facilementetsouver. Pensez également a définir des banniéres
d'impression pour identifier plus facilement le&iéds.

4.2- Configuration du pool

Par lePanneau de configuration cliquez sutmprimantes et télécopieurs Faites un clic droit sur
I'icone représentant lI'imprimante pour laquelle sysouhaitez créer un pool d'impression. Cliquez
sur Propriétés puis activez l'onglePorts. Cochez la casdéctiver le pool d'imprimante. Le
simple fait de cocher cette case va vous permatfeectuer des sélections multiples au niveau des
ports. Sélectionnez tous les ports faisant pattipabl et cliquez sur le bout@K.
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5- Gestion des priorités
5.1- Principes

Sur un serveur d'impression spécifique, il est iptessde créer plusieurs imprimantes qui vont
accéder au méme périphérique d'impression. Ce@evmettre de particulariser les accés a un
méme périphérique en tenant compte d'un certairbrede contraintes :
* Imprimer pendant des plages horaires spécifiques.
» Définir des priorités lors de I'impression et desnpissions pour des groupes spécifiques sur
chacune des imprimantes.
* Changer le mode de traitement du document (en isbaig par exemple€Commencer
l'impression immédiatement pour une imprimante et l'autt@ommencer l'impression
une fois la derniere page spoulge
« Définir des formats d'impression spécifiques (palgs imprimantes photocopieuses
disposant de différents bacs et différents forrdatpapier).
Ainsi, si vous souhaitez affecter des priorité$édéntes a deux groupes d'utilisateurs pour un méme
périphérique d'impression, créez deux imprimantaatant sur un méme périphérique physique.
Sur ces imprimantes, affectez des priorités difftag, puis les permissions spécifiques aux groupes
d'utilisateurs. Attention, ces imprimantes doivehligatoirement avoir été créées sur le méme
serveur d'impression. En revanche, les périphésiqpeivent étre & des endroits différents (y
compris sur des ports locaux partagés).

5.2- Configuration des priorités sur deux imprimanes

Qu'il s'agisse d'une ou de plusieurs imprimantedphctionnement reste le méme. Il est méme
possible de travailler avec plusieurs imprimantas gccedent a plusieurs périphériques
d'impression. Ceci combine en fait, la gestion piesrités et le pool d'impression. Pour chaque
imprimante, associez une priorité spécifique dérgylet Avancé de la fenétrePropriétés, ainsi
gue des permissions spécifiques.

6- Gestion des impressions

Lorsqu'un document est imprimé, il est tout d'ahueté dans la file d'attente. Chaque imprimante
est associée a une file d'attente qui est elle-ng#née par le gestionnaire d'impression. Lorsqu'un
document est placé en file d'attente, il est enstaické sur le disque dur de l'ordinateur suréequ
est présente l'imprimante logique. Le dossier dmlsdu disque augmente et est plus ou moins
sollicité en fonction de la taille des documents ran attente. Pour réduire les ralentissements
d'acces au disque, dus a une impression, il eStesgant de déplacer le répertoire de spool du
disque systeme vers un autre disque. Ainsi, lagehaies acceés disque est répartie. Ouvrez le
dossiedmprimantes et télécopieurset dans le menkichier, sélectionnePropriétés du serveur
Cliquez sur l'ongleAvancé Notez les différentes options qui vous permetteiémment, lorsque
le document est imprimé, de recevoir un messagar Bocéder au gestionnaire d'impression,
faites un double clic sur l'icbne représentant giimante dans le dossiémprimantes et
télécopieurs Vous retrouvez un menu et une zone d'affichageemant les documents mis en
attente d'impression. Chaque entrée de la fildetitd est composée du nom du document, de
son état Iimpression en cours Suspendy Spoolé Imprimante hors-ligne), du propriétaire du
document, du nombre de pages, de la taille du deaotindes dates et heures de commande
d'impression et du port physique. Le mdéhcumentpermet :

* De suspendre un travail dimpression (le tempséfar la bonne enveloppe, ou de changer

la cartouche d'encre...).
* De reprendre le travail d'impression.
e De redémarrer l'impression des documents quand-acewme sont pas effacés aprés
impression.
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» Drannuler I'impression de son document.

» Drafficher les propriétés du document.

Les propriétés d'un document concernent tous lesTgsres utilisés pour ce document, aussi bien
les parametres liés au traitement de l'impressina geux de la configuration physique de
l'imprimante. Il est possible de notifier un utiiisur lorsque son document est imprimé, modifier sa
priorité ou méme définir une heure d'impressionmenulmprimante permet, entre autres :

» De suspendre l'impression de tous les documé&hispgendre l'imprimante), c'est-a-dire
empécher limpression physique, tout en acceptaaicdmulation des travaux dans
l'imprimante (file d'attente). Ceci est trés utibesque des opérations de maintenance sont
nécessaires sur le périphérique d'impression.

» De purger les documents d'impression : tous lestrad'impression sont alors effacés de la
file d'attente.

Pour suspendre rapidement l'impression, il suffitrtettre le périphérique off line.

7- Administration d'une imprimante web

Une des nouvelles fonctionnalités depuis WindowB02@st la possibilité d'imprimer par Internet
ou par l'intranet de votre société. XP prend emgghée protocole IPP (Internet Print Protocol) qui
permet d'imprimer vers une URL. Ce protocole esapaulé dans le protocole http. Un utilisateur
d'un ordinateur XP Professionnel peut accéder mypximantes et envoyer des jobs d'impression a
n'importe quel serveur prenant en charge IPP vEIOqu'un serveur d'impression 2000. En
revanche, les clients NT et Windows 3.1 ne prenmast en charge l'impression Internet. Pour
pouvoir utiliser cette fonctionnalité, le poste seguel résident les imprimantes partagées daat étr
installé avec IIS version 5 (Internet Informatioerger).

Pour se connecter a une imprimante via Interneintranet, ouvrez le dossiémprimantes et
télécopieurs et faites un double clic sur licén@jouter une imprimante. Sélectionnez
Imprimante réseau, puis cliquez suSuivant. Entrez une URL sous la forme :
http://nom_du_serveur/printers/nom_de_partage_ieptimante/.printer puis cliquez s&uivant.
Choisissez si oui ou non cette imprimante seraeviotiprimante par défaut. Cliquez sswivant
puis surTerminer. Lors de l'accés a une imprimante via le web, watilgsez I'authentification
fournie par le serveur IIS. Vous pouvez donc géerfonction de vos permissions, les documents
et imprimantes via votre navigateur web. Lors destllation de IIS 5, un répertoire virtuel est
crée, pointant sur %systemroot%\web\printers. Vguaccédez en tapant I'URL http://nom_du
serveur_web/printers. Sélectionnez limprimante goes souhaitez gérer. Vous pouvez alors
gérer les documents qui se situent dans le spoalasi que I'imprimante elle-méme. Si
vous tentez d'effectuer une action pour laguellasvoe disposez pas des permissions, il
vous est demandé de vous authentifier : Si vouslisposez pas d'un compte et mot de
passe avec suffisamment de droits, un messageatéathuthentification apparait.
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8- Résolution des problemes d'impression

Lorsquun document ne s'imprime pas on peut dénombrer un certain nombre de causes
possibles :
* Le port est incorrect.
* Le périphérique est débranché ou déconnecte.
* Le pilote utilisé n'est pas adapte.
* Le périphérique n'a plus de papier ou d'encre @aybéer est bloqué.
» Le format sélectionné pour le bac de papier estriect.
* L'imprimante est suspendue.
» Le spooler sur les serveurs ne fonctionne pasesi pas déclare.
» La plage horaire d'impression est mal configurée.
« L'utilisateur ne dispose pas des permissions sufes, ou l'imprimante n'est pas partagée
(ou n'est plus partagée).
A partir d'une application MS-DOS, le document envgé ne s'imprime jamais :
» Vérifiez le pilote local installé.
» Certaines applications DOS n'impriment pas tantl'qpglication n'est pas fermée.
Probleme avec des applications Windows 16 bits :
e Erreur mémoire au démarrage.
* Impossibilité de choisir une police.
* Aucune imprimante par défaut n'est sélectionnée.
Le document ne s'imprime pas totalement ou est détéré :
» Vérifiez que le pilote utilisé est correct.
» Le processeur d'impression ne prend pas en charggé de données concerné ou il est
altéré.
Le disque dur commence a s'emballer et le documemtatteint jamais le serveur:
» L'espace disque est insuffisant sur le serveurpddssion. Déplacez le répertoire de spool
ou libérez de la place sur la partition concernée.
Il est impossible d'imprimer sur le serveur et lestravaux d'impression ne sont pas
imprimeés et ne peuvent pas étre supprimes :
» Arrétez et redémarrez le Service Spouleur.
Une impression sort du texte PostScript a lI'imprimate :
» Vérifiez que votre périphérique peut gérer le Posph
» Vérifiez qu'il est configuré pour le gérer (utiliseééventuellement PostScript. SEP pour
basculer en mode PostScript).
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VIII- SUIVI ET OPTIMISATION DES PERFORMANCES
1- Outils disponibles

1.1- Informations systeme

Cet outil permet d'obtenir des informations détedl sur les composants matériels et logiciels

bY

installés et reconnus. Il est disponible a partirmdenuDémarrer - Tous les programmes -
Accessoires - Outils systeme - Informations systéme

@ Informations systéme i =] [
Fichier Edition  Affichage | Cutils 7
: e Diagnostics réseau -
matérielles Restauration du systeme oft 'windaws ¥F Prafessionnel
[+ Composants Utilitaire de wérification de la signature des fichiers lIID Service Pack 2 Mu 2600 =

-- Environnemert logiciel Outil de diagnostic Direck ;Irlt_ Corparation

-- Paramétres Internet Dr WWatson
[#- Applications Office 2003 Models 56530
Type PLC & baze X8E -
4| | »
Rechercher : | Fiechencher I Fermer la recherchel

[~ Catégorie sélectionnée uniquernert ™ Rechercher les noms de catégories uniquement

De plus, il propose dans son me@uitils, I'exécution d'outils supplémentaires de diaguosesti
L'arborescence des composants se décline de |2mamiivante :

Résumeé systeme propose de nombreuses informations synthétiquesl'eswironnement de
travail.

Ressources matérielles cette rubrique décrit la répartition des ressauncetérielles pour les
différents composants reconnus.

Composants :ici, vous pouvez accéder a de nombreuses infoom&sur le matériel installé et ses
caractéristiques.

Environnement logiciel : vous pouvez ici visualiser tous les éléments ddigomtion purement
logiciels.

Paramétres Internet : finalement, vous avez acces a toutes les infoamatconcernant I'acceés
Internet, versions de DLL, gestion du cache, atugsnet, certificats utilisés.

1.2- Observateur d'événements

XP suit la trace de nombreux événements et aciitiesvenant dans le systeme d'exploitation.
L'observateur d'événements est présenté dans unsoleose trouvant dans le®utils
d'administration .

= EY

Fichier  Action  Affichage 2
o mB| @

Cbservateur d'gvenements {local)

| Mom | Type | Description | Taille |

Application Journal  Enregistrements d'errears d'... 512,0Ko
Sécurité Journal  Enregistrements d'audits de ... 64,0 Ko
Systéme Journal  Enregistrements d'erreurs sv... S12,0Ko

Plusieurs journaux sont disponibles, permettansiade classer les événements :
e Journal Application : ce journal est a disposition des développeurs likapipns afin
gu'ils y inscrivent des événements liés a leurdieatpns.
» Journal Systéme :vous trouvez dans ce journal des informationsuretges par le systeme,
comme par exemple I'impossibilité de trouver unticdeur de domaine...
Dans ces deux journaux, vous trouverez des enreqishts de type échec représentés par l'icbne
Erreur de type information et de type avertissement.
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» Journal Sécurité : vous trouverez dans ce journal les retours deatmhts.
Le menuAction - Propriétés permet de paramétrer I'enregistrement d'évéenendamis le journal

gue vous avez sélectionné.

Giénéral IFl\Ilel I

MNom complet

Mo du journal : IC W INDOWS spstem32 confighppE vent E vt
Taille 512.0 Ko [524 288 octets]

Crééle: samedi 14 mai 2005 14:37:45

M odifig le : dimanche 4 septembre 2005 23:15:05

Diemier acces |e - samedi 14 mai 2006 16:10:66

Taille de journal

Taille mawimale du journal : [512 _,:‘ Ko

Lorsque |a taile maximale du joumal est atteinte

¢ Remplacer les événements si nécessaie
& Remplacer les événements datant de plus de |7 _I;‘ jours

€~ Me pas remplacer les événements Parameties nar défaut
[nettoyage manuel du jounal] pargd
™ Utiliser une connevion & basse vitesse Effacer le joumal

Ok I Annuler | Appliguer |

Par défaut, la taille maximale du journal est d& Bb. Vous pouvez la changer, ainsi que définir
les actions a effectuer lorsque le journal eshpl€es actions peuvent étre :

* Remplacer les événements.

* Remplacer uniqguement les événements plus anciensequombre de jours que vous avez
indiqué. Attention, si aucun événement n'est plesix que ce nombre de jours, alors les
nouveaux eévénements ne seront pas enregistrésedansnal.

* Ne pas remplacer les événements, ce qui impliquestinyage manuel du journal.

Vous pouvez définir une stratégie de groupe pr@oug arréter la machine si le journal de sécurité
arrive a saturation. Ceci dans le but de ne mangueuin enregistrement d'audit. Attention, si vous
ne veillez pas a sauvegarder puis a vider réguatiént le journal sécurité, un utilisateur qui tréleai
sur le poste verra son ordinateur s'arréter bt et un écran d'arrét (STOP) s'affichera. Ce
mécanisme s'appelle le Crash On Audit Fail, c'efitéa que l'ordinateur s'arréte parce que
I'enregistrement d'audit a échoué (journal plef). premier redémarrage, l'utilisateur verra un
ecran bleu s'afficher. Lorsque l'ordinateur sera mouvelle fois redémarré, seul un administrateur
pourra ouvrir une session sur ce poste. Il devoar pe nouveau permettre l'ouverture de session
des utilisateurs, une fois le journal sécurité sgavdé puis vidé, modifier la clé de registre
CrashOnAuditFail pour la passer de la valeur 2 aod O dans le sous arbre
Hkey Local Machine\CurrentControlSet\Control\LSA.

Lorsque vous disposez de nombreux enregistremeffe;tuez des filtres d'affichage afin de
faciliter les recherches. Pour cela, utilisez llengiltrer des Propriétés d'un journal. Effectuee
double clic sur I'événement a analyser pour coreddt cause d'un éventuel probleme. Si vous
mettez en place une stratégie d'audit, pensez autiem régulierement le journal Sécurité.
Vous pouvez enregistrer le journal Sécurité afiabtenir un suivi de la sécurité. Pour
cela, faites un clic droit sur le journal a sauvelp, puis cliguez suEnregistrer le
fichier journal sous. Cet enregistrement sera au formavt (ou format texte si vous le
souhaitez), ce qui permet de le lire ultérieurema&mtartir de I'observateur d'événements.
Vous pouvez aussi enregistrer vos journaux au forrmmsv (Comma Separated Value), ce
qui permet d'utiliser le fichier dans des applioas utilisant la virgule comme séparateur.

1.3- Analyseur de performances

Voici un outil dédié a la surveillance de l'actvit’'un ou de plusieurs ordinateurs, dans leurs
moindres détails. La surveillance sera visualis®es orme graphique, consignée dans un fichier
texte, utilisée en associant des seuils dalert@minmle ou maximale. Bnalyseur de
performances est représenté sous forme d'une console situées dian dossier Outils
d'administration .
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1.3.1- Compteurs

Périphériques, fichiers, processeurs, disques, nmémistuelle... tous ces éléments sont vus par XP
comme des objets. Chaque objet peut étre survsilles difféerents aspects. Ainsi, pour l'objet
Processeur différents compteurs sont proposésnombres d'interruptions par seconde,
pourcentage d'utilisation du processeur en mode disateur ou en mode privilégié...Quatre
objets sont particulierement importants : le preees, le disque, la mémoire, le résedn. objet
peut étre présent plusieurs fois dans le systemgilXposséde alors plusieurs instances : un
ordinateur biprocesseur aura deux instances detl'Bbocesseur, le protocole NetBEUI lié a deux
cartes réseau aura aussi deux instances. L'obgciife analyse détaillée du systéme est la
recherche de goulets d'étranglement, c'est-a-diredherche de périphériques qui provoquent un
ralentissement global du systéme d'exploitatiocgau’ils ont des performances insuffisantes face
a la charge de travail qui leur est demandée. Uitegd'étranglement peut en cacher un autre : une
activité élevée du disque dur ralentit le fonctiement de XP. Ce ralentissement peut étre lié au
disque dur (fragmentation, temps d'acces et defgeanmediocres) mais il peut aussi masquer un
mangque de mémoire vive qui est alors compensé parpagination excessive entre le fichier
d'échange et la mémoire vive.

1.3.2- Graphe

L'utilisation du graphe est appréciable pour unwesllance de courte durée... De trés nombreux
compteurs sont disponibles par défaut, d'autres a&ontés avec l'installation d'un logiciel ou de
fonctionnalités supplémentaires. Pour un objeprimier compteur a surveiller - et aussi le plus
significatif - est le compteur le plus général 'dbjet (exemple : pour I'obj@trocesseuron choisira
%Temps processeuy pourMémoire = Pages/s Pour surveiller un compteur, il suffit de cligue

sur le boutoril.

Ajouter des compteurs 2=l
" Utiliser les compteurs locaux de l'ordinateur
[\WTRAVAIL |
Obijet de performance :
IProcesseur j
' Tous les compteurs ' Toutes les instances
% Sélectionner les comptewrs dans laliste % Choisir les instances :
% durée C2 ;I
% durée C3 1]
% Durée dinactivitg J
% Temps dinteruption

% Temps DPC
Temps Priviégié

Ajouter I Expliquer |

Fermer |

Cette boite de dialogue vous propose de choisdifiateur du réseau a surveiller puis le compteur
de linstance de l'objet... A chaque nouveau counpius affectez une représentation différente
(couleur, épaisseur de trait). Il est souvent edsant, lorsqu'il ne s'agit pas de mesurer les
performances du réseau sur un ordinateur, de aoefigAnalyseur de performancessur une
machine distante. Il est conseillé de démarrdlitaite avec une priorité temps réel (/realtimelp

ne pas fausser les mesures.

|VOl|JS pouvez supprimer un compteur du graphe egleztgonnant puis en cliquant sur le bouton
=
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@ Eichier  Action  Affichage  Favoris  Fepétre 2 |;|EILI|

EEIEEE |

e |20 Bl BRI o] BeGE o=

& Journaux et alertes de 'Analyse 100

80

B0

40

20

e N AN
0 e

Dernier | 44,997 Mayenne | 24,711
Minimum | 0,000 Maximum | 371,967

Durée 1:40

Coul, ., | Echells | Compteur Instance | Parent | Objet Ordinateur
1,000  Pagesfs VEmolFe:
100,... Long. moy. d... _Total - Disque... V\TRAWAIL
1,000 <% Tempspr... _Total - Proces... i\ TRAVAIL

Pour mettre en surbrillance le compteur sélectiatarés la Iégende, utilisez la combinaison [Citrl]

H. Enfin les options du graphe accessibles paﬁll'E@.l fournissent la possibilité a I'administrateur
de configurer le type affichage (courbe, histogramme) ainsi que lintbevale mesure des
compteurs.

1.3.3- Alertes

Des alarmes sont applicables sur les mesures wffeisur les objets de XP. Chaque mesure peut
alors déclencher une alerte en fonction d'un seadimal ou minimal défini par I'administrateur.
Une possibilité intéressante de ces alertes egtodgoir les associer a une action : envoyer un
message d'avertissement a travers le réseau,ramétprocessus. Pour utiliser les alertes dans
I'Analyseur de performances effectuez un clic droit sur le meAlertes.

[ Racine de |a console
ﬂ Moniteur systéme

E@ Journaus et alertes de ['analyseur de performances

Journaus: de compkeur

Journaux de tracage

Mouveaus paramétres d'alerte. ..

MNouveauyx paramétres d'alerte issus de. ..

Mouvelle Fenétre & partir d'ici

fide

Cliquez surNouveaux parametres d'alerteet donnez un nom représentatif pour l'alerte. (@
sur le boutorAjouter afin d'ajouter un compteur sur lequel appligusetfte.

Par exemple, l'objeProcesseuret son compteuteTemps processeurest caractéristique de la
charge du processeur. Lors de certaines opératmnsompteur peut atteindre 100 %, si le
processeur revient a un niveau compris entre Me&o8vec quelques hausses occasionnelles, le
processeur n'est alors certainement pas un goéteamlement pour le systeme. En revanche, le
processeur peut étre un goulet si l'obfststéme voit son compteulongueur de la file du
processeur(nombre de threads en attente d'exécution) supé&ii€2 en permanence. Chacun des
compteurs ajoutés offre alors une surveillancerppport a un seuil maximal ou minimal. Pour
chaque alerte, un programme peut étre exécutéasiaitpremiere alerte de ce compteur, soit a
chaque alerte liée au compteur. Paramétrez l'acti@ntreprendre si la valeur est atteinte en
cliquant sur l'onglet Action. Ces actions peuveiné & envoyer un message a un utilisateur ou
ordinateur, ajouter une entrée dans le journal @e&nements, exécuter un programme... Dans
l'onglet Planification, indiquez I'heure de démarrage et d'arrét delya@eaVous pouvez sélection-
ner un démarrage et un arrét manuel. Dans ce ffastuez un clic droit sur I'entrée de l'alerte a
démarrer ou arréter. Une icdne rouge indigue qumallyse est arrétée, une icbne verte indique que
l'analyse est en cours.
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1.3.4- Rapport

L'affichage de l'activité des compteurs est égatgrdesponible sous forme de texte. Cependant la
configuration et l'utilisation sont identiques awde Graphe. Pour passer en modgapport,

cliqguez su@l.

1.3.5- Exportation de données

L'intérét d'exporter des données est de pouvotilisan ces mesures dans un autre logiciel, de type
tableur ou traitement de texte. Faites un clictdsar le graphe, I'histogramme ou le rapport puis
cliquez suiEnregistrer sous

Enregistrez vos données au formav (champs séparés par une tabulation), ou au forntait
Dans ce cas, vous pouvez exécuter le graphe ackspar l'intermédiaire de votre navigateur.

1.4- Gestionnaire des taches

Le fait de perdre la main sur le systeme, est rane¢rdd a un plantage du systéme lui-méme, mais
plutét a un plantage des applications. Cela n'‘elmp@as les autres applications de fonctionner,
mais les performances du systéme sont amoindries. gllier ceci, il faut mettre fin au processus
a l'origine du probleme. Pour cela, exécuteGéstionnaire des tachesque vous pouvez lancer
par la séquence de touches [Ctrl][Maj][Echap] otrlJfAlt][Suppr]. Cliquez sur lI'ongleProcessus

ou effectuez un clic droit sur I'application blogyguis cliquez sulller dans le processus

E] Gestionnaire des tiches de Windows =191 x|

Fichiet Options Affichage Fenétres Arréter 7

Applications I Processus | Performances I Mise en réseau I Utilisateurs |

Tache | Etat

lﬂ__l]WindowsxP.doc - Microsoft Word En caurs dexé...
'U Sans titre - Paint En cours dexé. .,
En cours dexé. .,

HTota\ o  Basculer vers En cours dexé. .,
Mettre au premier plan

Réduire

Agrandir

Cascade

[Masaigue horizontale
IMosaigue vertcale

Fin de tache

a jEl
Fin de kéche | Basculer vers I Mouvells tache. .. |
|Prucessus ] |UC utilisée ; 0% |Charga deédige ; 379 Mo | 4

Effectuez un clic droit sur le processus correspahch |'application bloquée et cliquez sur
Terminer 'arborescence du processusNotez que cette option aura pour but de supprimes les
processus qui sont liés. Chaque processus dispus@aigeau de priorité d'exécution. On distingue
6 niveaux différents :

* Temps réel.

 Haute.

e Supérieure a la normale.
 Normale.

» Inférieure a la normale.

e Basse.

Par défaut, toute application que vous démarreggutesune priorité fixéeormale. Vous pouvez
fixer des priorités différentes afin qu'une apgima s'exécute plus rapidement qu'une autre. Pour
cela, effectuez un clic droit sur le processusliguez surDéfinir la priorité . Sélectionnez la
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priorité & apporter au processus. Attention & ne aifiecter de prioritéTemps réel a une
application, car si cette derniéere plante, le sgstée pourra pas reprendre la main dessus. A
l'inverse, si vous souhaitez minimiser l'incidertee I'exécution d'une application sur le reste du
systeme, vous pouvez opter pour une prionférieure a la normale

L'ongletPerformancesvous apporte un certain nombre d'éléments int@ness

EJ Gestionnaire des taches de Windows ] 4

Fichier ©Options Affichage  Arréter 7

| Mise en réseau I Ltilisateurs I

kil de 'UC —— [~ Histaorigue de l'utilisation de I'UC

Ukl du fichier — [~ Historique d'utilisation du fichier d'8échange ———————————————

r— Tokaux: —Mémaire physique (Ko
Handles 8823 Total 523760

Threads 326 Disponible 40144
Processus 28 Cache systeme ZR0ETE

—Charge dédige (ko) —Mémaire pour le novau (Kol —
Total 392985 Tokal 62156
Limnike: 1279676 Paginge 37128
Pic 4203458 Mon paginée 25028

[Processus : 28 JuC welisze : 0% [charge dédige : 383 Mo | [ 4

Notez qu'il est possible d'afficher en rouge lespe du noyau, comme ci-dessus, en sélectionnant
dans le menwAffichage, I'option Afficher les temps du noyau Cette option permet de savoir
comment le processeur est utilisé, entre les agins (processus utilisateurs) et le systeme
(processus noyau). Une fenétil. de I'UC propose de voir en temps réel I'utilisation du
processeur. Un historique sur quelques secondé€pewisualisé a droite. Des informations sur le
fichier d'échange ou les fichiers d'échange soratleégent disponibles avec l'affichage d'un
historigue. Des informations sur la mémoire physigu RAM sont aussi affichées en Ko (pas en
Mo). L'onglet Mise en réseaupermet d'afficher des informations d'activité coneat chaque
connexion réseau et finalement, l'onglétilisateurs, permet de voir quels utilisateurs ont une
session ouverte sur le méme ordinateur (multisessidouverture de sessions simultanées sur le
méme ordinateur n'est disponible que dans un emw&ment de groupe de travail, pas de domaine.

1.5- Gestion des processus en ligne de commandes

Il existe des commandes en mode caractere permetagéenérer puis de tuer des processus ou
taches actives. Il s'agit &art, Tskill et Taskkill.

= START

Cette commande démarre une nouvelle fenétre poéicuésr le programme ou la commande
donnée. Syntaxe :

START ["titre”] [/D chemin] [/1] [/MIN] [/MAX] [SEP ARATE] [/[LOW | INORMAL | /HIGH |
/REALTIME | /ABOVENORMAL | /BELOWNORMAL] [/WAIT] [/B] [commande/programme]
[parametres]

"titre" : titre a afficher dans la barre de titre.

Chemin : répertoire de démarrage.

B : démarre l'application sans créer de nouvelle fenétapplication ignore les interruptions par
AC. A moins que l'application ne le permette, "Bkeast le seul moyen d'interrompre
I'application.
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| : le nouvel environnement sera I'environnement iniizEssé a cmd.exe et non pas I'environnement
en cours.

MIN : démarre la fenétre réduite en icone.

MAX : démarre la fenétre en plein écran.

SEPARATE : démarre le programme Windows 16-bits en espace mesépare.

SHARED : démarre le programme Windows 16-bits en espace linépartagé.

LOW : démarre l'application dans la classe de priordés®.

NORMAL : démarre I'application dans la classe de prioridénale.

HIGH : démarre I'application dans la classe de prioraétel.

REALTIME : démarre l'application dans la classe de prioréénps réel.

ABOVENORMAL : démarre l'application dans la classe de priorii@é8ieur a la normale.
BELOWNORMAL : démarre l'application dans la classe de prioritériaure a la normale.

WAIT : démarre I'application et attend qu'elle se ternsimma/prog.

S'il s'agit d'une commande interne ou d'un fichiler commandes, alors le processeur de
commande est exécuté avec l'optigh par cmd.exe. Cela signifie que la fenétre ne pas
supprimée apres I'exécution de la commande. S'd'agit pas d'une commande interne ou d'un
fichier de commandes, il s'agit alors d'un prograareh il sera exécuté comme une application
liee a une fenétre ou comme une application console

Parametres :parametres passés a la commande ou au programme.

= TSKILL
Cette commande arréte un processus. Syntaxe :
TSKILL ID_processus | NomProcessus [/[SERVER:Nom&ai/ID:IDsession | /A] [/V]

ID_processus ID du processus devant étre arrété.

NomProcessus nom du processus devant étre arrété.

ISERVER:NomServeur :serveur contenant I'ID de processus (ID actuetpéaut). /ID ou /A doit
étre spécifié lorsqu'un nom de processus et /SERMERutilisés.

/ID: ID_session :arrét du processus exécuté au cours de la segstaifiée.

/A : arrét du processus exécuté au cours de TOUTE®R$s$0ns.

/v : affichage d'informations sur les actions exécutées.

= TASKKILL

Cet outil de ligne de commande peut étre utilisérpoettre fin a une ou plusieurs taches ou
processus. Les processus peuvent étre suppriméblpate processus ou le nom de limage.
Syntaxe :

TASKKILL [/S systeme] [/U [domaine)] utilisateur/mot_de_passe]]]
{ [/FI filtre] [/PID ID_processus | /IM imagé][/F]
[/T]

/S systeme spécifie le systéme distant auquel se connecter.

/u [domaine\]utilisateur : spécifie le contexte utilisateur sous lequeldenmande doit s'exécuter.
/P [mot_de_passe] spécifie le mot de passe pour le contexte utdigatonné. Il est demandé s'l
est omis de la ligne de commande.

/F : force la fin d'exécution du ou des processus.

[Fl filtre : affiche un ensemble de taches qui correspondituecspécifié par le filtre.

/PID ID_processus :spécifie la valeur PID du processus qui doit étrété.

/IM image : spécifie le nom d'image du processus qui doit &rété. Le caractéere générique
"*" permet de spécifier tous les noms d'image.

/T : termine l'arborescence : arréte le processus spémiftous les processus enfant qu'il a
démarrés.

/? : affiche cet écran d'aide.
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Filtres :
Nom du filtre Opérateurs valides Valeurs valides
STATUS eq, ne RUNNING | NOT RESPONDING
IMAGENAME eq, ne Nom d'image
PID eq, ne, gt, It, ge, le Valeur PID
SESSION eq, ne, gt, It, ge, le Numeéro de session
CPUTIME eq, ne, gt, It, ge, le Heure valide aunfiat
hh:mm:ss.
hh - heures,
mm - minutes,
ss-secondes
MEMUSAGE eq, ne, gt, It, ge, le Meémoire utilisén Ko
USERNAME eq, ne Nom d'utilisateur
[domaine\Jutilisateur est le format utilisé
MODULES eq, ne Nom de DLL
SERVICES eq, ne Nom de service
WINDOWTITLE eq, ne Titre de la fenétre

Le caractere générique ™" n'est accepté qu'avecfilees. L'arrét des processus distants sera
toujours forcé, que l'option /F soit utilisée ounno

Exemples :

TASKKILL /S systéme /F /IM notepad.exe /T

TASKKILL /PID 1230 /PID 1241T/PID 1253 /T

TASKKILL /F /IM notepad.exe /IMTmspaint.exe

TASKKILL /F /FI1 "PID ge 1000"T/FI "WINDOWTITLE ne ans*"

TASKKILL /F /FI "USERNAME eq AUTORITE NT\SYSTEM" /M notepad.exe

TASKKILL /S systeme /U domainelutilisateur /FI "UBRAME ne NT*" /IM *
TASKKILL /S systeme /U utilisateur /P mot_de_pa$Be"IMAGE- NAME eq note*"

1.6- Gestion de la compatibilité des applications

Sous XP, et c'est I'un des éléments mis en avamiligeosoft, il est maintenant possible d'exécuter
une application de telle sorte qu'elle soit conipatia une version de systeme d'exploitation
précédente de la famille Microsoft : 95, 98, NT &B5, 2000. Vous allez ainsi pouvoir définir
différents parameétres concernant le mode d'exécudione application, soit directement en
accédant auxPropriétés d'une application soit indirectement en démarrantAdsistant
Compatibilité des programmes situé dans le menémarrer - Tous les programmes —
Accessoires Ce dernier vous guide simplement sur les choxvpus avez a faire, parmi lesquels
on va trouver :

* Le mode de compatibilité : 95, NT 4 SP5, 98 et M&600.

» Exécution en 256 couleurs ou non.

» Exécution en résolution VGA (640x480).

» Désactivation des effets visuels.
Il est possible d'utiliser le modele de sécucibdnpatws.inf pour publier une stratégie de groupe
pour des ordinateurs XP Pro afin de leur permeteécuter des applications compatibles avec NT
4 par exemple.

1.7- Dr Watson
1.7.1- Principe

Il s'agit d'un débogueur de programmes pour XRt-@alire un outil permettant de journaliser les
problemes survenus. Il permet ainsi d'obtenir désrinations sur 'origine d'une erreur. Dr Watson
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travaille au niveau de l'application et génére ournal lors de problémes pour une application
particuliere.

& C:'.Documents and Settings’, All Users' Application Dat — |EI|£|
Fichier ~ Edition  Affichage Faworis  OQutils 7 ‘ ;'}'
O Précédente - > ir / ! Rechercher Diossigrs Ev

Adresse Ij Ci\Documents and Settingsial Users\Application DatalMicrosoftiDr Watson j a QK

<

Gestion des fichiers __="J

Autres emplacements -

<

Détails

Les informations obtenues et enregistrées par Disdviasont nécessaires aux groupes de support
technique pour effectuer le diagnostic d'une erdesuprogramme sur un ordinateur exécutant XP.

Dés qu'une erreur est détectée, un fichier textetdd32.log) est généré et peut étre envoyé au
personnel de support technique par la méthode rlersmx

1.7.2- Paramétrage de Dr Watson

Il est également possible d'activer la créatiom dichier de vidage sur incident, c'est-a-dire un
fichier binaire que le programmeur pourra alorsrgeadans un débogueur en vue d'effectuer une
interprétation. Par défaut, ce fichier de vidage isuident s'appelleiser.dmp. La création d'un
fichier de vidage sur incident est activée autoguatiment. Pour accéder a la configuration de Dr.
Watson 32, accédez au mebBbémarrer - Exécuter et tapezdrwtsn32. Cochez alors la case
correspondante, Créer un fichier de vidage suderti (active par défaut) et donnez-lui un nom
dans le champ Vidage sur incident. Dr Watson dé&mautomatiquement si une erreur de
programme se produit.

1.7.3- Consultation des journaux
Une fois qu'une erreur s'est produite, vous powawsulter le journal d'erreurs ou exploiter le

fichier de vidage sur incident. Pour consulterdarpal d'erreurs, double cliquez sur la derniere
ligne de la liste&erreurs d'application .

2- Optimisation des performances

Bien que XP soit configuré pour exploiter au midas ressources du systéme, il est possible
d'effectuer un certain nombre de paramétrages gotimiser le fonctionnement global et obtenir
des performances accrues suivant votre configuratio

2.1- Temps processeur

XP propose maintenant deux onglets, un concereangffets visuels plus ou moins sophistiqués a
prendre en compte, l'autre I'optimisation du casthae la mémoire.
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EFfets visusls | Avancé I Prévention de l'exécution des données I

Sélectionnez les paramétres que vous voulez utiliser pour 'apparence et
les performances de Windows sur cet ordinateur.

¥ Laisser ‘Windows choisir |a meilleure configuration pour mon ordinateur:

" Ajuster afin d'obtenir la meileure apparence
£~ Ajuster afin d'obtenir les meilleures performances

' Parametres peEFsonmEizEs ¥

Afficher des ombres sous le pointeur de la souris -
Afficher le contenu des Fenétres pendant leur déplacement
Afficher le rectangle de sélection de fagon transhucide

Afficher les listes modifiables

Afficher une ombre sous les menus

Animer les Fenétres lors de leur réduction et de leur agrandissem
Boutons de |a Barre des taches pour les diapositives

Faire défiler régulidrement |a zone de liste

Faire disparaitre les éléments du menu suite & un dlic

PII Faire disparaitre ou apparaitre les infobulles | _l;l
A »

Vous pouvez notamment sélectionner [l'optigkuster afin d'obtenir les meilleures
performances ce qui aura pour effet de décocher toutes lesscaancernées par les effets visuels.
L'onglet Avancé propose des options d'optimisation des perfornsmitiées aux applications, a la
mémoire cache et au fichier d'échange.

Options de performances 2]

Effets visugls &vance | Prévention de I'exécution des donndes |

r~Performance des applications

Par defaut, l'ordinateur est configuré afin d'utiliser une plus
grande Fraction du temps processeur pour exécuter vos
programmes,

Ajuster pour obtenir les meilleures performances pour &

v Les programmes: " Les services d'atriére-plan

i~ Utiisation de la mémoire

Par défaut, l'ordinateur et configuré afin d'utiiser une plus
grande fraction de mémoire pour exécuter vos programmes.

Ajuster pour obtenir les meileures performances pour

' Lgs programmes ' Le cache systéme

i~ Memoire virtuelle

Un fichier d'&échange est une zone du disque gue Windows
utilise comme sl s'agissait de mémaire vive (RAM),

Taille totale du fichier d'échange pour 268 Ma

tous les leckeurs @
Modifier

[o]4 I Annuler | Lppliguer |

La premiere optimisation qui peut étre effectuée lasrépartition du temps processeur entre
I'application d'avant plan et les applications riéae-plan. Vous pouvez par exemple minimiser la
durée d'une sauvegarde effectuée en tache de fondoe poste XP Pro ou encore accélérer
I'impression d'un document d'arriere-plan, en dbsast dOptimiser les performances pour
les services d'arriere-plan dans lesPropriétés systéme- onglet Avancé - bouton
Parametresdans la zon®erformances Ainsi, si le poste va plutét servir en tant qeditsserveur

de fichiers ou d'impression (pas plus de 10 commexiautorisées en interne), vous choisirez
d'optimiser les performances d'un point de vue efésts visuels (on les désactive tous !) et
activerez l'optionLes services d'arriere-plan de la zonePerformances des applicationset
l'option Le cache systémele la zondJtilisation de la mémoire Au contraire, si vous travaillez
sur votre ordinateur de maniere interactive, vaisskerez les options par défaut. Vous pouvez sur
un ordinateur XP Pro biprocesseur définir une aféiormatérielle (hard affinity) pour une
application donnée : il s'agit en fait, dansGestionnaire des tachesde préciser sur
guel processeur s'exécutera cette applicationew die laisser faire I'ordinateur (affinité
logicielle). Cela permet directement d'influer $es performances globales du systeme.
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2.2- Mémoire virtuelle

Le mécanisme de mémoire virtuelle permet, sur wtesye d'exploitation, de travailler avec une
guantité de mémoire supérieure a la mémoire phgsiigponible (mémoire vive ou RAM). Cette

mémoire supplémentaire est disponible sous Windotravers la gestion d'un ou plusieurs fichiers
d'échange situés a la racine d'un volume. Plusiast®ns peuvent contribuer a optimiser
l'utilisation du fichier d'échange.

2.2.1- Fichier d'échange de taille adaptée

Tout d'abord il est nécessaire de créer un fidiiszthange dont la taille est adaptée au volume des
applications utilisées. Par défaut, le fichier daatge a une taille de 1,5 fois la mémoire vive de
votre ordinateur.

2.2.2- Empécher un fichier d'échange de s'étendre

Une optimisation peut aussi consister a empéchdichier d'échange de grossir dynamiquement,
cette action générant un ralentissement non négligedu systéme du fait de la fragmentation du
fichier. Pour cela, dans Ié&opriétés systemeongletAvancé cliquez sur le boutoRarametres

de la zonePerformances Puis choisissez I'onglétvance puis le boutorModifier dans la zone
Mémoire virtuelle. Vous accédez ensuite a la boite de dialddémoire virtuelle.

Mémoire virtuelle 2lx|

Lecteur [nom de volume] Taille:

d'échange (Mo}

C
D:  [Donnees]
G:

~ Taille du fichier d'échange pour |e lecteur sélectionné
Lecteur : <

Espace disponible 4868 Mo

¥ Taile personnalisse :

Taille initiale: (Ma) @ F6E

Taille maximale I 1538

" Taile gérée par le systéme
" Aucun fichier d'échange Defiri

r~ Taille totale du Fichier d'échange pour tous les lecteurs
Minimale autorisés 2 Mo

Recommandee ! 766 Mo
Allouée actuellement : 768 Ma

Définissez dans la mesure du possible un minimunivakgnt au maximum, de telle sorte qu'il n'y
ait jamais de fragmentation sur le disque dur. Ndement vous devez avoir une bonne idée de la
taille nécessaire pour votre fichier d'‘échangeaut de quelques jours de travail sur votre poste.

2.2.3- Multiplier le nombre de fichiers d'échange

Vous pouvez aussi créer plusieurs fichiers d'éohasy les plagcant autant que possible sur les
volumes les moins sollicités, c'est-a-dire notamneenévitant de placer un fichier d'échange sur le
volume d'amorcgage. Attention, dans I'environnemidrosoft, le volume d'amorgage est celui
contenant le noyau de Windows, c'est-a-dire celui apntient les fichiers systéme. Attention,
choisir de ne pas créer de fichier d'échange suollame d'amorcage peut étre incompatible avec
les options de récupération configurées dansPlepriétés systeme- onglet Avanceé - bouton
Parameétres dans la zoneDémarrage et récupération Ce qui ouvre la boite de dialogue
Démarrage et récupération
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Démarrage et récupération 21|

~Démarrage du swstéme

Systéme d'exploitation par défaut :

te=opkin [Fastdetfi

¥ afficher la liste des systémes d'exploitation pendant ISD 32 secondes
[V afficher les options de récupération pendant @ ISD 3: secondes

Cliquez sur Modifier pour maodifier les options de démarrage, Modifier |

~Défaillance du systéme

[V Ecrire un événement dans le journal systéme
¥ Envover une alerte d'administration

W Redémarrer aukomatiquement

Ecriture des informations de débogage

IImage mémoire partiele (64 Ko) j

Répertaire de limage mémaire partiele :

I Sy stemRoots\Minidump

I¥ | Remplacer bous [es Fichiers existants

QK I Annuler |

Attention, suivant le type d'image choisi dans ¢ameEcriture des informations de débogage
vous devrez opter pour une taille minimale de &chd'échange sur la partition d'amorcage (celle
contenant le noyau).

Type d'image Taille minimale du fichier d'échange sur le volumed'amorgage

Image partiell 64 Ko

Image mémoire du noyi | compter 50 Mo ou plt

Image némoire complét | RAM +1 Mo

Le fait de créer des fichiers d'échange sur daswes distincts va permettre de réaliser un éqailibr
de charge au niveau des volumes. Pour que I'erpuilib charge soit veritablement efficace, il faut
bien sdr qu'il n'y ait pas plus d'un fichiek@hange par disque physique.

Volume agrégé par bandes
Vous pouvez également placer un fichier d'échangeiis volume agrégé par bandes de telle sorte
gue I'équilibre de charge se fasse automatiquement.

2.3- Acces disque

Lorsque les performances disque commencent a damiiuest souvent nécessaire d'effectuer un
nettoyage pour libérer de l'espace disque ou ufragigentation pour réorganiser les données de
maniére optimale sur le disque dur.

2.3.1- Nettoyage du disque dur

Il peut étre démarré de nombreuses manieres ; es@aksibilités est d'accéder &nopriétés du
disque ou volume dans Roste de travail] puis dans l'ongleGénéral, de cliquer sur le bouton
Nettoyage de disqueApres quelques instants, une boite de dialogue/i® vous proposant deux
onglets :
» Le premier concerne l'espace qui peut étre récugréxédant le contenu de la corbeille et en
compressant les fichiers peu utilisés.
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{'—. Mettoyage de disque pour {C:) llil

Nettoyage de disque | Auies options |

= Wous pouvez utilizer le Mettoyage de disque pour libérer jusqu'a
@ 1169339 Ko d'espace disque sur [C].

Fichier & supprimer

O Q, Fichiers dinstallation d'Office 0Ko

O # Corbeile 0Ko

O Fichiers journal du programme dinstallation 1EE7 Ko LI
Espace total gagné : OFka
r~ Description

Les fichiers programmes téléchargés sont des contréles Activel et des
applets Java automatiquement téléchargés lorsque vous consultez
certaines pages. lls gont conservés temparairement dans ce dossier sur
votre disque dur.

Wigualizer les fichiers

* Le second onglet, vous invite a désinstaller despmsants ou des programmes inutilisés,
ou encore de minimiser le nombre de points de spmitation mémorisés sur la partition
ou le volume concerné.

& Nettoyage de disque pour (C:) 2l

Mettoyage de disque  Autres options |

i~ Composants ‘Windows

Woug pouvez libérer davantage d'espace disque en
supprimant les composants "Windows optionnels que
wous n'utilizez pas

~ Programmes installés

Yous pouvez libérer plus d'espace disque en supprimant
—  lez programmes que vous nutilizez pas

Mettayer... |

i~ Restawation du systéme

@ Woug pouvez libérer davantage d'espace disque en
= supprimant tous les points de restauration 4 l'exception

des plus récents
Mettaper... |
0K | Annuler |

Le boutonNettoyer concernant les composants installés et les apiplcadémarre simplement
l'assistant vous proposant de choisir vous-mémedegosants et applications pas ou peu utilisés.
En revanche, pour la restauration du systeme, @bes invité a supprimer tous les points de
synchronisation a I'exception du dernier.

2.3.2- Défragmentation

La défragmentation est une opération importantes darmesure ou I'on travaille sur un systeme
d'exploitation ou de nombreux fichiers sont ouvettsitilisés en permanence. Ceux-ci, lorsqu'ils
sont modifiés, peuvent étre amenés a occuper dayande place sur le disque dur, ce qui
provoguera une fragmentation des données (c'eseanae pour accéder a la totalité des données, il
faudra s'y prendre a plusieurs reprises pour rebkerchacun des blocs éparpillés constituant le
fichier dans sa globalité). La défragmentationégstiement tres simple a mettre en oeuvre, puisqu'il
suffit d'accéder a I'onglet Outils des Propriétés dolume ou d'une partition sélectionnée.

1)
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Propriétés de Disque local {C:) 2xl
Gengral  Oulils I Matériel | Sécurite | Quata |
- Wérification des emeurs
@ Cette option vérifiers le volume
Werifier maintenant...
[ Defragmentation
% Cette option défragmentera les fichiers du volume:
&
Défragmenter maintenant.
- Sauvegards
|—‘ Cette option sawvegardera les fichiers sur le wolume.
B,
Sauvegarder maintenant..
QK | Annuler | Appliquer |

Notez que vous pouvez aussi démarrer une sauvegareééfectuer une vérification du lecteur a
partir de cette boite de dialogue. Tout d'abordsvdevez lancer une analyse a l'aide du bouton
Défragmenter maintenant pour savoir si le disqueessite d'étre défragmenté ou non, puis vous
devez cliquer sur le bouton Analyser. Une boitediddéogue vous précise alors si I'opération est
nécessaire ou non.

2.4- ldentification des goulets d'étranglement
2.4.1- La mémoire
Sous XP, le composant le plus sujet aux gouletsadgement est la mémoire vive.

Mémoire paginée et non paginée

La mémoire sous XP est divisée en deux catégopaginéeetnon paginée La mémoire paginée

est la mémoire virtuelle. Les données stockéesémairte non paginée, au contraire de la mémoire
paginée, restent en mémoire vive et ne sont jadékacées sur disque. Ces données correspondent
par exemple a des structures internes utiliséeleystéme d'exploitation.

Principe de la mémoire virtuelle

La mémoire virtuelle sous XP combine a la fois lAMR le cache du systeme de fichiers et le
disque comme un unique moyen de stockage d'infmmadte code et les données qui ne sont pas
utilisés sont transférés sur disque lorsque la RAdMt & manquer. Plus il manque de mémoire
vive, plus le disque est utilisé et plus le syst@seralenti. Dans ce cas, la mémoire est un goulet
d'étranglement pour le systéme.

Fautes de pages matérielles

Un bon indicateur que la mémoire est un gouletrat¥giement est un taux élevé dmutes de
pages Une faute de page se produit lorsque les dontéeisun programme a besoin ne sont pas
trouvées dans la mémoire physique (la RAM) et daiedre recherchées sur disque (dans le swap).
On retiendra comme référence :

Mémoire Fautes de pages /secondes >5

Qui constitue un indicateur clair que la mémoireussgoulet pour le systeme. Un nombre de fautes
de pages matérielles excédant 5 est caractérisiignpenanque de mémoire vive (RAM).

D'autres compteurs peuvent étre utilisés pour ifilenka présence d'un goulet :

Mémoire Pages / secondes >5

Il s'agit du nombre de pages qui ne sont pas imagdient disponibles en mémoire vive, et que
I'on doit aller chercher sur disque, ou qui doivétme écrites sur disque pour libérer la RAM pour
d'autres pages. Si cette valeur persiste au-defg Bdemémoire est certainement un goulet pour le
systéme.
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2.4.2- Le processeur

La plupart des opérations qui se déroulent sureavesir mettent en jeu le processeur. Le CPU sur
un serveur d'applications est généralement plubcigdl que sur un serveur de fichiers ou
d'impression. Ainsi, la normalité de l'activité pesseur va dépendre du rble joué par le serveur.
Les deux causes les plus courantes de gouletrjgraent processeur sont les appels effectués par
les applications ou les pilotes de périphériquésjes interruptions excessives générées par des
disques inadaptés ou des composants du sous-sysieaal. Observez les compteurs suivants de
I'objet Processeurpour vous aider a savoir si le processeur esbutegd'étranglement :

Processeur %Temps processeur >80 %

Mesure la durée pendant laquelle le processeurcesipé. Lorsque cette valeur est constamment
au-dela de 80 %, cela signifie que le processauuregoulet. Il est ensuite possible d'affiner la
mesure en recherchant quel processus utilise leegseur, en suivant chaque processus
individuellement. Si le systeme dispose de plusiqumocesseurs, suivez le compteur suivant :
Systeme Longueur de la file d'attente processeur >2

Il s'agit du nombre de requétes en attente d'&ies par le processeur. Il indique le nombre de
threads qui sont préts a s'exécuter et qui atténelgmocesseur. En général, une valeur supéraeure

2 signifie une congestion. Il sera ensuite nécesskaffiner la recherche du composant qui écroule
le processeur.

2.4.3- Le disque

Les disques stockent les programmes et les domueekes applications utilisent. Alors qu'il attend
la réponse d'un ordinateur, il est fréquent quiidgue devienne un goulet d'étranglement.

Activation des compteurs disque

Par défaut, les compteurs disque sont activési¢gegestionnaire des disques paramétrés en tant
gue type de démarrage automatique). Si ce n'estepass, il est nécessaire de les activer au
préalable, sans quoi les compteurs restent plaiar Bela, nous allons utiliser la commande
diskperf accessible depuis l'invite de commandes. Cellgecinet d'activer ou de désactiver les
compteurs disque, au niveau du lecteur physiqueledieur logique ou du volume. Voici le
message affiché lorsque vous tageskperf dans une invite de commandes :

C\>diskperf
Les compteurs de performance de disque physiqguieatisque logique sur ce systéme
sont automatiqguement activés sur demande.
Pour des applications héritées utilisant IOCTL_DISFMERFORMANCE pour récupérer
des compteurs bruts, vous pouvez utiliser -Y oupdlir activer ou désactiver de forge.
Aucun redémarrage n'est nécessaire.

Voici la syntaxe qui peut étre utilisée :

DISKPERF [-Y[D]|V] 1-N[D|V]] [\N\NomOrdinateur]

-Y : force le systeme a démarrer tous les compteursieliggand le systeme est redémarré.

-YD : active les compteurs de performance de disquelpsuecteurs physiques quand le systeme
est redémarré.

-YV : active les compteurs de performance de disque Ipsudisques logiques ou les volumes de
stockage quand le systéme est redémarré.

-N : force le systeme a désactiver tous les comptaesmsiel quand le systéme est redémarré.

-ND : désactive les compteurs de performance de disourelgs lecteurs physiques.

-NV : désactive les compteurs de performance de disqudgmlecteurs logiques.
\\NomOrdinateur : nom de l'ordinateur dont vous voulez paramétuitifation des compteurs
de performance de disque. L'ordinateur doit étreysteme 2000 ou XP.

Les compteurs de performance de disque sont aaivgermanence sur les systemes ultérieurs a
2000. Si vous souhaitez suivre les disques d'umatelr distant a partir de votre poste XP, les
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compteurs disque devront étre actives uniqguemantessysteme a observer. |l est nécessaire de
redémarrer 'ordinateur pour que le changemenpsigiten compte.
Lorsque vous étudiez le sous-systeme disque,attiless compteurs suivants :

* % Temps disque :indique le taux d'activité du disque : le tempsggaa lire ou a écrire une
information. Si le taux est proche de 100%, cejmifie que votre disque est extrémement
utilisé. Suivez ensuite les processus pour identiduel processus est a l'origine de l'activité
disque.

* Longueur de la file d'attente disque :indique le nombre de requétes d'entrée-sortie en
attente. Si la valeur est en permanence au-del dela indique un goulet d'étranglement
pour le disque.

Solutions lorsque le disque est un goulet pour lgysteme

Si vous en arrivez a la conclusion que votre sgegeme disque est un goulet d'étranglement,
plusieurs solutions sont possibles :

Ajoutez un controleur plus rapide, tel qu'un FASTS$2 ou un contrbleur avec du cache
embarqué.

Ajoutez davantage de disques si vous étes dansuiroenement RAID. Cela permet de distribuer
les données sur les multiples disques physiqud'amgliorer les performances, surtout en lecture.
Déchargez votre systéme en répartissant certailisatgurs, certaines applications voire certains
services sur un autre ordinateur du réseau.

2.5- Le réseau

Les goulets d'étranglement réseau font partie dasndomaines les plus difficiles a analyser. De
nombreux éléments peuvent en effet perturber leftmctionnement du réseau. Un certain nombre
d'objets peuvent étre utilisés pour suivre le nése@erveur, Redirecteur, Interface réseauainsi
gue des protocoles. Déterminer lequel analyser riegssentiellement de I'environnement. Ci-
dessous sont présentés les compteurs les plusiteura

Serveur Total octets /seconde
Il s'agit de la quantité d'octets envoyés et repas le serveur a travers le réseau. Il est
caractéristique de I'occupation du serveur pougdaption et la transmission de données.

Serveur Ouvertures de sessions /seconde
Il s'agit du nombre de tentatives de connexiontirianées. Ce compteur est utile pour déterminer
le nombre de validations sur un contréleur de damai

Segment réseau % utilisation réseau

Il s'agit du pourcentage de la largeur de bandearésitilisée sur le réseau local. Ce compteur est
bien adapté pour observer l'incidence de I'ajaurt dervice sur un serveur.
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IX- DEPANNAGE DE WINDOWS XP

1- Etapes du démarrage

Apres que l'ordinateur ait testé lui-méme ses caapis materiels (séquence POST ou Power On
Self Test pour les plates-formes Intel), sa preenaxtion est d'aller lire le MBR : Master Boot
Record. Ce MBR examine ensuite la table des partitet recherche la partition active dans cette
table qui contient quatre emplacements. Le sectewtémarrage de la partition active est exécuté :
c'est le pré-chargeur du systeme d'exploitatiompréechargeur charge alors le chargeur du systéme
d'exploitation qui va charger véritablement le égs¢ d'exploitation. Voici les étapes de I'amorcage
de XP:

= Etape 1 :lecture de NTLDR (pour MS-DOS, le premier fichierest 10.SYS). Ntldr fait passer

le processeur du mode réel en mode mémoire lin8dikats. || démarre ensuite les pilotes de mini
systeme de fichiers FAT et NTFS, qui lui permettdistccéder aux systémes de fichiers pour
amorcer complétement XP. Ntldr lit alors BOOT.INbys construire le menu du chargeur
d'amorcage.

= Etape 2 :BOOT.INI, c'est un fichier texte qui permet d'anerXP ou de démarrer sur un autre
systeme d'exploitation.

Exemple d'un fichier boot.ini avec amorcage XP :

[boot loader]

timeout=30
default=multi(0)disk(0)rdisk(0)partition(2)\WINDOWS
[operating systems]
multi(0)disk(0)rdisk(O)partition(2)\WINDOWSMicrosoft ~ Windows XP  Professionnel"
/fastdetect

Le commutateur /fastdetect est utilisé par déiapermet un démarrage rapide en évitant notam-
ment la détection des périphériques série et gdeghlar le Plug-and-Play. Lorsque vous essayez de
comprendre pourquoi un plantage survient systématiggnt au démarrage, vous pouvez utiliser le
commutateur /SOS dans le fichier boot.ini pour patra I'affichage des pilotes de périphériques au
moment de I'amorgage du systeme.

Noms ARC :la structure des noms ARC est :

SCSI(x)disk(y)rdisk(0)partition(n) ou

MULTI(x)disk(0)rdisk(z)partition(n)

* SCSI(x) ou MULTI(x) : la valeur x désigne le numéte contrdleur matériel SCSI dans
l'ordre d'initialisation. On notera que certainsgdies SCSI apparaissent sous l'appellation
MULTI (ceux dont le BIOS du controleur SCSI n'a @#é désactivé), suivant le mode de
gestion du BIOS.

* DISK (y) : correspond pour les adaptateurs SCSitibud au numéro de bus. Il vaut
toujours zéro pour les contréleurs MULTI.

* RDISK(z) : z indique le numéro de disque sur 'ddigur pour les composants multi. Il
vaut zéro pour les disques SCSI.

* PARTITION (n) : nindique le numéro de la partitida 1 a n sur le disque.

Ainsi, sur un disque géré par un contréleur IDESESI (BIOS activé), la deuxieme partition du
deuxiéme disque physique du premier controleur sggaencée par : multi (0) disk (0) rdisk (1)
partition (2) ou disk (0) est ici une constanteteAtion, un nom ARC erroné va générer ce message.

"Windows XP n'a pas pu démarrer car le fichier smitvest manquant ou endommage :
%System root%\System32\ntoskrnl. exe
Veuillez réinstaller une copie du fichier ci-dessus
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Dans la plupart des cas, une simple édition de.ipopermet de résoudre le probléme.

Un nom ARC erroné peut faire suite a la créatiamel'nouvelle partition principale lorsque la
partition d'amorgcage XP est dans un lecteur logajuee partition étendue.

= Etape 3 :.NTDETECT.COM : programme de détection matérigllest NTDETECT.COM qui
permet de générer la clé volatiie HARDWARE. Dansds ou un autre systeme d'exploitation que
XP est sélectionné, le fichier BOOTSECT.DOS (coge I'ancien secteur de démarrage avant
l'installation de XP) permet d'exécuter le pré-gear de cet autre systeme.

= Etape 4 :menu de démarrage Profil Matériel/Récupérationaidiguration puis chargement du
systeme XP.

2- Contenu des sections boot.ini

Ce fichier systéme, caché et en lecture seuleibatitr S, H, R) est créé automatiguement a
l'installation de XP, sur la partition systeme, geges-formes Intel.

2.1- Section [boot loader]

timeout : définit le nombre de secondes avant que XP negehdx systeme d'exploitation
sélectionné par défaut. Une valeur nulle démartenaatiguement le systéme. Il est possible de
modifier directement boot.ini pour affecter -1 commaleur : ceci a pour effet d'attendre
indéfiniment qu'une sélection soit faite. Dansllgprt des cas, on utilisera la commafdaneau
de configuration - Systéme- onglet Avancé - boutonParameétres de la zoneDémarrage et
Récupération pour modifier cette valeur.

Si I'on veut modifier ce fichier aprés un démarr@geS, il faut désactiver les trois attributs S,H,R
simultanément a l'aide de la commande :

attrib -S -H -R BOOT.INI , avant de modifier le fichier. Apres modificatiamn repositionnera les
attributs avec attrib +S +H +R BOOT.INI.

default : correspond au chemin du systeme d'exploitatiomd@taut. Ce chemin doit exister dans la
section [operating Systems].

2.2- Section [operating Systems]

Elle permet de définir des chemins vers la partitidamorcage des différents systemes
d'exploitation tels que XP, 2000, NT, 95/98, MS-DO&/2.

3- Options de démarrage

3.1- Présentation

Au démarrage de Windows, lorsque le menu XP shadfie partir des informations trouvées dans le
fichier Boot.ini, vous avez la possibilité de choisir un tout ami@de de démarrage en appuyant
sur la touche [F8]. Voici alors le menu qui appiarai

Menu d'options avancées de Windows XP
Sélectionnez une option :

Mode sans échec

Mode sans échec avec prise en charge réseau

Invite de commandes en mode sans échec

Inscrire les événements de démarrage dans le jburna

Démarrage en mode VGA .../...

Derniere bonne configuration connue (vos derniexsametres fonctionnels)
Mode restauration Active Directory (contréleurs di@maine Windows XP)
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Mode débogage

Démarrer Windows normalement

Redémarrer

Revenir au menu de sélection du systeme d'exploiat

Utilisez les fleches HAUT et BAS pour mettre votieix en surbrillance.

Notez que par défaut le choix proposé est de Dé@ém#mdows normalement.

3.2- Description des options

XP peut s'exécuter dans différents modes qui péemtetle diagnostiquer et de résoudre des
éventuels problemes de fonctionnement du systema. &céder au menu permettant de choisir
ces modes, appuyez sur la touche [F8] lorsque yoiétes invité pendant le démarrage de votre
systéme.

Mode sans échec cette option permet de démarrer le systeme en eaatde minimum de pilotes
nécessaires au lancement du systéme. Un fichieméoMtbtlog.txt est créé sous le répertoire
%systemroot%, il recense les pilotes chargés ethargés.

Mode sans échec avec prise en charge réseaméme option que précédemment mais avec en
plus les pilotes nécessaires pour le réseau.

Invite de commandes en mode sans échecXP s'exécute en mode sans échec sans charger
I'interface graphique.

Démarrage en mode VGA :lance XP avec des pilotes graphiques VGA standdtitisez cette
option lorsque vous avez un probleme avec le pdeteotre carte graphique.

Inscrire les événements de démarrage dans le jourhalance XP normalement en créant un
rapport de tous les pilotes et services chargéantile déemarrage. Il s'agit toujours du fichier
Ntbtlog.txt situé dans le répertoire %systemroot%.

Mode restauration Active Directory (contréleurs dedom. Windows XP) :ce mode permet de
démarrer XP sans charger Active Directory dansutede le restaurer sur un contréleur de domaine
uniquement.

Mode débogage :envoie les informations de débogage a un autrmatelir relié par un céable
série.

Derniére bonne configuration connue :en interne, XP gére plusieurs jeux de configuratio
systeme (trois en général). XP démarre avec lagumation par défaut ou CurrentControlSet (voir
HKEY_LOCAL_MACHINE\System). En fait, XP va enregist une configuration comme derniere
bonne configuration a partir du moment ou l'utiésa parvient a ouvrir une session avec celle-ci
(méme si de nombreuses erreurs se produisent). IParas ou des problemes surviennent suite a
une nouvelle installation, le messa§a moins un pilote ou service n'a pas pu démarrer a
I'amorcage du systemepréviendra l'utilisateur du probleme avant qu@uvre une session. Dans
ce cas, il faut arréter et redémarrer la machiags souvrir de session, pour redémarrer en
choisissant I'option Derniére bonne configuratimmraie. Toute configuration de la précédente
session est perdue lorsque la derniére bonne cmafign est appliquée. Attention, avec XP,
contrairement aux versions précédentes, la derrierme configuration fait référence a celle
correspondant au dernier point de synchronisatispodible.

4- Démarrage a partir d'une disquette
4.1- Création d'une disquette de démarrage

Que le systeme de fichiers utilisé par XP soit FAITNTFS, il vous est possible de démarrer XP a
partir d'une disquette FAT. Pour cela, il est pridia d'utiliser une disquette formatée a partimnd'’
systeme 2000 ou XP (c'est la condition nécessaue gue le pré-chargeur NT soit installé sur la
disquette et prét a charger NTLDR). Il vous resteuée a copier les fichiers NTLDR, BOOT.INI,
NTBOOTDD.SYS (dans le cas ou le BIOS du controleGSI est désactive) et NTDETECT.COM
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qui se trouvent a la racine de la partition systé&lmeXP. Les étapes 1 a 3 de la partie Etapes du
démarrage s'effectuent sur la disquette au liediggue dur. Vous devez activer l'affichage des
fichiers systeme pour pouvoir effectuer la copis fighiers sur la disquette.

4.2- Création d'une disquette de démarrage MS-DOS

Examinons la procédure pour créer une disquettegable en MS-DOS.
* Insérez une disquette vierge dans votre lectedistpiette.
» Accédez alPoste de travail puis sur le lecteur de disquette A :, effectuezhic droit puis
choisissezormater.
* Dans la boite de dialogue, sélectionnez aléer une disquette de démarrage MS-DOS
puis validez pabématrrer.
Votre disquette est finalement créée. Cette disgued simplement permettre d'amorcer votre
ordinateur sous MS-DOS, par conséquent seulesalitigns FAT 16 seront accessibles.

5- Disquette de mot de passe perdu

Il est possible de prévenir la perte d'un mot des@an créant, pour un utilisateur donné, une copie
du mot de passe de celui-ci sur disquette. |l agrsi possible, en cas de perte de mot de passe pou
cet utilisateur-la, de recourir a la disquette de de passe correspondante.

5.1- Creéation d'une disquette de mot de passe perdu

Examinons comment créer cette disquette pour Uisatéur donné. Dans le mememarrer -
Panneau de configuration- Comptes d'utilisateurs, sélectionnez un utilisateur, puis cliquez sur
le lien & gaucheEmpécher un mot de passe oublidJn assistant démarre. Lorsque vous cliquez
sur Suivant, vous étes invité a placer une disquette viergen&dée dans le lecteur A: et a
préciser le mot de passe de l'utilisateur actuek |la disquette est finalement créée. Cliquez sur
Suivant puis surTerminer. Un fichier Userkey.psw (Password Backup) de 2elsbcrée sur la
disquette.

5.2- Utilisation de la disquette de mot de passe okl

L'utilisateur pour lequel une disquette a été cesstenarqué par le systéeme, de telle sorte quion lu
propose d'utiliser cette disquette en cas de pmbl@'ouverture de session ultérieure. Il suffitalo
de cliquer sur le lien pour voir démarréxdsistant Réinitialisation du mot de passe

6- Démarrage a partir du cd-rom Windows XP

Tout d'abord il faut vérifier qu'au niveau du BI@E& votre ordinateur, le lecteur de cd-rom va étre
inspecté au moment du démarrage. Si vous aveztugfd'nstallation directement en démarrant
depuis le cd-rom, au moment de la mise en lignkoddinateur, il ne doit pas y avoir de probléme.
Certains BIOS vous demandent d'appuyer sur unénéopour valider le démarrage depuis le cd-
rom éventuellement présent dans le lecteur. Urgel'fonorce activée, le message suivant s'affiche
sur fond noir :

Le programme d'installation inspecte la configuraton matérielle de votre
ordinateur...

Vous retrouvez I'écran sur fond bleu Installatiomtdws et différentes informations sont affichées
tout en bas, dont le message :

"Appuyez sur F6 pour installer un pilote SCSI ou RAD tierce partie...".

Les pilotes du noyau minimum de XP sont alors absmrgnsuite, pendant une dizaine de secondes
un écran noir s'affiche. Finalement, vous retrou\d&zan que vous aviez lors de l'installation leca
de votre ordinateur avec le cd de XP :
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Installation de Windows XP Professionnel

Bienvenue !

Cette partie du programme d'installation prépare l'installation de
Microsoft (R) Windows XP (R) sur votre ordinateur.

Pour installer Windows XP maintenant, appuyez sur NTREE.

Pour réparer ou récupérer une installation de Windavs XP,
appuyez sur R.

Pour quitter le programme d'installation sans instdler Windows XP,
Appuyez sur F3.

ENTREE=Continuer R = Réparer F3 =Quitter

Cette fois-ci, vous allez choisir l'optidR=Réparer. L'examen des fichiers liés au processus de
démarrage ainsi que ceux liés au systéme va peemtitientifier les éventuels problemes et ainsi
de réparer une installation défectueuse de XP.

7- Console de récupération

7.1- Présentation

La console de récupération est une interface erenexte mettant a votre disposition un certain
nombre de commandes permettant de réparer le sysiemous ne pouvez plus démarrer sur XP.
Vous pouvez, par cette console de récupératio@tesrou démarrer des services qui seraient
susceptibles d'empécher le démarrage du systemmeatir les disques durs ainsi que lire les
données situées sur les disques (FAT ou NTFS). &udter dans cette console, vous devez indiquer
sur quelle installation vous voulez effectuer lgam@ation, ainsi que le mot de passe de
'administrateur local au poste. Vous disposez dexdméthodes pour exécuter la console de
récupération :
 Démarrer le systeme a l'aide des 6 disquettes mhardgége ou du cd-rom XP. Lorsqu'on
vous le propose, appuyez sur la touche C pour démarconsole de récupération.
* Accéder a cette console par le menu de démarrag&Pdéour cela, il faut tout d'abord
gu'elle soit installée.

7.2- Installation de la console de récupération

Lancez une invite de commande. Accédez au réper®®6 du cd-rom XP. Tapez la ligne de
commandeninnt32 /cmdcons Cliquez sur le bouto@ui. Redémarrez pour constater que l'option
Console de récupération Microsoft Windowsapparait alors comme choix de démarrage au méme
titre que par exemplElicrosoft Windows XP Professionnel Le fichier boot.ini a donc été modifié

et doit ressembler a ceci :

[boot loader]

timeout=30
default=multi(0)disk(0)rdisk(0)partition(2)\WINDOWS
[operating systems]
multi(0)disk(0)rdisk(0)partition(2)\WINDOWS="Micradt Windows XP Professionnel"
/fastdetect

C:\CMDCONS\BOOTSECT.DAT="Console de récupération Microsoft
Windows XP" /cmdcons
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7.3- Démarrage de la console de récupération

Un écran semblable a celui ci-dessous apparaitoati de quelques instants lorsque vous avez
choisi au démarrag€onsole de récupération Microsoft Windows XPUn choix des systemes
installés vous est alors proposé, puis vous été®ia saisir le mot de passe de l'administrateur.

Console de récupération Microsoft Windows XP (TM).

La console de récupération fournit une réparation

du systéme et des fonctionnalités de récupération.

Entrez 'exit' pour quitter I'invite de commandesextémarrer le systeme.

1: C:\WINDOWS

Sur quelle installation de Windows XP voulez-vousir une session (Appuyer sur
ENTREE pour annuler)? 1

Entrez le mot de passe Administrateur ; ****x**

C:\WINDOWS

7.4- Commandes de la console de récupération

Une fois dans la console de récupération, tapezotamande Help pour connaitre la liste des
commandes disponibles. Voici une liste exhauste® ecbmmandes disponibles dans la console de
récupération :
Commande attrib : modifie les attributs d'un fichier ou d'un réjpane.
ATTRIB —R| +R] -S| +S] -H| +H] -C| +C nom-fichier

* +: active un attribut

- . désactive un attribut.

* R : attribut de fichier en lecture seulement.

e S : attribut de fichier systeme.

* H : attribut de fichier caché. Attribut de fichiesmpressé.
Pour afficher les attributs, utilisez la commamdR .
Commande batch :exécute les commandes spécifiées dans un fiehite.t
BATCH FichierEntrée [FichierSortie]
FichierEntrée : spécifie le fichier texte qui cemti la liste des commandes a exécuter.
FichierSortie : s'il est spécifié, il contient caigst renvoyé par les commandes spécifiées. Si
rien n'est spécifié, ceci est affiché a I'écran.
Commandes cd/chdir :affiche le nom du répertoire courant ou passe @auveau répertoire.
CHDIR [chemin]
CHDIR [..]
CHDIR [lecteur:]
CD [chemin]
CD [..]
CD [lecteur]
CD : indique que vous voulez passer au répertaarerpt. EntrezZCD lecteur: pour afficher le
répertoire actuel dans le lecteur spécifié. En@Bzsans aucun parametre pour afficher le lecteur et
le répertoire actuels.
La commande CHDIR considere les espaces commeitilisi Vous devez entrer le nom d'un
sous répertoire qui contient des espaces entriempets.
Par exemple : cd "\winnt\profiles\username\proghamesiu démarrer"
CHDIR va seulement opérer dans les répertoiregmsystle l'installation actuelle de XP, les médias
amovibles, le répertoire racine de chaque partitlerdisque dur ou les sources des installations
locales.
Commande Chkdsk :vérifie un disque et affiche un rapport d'état.
CHKDSK [Lecteur:] [/P] [/R]
[Lecteur:] : spécifie le lecteur a vérifier.
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/P : vérifie méme si le lecteur n'est pas marqupropre.
IR : recherche les secteurs défectueux et récupeése informations lisibles (/P
implicite).
CHKDSK peut étre utilisé sans parameétre, auquel leakecteur actif est vérifié sans aucun
parametre. Les parametres affichés peuvent égatedtrenspécifies. CHKDSK nécessite le fichier
AUTOCHK.EXE. CHKDSK recherche automatiquement AUTKICEXE dans le répertoire de
démarrage. S'il ne peut pas étre trouvé dans kerteée de démarrage, CHKDSK tentera de le
chercher sur le cd-rom d'installation de Windowide®d-rom d'installation ne peut pas étre trouvé,
CHKDSK demandera I'emplacement de AUTOCHK.EXE.
Commande Cls: efface I'écran.
Commande Copy :copie un fichier unigue vers un autre emplacement.
COPY source [destination]
Source : spécifie le fichier a copier.
Destination : spécifie le répertoire et/ou le naimduveau fichier.
La source peut étre un média amovible, un soustmpe des répertoires systéme de la version
actuelle de Windows, la racine de tout lecteursdarce locale de l'installation ou le répertoire
cmdcons. La destination peut étre un sous répertlEs répertoires systeme de la version actuelle
de XP, la racine de tout lecteur, la source lochdel'installation ou le répertoire cmdcons. La
destination ne peut pas étre un média amovible &estination n'est pas spécifiée, le répertaire e
cours est utilisé par défaut. COPY ne prend paslarge les caractéres génériqgues. COPY
demande confirmation si le fichier de destinatiorste déja. Les fichiers compressés du cd-rom
d'installation de Windows sont automatiquement dgmessés lors de la copie.
Commande del /delete efface un fichier.
DEL [lecteur:][chemin]nomfichier
DELETE [lecteur:][chemin]nomfichier
[lecteur:] [chemin] nomfichier : indique le fichiér supprimer.
DELETE va seulement opérer dans les répertoireerags de l'installation actuelle de XP, les
médias amovibles, le répertoire racine de chaqustipa de disque dur ou les sources des
installations locales.
Commande dir : affiche une liste de fichiers et de sous répedwidans un répertoire.
DIR [lecteur:][chemin][nomfichier]
[lecteur:][chemin][nomfichier] : indique le lecteule répertoire et/ou les fichiers a
afficher.
DIR affiche tous les fichiers y compris les ficliesysteme et les fichiers cachés. Les fichiers
peuvent avoir les attributs suivants :
D : répertoire
R : lecture seule
H : fichier caché
A : fichiers préts a étre archivés
S : fichier systeme
C : compressé
E : crypté
. point d'analyse
DIR va seulement opérer dans les répertoires sgstinl'installation actuelle de Windows, les
meédias amovibles, le répertoire racine de chaqustipa de disque dur ou les sources des
installations locales.
Commande disable elle permet de désactiver un service systeme Xikhaqailote.
DISABLE NomService
NomService : nom du service ou du pilote a désectiv
DISABLE imprimera l'ancien type de démarrage dwiser avant de linitialiser a SERVICE
DISABLED. Prenez note de I'ancien type pour le @asl serait nécessaire d'activer a nouveau le
service. Les valeurs de type de démarrage affighéels commande DISABLE sont :

* SERVICE_DISABLED

« SERVICE_BOOT_START

o

SUC Alexandre 20z



Windows XP Professionnel

 SERVICE_SYSTEM_START

* SERVICE _ AUTOSTART

* SERVICE_DEMAND_START
Commande Diskpart : utilisez la commande DISKPART pour gérer lestipans sur vos
volumes de disque dur.
DISKPART[/add | /delete][NomPériph | NomLecteurdgmiPartition] [taille]
/ADD : crée une nouvelle partition.
/DELETE : supprime une partition existante.
NomPériph : nom du périphérique pour créer une elbenpartition. Le nom peut étre obtenu a
partir de la sortie de la commande map. Un exeng@denom de périphérique correct est
\Device\Hard DiskO.
NomlLecteur : c'est un nom basé sur la lettre dielegour supprimer une partition existante. Un
exemple d'un nom de lecteur correct est D:.
NomPartition : c'est un nom basé sur la partitioargsupprimer une partition existante, il peut étre
utilisé a la place de I'argument du nom de fichigm. exemple de nom de partition correcte est
\device\HardDiskO\ Partitionl. Si vous utilisez éammande DISKPART sans argument, une
interface utilisateur de gestion de partitions agfa
Commande enable :la commande ENABLE vous permet d'activer un sergigsteme Windows
ou un pilote.
ENABLE NomsService [TypeDémarrage]
NomService : nom du service ou du pilote & activer.
TypeDémarrage : les valeurs valides sont

» SERVICE_BOOT_START

* SERVICE_SYSTEM_STAR

« SERVICE _ AUTO_ START

 SERVICE_DEMAND_START
ENABLE imprimera I'ancien type de démarrage du isenavant de l'initialiser a sa nouvelle
valeur. Prenez note de I'ancien type pour le catsmrait nécessaire de restaurer I'ancienne kaleu
Si vous ne spécifiez pas de nouveau type de dégeafEaNABLE imprime I'ancien type.
Les types affichés par la commande DISABLE sont :
SERVICE_DISABLED
SERVICE_BOOT_START
SERVICE_SYSTEM_START
SERVICE_AUTO_START
SERVICE_DEMAND_START
Commande exit : utilisez la commande EXIT pour quitter la console écupération et
redémarrer 'ordinateur.
Commande expand :décompresse un fichier compressé.
EXPAND source [/F:fichier] [destination] [/Y]
EXPAND source [/F:fichier] /D
Source : spécifie le fichier a décompresser. N& pas contenir de caracteres génériques.
Destination : spécifie le répertoire du nouveatbiéc. Par défaut, il s'agit du répertoire en cours.
/Y : ne demande pas de confirmation avant de rezeplan fichier existant.
[F:fichier : si la source contient plus d'un fighiee paramétre est nécessaire pour identifier les
fichiers spécifiques a décompresser. Peut contieisicaracteres génériques.
/D : ne pas décompresser : afficher uniquemerigta dles fichiers contenus dans la source.
La destination peut étre tout sous répertoire dapertoire systeme de l'installation de Windows
actuelle, la racine de tout lecteur, les sourcealés de l'installation ou le répertoire cmdcors. L
destination ne peut pas étre un média amovibldidbéer destination ne peut pas étre en lecture
seule. Utilisez la commande attrib pour désactiNattribut Lecture seule. expand demande
confirmation avant de remplacer un fichier déjé&(it sauf si vous utilisez /Y.
Commande fixboot: écrit un nouveau secteur de démarrage sur laiparsystéeme.
FIXBOOT [lecteur:]
[lecteur:] : indique le lecteur sur lequel un sactde démarrage sera écrit, remplacant le choix par
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défaut de la partition de démarrage systeme. FIXB@@st pris en charge que sur les ordinateurs
de type x86.
Commande Fixmbr : répare le secteur de démarrage principal de l&tiparde démarrage.
FIXMBR [NomPériph]
NomPériph : nom facultatif qui indique le périplygre nécessitant un nouveau secteur MBR. Si
rien n'est entré, alors le périphérique de démareast utilisé.
Si FIXMBR détecte une signature de table de partition valide ou non standard, il demandera la
permission avant de remplacer le secteur de dégepencipal (MBR). FIXMBR n'est pris en
charge que sur les ordinateurs de type x86.
Commande Format :formate un disque pour une utilisation avec Windoiis
FORMAT [lecteur:][/Q][/FS:systeme de fichiers] [keair:] : indique le lecteur a formater.
/Q : effectue un formatage rapide.
[FS: systeme de fichiers : indique le systemededis a utiliser (FAT, FAT32 ou NTFS).
Commande help : pour obtenir plus d'informations sur une commasg@écifique, entrez
NomCommande /? ou HELP NomCommande.
Commande listsvc :la commande LISTSVC liste tous les services aitgd disponibles sur
l'ordinateur.
Commande logon :se connecte a une installation de Windows XP. LOIG&ifiche les
installations de Windows détectées et demande ledm@asse de l'administrateur local pour ces
installations.
Commande map :affiche les mappages des lettres de lecteur.
MAP J[arc] : affiche la lettre de lecteur des mapesadgle périphérique physique qui sont
actifs pour l'instant. Le parametre arc indique ARVu'il doit utiliser les chemins ARC
au lieu des chemins périphériques Windows XP.
Commandes md/mkdir : crée un répertoire.
MKDIR [lecteur:] chemin MD [lecteur:] chemin
MKDIR va opérer uniquement dans les répertoireségys de l'installation actuelle de Windows,
les médias amovibles, le répertoire racine de ahamputition de disque dur ou les sources des
installations locales.
Commandes more/type :affiche un fichier texte a I'écran.
MORE NomFichier
ou TYPE NomFichier
Commandes rd/rmdir : supprime un répertoire.
RMDIR [lecteur:]Jchemin
RD [lecteur:] chemin
RMDIR va opérer uniquement dans les répertoiredé&sys de l'installation actuelle de
Windows, les médias amovibles, le répertoire raadeechaque partition de disque dur ou
les sources des installations locales.
Commandes ren/rename renomme un seul fichier.
RENAME][lecteur:][chemin]nomfichierl nomfichier2
REN][lecteur:][chemin]nomfichierl nomfichier2
Vous ne pouvez pas specifier un nouveau lecteuunromouveau chemin pour votre fichier de
destination. RENAME va seulement opérer dans lgsrtéires systeme de l'installation actuelle de
Windows, les médias amovibles, le répertoire radeechaque partition de disque dur ou les
sources des installations locales.
Commande set :affiche et définit les variables d'environnememtialconsole de récupération.
SET variable = parametre
SET AllowWildCards = TRUE
Pour afficher une liste de variables d'environnengenla console de récupération, entrez SET sans
parametre. La console de récupération prend egehes variables d'environnement suivantes :

» AllowWildCards : active la prise en charge des ctnas génériques pour certaines com-

mandes (comme par exemple la commande DEL).
» AllowAllPaths : autorise I'acces a tous les fichiet tous les dossiers sur I'ordinateur.
* AllowRemovableMedia : autorise la copie des fichisur un meédia amovible par exemple
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une disquette.

* NoCopyPrompt : ne pas avertir de I'écrasementfethrer existant.
La commande SET est une commande optionnelle derisole de récupération qui ne peut étre
activée qu'en utilisant le composant logiciel dmdicle d'analyse et configuration de la sécurité.
Commande systemroot :définit le répertoire en cours en tant que systetr8YSTEMROOT
Pour plus dnformations sur toutes ces commandes de la codsalécupération, vous pouvez vous
reporter a I'aide en ligne.
Voici deux nouvelles commandes qui n'étaient psgatiibles avec la console de 2000 :
Commande bootcfg :utilisez la commande BOOTCFG pour la configuratibia récupération
du démarrage.
BOOTCFG /DEFAULT
BOOTCFG /ADD
BOOTCFG /REBUILD
BOOTCFG /SCAN SOOTCFG /LIST
BOOTCFG /DISABLEREDIRECT
BOOTCFG /REDIRECT [PORT VITESSE_EN_BAUDS] | [useB&ettings]
/ISCAN : analyse tous les disques pour les instatiatde Windows et affiche les résultats.
/ADD : ajoute une installation de Windows a ladisies options de démarrage.
/REBUILD : parcourt toutes les installations de \Abmws et permet a l'utilisateur de choisir celle a
ajouter.
/IDEFAULT : définit I'entrée de démarrage par défaut
ILIST : liste les entrées présentes dans ladisgeoptions de démarrage.
/IDISABLEREDIRECT : désactive la redirection danskargeur d'options de démarrage.
/REDIRECT : active la redirection dans le charg@'options de démarrage avec la configuration
spécifiée.
Exemples : bootcfg /redirect coml 115200, bootakedirect useBiosSettings.
Commande Net :utilisez NET USE pour mapper un point de partaggeau vers une lettre de
lecteur.
NET USE [\\nom-serveur\nom-partage /USER:nom-doelairom-utilisateur [mot de passe] |
lettre-lecteur: /d]
nom-serveur : le serveur auquel vous voulez vousetter.
nom-partage : le partage auquel vous voulez vonsemier.
nom-domaine : le domaine a utiliser lors de ladation des références pour le nom-utilisateur.
nom-utilisateur : I'utilisateur dans le domainetaiser pour se connecter a \\nom-serveur\nom-
partage.
mot de passe : vous pouvez, si vous le souhaiézrde mot de passe dans la ligne de commande.
lettre-lecteur : la lettre de lecteur que NET US&Ssigné a une connexion a un serveur.
/d :indique que cette connexion doit étre interpam
NET USE vous demandera le mot de passe s'il nasstdans la ligne de commande et assignera
automatiquement une lettre de lecteur a la connesiielle fonctionne.

8- Sauvegarde et restauration

8.1- Sauvegarde

Inutile de préciser qu'il est extrémement importdi@ffectuer des sauvegardes régulieres des
informations vitales ainsi que du systéme. Il esit aussi important de tester vos sauvegardes en
effectuant régulierement des essais de restaurggonr étre sOr du comportement de vos
périphériques de stockage si un probleme nécessitenrestauration s'impose. Vous disposez de
deux solutions pour effectuer vos sauvegardessturations : manuellement ou par l'intermédiaire
d'un assistant qui vous guide pas a pas dans déiaréles taches. Cet assistant permet aussi de
créer une disquette de réparation d'urgence. XBPope un outil permettant d'effectuer des
sauvegardes et restaurations des données et demsygtegistre...). Cet utilitaire se nomme
Utilitaire de sauvegarde. C'est un outil treés sergiutilisation qui offre une interface graphiquest
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conviviale et intuitive tant pour la sauvegarderestauration, que pour leur planification dans le
temps. Il a été amélioré par rapport a Ntbacku@0. Les sauvegardes peuvent étre effectuées
sur des périphériques a bandes, des lecteurs Egjiges disques amovibles ou des lecteurs de cd-
rom enregistrables. Elles peuvent étre effectuégsdes volumes FAT ou NTFS. Seuls les
utilisateurs membres des groupi@gérateurs de sauvegardeu lesAdministrateurs ont le droit

de réaliser ces opérations. Vous pouvez utilisestetégies de sécurité pour accorder ou refuser a
guelqu'un le droit de formater un périphériqueletigjecter le média amovible.

8.1.1- Sauvegarde des données

Attribut d'archive
Tout fichier et dossier dispose d'un attribut dare. Si cet attribut est positionné, le fichier ou
dossier a été modifié depuis la derniére sauvegauisqu'un fichier est modifie, cet attribut est
automatiqguement positionné, et le fichier serasakauvegardé lors de la prochaine sauvegarde.
L'attribut de sauvegarde est accessible par lgsriptés d'un fichier ou dossier en cliquant sur le
boutonAvancés

Choisissez les options que vous désirez pour ce fichier,

[ Attributs d'archivage et d'indexation
I i

¥ futoriser lindexation de ce Fichier pour |a recherche rapide

[ Attributs de compression ou de cryptage

I~ Compresser e contenu pour mirimiser l'espace disque néressaire

r Crypter le contenu pour sécuriser les données Deta(s

Lorsque l'optionLe fichier est prét a étre archivéest cochée, cela signifie que l'attribut est
positionné. Dés que vous faites une modificationsdee fichier, I'option est automatiquement
cochée.

Types de sauvegarde
Cing types de sauvegarde sont possibles :
* Normal : sauvegarde tous les fichiers sélectionnés et supgdaur attribut archive.
» Copier : sauvegarde tous les fichiers sélectionnés sanhaoa leur attribut.
* Incrémentielle : sauvegarde tous les fichiers sélectionnés quisabt une modification
depuis la derniere sauvegarde. Supprime l'attelzltive.
» Différentielle : sauvegarde tous les fichiers sélectionnés quisabi une modification
depuis la derniére sauvegarde. Laisse intact ibattrarchive.
* Tous les jours :sauvegarde les fichiers modifiés dans la journéeoeserve l'attribut
archive.
Une sauvegarde différentielle va durer plus longiemu'une incrémentielle, par contre elle sera
plus rapide a restaurer.

Utilitaire de sauvegarde

Dans le menDémarrer - Tous les programmes - Accessoires - Oldisystéme cliquez sur
Utilitaire de sauvegardepour voir démarrer |'assistant. Vous pouvez seimeurer dans l'assistant,
soit cliguer directement sukMode avancé pour paramétrer directement la sauvegarde ou la
restauration. En mode avance, plusieurs ongletstssponibles.
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ns |'Utilitaire Sauvegar n mode avancé

pou uiser les param la sauvegarde

Nom dufic

i médla de sauvegarde
[A:\Backup bkl Parcou.

Dans le men@utils, cliquez suOptions.

options 20
Journal de sauvegarde | Exclusion de fichiers |
Général | Restaurer Type de sauvegarde

Cette page vous permet de sélectionner un type de sauvegarde par
défaut, Les options 3 sélectionner dépendent de la fréquence de vos
sauvegardes, de la rapidité de restauration souhaitée et de 'espace de
stockage dont vous disposez.

Type de sauvegarde par défaut
INmmaI ﬂ

Copier
Différentielle
Inciémentielle
Tous les jours

Sélectionnez le type de sauvegarde a effectudtip@rmédiaire de lI'ongléfype de sauvegarde
L'ongletJournal de sauvegardepermet de spécifier la quantité d'informations spria enregistrée
lors du processus de sauvegarde. Cliquez sur QK. Entrez le nom du fichier de sauvegarde
ainsi que le lecteur sur lequel vous allez effectoette sauvegarde. Cliquez sur le bouton
Démarrer pour commencer la sauvegarde. Entrez une descriptbur votre sauvegarde (par
défaut la date de création). Le boutdmancé permet de sélectionner le type de sauvegarde a
effectuer si vous ne l'avez pas paramétré par leur@eitils. Cliquez sur le boutoDémarrer la
sauvegarde Lors de la sauvegarde de fichiers NTFS, les @sions NTFS associées aux fichiers
et dossiers sont conservées lors de la restauratiorune partition NTFS. De méme pour les
fichiers cryptés, ils resteront cryptés apres l@sgtauration. Assurez-vous, avant d'effectuer une
sauvegarde, que les fichiers sélectionnés ne smep cours d'utilisation. S'ils le sont, ils séron
alors ignorés. Ceci sera indiqué dans le journaalevegarde. XP peut tout de méme sauvegarder
les fichiers utilisés par le systeme pour les sgakaes de I'état du systeme.

8.1.2- Sauvegarde de I'état du systeme

Grace a l'utilitaire de sauvegarde de XP, vous dasepossibilité de sauvegarder les données
concernant |'état de votre systéeme. Il s'agit dbdse de registre, des fichiers de démarrage du
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systeme, ainsi que de la base de données d'ingarige classe COM+ sur votre poste XP
Professionnel. Tous ces composants ne peuventtmasaivegardes individuellement. Dans le
programmeUtilitaire de sauvegarde accédez adnglet Sauvegarderet cochez la casBystem
State afin de sauvegarder ces composants.

8.1.3- Planification

Une des améliorations de I'utilitaire de sauvegalelguis XP par rapport a celui présent dans les
versions précédentes, est la possibilité de ptanlés travaux de sauvegarde par une interface
graphique. Cliquez sur l'ongl@&lanifier les travaux du programmeJtilitaire de sauvegarde
Cliquez sur le boutorjouter une opération pour lancer l'assistant de création de sauvegardes
Suivez les étapes.

8.2- Restauration

8.2.1- Restauration des données

Pour restaurer des donneées, vous avez le choig atiliser |'assistant de restauration, ou bien le
faire manuellement. Dans le premier cas, démattétilitaire de sauvegarde puis cliquez sur
l'onglet Restaurer et gérer le média Sélectionnez ensuite la sauvegarde a restaureucdin
média de sauvegarde n'apparait dans la liste, prelsablement parce que vous avez supprimé le
catalogue correspondant au média de sauvegarde panuOutils - MediaTools puisSupprimer

le catalogue Si c'est le cas, il faut importer le cataloguerespondant a la sauvegarde en cliquant
sur le menwOutils puis surCataloguer un fichier de sauvegardeEntrez le chemin menant aux
fichiers sauvegardeés, puis cliquez $DK. Sélectionnez sur le média les fichiers du jeu de
sauvegarde a restaurer, puis indiquez si vous gleahastaurer la sauvegarde vers I'emplacement
d'origine ou un autre emplacement. Cliqguez sur datdn Démarrer. Cliquez sur le bouton
Avanceé pour paramétrer la restauration, et @i pour lancer cette derniére.

Attention, 98 et ME utilisent MsBackup au lieu déBackup pour NT 4, 2000 et XP. Ce dernier
programme ne prend pas en charge le mode de cosiprenis en oeuvre par MsBackup. Ainsi,
si vous devez effectuer une sauvegarde d'un sysi@nem vue de faire une mise a jour vers XP,
veillez a ne pas utiliser la compression logicidbdernie avec MsBackup car celle-ci n'est pas
compatible avec NtBackup. Il vous serait alors isgible de restaurer vos données sous XP.

8.2.2- Restauration de I'état du systeme

Lors de la restauration de I'état du systeme, Xpprsme I'état actuel de votre systéme pour le
remplacer par celui de la sauvegarde. Il est domoitant d'effectuer des sauvegardes réguliéeres
afin de ne pas perdre de données. Si votre pasieetcompletement en panne et que vous devez le
réinstaller, vous avez la possibilité de restaliéat du systéme de I'ancien poste sur le nouveau
pour qu'il ait exactement les mémes caractérissigome nom, méme base de registre). Pour cela,
procédez a la réinstallation du systeme XP. Coezedes options d'installation par défaut, puisque
aprés la restauration, votre systéeme sera de noupasamétré. Réinstallez ensuite toutes les
applications qui se trouvaient sur le poste. Prezéalors a l'aide du programme Utilitaire de
sauvegarde, a la restauration de I'état du syséépaetir de la plus récente sauvegarde.

9- Restauration automatique du systéme
9.1- Principe

L'idée de base est de pouvoir redémarrer une vedaoXP lorsque tout va vraiment tres mal et que
le systeme d'exploitation lui-méme refuse de déemamussi bien avec la derniére configuration
connue qu'en mode sans échec. C'est véritablenogérdtion de la derniére chance a utiliser
lorsque vous avez épuisé toutes les autres sadutiemécupération, comme la restauration du pilote
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de périphérique précédemment utilisé, la restauratipartir d'une sauvegarde, la réalisation d'une
installation en paralléle ou la restauration sygtéiMous allons donc examiner comment il est
possible de créer un jeu de restauration autonatim systéme au moyen de l'utilitaire de
sauvegarde et comment utiliser ensuite cette sandegoour restaurer le systeme dans des cas
inespérés. Le point fort dans la restauration aatmue ou ASR (Automatic System Recovery)
est mis sur la récupération de la configuration disques. En effet, pour réussir sa récupération,
tout découle de la. Cette sauvegarde particuliarainsi vous permettre d'effectuer une sauvegarde
de la partition contenant les fichiers systeme & avec en plus, certaines informations qui seront
stockées sur une disquette (la disquette de resimudu systéme). La récupération automatique du
systeme remplace la disquette de réparation d'oeggue I'on pouvait trouver sous 2000 et NT
4.0.

9.2- Création d'un jeu de récupération automatique

Vous allez pour cela utiliser |'Utilitaire de sageede, présent dans le mebamarrer - Tous les
programmes - Accessoires - Outils systeme

I'Utilitaire Sauvegarde en mode avancé
ouvez basculer en Modk i utiiser les paramétes simplfiés pour|a sauvegarde.

ChoisisseAssistant Récupération automatique du systemeCelui-ci démarre. Précisez alors
le support de sauvegarde sur lequel vous travaillazsauvegarde démarre. La disquette est a
présent créée, en méme temps que le jeu de sadeedarla partition d'amorcage de XP (celle
contenant le noyau et les fichiers systeme de XP).

9.3- Utilisation d'un jeu de récupération

Une fois que la disquette a été créee, il est plesdie restaurer le systeme en cas de probleme, a
condition de disposer des éléments ci-dessous :

* Vous devez avoir créeé la disquette de récupératibomatique,

* Vous devez également disposer du cd-rom XP d'lastal (amorcable),

* Vous devez vous munir du dernier jeu de sauvegarde.
Redémarrez votre ordinateur, en effectuant un amger@ partir du cd-rom XP. Eventuellement,
vous devrez appuyer sur une touche pour forceéteagrage a partir du cd-rom. Appuyez sur la
touche [F2], pendant la phase de démarrage en textle de l'installation : vous devrez alors
introduire la disquette de récupération systemeolls reste alors a suivre les indications pour
récupérer votre systéme. Pour restaurer les donééestuelles, vous devrez procéder a une
restauration spécifique de celles-ci ultérieurems&ntela s'avere nécessaire.

10- Gestion des points de restauration

10.1- Création de ses propres points de restauratio

XP vous permet de créer facilement une photo admefis systeme critiques avant d'apporter des
changements significatifs, tels que I'ajout d'uaevelle application, de nouveaux périphériques ou
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la modification d'une clé de registre. XP crée matiquement depoints de restauration du
systeme, mais rien ne vous empéche néanmoins de\ws propres points de contrdle : il sera
ainsi, en cas de probleme, beaucoup plus facileédapérer votre systéeme. La création de vos
propres points de synchronisation, n'affecte paspvopres documents, tels que ceux contenus dans
Mes Documentset/ou le dossieFavoris. Examinons ensemble, la procédure permettant &k cr
ses propres points de restauration du systeme.iDépunenuDémarrer - Tous les programmes

- Accessoires - Outils systemelémarreRestauration de systeme

¥ Restauration du systéme x|

Restauration du systéeme

La Restauration du systéme permet d'annuler les problémes
survenus sur votre ordinateur et restaurer ses paramétres
et sa performance, Elle remet volbre ordinateur & son ékat
précédent {appelé point de restauration) sans provoguer la
perte de vos documents sauvegardés, de vos messages, de
Ihistorique et des listes Favarites. ™ Restaurer mon ordinateur & une heure antérieure

Pour commencer, sélectionnez la tiche que vous
voulez effectuer :

Toute modification effectuée par la Restauration du systéme
est complétement réversible,

Yotre ardinateur crée automatiquement des points de
restauration, mais vous pouves également les créer vous-
méme & laide de la Restauration du systéme. Par exemple,
avant koute maodification impaortante de wotre systéme :
installation d'un nouveau programme, modification de votre
Registre,

Paramétres de la restauration du syskéme

Pour continuer, sélectionnez une option et diquez sur Suivant, Suivant = Annuler

Choisissez alors dans la boite de dialoB@stauration du systemel'option Créer un point de
restauration, puis cliguez suBSuivant.

¥ Restauration du systéme B x|

Créer un point de restauration

Yotre ardinateur crée automatiquement des points de restauration & des heures réguligrement planifiées ou
avant l'installation de certains programmes. Cependant vous pouvez utiliser Reskauration du systéme pour
créer vos propres poinks de restauration 4 des heures autres que ceux planifies par votre ordinateur,

Entrez une description du point de restauration dans la baite de dialaque suivante. Chaisissez une description
Facile & identifier au cas ol wous ayez besain de restaurer wotre ardinateur plus tard.

Description du point de restauration :

Awant installation du logiciel %

La date et I'heure sont automatiquement ajoutées & votre point de restauration,

Ce point de restauration ne peut pas Etre modifié aprés sa création, Avant de continuer, vérifiez le
NOM qUE YOS 3vez entre,

= Précédent Creet Annuler

Cliquez alors sur le bouto@réer, un compte rendu s'affiche. Le boutbémarrage vous
permet simplement de revenir au premier écran d&tde I'assistant.
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10.2- Restauration du systéme

Dernier point de restauration

Dés lors que des points de restauration sont disiesn créés soit de maniére automatique, soit
manuellement, vous pouvez les utiliser a tout mdamem choisissant au démarrage du systeme,
l'option Derniére bonne configuration connue qui va étre accessible en pressant [F8] a
'amorcage en mode caractéres du systeme. XP wanatijuement choisir, en tant que derniere
bonne configuration connue, la derniére configoratorrespondant au point de restauration le plus
récent.

Restauration du systeme a l'aide de la récupératioautomatique

XP propose la récupération automatique du systemene une option avancée ddtilitaire de
sauvegardede XP. Cette solution remplace la disquette darggwn d'urgence qui était utilisée
sous NT 4 et 2000. La récupération automatique yhtese permet de restaurer les fichiers
critiques ainsi que I'état du systeme sur lestpard d'amorcage et systeme. Cette ultime recairs n
doit étre utilisé que si le démarrage en mode nhremmode sans échec ou en mode console de
récupération est resté vain. Pour restaurer vottmateur a l'aide de la récupération automatique
du systeme, vérifiez tout d'abord que le BIOS dei-@t est configuré pour amorcer l'ordinateur a
partir du cd-rom XP. Introduisez le cd-rom et redémz I'ordinateur. Appuyez sur une touche si
nécessaire pour querdinateur s'amorce a partir du cd-rom de XP. vite de commandes de la
récupération automatique du systeme, appuyez southe [F2]. Introduisez ensuite la disquette
de récupération automatique, puis la sauvegardeysiéme préalablement réalisée (sauvegarde
spécifiqgue de la récupération automatique du syestéffectuée avec I'Utilitaire de sauvegarde).
Précisez finalement le dossier systeme dans lelguslauvegarde doit étre restaurée tel que
C:\Windows.
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X- DEPLOIEMENT D'INSTALLATIONS ET D'APPLICATIONS

1- Gestionnaire d'installations

1.1- Présentation

L'installation de Windows XP peut étre automatigéar ne pas avoir a répondre a toutes les étapes
de la partie d'installation en mode texte et dealdie d'installation en mode graphique. Pour dkla,
possible de créer un fichier de réponses (ou ficka@s attente) qui n'est autre qu'un fichier texte
qui fournit les réponses au programme d'instalatidutilitaire Setup Manager(ou Gestionnaire
d'installation) est un utilitaire graphique qui et de créer les fichiers de réponses ainsi que des
fichiers UDF (Uniqueness Database File). Cet atri fait partie du Kit de ressources de Windows
XP mais on le retrouve aussi sur le CD-Rom de WisdXP, dans le dossier Support\Tools a
I'intérieur du fichiedeploy.cah

Avec Windows XP, ce Gestionnaire d'installation aartu de nombreuses améliorations. Des
options supplémentaires sont proposées sous leefdeamenus en mode graphiqueEnfin, cet

outil prend maintenant en charigedéploiement des versions Server 2003

Un fichier d'aide, setupmgr.chm dépendant du cdetest associé au programme exécutable
setupmgr.exe. Vous disposez également d'un fichégde complet sur le déploiement (également
en francais)deploy.chm Un fichier d'aide a la pré-installation de WindoXP, ref.chm, est aussi
fourni, ce dernier est malheureusement en andlaidichier d'aide du Gestionnaire d'installation
fera automatiguement appel aux 3 autres fichieasdel' lorsque vous cliquerez sur le lien
correspondant. Finalement, lisez impérativemeriiclder readme.txt disponible avec deploy.cab
vous éviterez ainsi quelques désagréables surmisésgitant les problémes connus.

1.2- Création de fichiers de réponses d'installatio

Nous allons voir comment générer un fichier de nsgs pour la partie en mode graphique de
Windows XP selon différents scénarios d'installatd de déploiement.
> Apreés avoir effectué l'installation des outils @mis dans I'archive compressée deploy.cab,
démarrez I'exécution du Gestionnaire d'installation
» Cliquez surSuivant. Le texte parle de lui-méme :

B Assistant Gestionnaire de l'installation de Windows

fichier de réponses nouveau ou existant
Un fichier de réponses indique au programme d'installation comment installer et
configurer Windows,

Woulez-vous créer un nouveau fichier de réponses ou modifier un fichier existant ?

¥ Créer un nouvead fichier de réponses:

" Modifier un fichier de réponses existant

|

% Vous pouvez, en choisissaarcourir, aller rechercher un fichier existant sur un lecte
local ou réseau. A tout moment, vous pouvez appsyeida touche [F1] pour accéder & une
vraie aide contextuelle tres riche. L’optibtodifier un fichier de réponses existantpermet de
travailler par essais successifs lors d'une migeoat avant déploiement.

Si vous avez opté pour la création d'un nouvedueiiale réponses, I'écran suivant vous permet de
choisir le type d'installation associée.
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B Assistant Gestionnaire de Linstallation de Windows

Produit a installer
[uel prodult est installé par ce fichier de réponzes ?

Ce fichier de réponses est pour :

{* une ingtallation automatique de Windows

" une installation Sysprep

" des services dinstallabion & distance

» Une installation automatique : correspond a une installation sans assistanceiddows
XP, c'est-a-dire qu'une installation complete &siceuée, mais que toutes les réponses aux
guestions posées sont déja stockées dans un fadnmede nom par défaut eshattend.txt
s'il s'agit d'une installation a travers le réseau.
¥ Attention, cette méthode d'installation bien gtdanatique est longue et n'installe e que le
systeme d'exploitation sans les applications.
Un seul fichier est a priori nécessaire pour itstaln seul poste ; en revanche si I'on souhaite
effectuer plusieurs installations en vue de déplgpesieurs fois le méme systéme d'exploitation
Windows XP Professionnel, vous devrez utiliser uchiér d'unicité qui portera en général
I'extensionUDB (Uniqueness DataBase File).
¥ Avec Windows 2000, la coutume était plutoét d'séli un fichier avec une extension UDF
(Unigueness Database File).

Si vous voulez faire une installation a partir dlecteur de CD-Rom local, le fichienattend.txt
devra étre renommé &MINNT.SIF (Setup Information File).

» Une installation Sysprep :correspond a la création d'un fichier de réponsépermet de
fournir les quelques réponses demandées|'assistant d'installation minimum (aussi
appelé Assistant Mini installation). Il ne s’agagd'une installation a proprement parlé ici,
mais bel et bien d'un déploiement d'une image eldegstéeme d'exploitation, applications
et profil commun). On va dans un premier temps gulec a la configuration du poste de
référence sur lequel Windows XP Professionnel sstailé, en configurant toutes les
applications nécessaires et en paramétrant les &usEnet, réseau... L'image de référence
est alors dépouillée de ses identifiants propresehini programme d'installation est ajouté
pour démarrer, une fois I'image déployée sur tegsplostes, un assistant demandant de
spécifier les identifiants propres a l'ordinatebiette derniere phase de mini-installation est
automatisable grace au fichier qui peut étre géeparéle Gestionnaire d'installation. Ce
fichier devra s'appelesysprep.inf et étre présent soit sur disquette, soit dansobsidr
SYSPREP du disque dur ou se trouvent les outilespondants.

> Des services d'installation a distance permettent de créer un fichier de réponses pour les
services d'installation a distance (Remote IngtatiaService ou RIS) qui portera le nom par
défautremboot.sif.

¥ Les services d'installation a distance ou RIS (Beninstallation Service) sont également
développés dans ce chapitre.

¥ Ces services basés sur un domaine Active Directpeymettront soit une installation
complete, soit le déploiement d'une image (RIPR&H)dows XP Professionnel uniqguement.
Ainsi, si vous choisissez l'optioservices d'installation & distancevous vous retrouvez
directement a I'étapgdiveau d'interaction avec I'utilisateur.

» Si vous avez choisune installation automatique de Windows,puis avez cliqué sur

Suivant, vous pouvez ensuite préciser la version de sys@dexploitation que vous allez
installer :
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B Assistant Gestionnaire de Linstallation de Windows

Plate-forme
Yers quelle plate-forme ce fichier de réponzes installe-t-il 7

Sélectionnez la plate-forme gue ce fichier de réponzes installe :
™ windows =P E dition familiale
0+ Anfindows #P Professionne

" \windows 2002 Server, ddvanced Server ou Data Center

¥ Cet écran n'apparait pas si vous avez préalabteohaisi des services d'installation a

distance puisque, dans ce cas, seule l'installdedwindows XP Professionnel est possible.

» Cliguez surSuivant. L'écran, Contrat de Licence de I'Utilisateur Fi{@LUF) ou End User
License Agreement (EULA) apparait uniquement loesgous avez choisi au préalable de
créer un nouveau fichier de réponses pour undletsta SYSPREP.

» Une fois que vous cliquez sur Suivant, vous étedé&ape Modification des parametres du
fichier de réponses qui propose difféerents nivedlumteraction avec l'utilisateur.

Fournir des paramétres par défaut :a personne qui effectuera l'installation aura lsspalité de
visualiser et de modifier les parametres par dgfeajposés.

Entierement automatisée :aucune interaction n'est requise avec la persauieeffectuera
I'installation. Tous les parameétres sont spécdeass le fichier de réponses.

Masquer les pages les pages nécessitant des réponses fournies ddichity de réponses ne
seront pas affichées lors de linstallation. Enarehe, si certaines réponses demandées sont
absentes, vous aurez la possibilité de saisimfesmations.

Lecture seule :cette option permet d'afficher en lecture seudeéponses preésentes dans le fichier
de réponses. Si aucune réponse n'a été saisie,auoe® la possibilité de saisir les informations
mangquantes. Ceci permet a un administrateur d'éxépas a pas l'installation automatique. Cela
peut étre intéressant pour étudier le comporteeststeme disposant de matériels hétérogénes.
Interaction par interface graphique : seule la partie de l'installation de Windows endmtexte
est automatique.

> Pour notre exemple, choisissez la premiere optios @iquez suSuivant.

Comme nous avons au préalable choisi une install@iutomatique plutdét qu'une installation avec
Sysprep ou RIS, nous obtenons I'écran ci-dessous.

B Assistant Gestionnaire de linstallation de Windows

Dossier de distnbution
Wous pouvez créer un dossier de distnbution afin de personnalizer vos installabions
davantage.

L'Agzistant Geshion dinstallation peut créer un dogzier de distnbution sur wotre ordinatewr
o gur wolre rézeau avec les fichiers zource Windows requis. Wous pouvez ensuibe
ajouter des fichiers pour pousser la personnalization de voz installations. Par exemple,
wous pouvez fournir des pilotes de périphérique supplémentaires destinés & &tre utilizés
avec windows,

Woulez-vous créer ou modifier un dossier de distribution ?

f* 0ui, créer ou modifier un doszier de distributiord

™ Mon, ce fichier de réponses sera utilisé pour linstallation & partir d'un CD

Apres avoir spécifi&uivant, saisissez les différentes informations :
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# Gestionnaire d'installation de Windows
Fichier  Aide

—|- Paramétres généraus Personnaliser le logiciel
Personnalizer le logiciel Wous pouvez personnalizer [installation de 'Windows en foumniszant un nom et une organization par défat.
Paramétres d'affichage
Fuseau haraire Entrez lez noms d'utilizateur et d'organization par défaut que vous woulez utilizer. Si
Faurmiture de la clé de praduit voug he remplizzez pas ces cazes, le nom et l'organization ne zeront pas spécifiés dans
= Paraméties réseau le fichier de réponses.
Moms des ordinateurs
Mot de passe Administrateur Hom: |
Compogants de rézeau
Groupe de travail ou domaine
—|- Paraméties avanceés
Téléphonie
Paramétres régionas
Langues
Paramétres de ['Explorateur et de
Dossier dinstallation
Installer des imprimantes
Exécuter une fois
Commandes supplémentaires

DOrgarization : |

£ > | Suivant > | Antuler | Aide |

» Cliquez surSuivant pour pouvoir enregistrer le fichier de réponsdsas I'option initiale
demandée, ce fichier de réponses portera un nohébaut différent :

¥ Gestionnaire de l'installation de Windows g]

L'&ssistant Gestion de configuration a créé un fichier de réponses avec les paramétres
que vous avez fournis. Entrez un emplacement et un nom pour ce fichier de réponses.

Emplacement et nom de fichier :
erdiztuunatbend, b Parcour...

Si plugieurs noms d'ordinatewr ont &k spécifids, Massiztant crée un fichier udf. Selon e
type de fichier de réponzes créé, IAsziztant peut aussi créer un exemple de fichier bat.

ak. | Annuler

Un ultime message s'affiche ensuite précisant diohligrs sont créés.

1.3- Structure de l'arborescence $OEM$

Lors d'une installation automatisée, vous avezdssipilité de préciser d'éventuels fichiers ou
pilotes de périphériques que vous devrez copier galiser une installation compléte. Examinons
les différentes options relatives a cette partiitéla Si la section [Unattended] du fichier de
réponses dispose de la éddemPreinstall=Yes la structure du répertoifOEM$ ainsi que le
fichier Cmdlines.txt sont examinés. Si le commutatdunattend de Winnt32 est précisé sans
aucun fichier de réponses, I'arborescence estégndrarborescencBOEM$ peut étre exploitée
pour installer des logiciels supplémentaires owsncemplacer des composants de Windows XP.
Pour créer cette arborescence, vous pouvez slisientie Gestionnaire d'installation, soit crées le
dossiers et sous-dossiers manuellement. La raeiB®HBM$ est un sous répertoire t836.
¥ Vous pouvez utiliser la cl®emFilesPathde la sectiofUnattended] du fichier de réponses
pour modifier 'emplacement de I'arborescence $OEM$
$OEMS$ : ce dossier créé immédiatement dans 1386 contmumd tes fichiers obligatoires
supplémentaires. Il peut inclure le fichier optieh@mdlines.txt contenant la liste des commandes
a exeécuter au cours de la phase d'installation etengraphique (GUI-mode setup). Il est ainsi
possible d'installer une application ou d'exéctdat programme.
$OEMS$\Textmode :contient des pilotes de périphériques vitaux SCSles HAL particulieres.
SOEMS\$S$ : équivalent a%Windir% , par exemple C:\WINDOWS. Il est ainsi possible de
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spécifier des fichiers supplémentaires dans un-dossier, par exemple, SOEM$\$$\System32.
Pour compléter I'accord de licence pour Microsofhdféws XP, il est nécessaire d'identifier votre
société et de fournir un lien vers des informatiooacernant le support produit. Pour cela, vous
devez créer un fichier du nom @eminfo.ini contenant ces informations. Celui-ci sera plagésda
le sous-dossieBystem32 Ce fichier devra comporter obligatoirement lestisas [General] et
[Support Information] , facultativemenfOEMSpecific] et[ICW] .

Voici un exemple du type de fichi@eminfo.ini que I'on peut créer :

[General]

Manufacturer = Unikom

Model = Processeur modéle 1GHZ
Supporturl = www.unikom.fr

[OEMSpecific]

SubModel =1

SerialNo =1

OEML1 = Construit a partir de limage 1

OEM2 = emplacement du site : Clermont-Ferrand, Paypome

[ICW]

Product = Produit X, Unikom

[Support Information]

Linel = Pour le support technique :

Line2 = En France:

Line3 = La semaine de 9h00 a 12HO00 et de 14HOMHDQ9
Line4 = Appeler le 047374XXXX pour le support matér
Line5 = Appeler le 047374XXXX pour le support loigic
Line6 =

$OEMS\Lettre_de_lecteur :contient des fichiers et des dossiers qui sergpitsa la racine de la
lettre correspondante. Par exem@B&EMS$\D\Repl créera un répertoirRepl a la racine du
disqueD:\.

$OEMS\$1 : équivalent a la lettre de lecteur de la partitiorest installé le systéme d'exploitation.
Ce dossier est équivalent a la variddigystemdrive%.

$OEMS\$1\Drivers : ce dossier comporte des pilotes de périphériguasié&mentaires non inclus
dans Windows XP.

1.4- Exemples de fichiers générés

Plusieurs fichiers de réponses peuvent étre géeadtaéisle du Gestionnaire d'installation, suivant |
type d'installation et le degré d'automatisationhsitée. Ainsi, on distinguera dans le Gestionnaire
d'installation trois types de générations possiblgissont liés au deuxieme écran disponible dans
setupmgr.exe

B Assistant Gestionnaire de Linstallation de Windows

Produit a installer
Cluel produit est installé par ce fichier de réponzes ?

Ce fichier de réponges est pour

(¥ ‘une inztallation automatique de Windows:

" une installation Sysprep

" des services dinstallation & distance

SUC Alexandre 217



Windows XP Professionnel

1.4.1- Fichier de réponses pour une installation ocapletement automatisée de Windows XP
Professionnel

Nous avons considéré ici que nous souhaitionsli@steois ordinateurs clients dont les noms sont
XPPRO1, XPPRO2, et XPPRO3. Ces ordinateurs seront configurés avec les apfl@@P/IP par
défaut pour s'exécuter dans le groupe de tr&@RMATION . L'installation des postes se fera via
le réseau en utilisant un servé&@RVDIST disposant d'un partay®INXPPRO dans lequel auront
été copiés les fichiers d'installation du systeaur Internet Explorer, nous avons configuré un
acces Internet par un Proxy dont le nomdis¥SSE, et s'exécutant sur le port 8080 (Microsoft
ISA Server 2000). Nous avons également ajoutéalasis pour certains sites Web.
L'administrateur devra mettre en oeuvre un cliéseau pour pouvoir se connecter au serveur de
distribution avant de pouvoir démarrer chacuneingsllations en précisant respectivement :

» Unattend XPPRO1

» Unattend XPPRO2

» Unattend XPPRO3
Unattend fait référence au scriptnattend.bat affiché ci-dessous. Les fichiers ci-dessous ddvron
bien sOr étre disponibles depuis les ordinateuisntsl : il suffira de les ajouter dans
\SRVDIST\WINXPPRO.

Exemple de fichiers généeres

& Fichier unattend.bat

@rem SetupMgrTag
@echo off

rem

rem Ceci est un EXEMPLE de script de commande géper I'Assistant Gestion d'installation.
rem Si ce script est déplacé de I'emplacement idgoel il a été créé, il peut étre nécessaire de le
modifier.

rem

set AnswerFile=.\unattend.txt

set UdfFile=.\unattend.udb

set ComputerName=%1

set SetupFiles=\\SRVDIST\winXPPRO

if "%ComputerName%" = = "" goto USAGE

\\SRVDIST\WwinXPPRO\winnt32 /s:%SetupFiles% /unatt8aAnswerFile%
/udf:%ComputerName%, %UdfFile% /makelocalsourcg@ysource:lang
goto DONE

:USAGE

echo.

Echo Utilisation : unattend "<computername>
echo.

:DONE

L'installation du poste XPPRO1 deviendra donc emptacant chaque variable par sa valeur :
Winnt32 /s:\SRVDIST\WINXPPRO /unattend \unatterd.t /udf :XPPROLunattend.udb
/makelocalsource /copysource :lang

SUC Alexandre 21¢€



Windows XP Professionnel

& Fichier unattend.txt

;SetupMgrTag
[Data]
AutoPartition=1
MsDosInitiated="0"
UnattendedInstall="Yes"
[Unattended]
UnattendMode=FullUnattended
OemSkipEula=Yes
OemPreinstall=No
TargetPath=\WINDOWS
[GuiUnattended]
AdminPassword=e52cac67419a9a224a3b108f3fa6cb6dBSEBfb117ad06bdd830b75
EncryptedAdminPassword=Yes
AutoLogon=Yes
AutoLogonCount=l
OEMSkipRegional=1
TimeZone=105
OemSkipWelcome=1
[UserData]
ProductlD=12345-67890-12345-67890-12345
FullName="Alex"
OrgName="UNIKOM"
ComputerName=*
[TapiLocation]
AreaCode=033
[RegionalSettings]
LanguageGroup=l
[SetupMgr]
ComputerNameO=XPPRO1
ComputerNamel=XPPRO2
ComputerName2=XPPRO3
[FavoritesEx]
Title1="Site Unikom "
URL21="http://www.unikom.fr"
Title2="Site de recherche"
URL2="http://www.google.fr"
[Branding]
BrandIEUsingUnattended=Yes
[URL]
Home Page=http://www.unikom.fr
SearchPage=http://www.google.fr
[Proxy]
Proxy_Enable=1
Use_Same Proxy=1
HTTP_Proy_Server=ULYSSE:8080 Proxy
Override=<local>;<local>
[GuiRunOnce]
Command0="rund1132 printui.dll,PrintUIEntry /in WsRV_IMP\HPLaserJet"
[Identification]
JoinWorkgroup=FORMATION
[Networking]

InstallDefaultComponents=Yes

Observez qu'ici le mot de passe de I'administragsticrypté dans le fichier !
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& Fichier unattend.udb

;SetupMgrTag

[Uniquelds]
XPPRO1=UserData
XPPRO2=UserData
XPPRO3=UserData

[XPPROI:UserData]
ComputerName=XPPRO1

[XPPRO2:UserData]
ComputerName=XPPRO02

[XPPRO3:UserData]
ComputerName=XPPRO3

Chacune des sections du fichier d'unicité rempéadarsection correspondante dans le fichier
unattend.txt.

1.4.2- Fichier de réponses pour le déploiement d'enimage Sysprep de Windows XP
Professionnel

Nous avons considéré ici que nous souhaitions giéplimage SYSPREP d'un ordinateur client
XPPROL1. Cet ordinateur doit pouvoir rejoindre lemé&ine DOMFORMATION , le compte
d'ordinateur étant créé au moment ou l'ordinatejmint le domaine. L'administrateur devra copier
le fichier sysprep.inf dans le méme dossier que les outigsprep.exe et setupcl.exe
(%SystemDrive%\Sysprep) de l'ordinateur de destinaiu sur une disquette.
% Si vous exécutez sysprep.exe a partir du disquevdus devrez supprimer la totalité du
dossier et de son contenu, une fois gqu'il auraitgriahe s'exécuter.

Exemple du fichier génére

& Fichier sysprep.inf

;SetupMgrTag
[Unattended]
OemSkipEula=Yes
[GuiUnattended]
AdminPassword=e52cac67419a9a224a3b108f3fa6ch6dBS2k#8fb117adO6bdd830b76C
EncryptedAdminPassword=Yes
AutoLogon=Yes
AutoLogonCount=1
OEMSkipRegional=1
OEMDuplicatorstring="Image Sysprep n1l - test - Wind XP PRO - Unikom"
TimeZone=105
OemSkipWelcome=1
[UserData]
ProductlD=12345-67890-12345-67890-12345
FullName="Alex"
OrgName="Unikom"
ComputerName=XPPRO1
[TapiLocation]
AreaCode=033
[RegionalSettings]
LanguageGroup=1
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[SetupMgr]
DistFolder=C:\sysprep\i386
DistShare=whistlerdist
[GuiRunOnce]
CommandO0="rund1132 printui.d11,PrintUIEntry /inV8RV_IMP\HPLaserJet"
[Identification]
JoinDomain=DOMFORMATION
DomainAdmin=admin
DomainAdminPassword=password
[Networking]
InstallDefaultComponents=Yes

1.4.3- Fichier de réponses pour le déploiement de iidows XP Professionnel au moyen de
RIS

Nous souhaitions effectuer une installation congpldd XP Professionnel au moyen des services
RIS pour un ordinateur client XPPROL1.

Exemple du fichier généré
@& Fichier remboot.sif

;SetupMgrTag

[Data]
AutoPartition=1
MsDoslnitiated="1"
UnattendedInstall="Yes"
floppyless="1"
OriSrc="\%SERVERNAME%\RemInst\%INSTALLPATH%"
OriTyp="4"
LocalSourceOnCD=1

[SetupData]
OsLcadOptions="/noguiboot /fastdetect"
SetupSourceDevice="\Device\LanmanRedirector\% SERNERE%\RemInst\

%INSTALLPATH%"

[Unattended]
UnattendMode=FullUnattended
OemSkipEula=Yes
OemPreinstall=No
TargetPath=\WINDOWS
FileSystem=LeaveAlone
NtUpgrade=No
OverwriteOemFilesOnUpgrade=No

[GuiUnattended]
AdminPassword=e52cac67419a9a224a3b108f3fa6ch6dBS2E#8fb117ad06bdd830b75
EncryptedAdminPassword=Yes
AutoLogon=Yes
AutoLogonCount=1
OEMSkipRegional=1
TimeZone=%TIMEZONE%
OemSkipWelcome=1

[UserData]
ProductlD=12345-67890-12345-67890-12345
FullName="%USERFULLNAME%"
OrgName="%0ORGNAME%"
ComputerName=%MACHINENAME%
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[TapiLocation]
AreaCcde=033
[RegionalSettings]
LanguageGroup=1
[SetupMgr]
DistFolder=C:\whistlerdist
DistShare=whistlerdist
[Branding]
BrandIEUsingUnattended=Yes
[URL]
Home_Page=http://www.unikom.fr
Search_Page=http://www.google.fr
[Proxy]
Proxy_ Enable=1
Use_Same_Proxy=1
HTTP_Proxy_Server=ULYSSE:8080
ProxyOverride=<local>
[GuiRunOnNce]
CommandO0="rund1132 printui.d11,PrintUIEntry /inV8RVIMP\Lexmark"
[Identification]
JoinDomain=%MACHINEDOMAIN%
DoOldStyleDomainJoin=Yes
[Netwcrking]
InstallDefaultComponents=Yes
ProcessPageSections=Yes
[Remotelnstall]
Repartition=Yes
[OSChooser]
Description="Windows Professionnel - Installatiaargard"
Help="Ceci installera Windows Professionnel dans configuration standard."
LaunchFile="%INSTALLPATH%\%MACHINETYPE%\templatessstrom.com"
ImaceType=Flat

2- Utilisation de Sysprep et de la duplication deidque

Pour déployer Windows XP sur un grand nombre ddeppda méthode la plus efficace est la
duplication de disque. Cela consiste a créer uragéndisque d'un ordinateur sur lequel Windows
XP est installé et configuré, et de la restaurerd&@utres postes. L'utilitaire permettant de mener
bien cette duplication de disque se nonaysprep.exeet le cycle a entreprendre est le suivant :

> Installation et configuration de Windows XP surardinateur dit de référence.

> Installation des applications et création d'un iprdilisateur.

> Exécution de sysprep.exe.

> Déploiement de I'image SYSPREP.

2.1- Installation de Windows XP professionnel

Cette étape va consister a installer le systemeplditation dans sa globalité : Services packs,
correctifs. Il pourra s'agir par exemple de l'iflateon de la prise en charge du cryptage 128 bits
avec Internet Explorer ou encore de plug in tels gumachine virtuelle Java (J2RE), la lecture
d'animations Flash ou encore la lecture de docwsnebt- (Portable Document Format). Vous
pouvez vous reporter pour cela au chapitre 2 exghtjcomment effectuer l'installation du systeme
d'exploitation pour mener a bien cette étape comp®ouvenez-vous que de nombreux parametres
tels que le nom d'ordinateur, de groupe de traxaidie domaine, la configuration TCP/IP n'ont pas
d'importance a ce stade puisque ceux-ci sont sugprultérieurement par l'utilitaire SYSPREP.
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2.2- Installation des applications et création d'urprofil utilisateur

Vous devez installer toutes les applications sdébaisur cet ordinateur de référence : il s'agira p
exemple des applications bureautiques telles gefwuironnement Office complet ou encore des
applications spécifiqgues aux utilisateurs concempaisce profil ou image de référence. Pour une
image d'installation d'un bureau d'études, on machar exemple un logiciel de CAO tel AutoCAD,
pour un service Comptabilité on installera une @pfibn de paie.
Vous devez aussi configurer I'environnement graphitgl qu'il doit étre : fond d'écran spécifique
de l'entreprise ou du service associé, raccourmisles bureau, connexions réseau aux dossiers
partagés et aux imprimantes...
Une fois les applications installées et configurdegous reste a effectuer une copie du profil que
vous étes en train de modifier, de telle sorte cpteenvironnement soit disponible pour tous les
utilisateurs du service concerné.
Examinons la procédure permettant de copier cel pirofilisateur.

» Pour ceci, faites un clic droit skroste de travailpuis cliquez suPropriétés. Vous pouvez

acceéder au Poste de travail a partir du menu Dé&marr
» Dans l'ongletAvancé dans la partieProfils des utilisateurs cliquez sur le bouton

Parametres
Propriétés systéme
Restauration du spstéme | Mises & jour automatiques | Utlisation & distance
Géngial | Hom de 'ordinateur Matériel Awance

Yous devez avoir ouver une ssssion en tant qu'administrateur afin d'effectust
I plupart de ces modifcations.
Pertomances

Les effets visuels, la planification du processeur, Mutilisation mémaire et
la mémaire vittuelle:

Paraméties

Frofil des utilisateurs

Paramétres du Bureau liés & votre ouverture de session

Démarrage et iécupération
Informations de démanags du systéme, de défaillance du systéme st de

débogage

Vaiables denyironnemen t] [ Rapport derews |

Anuler

» Sélectionnez l'utilisateur concerné puis choisissdmutonCopier dans.
Attention, maintenant, vous devez disposer d'uictafje des dossiers systeme et cachés pour
pouvoir aller rechercher le dossieefault User correspondant au profil qui sera utilisé par tout
nouvel utilisateur n'ayant encore jamais ouveaeksion sur le poste.
» Ouvrez un autréoste de travail accédez au mer@utils, puisOption des dossierguis
activez l'onglefAffichage :

Options des dossiers

Géngral | Affichage | Types de fichiers | Fichiers hors connexion|
Affichage des dossiers

WYous pouvez appliquer 'apparence (telle celle utilisée pour les
détails ou les titres] que vaus utiisez pour ce dossier & tous vos
dossiers,

[Appliquer & tous les dossiers| [Rdinitialiser tous les dossiers

Paraméties avances

] Afticher le Panneau de configuration dans le Poste ds travail ~
Afficher les dossiers et les fichiers NTFS cryptés ou compressés en cole
Afficher les informations concemant |a taille des fichiers dans les info-bulle
Afficher une wue simple des dossiers dans la liste des dossiers de [Explor:
\5) Fichiers et dossiers cachés
LOY tficher o3 fickhiers et dossiers cack
) Me pas afficher les fichiers et dossiers cachés
] Masquer les extensions des fichiers dont le type est connu
[ Masquer les fichiers protégés du systéme d'exploitation recommands)
Mémoriser les paramétes d'affichage de chague dossier

hés

[] Me pas mettie les miniatures en cache o
< >
Faraméties par defout
[ ok [ Anuer | [ Appiquer |

» Validez parOK. Refermez ce Poste de travalil.
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En utilisant le boutorParcourir, vous allez maintenant pouvoir accéder au sousietd3efault
User:

—Copier le profidans ————————————— e
|
I CiDocuments and SettingsiDefaul User
Annuler |
Parcourir. .. |
—Aukorisé & utiliser
i Tout le monde
Modifier. .. |

» Sélectionnez le groupe autorisé a utiliser ce ponfia défauffout le mondeen effectuant
une recherche dans la base SAM locale : darteriser a utiliser, choisisseaModifier,
Avancé, Recherchersélectionnez le groupe pud deux fois.

2.3- Exécution de sysprep.exe

L'exécution de l'utilitairesysprep.exesupprime tous les parametres de configurationrpsop un
ordinateur (nom d'ordinateur qui doit étre unique le réseau, identifiant de sécurité unique ou
SID). De plus, sysprep.exe installe la partie dogpgmme d'installation qui invite l'utilisateur a
entrer un nouveau nom d'ordinateur. Ceci se pradapres restauration de l'image sur l'ordinateur
de destination, une fois celui-ci redémarré. Poue geci se fasse automatiquement sans
intervention de l'utilisateur, on peut créer urhigc de réponsesysprep.inf grace a l'utilitaire
Setup Manager, qui devra se situer sous le répergyisprep de la partition systeme avec les
fichiers sysprep.exeet setupcl.exe L'exécution de sysprep s'effectuera aprés redégede votre
ordinateur.

» Connectez-vous en tant qu'administrateur. Exédateemmande suivanteSysprep Vous

pouvez utiliser les options suivantes :

o -activated : ne pas réinitialiser le délai nécessaire avariligjation d'activer
Windows XP. Utilisez cette option uniquement si yoavez activé linstallation
Windows en usine. Il est important que vous respedbien la clé du produit
spécifiée sur I'étiquette autocollante du certtfifauthenticité.

0 -audit : redémarre l'ordinateur en mode Usine sans générroulveaux identifiants
de sécurité (SID).

o -clean : efface la base de données de périphériques atilEr la section
[SysprepMassStoragetle Sysprep.inf

o -factory : redémarre l'ordinateur avec la prise en chargesarésans afficher I'écran
d'accueil de Windows ni le mini assistant d'instiédin. Cela peut étre I'occasion
d'installer des applications ou de tester la coméiton ou encore d'exécuter
I'énumération Plug and Play. Une fois les opératigtalisées dans ce mode Usine
vous devez exécuter Sysprep avec |'opteseal

o -forceshutdown : force I'extension de l'ordinateur lorsqu'un ortioa muni d'un
BIOS ACPI ne s'arréte pas correctement.

o -mini: permet d'obliger Windows XP Professionnel a utilisemini installation a la
place de l'accueil de Windows. Sous Windows XPi&diEamiliale, cette option est
sans effet.

0 -noreboot : effectue les modifications du registre sans réasrole systeme ni le
préparer a la duplication. Cette option est résepaur les tests et ne doit pas étre
utilisée sur un serveur

0 -nosidgen :exécute Sysprep sans générer de nouveaux idetdiflarsécurité. Cette
option de production ne doit pas étre utilisée susv souhaitez dupliquer la
configuration.
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o -PnP :exécute I'énumération de tous les périphériqueg &hal Play et les installe
pendant la mini installation. Cette option de liglecommande n'a aucun effet si la
premiére mise en route se fait dans l'accueil deddivs.

0 -quiet : exécute Sysprep sans afficher de message a I'éaend'une installation
sans assistance vous pourrez ajouter la commaysigrep -quiet a la section
[GuiRunOnNce] du fichierUnattend.txt.

o0 -reboot : force I'ordinateur a redémarrer automatiquement.

o -reseal : cette commande permet de sceller une installatiofa suite d'une
commandesysprep -factory. Le journal de I'observateur d'événements estéféd
l'ordinateur est préparé avant la livraison auntlfenal. Le prochain démarrage vous
renverra soit sur I'écran d'accueil de Windows smitle mini assistant d'installation.

¥ Attention, sysprep.exe ne prend en charge que ®iadXP Professionnel ou Windows 2003
Server en tant que serveur autonome.

¥ Attention, les images peuvent étre installées wemitent sur des ordinateurs disposant du méme
pilote de périphérique de stockage de masse eh aeéme couche d'abstraction matérielle que
l'ordinateur de référence.

2.4- Déploiement de l'image

Une fois le disque préparé, lI'image est préte & @&ée a l'aide d'un utilitaire de duplication de
disque d'un fabricant tierce. Citons par exempletdto Ghost de Symantec ou PowerQuest de
Drivelmage. Attention, nous verrons que l'utilisatidu service d'installation & distance de

Microsoft est limitée au déploiement d'image de &dins XP Professionnel. De plus, les outils

tierces proposent notamment dans leur toute dernignsion le déploiement multicast, c'est-a-dire
gue plusieurs postes peuvent récupérer l'imagstaliation simultanément, au lieu que chaque
poste récupere chacun une copie de l'image. L'aganncontestable est que le trafic réseau en
résultant est bien moindre.

3- Utilisation de RIS avec Windows 2003 Server

L'objectif de Microsoft avec le service d'instabbat & distance ou Remote Installation Service (RIS)
a été de répondre a une attente de la part de lieegsca savoir :déployer un systéme
d'exploitation sur I'ensemble de [Ientreprise sansqu'il soit nécessaire d'intervenir

physiquement sur chaque ordinateur.

3.1- Composants liés au service d'installation a stance

Les fonctionnalités RIS simplifient les taches stallation a distance des systémes d'exploitation e
proposant un mécanisme qui permet aux ordinatdigsts de se connecter au moment de leur
amorcage a un serveur, qui leur distribue une eerdie Windows XP Professionnel. Plusieurs
composants permettent a RIS de fournir cette fonotlité de déploiement d'installation. Nous
allons examiner chacun d'entre eux et voir ensgitement ils interagissent les uns avec les autres.
Voici les composants essentiels mis en jeu :

> Active Directory et les stratégies de groupe,

» Dynamic Domain Name System ou DDNS,

» Service Dynamic Host Configuration Protocol ou DHCP

» Service d'installation a distance ou RIS,

» Ouitils liés au service RIS.

3.1.1- Active Directory, stratégies de groupe et DS
La base d'annuaire distribuée de domaine est géiée Windows XP a travers Active Directory.

La sécurité d'Active Directory se traduit par urestipn de stratégies de groupe et d'héritages trés
poussée. Cette base d'annuaire repose sur less®NS qui va mémoriser les associations noms
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d'h6tes/adresses IP mais qui se comporte aussi eamméritable serveur enregistrant les services
disponibles sur le réseau : contrdleurs de domaseegeur de catalogue...

3.1.2- Service DHCP

Un serveur DHCP doit étre disponible pour permedtrg clients RIS d'obtenir une adresse IP et
pouvoir alors télécharger leur configuration depeiserveur RIS a travers le réseau.

3.1.3- Services liés a l'installation a distance

Lorsque vous installez les services d'installatian distance, les éléments suivants sont
automatiquement ajoutes :

» Couche de négociation des informations de démarragri Boot Information Negociation
Layer (BINL). Il s'agit du service chargé de répandux requétes des clients et d'interroger
Active Directory pour savoir si I'ordinateur dispoge droits suffisants. Il permet également
d'attribuer les parametres adaptés aux clientsgmetelur phase d'installation.

» Service Trivial File Transfer Protocol ou TFTPD (daemon). Ce service en mode non
connecté (rapide) permet aux clients de téléchatgsrfichiers spécifiques. Il leur permet
notamment de rapatrier l'assistant d'installatianclient Client Installation Wizard ou
CIW) ainsi que toutes les boites de dialogue cargeimlans l'assistant.

» Stockage d'Instance simpleou Single Instance Store (SIS). Il s'agit du serdhargé de
réduire la quantité d'espace disque sur les volurtiésés par les images d'installation RIS.
Lorsque vous installez RIS en tant que composatibropel, vous devez mentionner un
lecteur ainsi qu'un répertoire d'installations'dgit du volume RIS. Les services SIS se lient
automatiquement au volume RIS, et effectuent uvi paiur savoir si des fichiers dupliqués
ont été placés sur ce volume. En cas de doublo®, ceéée un lien vers le fichier,
économisant ainsi de l'espace disque.

3.1.4- Outils liés au service RIS

=» Programme d'installation dep.exe
RIS est un composant optionnel de Windows 2000 @8 ZServer qui s'installe en deux étapes.
Nous allons décrire ici l'installation avec Windo®803. Dans un premier temps, vous devez
installer le composant optionnel. Puis apres redémgea, vous allez utiliseRISetup pour
configurer votre serveur RIS : volume de stockagpage... Par défaut, un serveur RIS n'est pas
opérationnel immédiatement apres l'installationexiste quatre approches pour configurer un
serveur RIS. Vous pouvez :
» Autoriser le serveur RIS dans le composant enfigh2abiCP.
» Autoriser individuellement chaque serveur dansdeposant enfichabl&tilisateurs et
ordinateurs Active Directory.
> Définir des stratégies globales dans Stratégie rdeipg pour préciser quelles options
d'installation sont proposées a quels groupedigaigurs pendant I'exécution dédsistant
d'installation du client (CIW) .
» Utiliser les descripteurs de sécurité ou des listescontréles d'acces discrétionnaires
(DACLs) pour préciser quels utilisateurs aurontéacaux images disponibles sur le serveur
RIS. En donnant des droits spécifiques a des gsougue les fichiers d'installations
automatiques (.SIF), il sera possible de forcerheix des clients ou de le limiter tout du
moins.

=>» Assistant d'installation du client : Client Installation Wizard

Une fois que le client va avoir établi la connexanserveur RIS, l'utilisateur est invité a appuyer
sur la touche de fonction [F12]. A partir de latilisateur doit s'authentifier dans Active Diregto
(nom, mot de passe et domaine). En fonction dels®ts, un menu plus ou moins restreint lui est
proposeé a traverset Assistant d'installation du clientqui est automatiquement charge.
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= Remote Installation Preparation Wizard : RIPrep.exe

Pour effectuer une installation a l'aide de RISsil possible de travailler soit avec des images du
CD d'installation, soit avec des images SYSPRER Rt& (programmdRIPrep.exg. Cet outil est
disponible & travers le partage effectué automatiggnt sur le serveur RIS une fois installé depuis
\\serveur RIS\Reminst\Admin\I386.

Ce programme nécessite la bibliotheque de liaigomsor.dll . L'outil RIPrep permet donc comme
avec SYSPREP, de produire une image d'une instal)ate laquelle on a retiré tous les identifiants
uniques. La différence c'est que l'image est diraent écrite sur le serveur RIS et que cette image
ne peut pas étre autre chose qu'un systeme d&tigoi Windows XP Professionnel. RIPrep ne
démarre que s'il est exécuté sur un systeme Wind&wBrofessionnel.

=» Création d'une disquette d'amorgage RIS : RBFG.EXE
Il existe deux types d'ordinateurs clients qui ggu\etre amorcés automatiquement a distance :
> Les ordinateurs a base de ROM d'amorcage : Preeb@amution Environment (PXE),
> Les ordinateurs disposant d'une carte réseau reeomar la disquette d'amorcage
d'installation a distance.
Cette derniere disquette sera générée a partiradmgmme Rbfg.exe.

3.2- Principes de PXE et de I'amorcage a distance

Lorsqu'un client PXE démarre, il doit réaliser dewxions :
» Obtenir une adresse IP depuis un serveur DHCP,
» Localiser le serveur d'amorcage PXE (le serveuri@®)Qjui doit lui transmettre les fichiers
appropriés lui permettant de s'amorcer.
Nous allons ici envisager deux cas :
> Les services DHCP et RIS sont configurés sur le enéenveur Windows 2003.
> Les services DHCP et RIS sont configurés sur deeses Windows 2003 distincts.
3.2.1- RIS et DHCP sur le méme serveur

Lorsque les services DHCP et RIS sont configurédesmméme serveur, la conversation est plus
concise du fait que DHCP fait appel au serveur iBest local (le service BINL, la couche de
négociation des informations d'amorcage). La coulth@égociation des informations d'amorcage
est utilisée par RIS pour négocier avec les cliegh#snorcage a distance. Le serveur DHCP
demande au serveur RIS s'il souhaite ajouter segrgs informations a I'offre DHCP (DHCP
OFFER) transmise aux clients qui en feront la detea(DHCP DISCOVER). Ceci permet
d'envoyer aux clients a la fois une adresse Imetréférence de serveur PXE. De cette maniere, le
client va simplement faire une demande d'adresgUP se voir attribuer une adresse de serveur
PXE. Voici les étapes qui sont réalisees :
» DHCP DISCOVER : le client recherche un serveur DHCP pour obtené configuration
IP compléte ainsi que des parametres (dont l'aglidisserveur d'amorcage PXE).
» DHCP OFFER : le serveur DHCP/RIS transmet une proposition dssl IP ainsi que
l'adresse d'un serveur d'amorcage PXE (la sienne).
» DHCP REQUEST : le client répond a la proposition du serveur DHB/
» DHCP ACK : le serveur DHCP valide la proposition. Ce paquehparte l'adresse IP a
attribuer, l'adresse IP du serveur RIS. le nom ewesir RIS et le premier fichier a
télécharger.

3.2.2- RIS et DHCP sur des serveurs distincts

Nous allons considérer ici que le serveur DHCReleeur RIS et le client sont sur le méme sous-
réseau. Voici les étapes qui sont réalisées :
» DHCP DISCOVER : le client recherche un serveur DHCP pour obteng configuration
IP compléte ainsi que des parametres (dont |'aglicdisserveur d'amorgcage PXE).
» DHCP OFFER (1) : le serveur DHCP transmet une proposition d'adrésse
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» DHCP OFFER (2) :le serveur RIS transmet une proposition de serd@morcage PXE.
» DHCP REQUEST : le client répond a la proposition d'adresse |IPetuesir DHCP.
» DHCP ACK : le serveur DHCP valide la proposition IP.

Notez que le client ne répond jamais a l'offre daveur RIS (DHCP OFFER) par la requéte
attendue, DHCP REQUEST. Le client favorisera denefuéte DHCP contenant une adresse IP a
celle contenant l'adresse d'un serveur PXE. L'iqaair le client étant d'obtenir les deux
informations simultanément (lorsque le serveur & SHCP ne font qu'un).

Une fois que le client dispose d'une adresse N tenter de localiser le serveur RIS a l'aide d'u
autre DHCP DISCOVER :

» DHCP DISCOVER : le client dispose a présent d'une adresse IP nugiistdhintenant
obtenir I'adresse du serveur d'amorcage PXE (usefaore !).
DHCP OFFER (1) : le serveur DHCP propose de nouveau la méme adfesse
DHCP OFFER (2) :le serveur RIS va renvoyer I'adresse du servenratgage.
DHCP REQUEST : le client valide cette fois la proposition du saiwRIS.
DHCP ACK : le serveur RIS accuse réception de I'acceptatiociient ; il lui transmet son
adresse IP de serveur RIS, son nom, ainsi que dmier fichier que le client devra
demander au moyen d'une requéte TFTP (Trivial Hiémsfer Protocol).

YVVVY

Le premier fichier demandé est normalemstartrom.com. A cette étape, le client PXE dispose
d'une adresse IP, il a localisé le serveur d'angerg@ peut télécharger le fichier nécessaire a
I'amorcage a distance. Une fois le fichier téléghaun message s'affiche demandant d'appuyer sur
la touche [F12] pour amorcer a partir du réseau.

3.3- Pré requis pour les clients et les serveurs
3.3.1- Configuration du serveur

» Pentium & 550 Mhz recommandé (P133 minimum).
» 128 Mo de RAM minimum (voire 256 ou 512 Mo si lemngces DNS, DHCP et Active
Directory sont configurés).
» Prévoir 2 Go pour l'arborescence du serveur RISusarpartition différente de la partition
contenant les fichiers systéme.
» Carte réseau 100 Mbit/s de préférence (10 Mbitiiement).
Il est recommandé de disposer d'un sous-systemaaliapide (SCSI) dédié.

3.3.2- Configuration des clients

Pentium 300 Mhz ou supérieur (NetPC).
128 Mo de RAM.
Un disque dur de 1,5 Go minimum.
Une ROM d'amorcage PXE DHCP version .99c ou supkieu une carte réseau prise en
charge par la disquette d'amorcage RIS (Remotallasbn Service).
Nous vous présentons ci-aprés une liste des aa@seaux supportées par la disquette d'amorcage
RIS. Il s'agit uniguement demartes réseaux PCI Ethernet
» 3Com : 3c¢900 (Combo and TPO), 3c900B (Combo, FLC,TPPO), 3c905 (T4 and TX),
3¢c905B (Combo, TX, FX).
AMD : AMD PCNet et Fast PC Net.
Compag Netflex 100 (Netintelligent 1), Netflex 1{®etIntelligent I11).
Digital Equipment Corporation : DE 450, DE 500.
Hewlett Packard : HP Deskdirect 10100 TX.
Intel : Intel Pro 10+, Intel Pro 100+, Intel Pro0B)(dont les séries E100).
SMC : SMC 8432, SMC 9332, SMC 9432.

YVVY

VVVVVY
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Ni les cartes ISA, EISA, ni les cartes réseau TdRamy ne sont prises en charge a I'heure actuelle
sur la disquette d'amorcage RIS. L'outil de gém#rate disquette d'amorcagefg.exe est
disponible dans le sous-dossiadmin\i386 dans le dossier partaggemoteinstall sur le serveur
RIS sous le nom dREMINST .

3.4- Mise en cauvre du service d'installation a dishce

Nous allons considérer ici que vous disposez dmwirennement de domaine Windows 2003
Server. Son bon fonctionnement repose notammenaguésence d'un serveur DNS Dynamique
(DDNS).

¥ Le poste Windows 2003 Server aura été installéaenhque serveur autonome. Le service DNS
aura ensuite été ajouté. Puis un changement dem&entréleur de domaine, avec I'odttbromo
aura permis de construire une base de donnéeseAgtigctory.

Voici les différentes étapes que vous devez régtisar mettre en ceuvre les services d'installation
a distance :

1. Vérifiez tout d'abord que vos clients et serveuspasent de la configuration matérielle et
logicielle requise.

2. Installez et configurez un serveur DHCP sur le agsavec une étendue active. Ce serveur
devra recevoir l'autorisation dans Active Directdeydistribuer des adresses IP.

3. Installez le service d'installation a distancelsigerveur.

4. Configurez le service RIS : précisez une imagestilifation a partir d'un Cdrom Windows
XP Professionnel ou en utilisant RIPREP. Ce serdmwra également étre autorisé dans
Active Directory.

5. Définition des autorisations des ordinateurs ciexitdes utilisateurs reconnus.

3.4.1- Installation et configuration de RIS

RIS est un composant optionnel de Windows 20000838 Server qui s'installe en deux étapes. La
premiere étape correspond a linstallation du seryroprement dit, a partir dBanneau de
configuration — Ajout/suppression de programmes - fouter/Supprimer des composants
Windows. Choisissez dans la lisgervices d'installation a distance

Apres redémarrage de votre serveur, la seconde pgaji commencer av&Setup. Vous pouvez
aussi lanceRISetup.exea partir du meniDémarrer - Exécuter. Normalement un assistant doit
s'ouvrir au redémarrage en vous précisant queimertaomposants ont été installés mais pas
configurés. Si a cet instant, vous choisis$erminer l'installation , vous retrouvez la boite de
dialogueAjout/Suppression de programmes

¥ Si votre serveur RIS n'est pas un controleur dmailee, veillez a rejoindre le domaine au
préalable en n'oubliant pas de vous configuremahdue client DNS. Ouvrez alors une session sur
ce domaine avant de poursuivre.

Dans l'étape suivante, il vous est demandé degerél@ chemin ainsi que le nom du répertoire qui
va contenir I'arborescence des images et des 6ésila RIS.

¥ Attention, il n'est pas possible de définir latpp@n contenant les fichiers systeme de Windows
2003 Server comme volume RIS.

Vous devez ensuite préciser le niveau de prisénarge des clients :

Assistant Installation des services d'installation & di

Paramétres initiaux

Vous pouvez contrdler la fagon dont ce serveur dingtallation & distance interagit
avec les ordinateurs clients existants et potenticls.

Far défaut, ce serveur ne prend pas en charge les ordinateurs clients & moins que vous ne
le configunez pour cela apres linstallation. Pour que le zerveur commence & prendre en
charge e clients tout de suite, selectionnez une. ou les dews. caszes a cocher suivantes.

— Prize en charge des clients

™ Répondre aux ordinateurs clients 3la demande dun service

[T He pasepandre aus adinateuis slertsineante

SUC Alexandre 22¢



Windows XP Professionnel

La premiere option permet de définir si le servaoit répondre aux clients immédiatement aprés
son installation ou non.

3.4.2- Modification de la configuration du serveuRIS
Si vous souhaitez effectuer ultérieurement des ficatibns de configuration, vous devrez accéder

aux Propriétés du serveur RIS dans le composant enfichahiksateurs et ordinateurs Active
Directory.

4% Utilisateurs et ordinateurs Active Directory o ] 4]
| &5 Console  Eenétre 2 |_|_|- g Z”
| seon_sie [ & o [Bm( X &R @[ eEGTEE |
Arbre I Domain Contrallers 1 objets
@ Utilisateurs et ordinater [T4Om Type Description
E|' E-;Tillt:in @ Réinitialiser e compte Ordinateur wek dns ad serveur de fic,.,.
D Computers D?Dlacer...
Drarnain Conkral Gérer
(3 ForsignSecurity Toutes les kaches »
Formateurs
@ Stagiaires Supptirner
(-] Users Actualiser
Aide |

I — ]

|Ouvre la feuille des prapriétés pour la sélection en cours,

Sur l'ongletinstallation a distance:

» Reépondre aux ordinateurs clients a la demande sBuvice : permet d'autoriser RIS a
répondre aux clients.

Propriétés de Eix|
Géngéral I Sustéme d'exploitation l Membre de I Emplacement |
GEré par ! Appel enfrant Installation & distance

g f‘ Wous pouvez gérer ce serveur dinstallation 5 distance et contréler
tﬁ 3es interactiohs avec les ordinateurs client existants et potentiel:

— Prise en charge des elient

¥ HRépondre aux ordinateurs clients a la demarde d'un service

I Me pas épondre aux ordinateurs clients inconnus

- Merifier I serveur

Sides problEmes surviennent sur ce serveur dinstallation & distance,
selectiohnez I'option Vérifier & serveuwr pour effectuer un contrdle
dintégrité. Si des problémes sont rencontiés. ils seront résolus.

Cette option n'est disponible qu'a partir de la console du serveur.

wérifier le serveur

Afficher les clients.. I Earametres avances... |

akK I Annuler | Appliguer |

Attention, cela n'est pas suffisant. Il faut enogue I'ordinateur exécutant RIS recoive 'autoiasat
dans Active Directory.
> Ne pas répondre aux ordinateurs clients inconnusempéche le serveur RIS de proposer
ses services a des ordinateurs dont le compteirboedr n'existe pas encore dans Active
Directory.
Sur l'ongletinstallation a distance vous disposez de trois boutons permettant deigroef les
propriétés du serveuPérametres avancés de voir les clients actuelg@\fficher les clients) et
d'effectuer une vérification de premier nivegi@iifier le serveur) :
> Verifier le serveur : cet assistant effectue des vérifications élémmdaiSuite aux tests
effectués, si des problemes sont détectés, letaésest consigné danfObservateur
d'événements Apres un écran général, les tests peuvent conmgnenc
Une fois les tests effectués, vous pouvez ferrassibtant.
> Afficher les clients : ce bouton permet de visualiser les associatiotie éserveur RIS et
ses clients.
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» Parametres avancés :ce bouton propose trois onglefdpuveaux clients Images et
Outils. L'onglet Nouveaux clients permet de spécifier le nom du compte d'ordinateur
Active Directory qui sera utilisé pour les clientéous pourrez alors préciser si le compte
sera créé dans le container par déf@amputers ou spécifier un autre emplacement. Il
faudra alors veiller a ce que le compte d'utilisatgpécifié au démarrage de l'installation
RIS dispose de droits suffisants dans Active Dagctpour créer |'éventuel compte
d'ordinateur. La création d'un compte d'ordinasara basée sur le nom généré par la regle
choisie dans l'onglétlouveaux clients a partir du boutofaramétres avancésle l'onglet
Installation a distance

Propriétés de SUPINFO-TOYIRYG-Remote- lation-5: I

Wotweaus clients i |magesi Dutils I

5 ¥ Sélectionnez un farmat de nom d'ordinateur pour les nouveads
‘t@ ordinateurs client, et paramétrez 'emplacement dans |e zervice
d'annuaire dans lequel les comptes d'ondinateur seront créés.

=Fomat de nom de-l'ordinatewr chient
Générer lez noms d'ordinateurs clients en utilizant :

B du-prénom, non
MHom, initiale du prénom
Frénom, initiale du nom
Initiale du nom, prénom
Marn d'utilisatewr
Lettres "MP" pluz adresse MAC
Personnalizé

Créer Ie compte d'ordinateur client danz Templacement de service
d'ahuaine suivant :

" Emplacement par défaut du service d'annuaire

' Méme emplacement que celui de Iutlizateur qui paramétre
Fordinateur client

™ 'emplacement suivant du service d'annuaine ;

Barcaurr..

[k l Annler | Appliguer |

Par exemple, nous pouvons créé un compte d'ordinetastruit a partir de I'adresse MAC
de la carte réseau (celle utilisée par la disquitemorcage de l'installation RIS). Nous lui
associons un identifiant unique (GUID) basé égatdnseir I'adresse MAC de la carte
réseau.
% Cet identifiant est exprimé sur 16 octets (32 syie hexadécimaux de 0 a F) et il s'agit
d'un identifiant lié soit au client PXE (BIOS), sail'adresse MAC de la carte réseau. Dans
ce dernier cas, le GUID est l'adresse MAC de lteaaseau préfixée avec des '0' ; ici, 20
symboles '0' suivis de l'adresse MAC. Nous décsvon peu plus loin la création de ce
compte d'ordinateur.

L'ongletimagesfournit la liste des images disponibles et vowppse d'en ajouter des nouvelles.

Propriétés de SUPINFO-TOYIR¥G-Remot: tiot 2lx|

Mawvesus clients  Images IDut\Is i

@ :; Lez images dinstallation suivantes sont installées sur ce serveur
t ; d'installation a distance.

Images

[ Diesciplion Platedome: | Langue

image HiFrep i306 French
Microsoft Windows XP Professionnel i386 French

+] | >

Ajouter... ' Supprirer i Propriétés 1 Agtualiser i

ok I Lnruler | LEpliauer |
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Vous pouvez également ajouter un fichier de répoaspplémentaire a une image existante.
L'ongletOutils de la fenétré’ropriétés du serveur RIS vous permet de visualiser les D@EM
installés.

Une fois la ou les images mises en place, il essipte d'ajouter un certain nombre d'outils qui
serviront a faciliter le déploiement et l'instalbet. Ces outils sont ceux d'éditeurs Indépendaats d
logiciel (Independent Software Vendor) ou des amesturs de matériels d'origine (Original
Equipment Manufacturer) qui correspondent a degsodeé maintenance et de dépannage pour les
administrateurs, le support technique ou les atgigrs des postes clients au cours de la phase
d'installation.

Du fait que les disques durs des postes a instdibévent étre vierges avant de démarrer
l'installation du systeme d'exploitation, ces asufleuvent s'avérer extrémement intéressants. lls
fournissent également un moyen simple de mettreua Ips ordinateurs des postes clients, par
exemple pour des mises a jour de BIOS en mémoashFlavant de débuter toute installation.
Revenons ensuite aux propriétés du serveur Ris amglet Outils. Vous disposez alors de trois
possibilités :

» Supprimer : permet de supprimer le fichier d'information datiation (Template Setup
Information ou SIF) associé a I'outil courant setemer. Ce fichier contient une description
simple de l'outil permettant a l'utilisateur de @awde quoi il s'agit. Si cette option est
choisie, le fichier SIF est détruit et l'outil M'gdus proposé aux clients RIS lorsqu'ils
exécutent l'assistant d'installation.

> Propriétés : affiche les informations sur les caractéristigded'outil. Il n'est pas possible
d'ajouter un outil a partir de I'ongl€utils desPropriétés de I'Installation a distance. Les
OEM et ISV fournissent un programme d'installatexterne qui ajoute leurs propres outils
dans l'arborescencBémotelnstall. Une fois que l'outil a été ajouté, il apparainsionglet
Outils et devient disponible au moment de I'exérutle l'assistant d'installation RIS.

» Actualiser : permet de mettre a jour l'affichage.

3.4.3- Autorisation du serveur RIS dans Active Diretory

Il est important que les ordinateurs exécutanséesices DHCP et RIS recoivent I'autorisation dans
Active Directory pour pouvoir travailler.
¥ Notez que si vos services RIS et DHCP s'exéciugentle méme poste il est inutile de les
autoriser deux fois. En effet, l'autorisation d@axén se fait au niveau de l'ordinateur, a paftir
composant enfichable DHCP (y compris pour le ser/®$). Avec Windows Server 2003 cette
étape est faite par l'utilitaire RISetup.exe. Siusodisposez d'un serveur Windows 2000,
l'autorisation doit étre faite explicitement.

1. Vérifiez tout d'abord que vous étes beaministrateur du domaine sur lequel le serveur

RIS est défini.

2. Vous pouvez ensuite a partir du composant enfiehBBICP procéder a I'autorisation.
Vous devez aussi autoriser chacun des ordinateutisipants. Dans le cas ou l'autorisation n'aurait
pas été accordée, le serveur apparait avec ureflecge vers le bas. Faites un clic droit sur le
serveur concerné, activez l'optidwtoriser et vous autorisez automatiquement le serveur dans
Active Directory. Pour vérifier que cette opératigast bien déroulée, effectuez un clic droit sur
DHCP, et choisissegérer les serveurs autorisés

- P = |
Gérer les serveurs autorisés 2xl|

Serveurs DHCP autanizés ;

Mom | Adresse [P I | Autanzer... I
supinfo-tayineg. domainriz. local 19216811

|iterdire
Actualizer |

Four ajouter un ordinateur & la console DHER. sélectionnez lordinateur. puis cligusz
sur Ok,

B} FEermer
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En sélectionnant ici le serveur concerné puis anto@lisant par [F5], l'affichage de la liste DHCP,
une fleche verte apparait. Vous devez effectude eeainipulation a la fois pour le serveur RIS et
pour le serveur DHCP (si les ordinateurs sontroits).

3.5- Configuration d'images avec RIPREP

Vous pouvez utiliser RIPREP pour dupliquer une ienalune installation d'un ordinateur client
(Windows XP Professionnel uniqguement) sur un seri®8 distant (Windows 2000/2003 Server).
Cette image pourra comporter tout un ensemble danpdres spécifiques et d'applications.
L'objectif est de favoriser le déploiement des esste travail Windows XP Professionnel dans les
entreprises. On pourra ainsi créer une image paupgs d'utilisateurs : compatibilité, secrétariat,
bureau d'études, etc. Chacun disposant de seseprgpogrammes applicatifs. Au moment du
déploiement des postes (nouvelles installationsftecdmage va étre téléchargée par des clients
utilisant soit une ROM d'amorcage PXE, soit unguiste générée par I'ouRBFG.EXE.

3.5.1- Pré requis

Parce que le client initie le démarrage du téléggdraent pendant la phase d'installation en mode
texte, RIPREP autorise les différences matérieBes les clients (comme le périphérique
d'amorcage). RIPREP n'est autre qu'un SYSPREP/é&ada duplication d'images d'installation de
poste Windows XP Professionnel. Cependant |'utibsade RIPREP est soumise a des restrictions.
Ainsi, lorsque vous voulez procéder a la créatiome& image a l'aide de RIPREP, les conditions ci-
dessous doivent étre respectées :
> Le client doit avoir été installé au moyen de RCRla signifie que la premiere image
d'installation doit avoir été créée en travaillaméc une copie d'un CD-Rom effectuée grace
a RISETUP. Une fois le premier poste installé aRé8, vous pouvez installer n'importe
guelle application. Vous pouvez tenir compte d'éweltes stratégies de l'entreprise. Vous
pouvez définir des couleurs d'écran spécifiques;hafr une image d'arriere-plan (logo de
I'entreprise), définir des paramétres de serveaxypparticulier pour l'acces a Internet.
» Au moins une image effectuée a partir d'un CD-Raih &re présente sur le serveur RIS,
dans le cas ou un client aurait besoin de fictsgsseme ultérieurement.
» Seulement une partition est autorisée (lecteurd®jt-a-dire que le systeme d'exploitation
ainsi que toutes les applications doivent se troaueune seule partition.
> Les ordinateurs cibles et source doivent s'appsyerla méme couche d'abstraction du
matériel (HAL). lls doivent étre tous deux de typEPI (Advanced Configuration and
Power Interface) ou ne pas I'étre.
» Les ordinateurs clients cibles doivent disposen disque dur local au moins égal en taille a
I'image stockée sur 'ordinateur source (serve® Rl
» Lorsque vous procédez a la création de l'imageliéat ne doit pas comporter de fichiers
cryptés (Encrypted File System).

3.5.2- Préparation de l'installation & distance aveRIPrep

1. Installez tout d'abord Windows XP Professionnel uiepune version disponible sur un
serveur RIS : connectez-vous avec un client PXEesveur RIS puis déployez la premiéere
machine qui sera votre référence. La premiere merngartagée sur le serveur RIS sera une
version copiée a partir d'un CD-Rom depuis RISetup.

2. Installez et configurez localement sur le posteg@pplication associée au profil que vous
souhaitez créer : exemple, profil Comptabilité pdsant du pack Office, d'un acces Internet
via un serveur Proxy, d'un fond d'écran spécifigu€opiez alors le profil de votre compte
Administrateur, celui que vous venez de paramdgdoer créer votre image, au moyen du
Panneau de configuration propriét8ysteme vers le profil Default User situé dans
Documents and settings Accordez finalement la permissid@ontrble total au groupe
Tout le monde
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3. Démarrez le programme de RIPrep qui va supprimaés dan premier temps tous les
identifiants uniques du poste et qui va ensuite atéen une duplication de l'image sur le
serveur RIS. Lorsque vous installez le servicestdifation & distance, les outils nécessaires
sont partagés en méme temps qu'une premiére imagsaliation depuis le Cdrom
Windows XP Professionnel. Pour que l'installatid® Re déroule correctement a partir d'un
serveur Windows 2003 depuis un client Windows XBussdevrez copier les dossiers
I386\ASMS et I386\LANG depuis le CD-Rom de Window&, dans le dossier
Remotelnstal\Admin\I386. Pour démarrer I'assistadé préparation d'installation
(RIPrep.exe), accédez au serveur RIS puis au dassiespondant. Par exemple, pour une
plate-forme x86 \NomDeServeurRIS\Reminst\Admin\I386\RIPrep.exe

4. Vous devez ensuite préciser le nom du serveur RIiSéu; par défaut le serveur a partir
duquel vous exécutez RIPrep apparait :

Assistant Préparation d'une installation a distance

Nom du serveur
Specifiez un nom de serveur dinstallation a distance.

L' gzigtant copie limage de linstallahon sur un servewr dinstallation & distance. Entrez le
riom du serveur dinstallation & distance sur lequel ¥ous voulez que cette image soit copige.

Mo du serveur :
SUPINFO-TOYIRYG

5. Vous devrez ensuite entrer le nom du répertoires daquel lI'image sera copiée. Ce
répertoire sera un sous-répertoire du chemin réseau
\\NomDeServeurRIS\REMINST\Setup\LangueDuSystemejrsaNotez ici que le sous-
répertoire de Setup est French qui correspond #argue utilisée pour le systeme
d'exploitation installé.

Assistant Préparation d'une installation a distance

Mom du dossier
Spécifiez un dozzier zur le serveur d'installation & distance.

L'Azzistant copiera limage de lnstallation dans un dossier sur le serveur d'installation &
distance. Entrez le nom du dossier que vous désirez utilizer. 5ile dossier n'exizte pas, il
TEME CIEE.

Etant donné que vous étes en train d'exécuter RIBeta signifie que le poste Windows XP
Professionnel qui va servir de source pour créeriomage doit avoir été installé au moyen
de RIS. Par conséquent, si vous travaillez aveseuh serveur RIS, il doit déja y avoir une
image en place sur ce serveur : ici nous avons dabisi winXP.pro2, car l'image
winXP.pro existe déja.

6. Vous devez alors préciser un descriptif conviviasaqu'un texte d'aide pour orienter les
utilisateurs pendant le choix de l'installation :

Assistant Préparation d'une installation a distance

Desciription el texte d'aide
|ndiquez une description claite et un texte d'aide pour cette image dinstallation.

Entrez une description claie et un texte d'aide pour cette image dinstallation de
“wiindows. Ce texte aide les utiisateurs de [Assistant Installation de clients & choisir
limage dinstallation comecte.

Description claire :

|imaga RlIPrep 1

Teute daide

ceci est une image preconfigurss RIPrep comprennant Acrobat Feaded
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A noter gu'ici vous ne pouvez pas utiliser d'acaerde caractere dont le code ASCII est
supérieur a 127.

7. Une boite de dialogue Revoir les parameétres voapose de Vvérifier les choix que vous
avez fait.

8. Lorsque tout vous semble correct, vous pouvez pasketape suivante. Finalement, il vous
est proposé de valider une derniere fois pour gxérdction des identifiants ait lieu et que
le processus de duplication commence. Une foi® adtpe terminée, I'image est mise en
place sur le serveur RIS et le poste est arrété.

3.6- Installation du systeme d'exploitation a distace sur les clients
3.6.1- Définition des autorisations des clients

Afin de permettre aux clients de recevoir une iietian a distance, il est impératif de définir
correctement les droits minimums nécessaires audéooulement du processus. Il est en effet
nécessaire d'attribuer aux utilisateurs qui vooc@der a l'installation ou aux administrateurs, le
droit dOuvrir une session en tant que tache

» Accédez au composant enfichabldilisateurs et ordinateurs Active Directory, et
effectuez un clic droit sur le containBomain Controllers, puis sélectionnePropriétés.
Accédez a l'onglebtratégie de groupe
Cliquez sur le boutoModifier pour accéder a la stratégie de domaine par défaetault
Domain Controllers Policy.
Déplacez-vous ensuite dans lI'arborescence ci-desgois accédez a l'aide d'un clic droit au
menuPropriétés sur le droitOuvrir une session en tant que tache
Ajoutez les groupes d'utilisateurs spécifiqueseafféctueront l'installation a distance.
Refermez alors la stratégie de groupe.
Pour que ces parameétres soient pris en compte Duure invite de commandes et tapez la
commande suivantesecedit /refreshpolicy MACHINE_POLICY /enforce
Un message vous informe que la prise en comptepgpentire quelques minutes.
¥ Attention, les paramétres de sécurité qui ontdéfinis sur un contréleur de domaine par
I'intermédiaire du composant enfichable Stratégigyupe ne prennent pas effet immédiatement.
Cette commande permet donc d'accélérer la priserapte des modifications.
Un message est alors inscrit déitdservateur d'événements journal Application pour préciser
gue la modification a été prise en compte. Si wiudez vous assurer qu'une stratégie de groupe
s'applique rapidement sans redémarrer un ordinateus allez préférer la nouvelle commande
gpupdate /target :computer ou gpupdate /target :usera la place de la commandecedit
/refreshpolicy machine_policyou secedit /refreshpolicy user_policy
En effet, dans de nombreux cas avec |'@ileditvous deviez attendre jusqu'a 90 minutes pour des
ordinateurs membres et 5 minutes sur des contldardomaine si vous ne redémarrez pas
l'ordinateur.

vV VY

\ A%

3.6.2- Personnalisation du client

Méme si les utilisateurs sont autorisés a utilRE, I'administrateur doit aussi s‘assurer que ces
derniers disposent du droit de créer des ordinsteéans le container mentionné dans les propriétés
du serveur RIS. Sur le container spécifique, idfauainsi veiller a donner le droit aux utilisateur
d'ajouter un ordinateur dans le domaine. Dans feposantUtilisateurs et ordinateurs Active
Directory, effectuez un clic droit sur le container qui \e&evoir les nouveaux utilisateurs et
précisezDélégation de contrble Un assistant apparait et vous propose de séleetides groupes
des utilisateurs autorisés a installer leur prapdénateur avec RIS.
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Assistant Délégation de contrile x|

Utilizateurs ou groupes
Sélectionnez un ou plusieurs groupes ou utiisateurs ausguels vous voulez
déléguer le contrdle.

Utilizateurs et groupes sélectionnés :

rﬂdmnstrateurs (DOMAINEBIP Administrateurs)

< Précédent |:

Ajouter... Supprimer

Annuler |

Donnez alors l'autorisation aux groupes d'utiligegeoncernés de créer, modifier et supprimer des
comptes d'utilisateurs dans ce container :

Assistant Délégation de contrdle x|

Taches a déléguer
Wous pouvez gélectionner des taches communes ou personnaliser wos propres
taches.

& Déléguer les tiches courantes survantes

O Crée. supprime et gére les comptes dutiisateurs

O Réinitisliser les mots de passe des comptes d'utilisateurs
[ Lire toute linformation sur Mutilizateur

O Créer, supprimer et gérer les groupes

O Muodifier 'appartenance & un groupe

O Gérer les liens de stratégies de groupe

€~ Créer une tiche personnalisée & déléguer

Validez la modification.
3.6.3- Personnalisation des écrans de démarrage

Il est possible de configurer le systeme d'expioitadu serveur RIS pour qu'il propose plusieurs
choix de langues. Vous pouvez aussi, lors de lagHanstallation des clients, personnaliser Iiécra
de bienvenue. Pour cela, vous pourrez utiliserrdécd'exemple multilingue prédéfini,
\\ServeurRis\Reminst\OSChooser\multilng.osc

Vous pouvez autrement modifier les textes propdaés I'écran de bienvenweglcorne.osc

3.6.4- Limitation de I'acces aux images

Vous pouvez restreindre I'acces aux images d'lastal RIS, et ce, de différentes manieres :
» Soit en utilisant la stratégie de groupe,
» Soit en définissant des autorisations d'acces dansorescence du serveur RIS el
notamment dans le répertoifieemplates
=» Utilisation de la stratégie de groupe
» Accédez au composabtilisateurs et ordinateurs Active Directory. Positionnez-vous sur
le containerDomain Controllers. Effectuez un clic droit et sélectionnézropriétés.
Accédez a l'ongle$tratégie de groupe
» Cliquez sur le boutoModifier , pour accéder a la stratégie de domaine par déizefault
Domain Controllers Policy. Le composan$tratégie de groupedémarre.
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» Dans Configuration utilisateur, accédez aParametres Windows puis Services
d'installation a distance

=100x]

","ﬁf Editeur d'objets de stratégie de groupe

Fichisr  Action  Affichage %
= | BEE 2

Ej‘ Stratégie GPO options des users RIS [SUPINFO-TOYIR
Ea:; Configuration ordinateur %
[3---!_:_3 Paramétres du logicisl Shibisiceaaidat
¢ [#-0 Paramétres Windaws options
- @23 Modéles d'administration
Configuration ukilisateur
(1] Paramétres du logiciel
E (23 Paramétres Windows
: ervices d'installation & distance
Scripts (ouvertureffermeture de session)
Paramétres de sécurité
Redirection de dossiers
[ Maintenance de Internet Explarer
[#-_] Modéles d'administration

4| |

» Démarrez la configuration en double cliquant Slnoisissez des optionslans la partie
droite de I'écran. Pour chaque cas, trois posgibiiont proposées :

0 Activée : cette option est proposée a l'utilisateur derktéggie concernée.

o Non configurée : cette option précise que c'est la stratégie diiaguer parent qui
sera utilisée. Ainsi, si I'administrateur du doneaindéfini une stratégie spécifique a
RIS et que lI'administrateur du container a chasiecoption, la stratégie du domaine
sera appliquée a tous les utilisateurs concermésepig stratégie.

o Désactivée :cette Option ne sera pas proposée dans l'assidtmstallation du
client.

Propriétés de Choisissez des options A

Shratégie I

Ei" Chioix des options d'écran
ey

L1 éfinit la stratégie pour les options dizponibles pour les utilizatewrs lors de
l'erécution de [Assistant Installation de clients.

— Installation automatique ~ Installation personnializée

T Btivés O Ativés
i Désactivée ' Diésactivée

" Mon configurée

—Bedemarrage de linstallation—— - Duils-
£ Bclive ) Activés
& Diésactivé ¥ Désactivés
7 Mon configuré: ' Mon configurés

% I Arnuler | Appliguer I

» Dans le composartdtilisateurs et ordinateurs Active Directory, Propriétés du container
Domain Controllers, sélectionnez le boutoModifier sur la stratégie de groupefault
Domain Controllers Policy.

» Déplacez-vous dans la partie liée d@mprvices d'installation a distance Définissez alors
votre propre stratégie par un double clic €hoisissez des optionsCes différentes
possibilités vont permettre de choisir les élémeunisseront proposés a l'utilisateur dans les
menus de CIW au cours de la phase d'installation.

o Installation automatique : c'est la solution la plus souple. Elle permet @lisateur
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de choisir quel systéeme d'exploitation installarsstoutefois lui proposer de choisir
des options de configuration. Si un seul systeragptbitation est disponible pour
l'installation, une installation automatique déreaautomatiquement sans demander
l'avis de l'utilisateur.

o Installation personnalisée :cette option permet a l'utilisateur de choisirautre
nom pour l'ordinateur qui sera créé dans Activee®ory ainsi qu'un autre
emplacement que celui prédéfini dans les propriétésserveur RIS (onglet
Installation a distance). Cette solution peut péimpea des administrateurs de
préinstaller des machines pour quelgu'un d'auttedieprise.

o Redémarrage de linstallation :lorsqu'une installation précédente a échoué, cette
option recommence le processus d'installation de€ane image.

o Ouitils : cette option fournit I'acces aux outils tiers cgafiés sur le serveur RIS.
Souvenez-vous que la prise en compte dune nouvdlatégie peut étre
considérablement  accélérée en  exécutant la  commanseivante
secedit/refreshpolicy MACHINE_POLICY sur le contréleur de domaine. Vérifiez
gue la synchronisation a été effectuée dabbskrvateur d'événements journal
Application, sourceSceCli

=» Utilisation des permissions sur les fichiers et dsiers d'installation

Vous pouvez aussi définir des permissions paréoedi pour des utilisateurs ou des groupes
d'utilisateurs dans l'arborescence du serveur RISsi, si vous définissez des permissions
explicites sur les fichiers SIF pour une imagedtatiation donnée, I'utilisateur se verra seulement
proposer les possibilités liées a ses permissidhaque image CD de Windows XP Professionnel
est associée a un répertditemplates contenant les fichiers d'information d'installati&IF) pour
I'installation non surveillée. En agissant surdeamissions de ces répertoires vous pouvez autorise
ou non certains types d'installation. Si aucuniéiche réponses d'installation n'a été spécifig'yil
aura qu'un seul fichier standard propostndrd.sif dans le répertoirdemplates Pour définir des
permissions spécifiques, utilisez I'onggicurité en effectuant un clic droit sur le fichier conuer

3.6.5- Création d'une disquette d'amorcage pour listallation a distance

Cet outil va vous permettre de générer une disgukdimorcage qui va faire office de client PXE
dans le cas ou vous n'en disposeriez pas. Cetjaatie va amorcer automatiquement l'ordinateur
en devenant tout d'abord client DHCP, puis cliel® pour finalement télécharger depuis le serveur
RIS, via TFTP le programme d'amorcage d'instaltatistartrom.com. A son tour ce programme
va lancer I'Assistant d'installation du client (QIW

=>» Procédure de création de la disquette d'amorgcage

Connectez-vous au partage du serveur RIS, et arc@desous répertoire contenant les outils
d'administration pour RIS, dont rbfg.exe (Remot@tBelopov disk Generator). Cet outil peut étre
démarré a partir de n'importe quel ordinateur. Dréead’outil :

1 Générateur de disquette de démarra_gg;. distance | \i'-':_ din x|

Afin de creer une dizquette de démarage 3 distance & ubilizer avec e service dinstallation & distance
de Microsoft Windows, insérez une disguette formatée dang le lecteur & puis cliguez sur Créer une
dizquette.

La dizquette de demarrage & distance ne peut stre utilizée qu'aves des ordinateurs contenant des
cartes rézeay FCI priges en charge, Pour obtenir |3 liste des cartes prises en charge, cliqusz sur Liste
des cartes.

& propos de Liste des cartes FEermner I

SUC Alexandre 23¢€



Windows XP Professionnel

Insérez alors une disquette formatée dans le leaeudisquette puis choisiss€réer une
disquette En quelques secondes la procédure s'achéve. filrfigi@er binaire a été créé sur la
disquette d'amorcage.

3.6.6- Assistant d'installation du client ou Clientnstallation Wizard
Une fois que l'ordinateur a établi une connexioecale serveur RIS, l'utilisateur est invité a

amorcer l'ordinateur par le réseau, au moyen deuehe [F12]. L'assistant d'installation du client
est alors automatiquement téléchargé sur l'ordinaieent :

Client Installation Wizard Hain Menu

Use the arrow keys to select one of the following options:

Autonatic Setup
Custom Setup
Restart a Previous Setup Attempt

Description: Thiz is the easziest way to install an operating system
on your computer. Mozt installation options are already configured by
your network administrator.

[ENTER] continue [IF11 help [F31 restart conputer
L'utilisateur devra alors spécifier son nom, sort o passe, ainsi que le domaine concerné. Une
fois l'utilisateur authentifié dans Active Direcjorl'assistant propose suivant le niveau de
privileges, de choisir parmi différentes possiBsgit choix parmi les menus, les images disponibles.
Si un utilisateur ne dispose que du droit d'expldiinstallation automatique pour une image unique
donnée, aucun menu n'est proposé et l'assistacheaffirectement le menu de confirmation ainsi

gue les écrans résumes.
3.6.7- Création d'un compte d'ordinateur pour un clent RIS

Il peut étre intéressant, notamment pour des raisbe sécurité, de prédéfinir les comptes
d'ordinateurs qui seront installés au moyen duiseiIS. Nous allons donc examiner la procédure
gu'il va étre nécessaire de réaliser pour ajoutercompte d'ordinateur pour un poste dont
'amorcage se fera au moyen de la disquette derd#geade l'installation a distance sur un réseau
Ethernet utilisant des cartes PCI.
> Démarrez le composant enfichaklélisateurs et ordinateurs Active Directory.
» Précisez le nom de l'ordinateur que vous voulegrcré
» Sur I'écran suivant activez l'option Ceci est udirateur pris en charge et spécifiez le
Global Unique IDentifier (GUID) ou Universel Uniquieentifier (UUID).
Pour une carte réseau utilisant une disquette dé@age l'identifiant est I'adresse MAC complétée
avec des '0". L'identifiant total doit étre codé Bbi octets (32 symboles hexadécimaux).
» Précisez ensuite le nom DNS complet du serveur(BUSFQDN, Fully Qualified Domain
Name).
Un résumé s'affiche avant de vous demander cortioma
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3.7- Probléemes d'installation avec RIS

Examinons les erreurs possibles aux différentgsesétd'avancement de l'installation et les causes
probables associées.
= Etape 1
Le client PXE ou la disquette de démarrage redigas sur le message BOOTP. Ce message
indique que le client demande une adresse IP axelgeDHCP. S'il ne va pas au-dela de cette
étape, vérifiez les points suivants :
Le service DHCP a-t-il démarré ?
Une étendue a-t-elle été définie sur le serveur BRC
L'étendue DHCP a-t-elle été activée ?
Les services DHCP et RIS ont-ils été autorisés éatise Directory ?
Est-ce gqu'un routeur entre le client RIS et le s@rnempéchent les diffusions DHCP de
passer ?
Est-ce que le journ@ystémecontient des erreurs pour la source DHCPServer ?
D'autres clients non RIS parviennent-ils a recestes adresses IP de ce serveur ?
L'antivirus du BIOS du client RIS a-t-il été activéDésactivez-le.
= Etape 2
Le client PXE ou la disquette de démarrage redtgas sur le message DHCP Lorsque le client
recoit une adresse IP, le message change et d®HEDIP. Cela signifie que le client a obtenu une
adresse IP et attend maintenant de contactervewgeRIS. Si le client ne continue pas au-dela de
ce message cela signifie qu'il ne recoit aucunensp de la part du serveur RIS. Vérifiez alors les
points suivants :
» Le serveur RIS (couche de négociation d'instalafiodistance, BINLSVC) a-t-il démarré
sur le serveur ?
> Le serveur RIS a-t-il été autorisé dans Active Etwey ?
» Drautres clients recoivent-ils l'assistant d'ilatain a distance ? Vérifiez le cas échéant si
>

VVYV VVVVY

votre client est bien pris en charge.

Y a-t-il un routeur entre le client et le served8SR En effet, le serveur RIS communique au

moyen de paquets DHCP diffusés sur le réseau.

> Les journaux de®bservateur d'événementgontiennent-ils des messages d'erreurs relatifs

a BINLSVC, DHCPServer, DNS ou Active Directory ?
= Etape 3
Le client affiche ensuit®INL et 'utilisateur est invité a appuyer sur [F12¢l&signifie qu'il a
contacté correctement le serveur RIS, et qu'ihdttée transférer via TFTP le premier fichier image
OSChooser S'il n'y a pas de réponse du serveur RIS, unsiépaent de délai survient avec un
message d'erreur. Si apres arrét du service au@ssage d'erreur n'est renvoyé sur le client,
vérifiez la configuration du serveur d'installati@mistance. Recherchez une fois encore toutererreu
relative a BINLSVC, DNS ou DHCP dan®bservateur d'événements

4- Publication et attribution

Les stratégies de groupe permettent de distrib@sr applications ou services packs a des
utilisateurs ou ordinateurs. Il s'agit d'une fooctialité offerte paintellimiror . Le déploiement
d'applications fonctionne sur la technologie Winddwstaller. Il s'agit d'un service qui fonctionne
sur chague machine Windows XP (il peut aussi @istalle sur d'autres OS comme Windows NT)
et qui permet d'installer et de maintenir les aggions. Ceci permettra donc d'installer de
nouveaux composants d'applications dés qu'unatslis en aura besoin, mais aussi de réparer des
fichiers manquants ou corrompus, et ce, sans eéion de l'utilisateur (en allant chercher les
fichiers sur les sources de linstallation). Le Id&ment d'applications va donc nécessiter un
"package" interprétable par Windows Installer.'#igi d'un fichier d'installation avec l'extension
MSI, accompagné des fichiers nécessaires a liastel du produit.

& Cette méthode d'installation se généralise de @tuplus. Certains produits de développement
d'applications proposent déja de créer ces famekages. Il s'agit notamment de VERITAS
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WININSTALL LE disponible sur le cd-rom Windows XP,dans le répertoire
\valueadd\3rdparty\mgmt\winstle sous la forme ggankage MSI SWIADMLE.MSI.
Pour déployer des applications a l'aide des siedté@lp groupe :

» Créez un partage accessible par les utilisateursecnés par le déploiement d'applications.
Ce partage devra contenir les sources des prdduit®ormat MSI).

» Créez une nouvelle stratégie au niveau du siteoduaine ou d'une OU.

» Effectuez un clic droit suinstallation de logiciel sousConfiguration ordinateur si vous
souhaitez déployer les logiciels sur des ordinatquelle que soit la personne qui les utilise,
ou sousConfiguration utilisateur pour déployer les logiciels pour des utilisateguelle
gue soit la machine gu'ils utilisent.

» Cliquez surNouveay puis surPackage et sélectionnez le fichier MSI du package a
déployer.

Vous avez le choix entre trois options :

> Publié : lorsque vous publiez une application pour dessatiburs, ces derniers utilisent le
programme Ajout/suppression de programmesdu Panneau de configuration pour
l'installer. En double cliquant sur un fichier ddiextension est associée au programme
publié, cela provoque linstallation automatique mhogramme, sans avoir a passer par
Ajout/suppression de programmes La publication d'applications est disponible dés
stratégies de groupe uniquement pour les paramgtlisateurs.

> Attribué : lors de lattribution d'applications, un raccouest ajouté dans le menu
Démarrer. L'application sera automatiquement installéeqiés I'utilisateur cliquera sur ce
raccourci, ou effectuera un double clic sur un doent dont I'extension est associée au
programme attribué. Si vous attribuez une appbeathon pas a des utilisateurs mais a des
ordinateurs, l'application sera automatiquemerailé® sur ces derniers.

» Avanceé :permet de personnaliser l'installation des praduit

Pour préciser les parametres de déploiement dai€apon, effectuez un double clic sur le package
dans la fenétre de la stratégie de groupe. Sietmgermettent de paramétrer le déploiement :

» Genéral : présente des informations sur le produit, ainsi pn nom de déploiement.

> Déploiement : permet de définir comment l'application va étreldgee (publiée ou

attribuée). Vous pouvez aussi spécifier si I'agpian peut étre installée quand l'utilisateur
fait un double clic sur un fichier dont I'extensiest associée au programme, de ne pas
afficher le package dans le programmgut/suppression de programmespour les
applications publiées, ainsi que de désinstaligplication si l'utilisateur ne fait plus partie
du conteneur sur lequel a été placée la stratégie.

Mises a niveau :permet de créer des packages de mises a nivgaplickions (nouvelle
version, service pack).

Catégories : permet de classer les applications publiées dams plogramme
Ajout/suppression de programmegar catégories (que vous avez créées précedemment)
Modifications : permet de personnaliser les packages.

Sécurité : permet d'appliquer des permissions.

Afin de pouvoir classer les applications publiées patégories, il faut créer ces dernieres. Pour
cela, effectuez un clic droit sumstallation de logiciel, cliquez surPropriétés et activez l'onglet
Catégories Cliquez sur le boutoAjouter pour donner un nom a une nouvelle catégorie.

& La stratégie de groupe va étre créée quelquedpas I'arborescence logique d'Active Directory
(par exemple une OU ou Unité d'Organisation), etigpée a un endroit spécifique : soit a I'endroit
ou elle a été deéclarée, soit ailleurs. Une stratégt porteuse de deux composantes, la partie
utilisateur liée a son profil et la partie ordinatéiée a la machine sur laquelle I'utilisateurousrir

une session interactive. Pour qu'une stratégi@lgjae sur un utilisateur, il faut que cet utilisat
hérite de cette stratégie. Ceci n'est possible gjuee dernier a été défini a un niveau
hiérarchiguement inférieur dans I'organisationdogi Active Directory. Il en va de méme pour un
ordinateur. Ainsi, si les ordinateurs sont déclatéss une OU spécifique d'un domaine et qu'une
stratégie de groupe a été appliquée sur une altrdéfinie au méme niveau que la précédente, les
ordinateurs ne bénéficieront pas des modificatappsrtées par la stratégie.

vV V V¥V
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5- Installation des applications a l'aide de packags

Avant la publication d'applications, les utilisateuvisualisaient ceci dans le programme
Ajout/suppression de programmesiu Panneau de configuration

% Ajout/Suppression de programmes ;lglil

Ajouter un programme 3 partir de disquetkes ou d'un CD-ROM

Ad|  pour ajouter un programme & partir dun lecteur de disquettes ou de CO-ROM, diquez sur £D-ROM ou gisquel
T CD-ROM ou disquette,

Ajouter des programmes de Microsoft

Pour ajouter de nouvelles Fonctionnalités, pilates de périphériques et mises 4 jour " |
@ systéme de Windows via Internet, cliquez sur Windows Update, il s gl
Ajouter des programmes 4 partir de vaotre réseau Catégarie :IToutes les cakégaries = l
Aucun programme n'est disponible sur le réseau ;I

[~

Et apres la publication, les deux catégories afifpana depuis le mentioutes les catégoriesLes
utilisateurs doivent simplement cliquer sur le loouAjouter pour installer I'application.

6- Mise a jour des applications et services pack

Une fois une application publiée ou attribuée,sil possible de la mettre a jour (par la derniere
version du produit), ou d'appliquer d'éventuelsises packs qui lui sont destinés.
=>» Pour déployer la mise a jour d'une application, pr@éédez comme suit :

» Dans les stratégies de groupe, ajoutez comme uveaaupackage la nouvelle version de
I'application.

» Effectuez un clic droit sur ce dernier, puis cligwirPropriétés. Activez l'ongletMises a
niveau puis cliquez sur le boutofjouter.

» Sélectionnez le package qui doit étre mis a jowis pchoisissez si vous souhaitez
désinstaller le package existant et installer lekpge de mise a niveau, ou si vous préférez
faire une mise a jour.

» Cochez l'optiorMise a niveau nécessaire pour les packages exiswmpbur forcer la mise
a niveau des que l'utilisateur utilise I'applicati@écochez cette option si vous souhaitez
laisser la possibilité a l'utilisateur de choisimhoment de la mise a niveau.

=>» Pour déployer un service pack, procédez comme suit

> Placez les fichiers du service pack au format M8isde répertoire ou se situent les fichiers
de distribution de I'application.

» Effectuez un clic droit sur le package pour lequmis souhaitez appliquer un service pack.

» Cliquez surToutes les tachepuis suiRedéploiement des applications

» Cliquez suOui pour confirmer le redéploiement.

=>» Pour désinstaller des applications déployées, pradéz comme suit :
» Effectuez un clic droit sur le package a désinstall
» Cliquez surToutes les tachepuis surSupprimer.

Vous avez alors deux possibilités :

> Forcer la suppression. Dans ce cas, lors du dégeada |'ordinateur ou lors de I'ouverture
de session de l'utilisateur, I'application est msilée.

> Interdire de nouvelles installations tout en lamda possibilité aux utilisateurs ayant déja
installé I'application de continuer a travailleeayv
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7- Patchs

Il est possible de mettre a jour Windows XP en voosnectant au site de téléchargement de
Microsoft a partir de I'URL suivante http://www.microsoft.com/downloads/search.aspprés

avoir sélectionné la langue des produits utilipéécisez que vous recherchez des mises a jour pour
Windows XP puis cliquez suRechercher Vous trouverez notamment les Windows XP dynamic

Update patch qui vont permettre de partager susemmeur les modifications a appliquer sur les
différents Windows XP installés.

fgtentre de téléchargement Microsoft : Windows XP Professionnel - Mozilla Firefox = Iil

Fichier Edition  Affichage  Aller & Marque-pages  Outils 7

F —
QZI - Ll>7 - @ |_| @ ID http:,l’,l’www.microsoft.com,l’downloads,l’Browse.aspx?dispIay\ang=Fr&productlD=2ABF99CD-A5E4-469C-802E-55CA8EC5j @ oK IGL
Google

France

Plan du site v | Accueil | International

M- nl Rechercher sur Microsoft France :

Centre de télechargement

Accueil du Centre de Rechercherl Tous les tléchargements 'l I QK |

téléchargement 2 2B 5 2
? [~ afficher égalerment les téléchargemnents en anglais Recherche avancée
Familles de produits

Windows . .

offce Windows XP Professionnel
Serveurs

Cutils de développement

Solutions de gestion
d'entreprise

Games & Kbon

MSH Titre Date de publication |

Windows Mobile
. Mise a jour pour Windows XP (KE§94391}) 18052005 #24
Tous les produits

Installez cette mise & jour pour corriger un probléme qui peut entrainer I'affichage d'un
message d'erreur « Processus hite générique » aprés l'installation de la mise 4 jour de

137 résultats trouvés résultats précédents1-20 affichés, Suivant =

Catégories de téléchargement

Jeus sécurité ME05-012 ou empécher |'affichage du nom de fichier des pigces jointes aux
Diirect: messages électroniques au format RTF,
Internet

Windows [Sécurité % Mises 3
jour)

Windows Media

¥er Blaster : Correctif pour Windows XP 16072003 #40

Un probléme de sécurité a été identifié qui pourrait permettre 4 un agresseur de
compromettre & distance la sécurité d'un ordinateur exécutant Microsoft® Windows® et
Filotes d'en prendre le contrdle total,

Office & Applications

petsonnelles

Appareils de communication Mise & jour pour Windows XP (KB822603} 08/09/2003 #52

rmobiles Cette mise & jour remédie au probléme " Disponibilité de la mise & jour Windows P

Macintosh % autre plateformes SP1USBE 1.1 et 2.0 " de Windows XP.

Qutils de gestion systéme

Ressources de développement Mise & jour de la sécurité pour Windows %P (KB835732) 12/04/2004 #93
Ressources de téléchargement Plusieurs problémes de sécurité ont été identifiés. Ces problémes pourraient permettre

Aide zurls Cantre de 4 une personne malveillante de mettre en danger les données d'un ordinateur LI

| Terming

8- Mises a jour dynamiques

Pour bénéficier des derniéres mises a jour dynagsiqoonnectez-vous sur le site de Windows
update. En fonction des disponibilités des misgsug une liste apparaitra avec plus ou moins de
composants a installer. Les mises a jour critigsest sélectionnées par défaut en vue d'étre
installées par l'administrateur. Pour certainesreautmises a jour, vous devrez sélectionner
manuellement les composants. Ensuite vous pouvazger a I'installation proprement dite, en
cliquant & gauche sur le ligixaminer les mises a jour et les installepuis cliquez a droite sur 1e
boutoninstaller maintenant. Une boite de dialogue s'ouvre vous demandantepaer le contrat

de licence. Ensuite, une barre de progressionldahi@#rgement apparait. Le systéme d'exploitation
prend maintenant en compte les nouveaux composants.
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